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IPSec 通信の設定に存在する脆弱性について 

 
1. 脆弱性の概要 
IPSec 通信の際に、機密性(Confidentiality)保護のみで、完全性(Integrity)保護を設定し

ていない時に発生する脆弱性が報告されています。 

 
2. 参考情報 
(1) JP Vendor Status Notes NISCC-004033 

IPSec 通信の設定に存在する脆弱性 

http://jvn.jp/niscc/NISCC-004033/ 

(2) US-CERT/CC VU#302220 

 
3. 当社製品への影響 
当社製品の本脆弱性に関する影響は下記の通りです。 

製品名 OS 名称 影響 
Apresia○R 8000 シリーズ ApWare 

Apresia○R 6000 シリーズ ApbWare 

Apresia○R 4000 シリーズ AEOS○R  
Apresia○R 3000 シリーズ AEOS○R , 

HSWWare Ver3,5 
Apresia○R 2000 シリーズ AEOS○R , 

HSWWare Ver2,4 
GMX シリーズ GMX-Ware1 

GMX-Ware3 
GMX-Ware4 

HSW シリーズ HSWWare Ver2 
HSWWare Ver3 

本脆弱性に該当しません 

 
以上


