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OpenSSL の脆弱性について 

 
1. 脆弱性の概要 
OpenSSL を利用したサーバにおいて特定のオプションを使用した場合、通信経路上で通信内

容を改ざんされることにより、TLS/SSL のバージョンを強制的に SSL2.0 の接続に変更される可

能性が報告されています。 

 

2. 参考情報 
(1) JP Vendor Status Notes JVN#23632449 

OpenSSL におけるバージョン・ロールバックの脆弱性 

http://jvn.jp/jp/JVN%2323632449/index.html 

 
3. 当社製品への影響 
当社製品の本脆弱性に関する影響は下記の通りです。 

製品名 OS 名称 影響 
Apresia○R 8000 シリーズ ApWare 

Apresia○R 6000 シリーズ ApbWare 
本脆弱性に該当しません 

Apresia○R 4000 シリーズ AEOS○R  Ver6.10.00 以下では本脆弱
性に該当します 

AEOS○R  Ver6.10.00 以下では本脆弱
性に該当します 

Apresia○R 3000 シリーズ 

HSWWare Ver3 
HSWWare Ver5 

本脆弱性に該当しません 

AEOS○R  Ver6.10.00 以下では本脆弱
性に該当します 

Apresia○R 2000 シリーズ 

HSWWare Ver2 
HSWWare Ver4 

本脆弱性に該当しません 

GMX シリーズ GMX-Ware1 
GMX-Ware3 
GMX-Ware4 

HSW シリーズ HSWWare Ver2 
HSWWare Ver3 

本脆弱性に該当しません 

 
4. 回避策 
本脆弱性の該当するバージョンの AEOS をご使用の際には、対策された Ver6.10.01 以上をお

使い下さい。 

Ver6.10.01 以上の適用が不可能な場合には、SSL2.0 を使用せず SSL3.0 あるいは TLS1.0 の

みを使用して HTTPS 通信を行うことにより問題を回避することが出来ます。 

 

以上


