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NTPサーバーの管理機能に関する脆弱性(VU#348126) 

 

1. 脆弱性の概要 

NTP サーバーの状態を確認する機能(monlist)は、遠隔のノードに対するサービス運用妨害 

(DDoS)攻撃に使用される可能性があります。 

 

2. 参考情報 

NTP サーバー実装の管理機能に DDoS 攻撃の踏み台として使用される問題 

http://www.jpcert.or.jp/wr/2014/wr140201.html#1 

 

3. 当社製品への影響 

当社製品の本脆弱性に関する影響は下記の通りです。 

 

製品名 OS名称 影響 

Apresia26000シリーズ AMIOS6 本脆弱性に該当しません。 

Apresia18000シリーズ AMIOS2 

Apresia16000シリーズ AMIOS3 

Apresia12000シリーズ AMIOS5 

Apresia8000シリーズ ApWare 

Apresia6000シリーズ ApbWare 

Apresia13000,15000 シリーズ AEOS8 

Apresia3000,4000, 

5000,13000シリーズ 

AEOS7,AEOS6 

ApresiaLightシリーズ APL-Ware 

ApresiaLight FM シリーズ APLFMOS 

ApresiaLight GM シリーズ APLGMOS 

XLGMCシリーズ - 

XGMCシリーズ - 

GMCシリーズ - 

GMXシリーズ - 

eWAVEシリーズ - 

BMCシリーズ - 

GMAシリーズ - 

 

4. 回避策 

特に必要ありません。 
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