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No. 年月日 内容

- 2023年03月27日• TD61-8003 AEOS Ver. 8.44コマンドリファレンスより作成

• 全章を対象に誤字・脱字・体裁を修正

• 8.1 hostname 節の注意事項を変更

• 22.11 logging hostname disable 節の注意事項を変更

• 22.12 loggging hostname limit-clear 節を追加

• 40.2 lldp mode 節に注意事項を追加

A 2024年09月30日• TD61-8154 AEOS Ver. 8.45コマンドリファレンスより作成

• 2.2 パラメーター設定手順 節に注意事項を追加

• 55.2 mmrp-plus switch polling-rate 節の注意事項を修正

• 55.23 mmrp-plus ring hello-timeout 節に注意事項を追加

• 70.6 ip ospf transmit-delay 節のコマンドシンタックスを修正

• 71.5 ipv6 ospf transmit-delay 節のコマンドシンタックスを修正
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はじめに

本書には、スイッチングハブのコマンド説明、及び操作方法を記述しています。それ以外のハード

ウェアに関する説明、及び操作方法については、各適用機種のハードウェアマニュアルを参照してく

ださい。

本ファームウェア(AEOS Ver. 8.45)では、本書に記載しているコマンドのみをサポ

ートしています。未記載のコマンドを入力した場合の動作は保証されません。

適用機種

適用機種一覧表

シリーズ名称 製品名称

Apresia

13200シリーズ

Apresia

13200-28GTシリーズ

Apresia13200-28GT

Apresia13200-28GT-PoE

Apresia

13200-48Xシリーズ

Apresia13200-48X

Apresia13200-48X-PSR

Apresia13200-48X-PSR2

Apresia13200-48X-PSR3

Apresia

13200-52GTシリーズ

Apresia13200-52GT

Apresia13200-52GT-PSR

Apresia13200-52GT-PSR2

Apresia

15000シリーズ

Apresia

15000-32XLシリーズ

Apresia15000-32XL-PSR

Apresia15000-32XL-PSR2

Apresia15000-32XL-PSR-1GLIM

Apresia15000-32XL-PSR2-1GLIM

Apresia

15000-64XLシリーズ

Apresia15000-64XL-PSR

Apresia15000-64XL-PSR2

Apresia15000-64XL-PSR-1GLIM

Apresia15000-32XL-PSR/Apresia15000-64XL-PSRにおいて、電源ユニットPSU-200-

AC-ER、またはPSU-300-AC-ERをご使用される場合、ファームウェアは必ずAEOS Ver.

8.14.01以降にしてください。

対応バージョン

各製品の対応バージョンを以下に示します。対象となる製品には、対応バージョン以外のファーム

ウェアをダウンロードしないでください。

対応バージョン一覧表

製品名称 対応バージョン

Apresia13000-X24-PSRAEOS Ver. 8.02.01～8.08.XX、8.10.01～8.12.XX、

8.14.01～8.36.01

Apresia13100-48X-PSRAEOS Ver. 8.01.01～8.08.XX、8.10.01～8.12.XX、

8.14.01～8.36.01
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製品名称 対応バージョン

Apresia13200-28GTAEOS Ver. 8.21.03～

Apresia13200-28GT-PoEAEOS Ver. 8.21.03～

Apresia13200-48XAEOS Ver. 8.27.01～

Apresia13200-48X-PSRAEOS Ver. 8.08.01～8.08.XX、8.10.01～8.12.XX、8.14.01～

Apresia13200-48X-PSR2AEOS Ver. 8.39.01～

Apresia13200-48X-PSR3AEOS Ver. 8.43.01～

Apresia13200-52GTAEOS Ver. 8.08.01～8.08.XX、8.10.01～8.12.XX、8.14.01～

Apresia13200-52GT-PSRAEOS Ver. 8.08.01～8.08.XX、8.10.01～8.12.XX、8.14.01～

Apresia13200-52GT-PSR2AEOS Ver. 8.39.01～

Apresia15000-32XL-PSRAEOS Ver. 8.09.01～8.09.XX、8.13.01～8.13.XX、8.14.01～

Apresia15000-32XL-PSR2AEOS Ver. 8.39.01～

Apresia15000-64XL-PSRAEOS Ver. 8.09.02～8.09.XX、8.13.01～8.13.XX、8.14.01～

Apresia15000-64XL-PSR2AEOS Ver. 8.39.01～

Apresia15000-32XL-PSR-1GLIMAEOS Ver. 8.27.01～

Apresia15000-32XL-PSR2-1GLIMAEOS Ver. 8.39.01～

Apresia15000-64XL-PSR-1GLIMAEOS Ver. 8.27.01～

※ “XX”は、リリースされている最新のバージョンが該当します。

AEOS Ver. 8.14.01以降のファームウェアでは、SDメモリーカードを実装しての運用

を推奨します。

本書中のIPアドレスはIPv4アドレスを、IPv6アドレスはIPv6アドレスを指しま

す。

IPv4機能とIPv6機能は併用可能(デュアルスタックサポート)です。

IPv4とIPv6間のトンネリング機能については未サポートです。

本書の使用例などに用いているIPアドレス、MACアドレスは他組織所有である場合

があるため、ご使用時に留意してください。また、IPアドレスにおいては、運用時

に適切なIPアドレスとなるよう変更してください。

この注意シンボルは、そこに記述されている事項が人身の安全

と直接関係しない注意書きに関するものであることを示し、注

目させる為に用います。

輸出する際のご注意
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本製品や本書を輸出、または再輸出する際には、日本国ならびに輸出先に適用される法令、規制に

従い必要な手続きをお取りください。

ご不明な点がございましたら、販売店、または当社の営業担当にお問い合わせください。

使用条件と免責事項

ユーザーは、本製品を使用することにより、本ハードウェア内部で動作するルーティングソフトウ

ェアを含む全てのソフトウェア(以下、本ソフトウェアといいます)に関して、以下の諸条件に同意

したものといたします。

本ソフトウェアの使用に起因する、または本ソフトウェアの使用不能によって生じたいかなる直接

的、または間接的な損失・損害等(人の生命・身体に対する被害、事業の中断、事業情報の損失、

またはその他の金銭的損害を含み、これに限定されない)については、その責を負わないものとし

ます。

• 本ソフトウェアを逆コンパイル、リバースエンジニアリング、逆アセンブルすることはできませ

ん。

• 本ソフトウェアを本ハードウェアから分離すること、または本ハードウェアに組み込まれた状態

以外で本ソフトウェアを使用すること、または本ハードウェアでの使用を目的とせず本ソフトウ

ェアを移動することはできません。

APRESIAは、APRESIA Systems株式会社の登録商標です。

AEOSは、APRESIA Systems株式会社の登録商標です。

MMRPは、APRESIA Systems株式会社の登録商標です。

AccessDefenderは、APRESIA Systems株式会社の登録商標です。

BoxCoreは、APRESIA Systems株式会社の登録商標です。

Ciscoは、Cisco Systems, Inc.の登録商標です。

Ethernet及びイーサネットは、富士フイルムビジネスイノベーション株式会社の登録商標です。

GSRPは、アラクサラネットワークス株式会社の登録商標です。

sFlowは、米国InMon Corp.の登録商標です。

その他ブランド名は、各所有者の商標、もしくは登録商標です。
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1. 機能対応一覧

1.1 未サポート機能

Apresia13000シリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載されて

いる機能、及びコマンドは未サポートです。

表 1-1 Apresia13000シリーズ 未サポート機能一覧表

項番 未サポート機能 未サポートコマンド

23.7 snmp-server traps bfs enable,

snmp-server traps mac-address-table-notify

28.5 netconf ssh

28.27 show netconf

29. フレーム転送方式

31.13 40g-port enable

31.25 show 40g-port

34.5 link-aggregation algorithm-base

35. MLAG

38.3 mac-address-table learning disable

38.4 mac-address-table notify

38.11 show mac-address-table learning

38.12 show mac-address-table notify

50.7 violate-action

51.5 qos q-group min-bandwidth

51.6 qos q-group max-bandwidth

51.7 qos q-group weight

56.2 ip vlan-if-num mode extended

91. AccessDefender

(Gateway認証)

92. IEEE 802.1X

93. BFS

94. PFC

95. ETS

96. DCBX

97. FCoE Forwarder

98. Virtual BoxCore

99. PoE

Apresia13100シリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載されて

いる機能、及びコマンドは未サポートです。

表 1-2 Apresia13100シリーズ 未サポート機能一覧表
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項番 未サポート機能 未サポートコマンド

23.7 snmp-server traps bfs enable

28.5 netconf ssh

28.27 show netconf

29. フレーム転送方式

31.13 40g-port enable

31.25 show 40g-port

34.5 link-aggregation algorithm-base

35.8 mlag forwarding-mode

38.3 mac-address-table learning disable

38.11 show mac-address-table learning

50.7 violate-action

51.5 qos q-group min-bandwidth

51.6 qos q-group max-bandwidth

51.7 qos q-group weight

56.2 ip vlan-if-num mode extended

93. BFS

94. PFC

95. ETS

96. DCBX

97. FCoE Forwarder

99. PoE

Apresia13200-28GTシリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載さ

れている機能、及びコマンドは未サポートです。

表 1-3 Apresia13200-28GTシリーズ 未サポート機能一覧表

項番 未サポート機能 未サポートコマンド

29. フレーム転送方式

31.13 40g-port enable

31.18 show interface queue-counters

31.19 show interface cpu-counter

31.25 show 40g-port

31.27 clear interface queue-counters

31.28 clear interface cpu-counter

34.5 link-aggregation algorithm-base

35. MLAG

37.13 counter vlan group

37.14 counter vlan enable

37.15 counter vlan

37.20 show interface counters vlan

37.21 clear interface counters vlan

38.3 mac-address-table learning disable
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項番 未サポート機能 未サポートコマンド

38.11 show mac-address-table learning

44.8 loop-watch vlan-port enable

44.15 clear loop-watch vlan-port disable

44.18 show loop-watch vlan-port

50.4 condition (class)

50.7 violate-action

50.9 wide-mode

51.5 qos q-group min-bandwidth

51.6 qos q-group max-bandwidth

51.7 qos q-group weight

51.11 qos buffer-mode

56.2 ip vlan-if-num mode extended

91.4 aaa default class

93. BFS

94. PFC

95. ETS

96. DCBX

97. FCoE Forwarder

Apresia13200-48Xシリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載さ

れている機能、及びコマンドは未サポートです。

表 1-4 Apresia13200-48Xシリーズ 未サポート機能一覧表

項番 未サポート機能 未サポートコマンド

29. フレーム転送方式

31.13 40g-port enable

31.25 show 40g-port

35.8 mlag forwarding-mode

38.3 mac-address-table learning disable

38.11 show mac-address-table learning

51.5 qos q-group min-bandwidth

51.6 qos q-group max-bandwidth

51.7 qos q-group weight

56.2 ip vlan-if-num mode extended

93.2 bfs mode fabric-switch

93.5 bfs vlan-mode interface-port

94. PFC

95. ETS

96. DCBX

97. FCoE Forwarder

99. PoE
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Apresia13200-52GTシリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載さ

れている機能、及びコマンドは未サポートです。

表 1-5 Apresia13200-52GTシリーズ 未サポート機能一覧表

項番 未サポート機能 未サポートコマンド

29. フレーム転送方式

31.13 40g-port enable

31.25 show 40g-port

35. MLAG

38.3 mac-address-table learning disable

38.11 show mac-address-table learning

51.5 qos q-group min-bandwidth

51.6 qos q-group max-bandwidth

51.7 qos q-group weight

56.2 ip vlan-if-num mode extended

93. BFS

94. PFC

95. ETS

96. DCBX

97. FCoE Forwarder

99. PoE

Apresia15000シリーズの未サポート機能を以下に示します。未サポート機能一覧表に記載されて

いる機能、及びコマンドは未サポートです。

表 1-6 Apresia15000シリーズ 未サポート機能一覧表

項番 未サポート機能 未サポートコマンド

23.7 snmp-server traps mac-address-table-notify enable

38.4 mac-address-table notify

38.12 show mac-address-table notify

51.2 qos min-bandwidth

51.3 qos max-bandwidth

51.4 qos weight

99. PoE

注意事項

1.2 IPv4-IPv6コマンド対応一覧

70. OSPF、71. OSPFv3、72. RIP、74. RIPng、78. VRRP、79. VRRP IPv6、80. DHCPサーバー、81.

DHCPv6サーバー、88. PIM-SM、89. PIM-SM IPv6におけるIPv4コマンドとIPv6コマンドの対応を

以下に示します。

表 1-7 IPv4-IPv6コマンド対応表(OSPF、OSPFv3)
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IPv4 IPv6

70.1 router ospf 71.1 router ipv6 ospf

70.2 network area 71.2 ipv6 router ospf area

70.3 ip ospf disable all未サポート

70.4 ip ospf hello-interval71.3 ipv6 ospf hello-interval

70.5 ip ospf dead-interval71.4 ipv6 ospf dead-interval

70.6 ip ospf transmit-delay71.5 ipv6 ospf transmit-delay

70.7 ip ospf retransmit-interval71.6 ipv6 ospf retransmit-interval

70.8 timers spf exp 71.7 timers spf exp

70.9 ospf router-id 71.8 router-id

70.10 ip ospf priority 71.9 ipv6 ospf priority

70.11 auto-cost reference-bandwidth71.10 auto-cost reference-bandwidth

70.12 ip ospf cost 71.11 ipv6 ospf cost

70.13 ip ospf network 未サポート

70.14 neighbor 未サポート

70.15 passive-interface71.12 passive-interface

70.16 ip ospf database-filter71.13 ipv6 ospf database-filter

70.17 area authentication未サポート

70.18 ip ospf authentication未サポート

70.19 ip ospf authentication-key未サポート

70.20 ip ospf message-digest-key未サポート

70.21 area range 71.14 area range

70.22 compatible rfc1583未サポート

70.23 area export-list 71.15 area export-list

70.24 area import-list 71.16 area import-list

70.25 redistribute 71.17 redistribute

70.26 default-metric 71.18 default-metric

70.27 default-information originate71.19 default-information originate

70.28 summary-address 71.20 summary-address

70.29 distribute-list out未サポート

70.30 distribute-list in71.21 distribute-list in

70.31 overflow database external71.22 overflow database external

70.32 distance 71.23 distance

70.33 area stub 71.24 area stub

70.34 area nssa 未サポート

70.35 area default-cost71.25 area default-cost

70.36 area virtual-link未サポート

70.37 show ip ospf 71.26 show ipv6 ospf

70.38 show ip ospf interface71.27 show ipv6 ospf interface

70.39 show ip ospf neighbor71.28 show ipv6 ospf neighbor

70.40 show ip ospf route71.29 show ipv6 ospf route

70.41 show ip ospf border-routers71.30 show ipv6 ospf border-routers

70.42 show ip ospf database71.31 show ipv6 ospf database
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IPv4 IPv6

70.43 show ip ospf database adv-router71.32 show ipv6 ospf database adv-router

70.44 show ip ospf database router71.33 show ipv6 ospf database router

70.45 show ip ospf database network71.34 show ipv6 ospf database network

70.46 show ip ospf database summary71.35 show ipv6 ospf database inter-prefix

70.47 show ip ospf database asbr-summary71.36 show ipv6 ospf database inter-router

70.48 show ip ospf database external71.37 show ipv6 ospf database external

70.49 show ip ospf database nssa-external未サポート

70.50 show ip ospf virtual-link未サポート

70.51 show ip protocols71.40 show ipv6 protocols

70.52 show tech-support ospf71.41 show ipv6 tech-support ospf

70.53 clear ip ospf process71.42 clear ipv6 ospf process

表 1-8 IPv4-IPv6コマンド対応表(RIP、RIPng)

IPv4 IPv6

72.1 router rip 74.1 router ipv6 rip

72.2 network 74.2 ipv6 router rip

72.3 timers basic 74.3 timers basic

72.4 version 未サポート

72.5 ip rip send version未サポート

72.6 ip rip receive version未サポート

72.7 ip rip send-packet74.4 ipv6 rip send-packet

72.8 ip rip receive-packet74.5 ipv6 rip receive-packet

72.9 ip rip split-horizon74.6 ipv6 rip split-horizon

72.10 default-information originate74.7 default-information originate

72.11 route 74.8 route

72.12 passive-interface74.9 passive-interface

72.13 neighbor 74.10 neighbor

72.14 offset-list 74.11 offset-list

72.15 distribute-list 74.12 distribute-list

72.16 redistribute 74.13 redistribute

72.17 default-metric 74.14 default-metric

72.18 distance 74.15 distance

72.19 ip rip authentication mode未サポート

72.20 ip rip authentication string未サポート

72.21 ip rip authentication key-chain未サポート

72.22 key chain 未サポート

72.23 key 未サポート

72.24 key-string 未サポート

72.25 accept-lifetime 未サポート

72.26 send-lifetime 未サポート

72.27 show ip protocols74.16 show ipv6 protocols

72.28 show ip rip 74.17 show ipv6 rip
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IPv4 IPv6

72.29 show ip rip interface74.18 show ipv6 rip interface

72.30 show tech-support rip74.19 show ipv6 tech-support ripng

72.31 clear ip rip route74.20 clear ipv6 rip route

表 1-9 IPv4-IPv6コマンド対応表(VRRP、VRRP IPv6)

IPv4 IPv6

78.1 router vrrp 79.1 router ipv6 vrrp

78.2 virtual-ip 79.2 virtual-ipv6

78.3 member vlan 未サポート

78.4 enable, disable 79.3 enable, disable

78.5 advertisement-interval79.4 advertisement-interval

78.6 master-down-interval79.5 master-down-interval

78.7 init-delay 79.6 init-delay

78.8 priority 79.7 priority

78.9 preempt-mode 79.8 preempt-mode

78.10 accept-mode 79.9 accept-mode

78.11 track-failover 79.10 track-failover

78.12 show vrrp 79.11 show ipv6 vrrp

78.13 show vrrp status 未サポート

表 1-10 IPv4-IPv6コマンド対応表(DHCPサーバー、DHCPv6サーバー)

IPv4 IPv6

80.1 dhcp policy 81.1 ipv6 dhcp policy

80.2 dhcp policy enable81.2 ipv6 dhcp policy enable

80.3 dhcp server enable81.3 ipv6 dhcp server enable

80.4 dhcp server restart81.4 ipv6 dhcp server restart

80.5 dhcp server address-check arp未サポート

80.6 dhcp port max-lease-num未サポート

80.7 dhcp lag max-lease-num未サポート

80.8 clear dhcp leases 81.5 clear ipv6 dhcp leases

80.9 network 81.6 network

80.10 range 81.7 range

80.11 domain-name 81.8 domain-name

80.12 dns-server 81.9 dns-server

80.13 wins-server 未サポート

80.14 router 未サポート

80.15 lease 未サポート

80.16 logs 未サポート

80.17 merit 未サポート

80.18 next-server 未サポート

80.19 root-path 未サポート

80.20 ntp-server 81.10 sntp-server
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IPv4 IPv6

80.21 static-entry 81.11 static-entry

80.22 show dhcp current81.12 show ipv6 dhcp current

80.23 show dhcp policy 81.13 show ipv6 dhcp policy

表 1-11 IPv4-IPv6コマンド対応表(PIM-SM、PIM-SM IPv6)

IPv4 IPv6

88.1 ip multicast-routing89.1 ipv6 multicast-routing

88.2 ip multicast route-limit未サポート

88.3 ip pim bsr-candidate89.2 ipv6 pim bsr-candidate

88.4 ip pim accept-register list89.3 ipv6 pim accept-register list

88.5 ip pim dr-priority89.4 ipv6 pim dr-priority

88.6 ip pim exclude-genid89.5 ipv6 pim exclude-genid

88.7 ip pim hello-holdtime89.6 ipv6 pim hello-holdtime

88.8 ip pim hello-interval89.7 ipv6 pim hello-interval

88.9 ip pim ignore-rp-set-priority89.8 ipv6 pim ignore-rp-set-priority

88.11 ip pim jp-timer 89.9 ipv6 pim jp-timer

88.12 ip pim neighbor-filter89.10 ipv6 pim neighbor-filter

88.13 ip pim register-source89.11 ipv6 pim register-source

88.14 ip pim register-rate-limit未サポート

88.15 ip pim register-rp-reachability未サポート

88.16 ip pim rp-register-kat89.12 ipv6 pim rp-register-kat

88.17 ip pim register-suppression89.13 ipv6 pim register-suppression

88.18 ip pim rp-address89.14 ipv6 pim rp-address

88.19 ip pim rp-candidate89.15 ipv6 pim rp-candidate

88.21 ip pim sparse-mode89.16 ipv6 pim sparse-mode

88.22 ip pim sparse-mode passive89.17 ipv6 pim sparse-mode passive

88.23 ip pim spt-threshold89.18 ipv6 pim spt-threshold

88.24 ip pim spt-threshold group-list89.19 ipv6 pim spt-threshold group-list

88.25 show ip mroute 89.20 show ipv6 mroute

88.26 show ip pim sparse-mode mroute89.21 show ipv6 pim sparse-mode mroute

88.27 show ip pim sparse-mode bsr-router89.22 show ipv6 pim sparse-mode bsr-router

88.28 show ip pim sparse-mode interface89.23 show ipv6 pim sparse-mode interface

88.29 show ip pim sparse-mode interface

detail

89.24 show ipv6 pim sparse-mode interface

detail

88.30 show ip pim sparse-mode neighbor89.25 show ipv6 pim sparse-mode neighbor

88.31 show ip pim sparse-mode nexthop89.26 show ipv6 pim sparse-mode nexthop

88.32 show ip pim sparse-mode rp-hash89.27 show ipv6 pim sparse-mode rp-hash

88.33 show ip pim sparse-mode rp mapping89.28 show ipv6 pim sparse-mode rp mapping

88.34 show ip pim sparse-mode local-members89.29 show ipv6 pim sparse-mode local-

members

88.35 show switching resource status89.30 show switching resource status

88.36 show tech-support pim-sm89.31 show ipv6 tech-support pim-sm
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IPv4 IPv6

88.37 clear ip mroute 89.32 clear ipv6 mroute

88.38 clear ip pim sparse-mode bsr rp-set89.33 clear ipv6 pim sparse-mode bsr rp-set

1.3 BFS、MLAG、Virtual BoxCoreと併用可能な機能

93. BFS、35. MLAG、98. Virtual BoxCoreは複数の装置を物理的に接続して構成、動作する機能で

す。隣接装置との接点となるポートの役割によって併用可能な機能が異なるため、併用可能な組合

せの一覧を表1-12に示します。

表 1-12 BFS、MLAG、Virtual BoxCore併用可能機能一覧表

併用機能 併用パターン

BFS MLAG Virtual BoxCore

ポートスイッチ ファブ

リック

スイッ

チ

物理ポ

ート

MLAGイ

ンター

フェー

ス

ブリッ

ジポー

ト

ユーザ

ーポー

ト

VBポー

ト(シ

ングル

リング

構成)

VBポー

ト(非

シング

ルリン

グ構

成)

ユーザ

ーポー

ト

BFSリ

ンクポ

ート

LOGIN ○ ○ ○ ○ ○ ○ ○ ○ ○

ログイン認証

(RADIUS)

－ － － ○ ○ － ○ ○ ○

ログイン認証

(TACACS+)

－ － － ○ ○ － ○ ○ ○

ホスト名 ○ ○ ○ ○ ○ ○ ○ ○ ○

ログインメッセージ ○ ○ ○ ○ ○ ○ ○ ○ ○

ターミナル設定 ○ ○ ○ ○ ○ ○ ※1 ※1 ※1

L3ライセンス ○ ○ － － － － ○ － ○

BFSライセンス ○ ○ ○ － － － ○ － ○

FCoEライセンス ○ ○ － － － － － － －

構成情報 ○ ○ ○ ○ ○ ○ ○ ○ ○

Default disable○ ○ ○ ○ ○ ○ ○ ○ ○

メモリーカード ○ ○ ○ ○ ○ ○ ○ ○ ○

ブートスクリプト ○ ○ ○ ○ ○ ○ ○ ○ ○

再起動 ○ ○ ○ ○ ○ ○ ○ ○ ○

ファームウェアの管理 ○ ○ ※2 ○ ○ － ○ ○ ○

NTP ○ ○ ※2 ○ ○ － ○ ○ ○

時刻、タイムゾーン ○ ○ ○ ○ ○ ○ ○ ○ ○

TELNET ○ ○ ※2 ○ ○ － ○ ○ ○

SSH ○ ○ ※2 ○ ○ － ○ ○ ○

ロギング ○ ○ ※2 ○ ○ － ○ ○ ○

SNMP ○ ○ ※2 ○ ○ ※3 ○ ○ ○

sFlow ○ － － ○ － － ○ ○ ○
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併用機能 併用パターン

BFS MLAG Virtual BoxCore

ポートスイッチ ファブ

リック

スイッ

チ

物理ポ

ート

MLAGイ

ンター

フェー

ス

ブリッ

ジポー

ト

ユーザ

ーポー

ト

VBポー

ト(シ

ングル

リング

構成)

VBポー

ト(非

シング

ルリン

グ構

成)

ユーザ

ーポー

ト

BFSリ

ンクポ

ート

ポートミラーリング ○ ※4 ※4 ○ ○ － ○ ○ ○

CPU使用率通知 ○ ○ ○ ○ ○ ○ ○ ○ ○

メモリー使用容量通知 ○ ○ ○ ○ ○ ○ ○ ○ ○

保守/運用コマンド ○ ○ ○ ○ ○ － ○ ○ ○

フレーム転送方式 － － － － － － ○ ○ ○

インターフェース ○ ○ ○ ○ ○ － ○ ○ ○

ポート ○ ○ ○ ○ ○ ※5 ○ ○ ○

リンクアップ抑制 ○ ○ ○ ○ ○ － ○ ○ ○

リンクダウン連携 ○ ○ ○ ○ ○ ※6 ○ ○ ○

リンクアグリゲーション ※7 － － － － － ※8 ※8、

※9

※8

MLAG ○ ※10 － 同一機能のため併用不可 ○ ※11 ○

ポートリダンダント － － － － － － ※12 ※12 ※12

VLAN ○ ※13 ※13 ○ ○ ○ ※14 ※14 ※14

Forwarding Data

Base(FDB)

○ ○ ○ ○ ○ － ○ ○ ○

予約フレーム透過制御 ○ ○ ○ ○ ○ ○ ○ ○ ○

LLDP ○ ※15 ※15 ○ ○ － ※16 ※16 ※16

MTU ○ ○ ○ ○ ○ ○ ○ ○ ○

中継パス制限 ○ － － ○ ○ － ○ ○ ○

ポートブリッジ ○ － － ○ － － ○ ○ ○

ユーザーループ検知 ○ － － ○ ○ － ○ ○ ○

マルチキャスト

フィルタリング

○ － － － － － ○ ○ ○

フラッディング制限 ○ ○ ○ ○ ○ － ○ ○ ○

フラッディング制御 ○ ○ ○ ○ ○ － ○ ○ ○

Egressフィルタリング○ － － ○ ○ － ○ ○ ○

Egressシェーピング○ － － ○ ○ － ○ ○ ○

パケットフィルター2 ○ － － ○ ○ － ○ ○ ○

QoS ○ － － ○ ○ ※17 ○ ○ ○

Flush FDB(rp-e)○ － － － － － ○ ○ ○

Flush FDB(rp-g)○ － － ○ ※18 － ※18 ※18 ※18

スパニングツリー

プロトコル

(STP/RSTP/MSTP/RPVST+)

○ － － － － － － － －
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併用機能 併用パターン

BFS MLAG Virtual BoxCore

ポートスイッチ ファブ

リック

スイッ

チ

物理ポ

ート

MLAGイ

ンター

フェー

ス

ブリッ

ジポー

ト

ユーザ

ーポー

ト

VBポー

ト(シ

ングル

リング

構成)

VBポー

ト(非

シング

ルリン

グ構

成)

ユーザ

ーポー

ト

BFSリ

ンクポ

ート

BPDU転送制限 ○ － － － － － ○ ○ ○

MMRP-Plus ○ ※19 ※20 ※21 ※22 － ○ － ○

IPアドレス ○ ○ ※2 ○ ○ － ○ ○ ○

IPルート情報 ○ ○ ※2 － － － ○ ○ ○

ARPテーブル ○ ○ ※2 － － － ○ ○ ○

Proxy ARP ○ － － － － － ○ ○ ○

IPv6 ○ ○ － － － － － － －

IPv6ルート情報 ○ ○ － － － － － － －

IPv6 NDP ○ ○ － － － － － － －

IPフォワーディング ○ ○ － － － － ○ ○ ○

IPv6フォワーディング○ ○ － － － － － － －

ICMPリダイレクト ○ ○ － － － － ○ ○ ○

ICMPv6リダイレクト○ ○ － － － － － － －

IPブロードキャスト

ルーティング

○ － － － － － ○ ○ ○

アクセスリスト ○ － － － － － ○ ○ ○

プレフィックスリスト ※23 － － － － － ※23 ※23 ※23

OSPF ○ ○ － － － － ※24 ※24 ※24

OSPFv3 ○ ○ － － － － － － －

RIP ○ － － － － － ※25 ※25 ※25

RIP認証 ○ － － － － － ※25 ※25 ※25

RIPng － － － － － － － － －

等コストマルチパス

(ECMP)

○ － － － － － ○ ○ ○

ルートマップ ○ － － － － － ○ ○ ○

ポリシーベース

ルーティング

○ ○ － － － － ○ ○ ○

VRRP ○ ○ － － － － ○ ○ ○

VRRP IPv6 ○ ○ － － － － － － －

DHCPサーバー ○ － － － － － ○ ○ ○

DHCPv6サーバー － － － － － － － － －

DHCPリレー ○ ○ － － － － ○ ○ ○

DHCPv6リレー ○ ○ － － － － － － －

IGMP Snooping○ ○ － ※26、

※27

※26、

※27

－ ○ ○ ○
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併用機能 併用パターン

BFS MLAG Virtual BoxCore

ポートスイッチ ファブ

リック

スイッ

チ

物理ポ

ート

MLAGイ

ンター

フェー

ス

ブリッ

ジポー

ト

ユーザ

ーポー

ト

VBポー

ト(シ

ングル

リング

構成)

VBポー

ト(非

シング

ルリン

グ構

成)

ユーザ

ーポー

ト

BFSリ

ンクポ

ート

MLD Snooping○ ○ － ○ ○ － ○ ○ ○

IGMP ○ ○ － － － － － － －

MLD ○ ○ － － － － ※28 ※28 ※28

PIM-SM ○ ○ － － － － － － －

PIM-SM IPv6 － － － － － － － － －

SSL機能 － － － ○ － － ○ ○ ○

AccessDefender※29 － － ※29 ※30 － ○ － －

IEEE 802.1X ※29 － － ○ ※31 － ○ － －

BFS 同一機能のため併用不可 ※32 － － ○ － ○

PFC ○ ○ ○ ○ ○ － ○ ○ ○

ETS ○ ○ ○ ○ ○ － ○ ○ ○

DCBX ○ － － ○ ○ － ○ ○ ○

FCoE Forwarder○ ○ － － － － － － －

Virtual BoxCore

(シングルリング構成)

○ － － ※33 ※34 ※35 同一機能のため併用不可

Virtual BoxCore

(非シングルリング構成)

○ ○ － ○ ○ ※35 同一機能のため併用不可

PoE － － － － － － ○ ○ ○

○：併用可能 －：併用不可

※1 terminal monitorのみ併用不可

※2 管理ポート経由のIPv4/IPv6通信(アウトバンド管理)、BFSポート経由の、ポートスイッチで

L3ルーティングされないIPv4通信(インバンド管理)のみ可能

※3 ブリッジポートに対するカウンターのMIB取得は不可

※4 mirroring fromのみ併用可能

※5 ignoreのみ併用可

※6 track-portにのみ指定可能

※7 link-aggregation option non-uc-dst-onlyのみ併用不可

※8 lacp timeout shortのみ併用不可

※9 LACP(link-aggregation lacp他、LACP関連コマンド)のみ併用不可

※10 MLAGを構成する2装置のBFSサブリンクをまとめ、マルチシャーシサブリンクとして併用可

能

※11 LACP(mlag lacp他、LACP関連コマンド)のみ併用不可

※12 グループ番号、プライオリティの各設定は装置単体のみで有効

※13 switchport mode trunk、switchport trunkのみ併用可能

※14 no vlan all、tag-typeのみ併用不可

45/1409



※15 lldp mode tx-rx-err-disableのみ併用不可

※16 lldp msg-tx-intervalの設定値は5秒以上で調整すれば併用可能

※17 qos enable, qos mappingのみ併用可能

※18 片側MLAG装置にメンバーポートを設定したMLAGのみ併用可能

※19 transmit-fdb-flush送信機能(mmrp-plus ring transmit-fdb-flush port force)のみ併用可

能

※20 transmit-fdb-flush受信機能(mmrp-plus receive-flush-fdb enable)のみ併用可能

※21 分散マスター/分散スレーブ構成、またはアウェア(2台)構成の場合のみ装置併用可能

※22 ※21、かつ片側MLAG装置にメンバーポートを設定したMLAGのみリングポートとして併用可

能

※23 ipv6 prefix-list、clear ipv6 prefix-listのみ併用不可

※24 ip ospf hello-intervalの設定値はデフォルト値以上で調整すれば併用可能

※25 timers basicの設定値はデフォルト値以上で調整すれば併用可能

※26 ip igmp snooping querierのみ併用不可

※27 Apresia13200-48X/15000シリーズのみ併用可能

※28ipv6 mld、ipv6 mld access-group、ipv6 mld immediate-leave、ipv6 mld robustness-

variableは併用不可

※29 DHCP Snoopingのみ併用不可

※30 MAC認証のみ併用可能。ただし、片側MLAG装置にメンバーポートを設定したMLAGのみMAC認

証、Web認証、802.1X認証が併用可能

※31 片側MLAG装置にメンバーポートを設定したMLAGのみ併用可能

※32 ポートスイッチのみ併用可能

※33 VBマスター/VBバックアップ構成、またはVBメンバー(2台)構成の場合のみ装置併用可能

※34 ※33、かつ片側MLAG装置にメンバーポートを設定したMLAGのみVBポートとして併用可能

※35 ブリッジポートをVBポートとして使用する場合は、vb idコマンド、又はvb addコマンドで

全てのブリッジポートをVBポートに追加することで併用可能
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2. パラメーター設定手順

パラメーターの設定は下記の方式により行うことができます。パラメーター設定手順については

2.2 節を参照してください。

コマンドライン方式(パラメーター設定端末あるいはTELNET/SSH(最大8セッション)による)は4.

章以降で詳述します。

2.1 設定項目と出荷時の設定値

各パラメーターの内容と出荷時の設定値は各コマンドのデフォルトを参照してください。設定し

たパラメーターは、設定後即時に反映されます。ただし、設定後保存コマンド(12.2 節参照)を実行

せずにリセットした場合、消去されます。リセット後も設定値を保持する場合は、設定保存コマンド

を実行してください。

2.2 パラメーター設定手順

(1) パラメーター設定端末を用いたパラメーター設定の手順

パラメーター設定端末の準備(2.3 節参照)

↓

パラメーター設定端末の接続(2.4 節参照)

↓

パラメーター設定端末の電源ON

↓

本装置の電源ON

↓

LED表示ランプの確認

POWER表示LEDが点灯し、FAULT LEDが消灯していることを確認してください。

↓

パラメーター設定端末の表示画面の確認

以下のような表示がされていることを確認してください。

＜表示例＞

Ethernet Switch Apresia13100-48X-PSR

login:

↓

システムログイン(3.2.1 項参照)

↓

システムパラメーターの設定(3. 章参照)

↓

パラメーター設定端末を電源OFFとし、本装置から取り外します。

↓

セットアップ完了

(2) TELNETを用いたパラメーター設定の手順
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TELNETを用いたパラメーターの設定は、本装置がLANに接続されIPアドレスが設定されてい

る場合のみ可能です。

本装置に割り当てられたIPアドレスにTELNETコマンドでアクセスしてください。

例)telnet 192.168.1.10

プロンプト(login:)が表示されることを確認してください。

↓

システムログイン(3.2.1 項参照)

↓

システムパラメーターの設定(3. 章参照)

↓

セットアップ完了

(3) SSHを用いたパラメーター設定の手順

SSHを用いたパラメーターの設定は、本装置がLANに接続されIPアドレスが設定されている場

合のみ可能です。

本装置に割り当てられたIPアドレスにSSHコマンドでアクセスしてください。

例)ssh -l adpro 192.168.1.10

プロンプト(>)が表示されることを確認してください。

↓

システムログイン(3.2.1 項参照)

↓

システムパラメーターの設定(3. 章参照)

↓

セットアップ完了

注意事項

コンソール、TELNET/SSHによりターミナル接続する場合は、改行コードとしてCRを

送信するようターミナルソフトを設定してください。CR+LF等異なる設定をした場

合、表示、設定が正しく行われない場合があります。また、装置から送信される改行

コードは、CR+LFです。

コンソールによりターミナル接続した場合の表示画面には80文字固定で改行が入り

ます。terminal length 0を設定した場合は入りません。

設定変更時に既存の設定に異なる設定を上書きした場合、従来の設定に対し、追加の

設定となることがあります。新規に設定を行いたい場合には、1度、noコマンド等で

設定を削除してから、再設定を行うことを推奨します。

大量の設定をコピー＆ペーストで入力すると、CPU負荷の高騰や、冗長機能などに一

時的に影響する可能性が考えられます。そのため、運用中は複数行の設定を一度にコ
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ピー＆ペーストで入力することは推奨しません。設定を1行入力したら、コマンドプ

ロンプトの応答を待ってから次の設定を入力するようにしてください。

2.3 パラメーター設定端末の準備

本装置のパラメーター設定に必要な端末の条件、及び通信条件を表2-1、表2-2に示します。

表 2-1 パラメーター設定端末の条件

項番 項目 仕様

1 端末の設定 ANSI(VT100互換)

表 2-2 通信条件

項番 項目 仕様

1 スクリーンサイズ 80列×24行/スクリーン以上

2 キャラクター 8bit/キャラクター

3 ストップビット 1bit

4 パリティー なし

5 フロー制御 なし

6 ボー・レート 9600bps

7 RS，ER 常時ONとする

8 CD 監視しない

9 端末接続ケーブル RS-232Cケーブル(クロス)、ただし、

本装置側はDB-9メス型コネクターを

使用のこと

2.4 パラメーター設定端末の接続

パラメーター設定端末と本装置のコンソールポートを、表2-2の項番9のRS-232Cケーブル(クロ

ス)を用いて接続します。

パラメーター 

設定端末

RS-232C ケーブル 

(クロス)

図 2-1 RS-232Cケーブルの接続

本装置のコンソールポートのピン仕様を表2-3に示します。コンソールポートは、DTE仕様(オス)

のDB-9コネクターになっています。

表 2-3 コンソールポートのピン仕様

ピンNo.信号名 信号の内容 備考

1 未接続
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ピンNo.信号名 信号の内容 備考

2 RD 受信データ 入力

3 SD 送信データ 出力

4 ピン6に接続

5 SG 回路アース

6 ピン4に接続

7 ピン8に接続

8 ピン7に接続

9 未接続

注意事項

コンソールポートには、パラメーター設定時のみにRS-232Cケーブルを接続し、通常

の運用時には接続しないでください。

RS-232Cケーブルの接続結線例を図2-2、図2-3に示します。

本装置側 
コネクター 

9ピンD-SUB(メス)
接続

パラメーター設定端末側 
コネクター 

25ピンD-SUB(メス)

ピン番号 ピン番号

1

2

3

4

5

6

7

8

9

4

5

2

3

6

7

20

8

22

図 2-2 RS-232Cケーブル接続結線例(9ピン-25ピンD-SUBの場合)
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本装置側 
コネクター 

9ピンD-SUB(メス)
接続

パラメーター設定端末側 
コネクター 

9ピンD-SUB(メス)

ピン番号 ピン番号

1

2

3

4

5

6

7

8

9

1

2

3

4

5

6

7

8

9

図 2-3 RS-232Cケーブル接続結線例(9ピン-9ピンD-SUBの場合)
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3. コマンドラインインターフェースの基本操作

コマンドライン方式によるパラメーターの表示/設定方法を説明します。

3.1 コマンドの表記規則

3. 章、及び4. 章以降のコマンドの詳細にて記述される、各コマンドの引数の表記規則を表3-1に

示します。

表 3-1 コマンド引数の表記規則

シンボル 説明

< > 文字列、または値の指定が必要

A ¦ B A、またはBのどちらかを選択

[ ] 省略可能

( ) 複数のパラメーターを1つの集合として扱う

ITALIC体 複数のパラメーターに分割

3.2 概要

コマンドライン方式の概要を説明します。

3.2.1 ログイン

login名：adproによりシステムにログインします。初回立ち上げ時にはパスワードは設定されて

いないため、そのままリターンを入力してログインしてください。

Ethernet Switch Apresia13100-48X-PSR

login: adpro

>

TELNET/SSHで装置に接続した後、装置にログインせずに放置すると、330秒後にセッ

ションタイムアウトします。

3.2.2 コマンド入力

3.2.2.1 コマンド入力文字

コマンドは小文字で入力してください。本コマンドライン方式は大文字/小文字を区別します。

3.2.2.2 入力補完文字

(1) コマンドの入力の際は、そのコマンドを認識可能な文字列のみ入力すればよく、全ての文字列

の入力は必要ありません。

(例) “write memory”コマンドを省略して入力
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# write memory

↓

# w m

(2)使用可能なコマンドを知りたい場合には、[?]キーを入力してください。入力文字列から選択

可能なコマンドを表示します。複数のコマンドが選択できる場合には、選択可能な全てのコマ

ンドが表示されます。またパラメーターを設定するコマンドの場合に、[?]キーを入力すると、

パラメーター設定範囲を表示することができます。[TAB]キーを入力すると、入力可能なコマ

ンドがあればその文字列をコマンドラインに自動的に表示するため、全ての文字列を入力する

必要がありません。例えば“con”という文字列から選択可能なコマンドは“configure”であ

ることを知ることができます。

(例)

# con[TAB]キー

↓

# configure

3.2.2.3 設定の取り消し

パラメーターをデフォルト設定に戻す場合には“no”コマンドを用いてください。ただし、clock

setコマンドは、“no”コマンドを使用できません。

(例) QoSをデフォルト設定(disable)に戻す

(config)# no qos enable

3.2.2.4 設定の保存

変更内容をフラッシュメモリーに書き込むには、“write memory”コマンドを使ってください。

(例)

# write memory

Current running-config is saved to flash-config.

Writing to flash memory...

[OK]

Writing to SD memory...

upload completed.(hc-flash-config)

#

3.2.2.5 画面のスクロール

コマンド実行時に表示できる内容が1画面に収まらない場合は画面下に“--more--”が表示されま

す。この状態で[スペース]キーを入力すると1画面スクロールし、[Enter]キーを入力すると1行、

[0]キーを入力すると最後までスクロールします。[q]キーを入力すると、それ以降の表示は行わず

にコマンドを終了します。
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コンソールの行数が小さく設定されていると、1画面スクロールの機能が正常に動作

しない時があります。その時は、[q]キーなどで抜けた後、ご使用の端末のコンソー

ル行数を大きい値に設定し直してください。

(例)

# show running-config

!

! Configuration for AEOS 8.01.01

! Date: Tue Mar 24 20:20:48 2009

!

username adpro adpro

username user user

!

interface loopback

!

interface manage

ip address 172.21.31.234/24

!

interface port 1/1

!

interface port 1/2

!

interface port 1/3

!

interface port 1/4

!

interface port 1/5

--- more ---

3.2.2.6 表示コマンドとの併用コマンド

showコマンドにて設定内容を表示する際に、パイプ“ ¦ ”を用いて次の3つの併用コマンドをつ

なぐことができます。

表 3-2 表示コマンドとの併用コマンド

併用コマンド 機能

include <WORD><WORD>と同一の文字列を含む行のみを表示 ※1、※2

exclude <WORD><WORD>と同一の文字列を含まない行のみを表示 ※1、※2

begin <WORD><WORD>と同一の文字列を含む行以降を表示

※1 .^$[]*+?¦()\は特殊文字扱いのため、取得できません。

※2 .^$[]*+?¦()\を検索対象とする場合は、これらの文字の前に\を付けて指定してください。

(例) cliを含まない行のみを表示する
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# show logging ¦ exclude cli

Date            Log messages

Mar  1 17:43:03  <system:emerg> Rebooting.

Apr 19 15:44:00  <system:warning> Power up. Start logging.

Apr 19 15:44:00  <device:warning> device rvn0: Initialize start.

Apr 19 15:44:00  <device:info> device rvn0: Initialize done.

Apr 19 15:44:04  <process:info> PtSec : Port Security start

Apr 19 15:44:04  <process:info> FldCtl : Flooding Control start

Apr 19 15:44:05  <process:info> igmpxyd: started.

May  9 12:56:26  <port:warning> Port 1/23 link up 100BASE-TX, full-duplex, MDI.

May  9 13:00:16  <port:err> Port 1/23 link down.

May  9 13:00:25  <port:warning> Port 1/23 link up 100BASE-TX, full-duplex, MDI-X.

May  9 13:02:02  <port:err> Port 1/23 link down.

May  9 13:03:47  <port:warning> Port 1/23 link up 100BASE-TX, full-duplex, MDI-X.

May  9 13:10:41  <port:err> Port 1/23 link down.

May  9 13:10:45  <port:warning> Port 1/23 link up 100BASE-TX, full-duplex, MDI.

May  9 13:13:27  <port:err> Port 1/23 link down.

3.3 コマンド入力モード（通常モード）

コマンドライン方式におけるコマンド入力モードの状態変移を図3-1に示します。基本的な3つ

のコマンドのモードの概要を表3-3に、CONFIGモードから図3-1の点線内の各コマンド入力モードに

移動するために必要なコマンド、及び各モードでのプロンプトを表3-4に示します。

本コマンドインターフェースは、最大8ユーザーのTELNET/SSHセッションにて同時に使用するこ

とができます。ただし、複数のユーザーが同時に設定コマンドを発行することを避けるため、一度に

CONFIGモードを使用できるのは1人のユーザーのみに限定されます。

98. Virtual BoxCore機能によるネットワーク運用時は、コマンド入力モード(VBモード)を参照し

てください。
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VIEWモード

login logout

ENABLEモード

CONFIGモード

logout

“exit”

“disable”

“exit”

“end”

“exit”

“exit” 

“enable”

“configure terminal”

ユーザー名、パスワード

表2-4参照

IF-MANAGEモードIF-VLANモードIF-PORTモード

IF-LOOPBACKモードVLANモード PACKETFILTER2モード

IF-LAGモード

“end”

LINEモード

OSPFv3モード

KEYCHAINモードKEYCHAINKEYモード

RPVST+モード RIPモード RIPngモード

VRRPモード

OSPFモード

MSTPモード

ROUTEMAPモード

VRRP-IPv6モード

DHCPモード

DHCPv6モード ACCESSDEFENDERモードIF-BFS-LINKモードIF-MLAGモード

図 3-1 コマンド入力モードの状態変移

(1) [Ctrl+C]、または[Ctrl+Z]の入力で、“end”コマンドの入力と同等の動作をします。

(2) [Ctrl+D]の入力で、“exit”コマンドの入力と同等の動作をします。

表 3-3 コマンド入力モードの概要(通常モード)

コマンド入力モード 概要 プロンプト

通常モード VIEWモードログイン後の最初に入るモードです。基本的な装置の

監視コマンドなどが使用できます。

>

ENABLEモード設定の変更以外の全てのコマンド(監視コマンド、設定

保存コマンド等)が使用できるモードです。

#

CONFIGモード設定の変更を行うモードです。設定する項目によって

は、必要に応じてさらに表3-4に示すモードへ移行して

設定を行います。

(config)#

表 3-4 コマンド入力モードの移動コマンド、及びプロンプト(通常モード)

コマンド入力モード CONFIGモードからの移動コマンド プロンプト

LINEモード line console

line vty <LINENUMBER> [<ENDING_LINENUMBER>]

(config-line)#
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コマンド入力モード CONFIGモードからの移動コマンド プロンプト

IF-MANAGEモードinterface manage (config-if-mng)#

IF-PORTモード interface port <PORTRANGE>(config-if-port)#

IF-LAGモード interface lag <LAGRANGE>(config-if-lag)#

IF-MLAGモード interface mlag <MLAGRANGE>(config-if-mlag)#

IF-BFS-LINKモードinterface bfs-link <BFSNO>(config-if-bfs-link)#

IF-VLANモード interface vlan <VID> (config-if-vlan)#

IF-LOOPBACKモードinterface loopback (config-if-loopback)#

VLANモード vlan database (config-vlan)#

PACKETFILTER2モードpacket-filter2 (config-filter)#

MSTPモード spanning-tree mst configuration(config-mst)#

RPVST+モード spanning-tree rpvst+ configuration(config-rpvst+)#

OSPFモード router ospf <PROCESSID>(config-router)#

OSPFv3モード router ipv6 ospf <WORD>(config-router)#

KEYCHAINモードkey chain <CHAINNAME> (config-keychain)#

KEYCHAINKEYモード(KEYCHAINモードから) key <KEYID>(config-keychain-key)#

RIPモード router rip (config-router)#

RIPngモード router ipv6 rip (config-router)#

ROUTEMAPモードroute-map <MAPNAME> (deny ¦ permit)

<SEQVALUE>

(config-route-map)#

VRRPモード router vrrp <VRID> vlan <VID>(config-router)#

VRRP-IPv6モードrouter ipv6 vrrp <VRID> vlan <VID>(config-router)#

DHCPモード dhcp policy <POLICY_NAME>(config-dhcp)#

DHCPv6モード ipv6 dhcp policy <POLICY_NAME>(config-dhcpv6)#

ACCESSDEFENDERモードaccess-defender (config-a-def)#

※ 機種により、モードの有無、パラメーターの指定範囲が異なります。

※ <PORTRANGE>は「1(固定)/ポート番号」により指定します。

※ <MLAGRANGE>は「ドメイン名/MLAG ID」により指定します。

3.4 コマンド入力モード（VBモード）

98. Virtual BoxCore (VB)のコマンドライン方式におけるコマンド入力モードの状態変移を図3-2

に示します。基本的な6つのコマンドのモードの概要を表3-5に、VB-ALL-CONFIGモード、VB-ID-

CONFIGモードから各コマンド入力モードに移動するために必要なコマンド、及び各モードでのプロン

プトを表3-6に示します。

VBモードでは、VBマスターが最大6ユーザー、VBバックアップが最大4ユーザー、VBメンバーが

最大4ユーザーのTELNET/SSHセッションにて同時に使用することができます。ただし、複数のユー

ザーが同時に設定コマンドを発行することを避けるため、一度に VB-ALL-CONFIGモード、VB-ID-

CONFIGモードを使用できるのは1人のユーザーのみに限定されます。

Virtual BoxCoreを構成する全ての装置が本バージョンの場合、表示コマンドは、VB-ALL-CONFIG

モード、VB-ID-CONFIGモードで同時に発行することができます。
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logout

VIEWモード※5 

ENABLEモード※5 

CONFIGモード

VIEWモード※7 

ENABLEモード※7 

CONFIGモード

login(アクティブ装置)
※1

login(メンバー装置)
※2

logout logout logout

“enable” “enable”

“configure terminal” “configure terminal”
“end” or “exit”

“disable” “disable”

“exit” “exit”

“end” or “exit”

logout

VB-ALL-CONFIGモード

【共通設定】※9、※11

VB-ID-CONFIGモード

【個別設定】※10、※12 

VB-ALL-ENABLEモード

※4、※6

 

VB-ID-ENABLEモード

※4、※6、※9

VB-ALL-VIEWモード

※4、※6

VB-ID-VIEWモード

※4、※6、※8

“enable” “configure terminal”

“disable” “end” or “exit”“exit”

“vb”“vb”“vb”“vb <1-32>”

“disable” “end” or “exit”

“enable” “configure terminal”

“vb <1-32>” “vb <1-32>”

“vb <1-32>”“vb <1-32>”“vb <1-32>”

アクティブ装置への接続失敗時 実体はアクティブ装置内のモードとなる範囲

実体はメンバー装置内のモードとなる範囲

“exit”

“exit”

“exit”

login
※3

図 3-2 コマンド入力モードの状態変移

(1) [Ctrl+C]、または[Ctrl+Z]の入力で、“end”コマンドの入力と同等の動作をします。

(2) [Ctrl+D]の入力で、“exit”コマンドの入力と同等の動作をします。

※1 vb enable未設定時のアクティブ装置に対するログインが該当します。

アクティブ装置、メンバー装置等の用語に関しては、Virtual BoxCore用語を参照してくださ

い。

※2 vb enable未設定時のメンバー装置に対するログイン、またはvb enable設定時のメンバー装

置に対するコンソールログインが該当します。

※3 vb enable設定後のアクティブ装置に対する全ログイン(98.1 vb modeの実行を含む)、及び

vb enable設定後のメンバー装置に対するTELNET/SSHログイン(vb modeの実行を含む)が該

当します。

メンバー装置からのSSHログインの場合には、初回VB-ALL-VIEWモードへの遷移時のみ、メ

ンバー装置(SSHクライアント)に対して、アクティブ装置(SSHサーバー)で生成した公開鍵の

登録が必要です(登録確認用のターミナルメッセージを表示)。
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ログイン成功時はアクティブ装置(仮想コンソール)へのログインとなり、VBモードのコマン

ド入力によりアクティブ装置から各装置に対する設定変更や状態確認を行うことが可能にな

ります。

VBポート障害等により、メンバー装置からのログイン失敗時は、自装置(ログイン元装置)の

VIEWモードに遷移します。

ログイン成功時には“VB-mode Login success”を、ログイン失敗時には“VB-mode Login

incorrect”をターミナル出力します。

※4 アクティブ装置からのログインでVB-ALL-VIEWモード、VB-ALL-ENABLEモード、VB-ID-VIEW

モード、VB-ID-ENABLEモードに遷移している場合は、以下のように遷移します。

• no vb modeを実行した場合、アクティブ装置のVIEWモードに遷移します。

• no vb mode idを実行した場合、指定したVB IDの装置のVIEWモードに遷移します。

※5 アクティブ装置のVIEWモード、ENABLEモードからは、vb modeの実行により、VB-ALL-VIEW

モードに遷移します(詳細は※3と同様)。vb enable未設定による遷移失敗時は、自装置(ア

クティブ装置)のVIEWモードに遷移します。

※6 メンバー装置からのログインでVB-ALL-VIEWモード、VB-ALL-ENABLEモード、VB-ID-VIEWモ

ード、VB-ID-ENABLEモードに遷移している場合は、以下のように遷移します。

• no vb modeを実行した場合、自装置(ログイン元装置)のVIEWモードに遷移します。

• no vb mode idを実行した場合、指定したVB IDの装置のVIEWモードに遷移します。

TELNETログインの場合には、初回VIEWモードへの遷移時のみ、自装置へのログインが必要で

す(“Local login”のターミナル出力、及び自装置のログインプロンプトを表示)。

VIEWモードへの遷移時に、TELNETログインの場合には“Connection closed by foreign

host.”を、SSHログインの場合には“Connection to vb <VBID> closed.”(<VBID>はホスト

名(= アクティブ装置のVB ID))をターミナル出力します。

※7 メンバー装置のVIEWモード、ENABLEモードからは、vb modeの実行により、VB-ALL-VIEWモ

ードに遷移します(詳細は※3と同様)。

TELNETログインの場合には、毎回、アクティブ装置へのログインが必要です(アクティブ装置

のログインプロンプトを表示)。

SSHログインの場合には、初回VB-ALL-VIEWモードへの遷移時にアクティブ装置の公開鍵を登

録済みであれば、別途、ユーザー自身によるログイン処理は不要です。

vb enable未設定による遷移失敗時は、自装置(ログイン元装置)のVIEWモードに遷移します。

※8 “vb <1-32>”コマンドによるVB-ID-VIEWモードへの遷移箇所では、“vb 1,3”や“vb 1-5”

のように複数VB IDを指定した場合は、指定した複数台の装置をコマンド実行の対象とする

VB-IDRange-VIEWモードに遷移します。

※9 “vb <1-32>”コマンドによるVB-ID-ENABLEモードへの遷移箇所では、“vb 1,3”や“vb 1-5”

のように複数VB IDを指定した場合は、指定した複数台の装置をコマンド実行の対象とする

VB-IDRange-ENABLEモードに遷移します。

※10“vb <1-32>”コマンドによるVB-ID-CONFIGモードへの遷移箇所では、“vb 1,3”や“vb 1-5”

のように複数VB IDを指定した場合は、指定した複数台の装置をコマンド実行の対象とする

VB-IDRange-CONFIGモードに遷移します。

※11 VB-ALL-CONFIGモードからの各コマンド入力モードへの遷移は、図3-1のCONFIGモードから

の遷移方法と同様です。各コマンド入力モードに遷移している状態から、“exit”コマンドを

入力した場合はVB-ALL-CONFIGモードに、“end”コマンドを入力した場合はVB-ALL-ENABLE

モードに遷移します。

VB-ALL-CONFIGモードから遷移可能な各コマンド入力モードを表3-6に示します。
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※12 VB-ID-CONFIG/VB-IDRange-CONFIGモードから各コマンド入力モードへの遷移は、図3-1の

CONFIGモードからの遷移方法と同様です。各コマンド入力モードに遷移している状態から、

“exit”コマンドを入力した場合はVB-ID-CONFIG/VB-IDRange-CONFIGモードに、“end”コマ

ンドを入力した場合は VB-ID-ENABLE/VB-IDRange-ENABLEモードに遷移します。VB-ID-

CONFIG/VB-IDRange-CONFIGモードから移動可能な各コマンド入力モードを表3-7に示しま

す。

注意事項

メンバー装置からアクティブ装置へログインした場合、VBポート障害等によりアク

ティブ装置との接続が切れると、セッションも切断されます。

VBモード(VB-ALL-VIEW/VB-ALL-ENABLEモード)から TELNET/SSHでVBメンバー装置

へのログイン後、“exit”コマンドでログアウトすると、“Connection closed by

foreign host.”のログが二重で表示されます。

VBバックアップがアクティブ装置時に、コンソールからVBモードへログインした状

態で、VBマスターが復旧した場合、VBバックアップにログインした状態のままにな

ります。その場合は一旦ログアウトし、VBモードへログインし直してください。

VBモードでコマンド実行中に、通常モードでコマンドを実行しないでください。

表 3-5 コマンド入力モードの概要(VBモード：VB-ALLモード、VB-IDモード、VB-IDRangeモード)

コマンド入力モード 概要 プロンプト

VB-ALLモードVB-ALL-VIEWモードログイン後の最初に入るモードで

す。

全Virtual BoxCore構成装置に対

して、基本的な装置の監視コマン

ドなどが使用できます。

(vb-all)>

VB-ALL-ENABLEモード全Virtual BoxCore構成装置に対

して、設定の変更以外の全てのコ

マンド(監視コマンド、設定保存コ

マンド等)が使用できるモードで

す。

(vb-all)#

VB-ALL-CONFIGモード全Virtual BoxCore構成装置に対

して、設定の変更を行うモードで

す。設定する項目によっては、必

要に応じてさらに表3-6に示すモ

ードへ移行して設定を行います。

(vb-all-config)#

VB-IDモード

VB-IDRangeモード

VB-ID-VIEWモード

VB-IDRange-VIEWモード

98.5 vbコマンドで指定したVB

IDの装置に対して、基本的な装置

の監視コマンドなどが使用できま

す。

(vb-**)>
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コマンド入力モード 概要 プロンプト

VB-ID-ENABLEモード

VB-IDRange-ENABLEモード

vbコマンドで指定したVB IDの

装置に対して、設定の変更以外の

全てのコマンド(監視コマンド、設

定保存コマンド等)が使用できる

モードです。

(vb-**)#

VB-ID-CONFIGモード

VB-IDRange-CONFIGモード

vbコマンドで指定したVB IDの

装置に対して、設定の変更を行う

モードです。設定する項目によっ

ては、必要に応じてさらに表3-7

に示すモードへ移行して設定を行

います。

(vb-**-config)#

※ “**”には“vb **”で指定したVB ID “**”が表示されます。

※ VB-IDモードの内、複数装置(複数VB ID)指定により遷移するVB-IDRangeモードでは、“**”に

は“vb 1,5”や“vb 1-3,10”のように、指定したVB IDが昇順で表示されます。

表 3-6 コマンド入力モードの移動コマンド、及びプロンプト(VB-ALLモード)

コマンド入力モード VB-ALL-CONFIGモードからの移動

コマンド

プロンプト

VB-ALL-LINEモード line console

line vty <LINENUMBER>

[<ENDING_LINENUMBER>]

(vb-all-config-line)#

VB-ALL-IF-PORTモードinterface port <PORTRANGE>(vb-all-config-if-port)#

VB-ALL-IF-LAGモードinterface lag <LAGRANGE>(vb-all-config-if-lag)#

VB-ALL-IF-MLAGモードinterface mlag <MLAGRANGE>(vb-all-config-if-mlag)#

VB-ALL-IF-VLANモードinterface vlan <VID>(vb-all-config-if-vlan)#

VB-ALL-VLANモード vlan database (vb-all-config-vlan)#

VB-ALL-ACCESSDEFENDERモードaccess-defender (vb-all-config-a-def)#

※ 機種により、モードの有無、パラメーターの指定範囲が異なります。

※ <PORTRANGE>は「スタック番号/ポート番号」により指定します。

※ <LAGRANGE>は「スタック番号/LAG ID」により指定します。

※ <MLAGRANGE>は「ドメイン名/MLAG ID」により指定します。

※ 表に示すVB-ALLモードのコマンド入力モードからは、“vb <1-32>”コマンドによる、VB-ID/VB-

IDRangeモードへの遷移はできません。

表 3-7 コマンド入力モードの移動コマンド、及びプロンプト(VB-IDモード、VB-IDRangeモード)

コマンド入力モード VB-ID-CONFIG/VB-IDRange-CONFIG

モードからの移動コマンド

プロンプト

VB-ID-IF-MANAGEモードinterface manage(vb-**-config-if-mng)#

VB-ID-IF-BFS-LINKモードinterface bfs-link <BFSNO>(vb-**-config-if-bfs-link)#

VB-ID-IF-VLANモード

VB-IDRange-IF-VLANモード

interface vlan <VID>(vb-**-config-if-vlan)#
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コマンド入力モード VB-ID-CONFIG/VB-IDRange-CONFIG

モードからの移動コマンド

プロンプト

VB-ID-IF-LOOPBACKモードinterface loopback(vb-**-config-if-loopback)#

VB-ID-PACKETFILTER2モード

VB-IDRange-PACKETFILTER2モード

packet-filter2 (vb-**-config-filter)#

VB-ID-OSPFモード

VB-IDRange-OSPFモード

router ospf <PROCESSID>(vb-**-config-router)#

VB-ID-KEYCHAINモードkey chain <CHAINNAME>(vb-**-config-keychain)#

VB-ID-KEYCHAINKEYモード(KEYCHAINモードから) key

<KEYID>

(vb-**-config-keychain-key)#

VB-ID-RIPモード

VB-IDRange-RIPモード

router rip (vb-**-config-router)#

VB-ID-ROUTEMAPモード

VB-IDRange-ROUTEMAPモード

route-map <MAPNAME> (deny ¦

permit) <SEQVALUE>

(vb-**-config-route-map)#

VB-ID-VRRPモード

VB-IDRange-VRRPモード

router vrrp <VRID> vlan <VID>(vb-**-config-router)#

VB-ID-DHCPモード

VB-IDRange-DHCPモード

dhcp policy <POLICY_NAME>(vb-**-config-dhcp)#

VB-ID-ACCESSDEFENDERモード

VB-IDRange-ACCESSDEFENDERモード

access-defender (vb-**-config-a-def)#

※ 機種により、モードの有無、パラメーターの指定範囲が異なります。

※ “**”には“vb **”で指定したVB ID “**”が表示されます。

※ VB-IDモードの内、複数装置(複数VB ID)指定により遷移するVB-IDRangeモードでは、“**”に

は“vb 1,5”や“vb 1-3,10”のように、指定したVB IDが昇順で表示されます。

※ 表に示すVB-ID/VB-IDRangeのコマンド入力モードからは、“vb”コマンドによる、VB-ALLモー

ドへの遷移はできません。

※ 表に示す VB-ID/VB-IDRangeのコマンド入力モードの内、VB-ID-PACKETFILTER2/VB-IDRange-

PACKETFILTER2モードのみ、“vb <1-32>”コマンドによる、VB-ID/VB-IDRangeモード間の遷移が可

能です。

3.5 Virtual BoxCoreの使用例

98. Virtual BoxCoreで使用する用語と、Virtual BoxCoreにおける各コマンドモードの使用例を

説明します。

3.5.1 Virtual BoxCore用語

Virtual BoxCoreで使用する用語を表3-8に示します。

表 3-8 Virtual BoxCore用語一覧

用語 説明

VBモード Virtual BoxCoreに参加する機器を一元的に管理するモード、以下の3つのモ

ードがある

• VB-ALLモード(全装置で共通の設定・表示を行うモード)
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用語 説明

• VB-IDモード(指定したIDの装置を対象に、個別の設定・表示を行うモー

ド)

• VB-IDRangeモード(VB-IDモードの複数装置を指定したモード)

VB ID Virtual BoxCore識別番号

VBマスター

(VB Master)

Virtual BoxCoreマスター(装置)

• Virtual BoxCoreの代表となる装置

• 仮想コンソールを持ち、各装置に対する設定や表示を一括して行う

• VB IPを持ち、TELNET/SSHログイン、SNMP、ログ出力等、管理サーバーに

対する応答を行う

• 1台のみ構成可能(必須)

• 98.2 vb idコマンドで設定

VBバックアップ

(VB Backup)

Virtual BoxCoreバックアップ(装置)

• VBマスター装置障害時に仮想コンソール、VB IPを引き継ぐ

• 1台のみ構成可能(任意)

※ VBマスター装置障害時の冗長装置として構成してください。VBメンバ

ー装置のみでは、Virtual BoxCoreは機能しません。

• vb idコマンドで設定

VBメンバー

(VB Member)

Virtual BoxCoreメンバー(装置)

• VBマスター、VBバックアップ以外のVirtual BoxCore構成装置

• 複数台構成可能(VBマスター、VBバックアップ含め、最大32台まで)

• vb idコマンドで設定

アクティブ装置

(ACT装置)

VBマスター、またはVBマスター障害時のVBバックアップ(Backup ACT)

• vb idコマンドで設定したRoleがmaster、かつJoin(Sync)状態の装置、ま

たはRoleはbackup、かつJoin(Sync)状態だが、VBマスター不在時に、代

理でVirtual BoxCoreの管理を行っている装置

メンバー装置

(非ACT装置)

アクティブ装置ではないVirtual BoxCore構成装置

• VBマスター存在時は、VBバックアップ/VBメンバー装置の両方を示す

• VBマスター不在(Backup ACT)時は、VBメンバー装置を示す

VB制御パケット Virtual BoxCore制御用パケット

• 死活監視用のVBハートビートや、アクティブ装置がメンバー装置の状態を

管理(参加要求・応答(ID確認)、参加を許可しメンバー装置との内部データ

通信等)するための制御パケット

VBハートビート Virtual BoxCore構成装置の死活監視用制御パケット

• 1秒間隔でアクティブ装置とメンバー装置間で交換されるメッセージ

• 死活監視のために使用する

VB制御VLAN Virtual BoxCore制御用VLAN

• VB制御パケットの通信に使用するVLAN

• vb idコマンドで設定

VBポート Virtual BoxCore制御用インターフェース(port/lag/mlag/bfs-link)

• VB制御パケットの通信に使用するインターフェース

• ユーザートラフィックの通信ポートとしても使用可能

• vb idコマンドで設定、または98.6 vb addコマンドで追加

シングルリング構成 シンプルな1つのリングトポロジー
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用語 説明

(single-ring)• パケットフィルター2のグループを1グループ使用する(未使用グループ

の最小番号を自動予約)

• vb idコマンドで設定

非シングルリング構成

(no-single-ring)

シングルリング以外の全てのトポロジー

• 冗長構成を意識しないトポロジー

• 別機能(MMRP-Plus等)を併用することによって、冗長構成となるトポロジー

• パケットフィルター2のグループは使用しない

• vb idコマンドで設定

VB IP Virtual BoxCore管理用IPアドレス

• アクティブ装置で有効になっている、Virtual BoxCoreを一元管理するため

のIPアドレス

• VLANインターフェースに設定する98.4 vb ip address

実IP Virtual BoxCoreを構成している個々の装置に、直接アクセスするためのIP

アドレス

• VLANインターフェース、または管理ポートに設定する56.1 ip address

VB内部IP Virtual BoxCore構成装置のVBポート間通信のために使用するクラス

E(240.X.X.X)のIPアドレス

• vb idコマンドで設定するVB制御VLANに割り当てられる

アクセスIP アクティブ装置で外部サーバーに最も近いIPアドレスであり、実際のアクセ

スに使用するIPアドレス

• VB IP、またはアクティブ装置の実IP

3.5.2 VB-ALLモード

VB-ALLモードは、全Virtual BoxCore構成装置を対象に、共通で設定・削除・表示等を行うモード

です。ただし、VB-ALLモード配下で「スタック番号/ポート番号」、「スタック番号/LAG ID」のように

スタック番号とインターフェースを指定するコマンドに関しては、指定したVirtual BoxCore構成装

置のインターフェースのみを対象に、個別に設定・削除・表示等を行います。また、「ドメイン名/

MLAG ID」のようにスタック番号を指定しないMLAG関連の一部コマンドでは、全Virtual BoxCore構

成装置にコマンドを発行し、指定したドメインと一致する装置にのみ設定・削除を行います(ドメイ

ンと一致しない装置では設定・削除エラーログを出力)。対象となるコマンドを表3-9に示します。

4. 章以降の各コマンドモード欄では、全Virtual BoxCore構成装置が実行対象であるコマンドに

“(共通)”、指定したVirtual BoxCore構成装置のインターフェースが実行対象であるコマンドに“(個

別)”と明示します。ポートが実行対象であるVB-ALLモード(個別)のコマンドの内、コマンドシンタ

ックス欄に<PORTRANGE>の記載があるコマンドは、VB ID毎の<PORTRANGE>を“,”で区切ることによ

り、複数装置(複数VB ID)の複数ポートに対するコマンド実行が可能です。

表示においては、showコマンドにより、全Virtual BoxCore構成装置の情報をVirtual BoxCore用

にカスタマイズした形式や、装置毎の情報を連結した形式で表示します。カスタマイズした形式の共

通設定部分に関しては、アクティブ装置の情報を表示します。

表 3-9 ドメイン不一致装置で設定・削除エラーログを出力するコマンド

項番 対象コマンド

30.4 interface mlag <MLAGRANGE>

no interface mlag <MLAGNO>
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項番 対象コマンド

38.1 mac-address-table static <MACADDR> vlan <VID>

interface mlag <MLAGNO>

91.9 [no] web-authentication mlag <MLAGRANGE>

91.23[no] web-authentication ttl mlag <MLAGRANGE>

91.28[no] mac-authentication mlag <MLAGRANGE>

91.41[no] logout linkdown mlag <MLAGRANGE> disable

91.42[no] logout linkdown time mlag <MLAGRANGE> enable

91.46access-defender static mac <MACADDR> vlan <VID>

class <CLASSID> mlag <MLAGRANGE>

no access-defender static mac <MACADDR>

91.49mlag <MLAGRANGE> max-client <NUMBER>

no mlag <MLAGRANGE>

91.52[no] roaming mlag <MLAGRANGE> enable

92.6 [no] dot1x mlag <MLAGRANGE>

92.8 [no] dot1x mlag <MLAGRANGE> ignore-eapol-start

92.9 dot1x mlag <MLAGRANGE> initialize

92.10[no] dot1x mlag <MLAGRANGE> reauthentication

92.11dot1x mlag <MLAGRANGE> re-authenticate

92.12dot1x mlag <MLAGRANGE> timeout quiet-period <SECS>

no dot1x mlag <MLAGRANGE> timeout quiet-period

92.13dot1x mlag <MLAGRANGE> timeout re-authperiod <SECS>

no dot1x mlag <MLAGRANGE> timeout re-authperiod

92.14dot1x mlag <MLAGRANGE> timeout supp-timeout <SECS>

no dot1x mlag <MLAGRANGE> timeout supp-timeout

92.15dot1x mlag <MLAGRANGE> timeout tx-period <SECS>

no dot1x mlag <MLAGRANGE> timeout tx-period

98.6 [no] vb add mlag <MLAGRANGE>

使用例

(1) VB-ALLモード(共通)：全装置に共通設定するコマンドの設定例

(vb-all)# configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

(vb-all-config)# vlan database

(vb-all-config-vlan)# vlan 10 name vlan10

※ 全Virtual BoxCore構成装置にVLAN ID：10、VLAN名：vlan10のVLANを作成します。

(2) VB-ALLモード(個別)：指定した装置のインターフェースに個別設定するコマンドの設定例

(vb-all)# configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

(vb-all-config)# interface port 2/15

(vb-all-config-if-port)# switchport access vlan 10

※ VB ID：2の装置のポート番号：15の所属VLANにVLAN ID：10を設定します。

(3) VB-ALLモード(個別)：<PORTRANGE>(複数ポート指定可能)コマンドの実行例
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(vb-all)# clear interface counters 2/20,3/1-30

※ VB ID：2の装置のポート番号：20とVB ID：3の装置のポート番号：1～30の統計情報を消

去します。

(4) VB-ALLモード(個別)：<PORTNO>(単一ポート指定)コマンドの実行不可例

(vb-all)# clear mac-address-table dynamic interface port 1/5,2/10

                                                         ^

% Invalid input detected at '^' marker.

(vb-all)#

※ コマンドシンタックスが<PORTRANGE>でないコマンドは、複数装置のポート指定による実行

はできません。

(5) VB-ALLモード(共通)：カスタマイズした形式で表示するコマンドの共通表示例

(vb-all)# show egress-shape

 Port ¦ Rate Limit(Kbps) ¦ Burst Size(Kbit)

------+------------------+-----------------

 1/10 ¦           9984   ¦          128

 2/15 ¦          19968   ¦          128

count-mode: normal

※ “1/10”は、VB ID 1の装置のポート番号10を示します。

※ “2/15”は、VB ID 2の装置のポート番号15を示します。

※ 共通設定である“count-mode”は、アクティブ装置の情報を表示します。

(6) VB-ALLモード(共通)：連結した形式で表示するコマンドの共通表示例

(vb-all)# show mirroring

[vb-1]

   f = From  t = To

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +---

Rx  1 f...t... ........ ........ ........ ........ ........ ....

Tx  1 ........ ........ ........ ........ ........ ........ ....

[vb-2]

   f = From  t = To

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +---

Rx  2 ........ ........ ........ ......ff fff....t ........ ....

Tx  2 ........ ........ ........ ........ ........ ........ ....

(vb-all)#

※ “[vb-1]”、“[vb-2]”のようにヘッダーで区切り、VB ID毎の情報を表示します。

※ “C”は、Chassis ID(= VB ID)を示します。

(7) VB-ALLモード(個別)：装置のインターフェースを指定するコマンドの個別表示例
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(vb-all)# show flooding control bc port 1/11-12,2/20

Flooding Control action : limit

Flooding Control state : Enabled

Polling interval time  : 15

Broadcast configuration :

port   State    pps-hi      pps-low

-------------------------------------

1/11   Disable  4294967295  0

1/12   Disable  4294967295  0

2/20   Normal   500000      0

※ 共通設定である“Flooding Control action”、“Flooding Control state”、“Polling

interval time”は、アクティブ装置の情報を表示します。

※ “1/11”、“1/12”は、それぞれ、VB ID：1の装置のポート番号：11、12を示します。

※ “2/20”は、VB ID：2の装置のポート番号：20を示します。

3.5.3 VB-IDモード

VB-IDモードは、VB IDで指定したVirtual BoxCore構成装置のみを対象に、設定・削除・表示等

を行うモードです。各設定コマンドは、基本的に、VB-ALLモードで設定するコマンドとVB-IDモード

で設定するコマンドのどちらかに分類されます。

表示においては、VB-ALLモードのアクティブ装置の情報が表示される共通設定部分に関しても、VB

IDで指定した装置自体に設定している情報を表示します。VB-ALLモードの表示と異なる場合は、ア

クティブ装置の設定と同期が取れていない状態です。共通設定の同期に関しては、98.9 check-vb-

common-config、98.10 sync-vb-common-configを参照してください。

使用例

(1) VB-IDモード：指定した装置に個別設定するコマンドの設定例

(vb-all)# vb 2

(vb-2)# configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

(vb-2-config)# interface vlan 10

(vb-2-config-if-vlan)# ip address 172.20.47.110/24

※ VB ID：2の装置のVLAN ID：10のみにIPアドレス：172.20.47.110/24を設定します。

(2) VB-IDモード：指定した装置の個別表示例

(vb-all)# vb 2

(vb-2)# show egress-shape

 Port ¦ Rate Limit(Kbps) ¦ Burst Size(Kbit)

------+------------------+-----------------

 2/15 ¦          19968   ¦          128

count-mode: include-ifg-pa

※ “2/15”は、VB ID：2の装置のポート番号：15を示します。

※ “count-mode”は、VB ID：2の装置に設定されている情報を表示します。
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3.5.4 VB-IDRangeモード

VB-IDRangeモードは、VB IDで指定した複数台のVirtual BoxCore構成装置を対象に、設定・削

除・表示等を行うモードです。VB-IDモードを内包したモードであり、複数装置へVB-IDモード対象

の同一コマンドを実行することが可能になります。

VB-IDモード対象の全コマンドを VB-IDRangeモードで使用できるわけではありません。VB-

IDRangeモード対象コマンドに関しては、4. 章以降の各コマンドモード欄を参照してください。

使用例

(1) VB-IDRangeモード：指定した複数装置への遷移例

(vb-all)# vb 1-3,10

(vb-1-3,10)#

※ VB ID：1～3と10のVB-IDRangeモードに移行します。

(2) VB-IDRangeモード：指定した複数装置への遷移不可例

(vb-1-3,10)# vb 1-10

[vb-2]

% Invalid vb 6-9

(vb-1-3,10)#

※ 存在しないVB ID、運用外(Fault等)のVB IDが含まれている場合は移行しません。

※ “[vb-2]”は、VBマスターであるVB ID：2の装置が検知したことを示します。

※ “% Invalid vb 6-9”は、VB ID：6～9が存在しないか運用外であることを示します。

(3) VB-IDRangeモード：指定した複数装置に個別設定するコマンドの設定例

(vb-1-3,10)# vb 1-5

(vb-1-5)# configure terminal

Enter configuration commands, one per line.  End with CNTL/Z.

(vb-1-5-config)# qos enable

※ VB ID：1～5の装置でQoS機能を有効にします。

(4) VB-IDRangeモード：指定した複数装置のポートに個別設定できるコマンドの設定例

(vb-1-5-config)# vb 1,2

(vb-1-2-config)# packet-filter2

(vb-1-2-config-filter)# 3 1 assign port 1/1-2,2/1-5

※ VB ID：1、2の装置を対象にパケットフィルター2のフィルターポートを設定します。

※ VB ID：1の装置には、グループ：3、ルール：1にポート番号：1、2を設定します。

※ VB ID：2の装置には、グループ：3、ルール：1にポート番号：1～5を設定します。

(5) VB-IDRangeモード：指定した複数装置のポートに個別設定できないコマンドの設定不可例

(vb-1-2-config-filter)# exit

(vb-1-2-config)# mirroring rx from port 1/10,2/10

% Not supported at vb-idrange mode.

(vb-1-2-config)#

※ VB-IDRangeモード対象外のコマンドは、実行時にエラーとなり設定されません。

(6) VB-IDRangeモード：指定した複数装置の個別表示例

(vb-1-2-config)# vb 5,10

(vb-5,10-config)# end

(vb-5,10)# show link-aggregation
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Static LAG        O: Link Up  o: Link Down

LACP active mode  A: Collecting/Distributing a: not Collecting/Distributing

LACP passive mode P: Collecting/Distributing p: not Collecting/Distributing

Minimum Link      1-8: Minimum Link Number

Algorithm-base    SDM: Src-Dst-MAC

                  SDI: Src-Dst-IP   DI: Dst-IP

MLAG              M: MLAG     L: LAG

Algorithm-option  5/-,10/-

LAG shutdown                  x: shutdown

ID          Alg Min M  C Port

                         1      8 9     16 17    24 25    32

                         +------+ +------+ +------+ +------+

Domain1/1   SDM   1 M  5 ........ OOOO.... ........ ........

------------------------------------------------------------

Domain1/2   SDM   1 M  5 ........ ....OOOO ........ ........

------------------------------------------------------------

10/1        SDM   1 L 10 OOOo.... ........ ........ ........

10/11       SDM   1 L 10 ........ xxxx.... ........ ........

※ “C”列より、VB ID：5、10の装置のみの構成情報が表示されています。

※ “M”列より、VB ID：5にはMLAG、VB ID：10にはLAGの設定がされています。

※ “ID”列より、MLAGは「ドメイン名/MLAG ID」で表示されます。

※ “ID”列より、LAGは「スタック番号(= VB ID)/LAG ID」で表示されます。

※ 「ドメイン名/MLAG ID」等のインターフェースの表示内容は、各コマンドで異なります。

3.6 参照アカウント「user」

「user」は本装置の設定を参照することができるアカウントです。本アカウントは本装置の設定を

変更することはできませんが、(例)に示したコマンドを使用し、本装置の構成情報を参照することが

できます。アカウント「user」のパスワードは工場出荷時はなし、アカウント「adpro」でログイン

後、変更することができます。

(例)

Exec commands:

  check       Check configuration

  disable     Turn off privileged mode command

  exit        End current mode and down to previous mode

  ping        Send echo messages

  show        Show running system information

  ssh         Open a ssh connection

  telnet      user interface to the TELNET protocol

  traceroute  Trace route to destination

  vb          vb mode

>
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3.7 初期化アカウント「ap_recovery」

「ap_recovery」は装置のパスワード、設定を初期化することができる特別なアカウントです。ログ

インと同時に、ユーザーが設定したアカウント、パスワードの消去、SDメモリーカードに保存された

運用情報(表28-2の全ファイル、hc-system.img)、フラッシュメモリーに保存された設定の消去、ロ

グの消去、再起動が行われます。アカウント「ap_recovery」のパスワードはありません。本アカウ

ントはコンソールポートのみで有効です。

(例)

Ethernet Switch Apresia13100-48X-PSR

login: ap_recovery

Mar 24 22:33:32  <system:emerg> Configuration and logs were initialized.

Mar 24 22:33:33  <system:emerg> Rebooting.

HCBOOT   3.00.01

    DIMM slot 0: DDR SDRAM detected

    DIMM slot 1: Not populated

    Initializating ECC memory.  Please wait...

HCLoader 3.00.04

Boot from flash://primary

Expand system ... done

Loading configuration ...done.

  Firmware Version 8.01.01

Ethernet Switch Apresia13100-48X-PSR

login:

注意事項

本コマンドを実行しても、以下の情報は初期化しません。初期化コマンドを個別に実

行してください。

「ap_recovery」で削除されない情報 初期化コマンド

(1)カスタマイズされたWeb認証ページ erase login-page

erase login-success-page

erase login-failure-page

erase logout-success-page

erase logout-failure-page

erase redirect-error-page
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「ap_recovery」で削除されない情報 初期化コマンド

(2)証明書 erase ssl-files

(3)ローカルデータベース erase aaa-local-db

(4)ブートスクリプト copy default-script configured-script

copy configured-script flash-script ※1

(5)時刻設定 clock set HH:MM:SS [YYYYMMDD]

※1 再起動後にも初期化を反映させるために、デフォルトの設定をフラッシュメモリーに保存す

る必要があります。

98. Virtual BoxCore機能によるネットワーク運用時、本コマンドは未サポートで

す。

PoE機能対応機種(Apresia13200-28GT-PoE)では、装置を再起動するとPoEによる電

源供給は一時的に停止します。
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4. LOGIN

ユーザー名とパスワードによりユーザーログインを制限します。装置運用時は必ずパスワードの

設定を行ってください。

4.1 username

ユーザーの登録・削除を行います。adpro権限、user権限合計で20ユーザーまで登録可能です。

ユーザー名は31文字まで設定可能です。登録したユーザーを削除する場合は、noコマンドを使用し

てください。

コマンドシンタックス

username <USERNAME> adpro ¦ user

no username <USERNAME>

USERNAME ユーザー名 <1-31(文字)>

adpro adpro権限

user user権限

デフォルト

adpro：adpro権限

user：user権限

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01：8ユーザー数登録可能

8.18.02：登録ユーザー数上限値変更(8から20へ)

使用例

(1) adpro権限のユーザー：User1を追加します。

(config)# username User1 adpro

(2) ユーザー：User1を削除します。

(config)# no username User1

関連コマンド

show running-config

注意事項

ユーザー名に設定できる文字は数字・英大文字・英小文字、.(dot)・_(under bar)・-

(hyphen)のみです。また、ユーザー名の先頭に-(hyphen)を使用することはできませ

ん。
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ユーザー追加、削除後に、設定保存コマンドを使用しない場合には、リブート後に元

に戻ってしまいます。

一部予約されているユーザー名があり、予約ユーザー名を入力した場合は、エラーメ

ッセージが表示され入力できません。

adpro権限のユーザーを最低1つ残すため、adpro権限のユーザーを全て削除するこ

とはできません。

4.2 password

既に登録されているユーザーのパスワードを設定します。パスワードは31文字まで設定可能で

す。設定したパスワードを削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] password <USERNAME>

USERNAME パスワードを設定する既に登録されているユーザー名 <1-31(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ユーザー：User1のパスワードを変更します。

(config)# password User1

New password:

Retype new password:

(2) ユーザー：User1のパスワードを削除します。

(config)# no password User1

関連コマンド

show running-config

注意事項
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ユーザー名に設定できる文字は数字・英大文字・英小文字、.(dot)・_(under bar)・-

(hyphen)のみです。また、ユーザー名の先頭に-(hyphen)を使用することはできませ

ん。

パスワードに設定できる文字は空白、図形文字(0x21～0x7E)のみです。

パスワード変更後に設定保存コマンドを使用しない場合にはリブート後にパスワー

ドが元に戻ってしまいます。

パスワードはシステム保護上非常に重要な情報となります。従って、他人に解読され

ないような複雑な文字列を入力ください。また、決して、忘れないでください。

12.7 show running-config、12.8 show flash-configでは設定したパスワードが暗

号化されて表示されます。

4.3 show username

登録されている全ユーザー、及びユーザーの権限を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show username

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 全ユーザー、及びユーザーの権限を表示します。

# show username

username                         authority

------------------------------------------

User1                            adpro

adpro                            adpro

User2                            user

user                             user

username ：ユーザー名
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authority ：権限

adpro ：管理者権限

user ：参照権限

関連コマンド

show running-config

注意事項

4.4 show users

現在ログインしているユーザー名を表示します。

コマンドシンタックス

show users

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 現在ログインしているユーザー名を表示します。

# show users

User: adpro

 Login time: Aug 11 11:46

 From      : 172.20.45.240

User: user

 Login time: Aug 11 11:46

 From      : 172.20.45.240

User: adpro

 Login time: Aug 11 11:50

 From      : fe80::1 vlan 4094

User ：ログインしているユーザー名

Login time ：ログインした時間

From ：ログイン元

<IPADDR> ：IPアドレス

<IPv6ADDR> ：IPv6アドレス

console ：コンソール

vb <VBID> ：Virtual BoxCore構成装置
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関連コマンド

注意事項

76/1409



5. factory-default

5.1 factory-default

フラッシュメモリーに設定されている構成情報を工場出荷状態に初期化します。また、SDメモリー

カードが挿入されている場合は、28.8 backup cloneコマンド実行によりSDメモリーカードにアップ

ロードされたファイルも初期化します。SDメモリーカード上のファイルの初期化を避ける場合には、

SDメモリーカードを抜いてください。

include-licenseオプションをつけることにより、初期化対象にライセンスを含みます。本コマン

ド実行後は自動で再起動が行われます。本コマンドはコンソールポートでのみ実行可能です。

ap_recovery、factory-default、factory-default include-licenseコマンドの初期化対象ファイ

ルを表5-1に示します。

表 5-1 初期化対象ファイル(○：初期化対象に含む)

ファイル 説明 ap_recoveryfactory-defaultfactory-default

include-license

flash-configflash-config ○ ○ ○

aaa-local-dbローカルデータベース - ○ ○

login-page ログイン認証ページ - ○ ○

login-success-page認証成功ページ - ○ ○

login-failure-page認証失敗ページ - ○ ○

logout-success-pageログアウト成功ページ - ○ ○

logout-failure-pageログアウト失敗ページ - ○ ○

redirect-error-pageリダイレクト失敗ページ - ○ ○

https-certificate証明書 - ○ ○

https-private-key秘密鍵 - ○ ○

ssh-rsa1-keyRSAホスト鍵対

(SSHプロトコルバージョン1)

○ ○ ○

ssh-rsa-key RSAホスト鍵対

(SSHプロトコルバージョン2)

○ ○ ○

ライセンス

(L3, BFS, FCoE)

ライセンス

(L3, BFS, FCoE)

- - ○

ログ(バッファメモリー)ログ(バッファメモリー) ○ ○ ○

ログ(SRAM) ログ(SRAM) ○ ○ ○

ブートスクリプト ブートスクリプト - ○ ○

時刻設定 時刻設定 - ○ ○

hc-flash-config

(SDメモリーカード)

flash-config ※1

(SDメモリーカード)

○ ○ ○

hc-software

(SDメモリーカード)

ファームウェア ※1

(SDメモリーカード)

○ ○ ○

hc-system-name.txt

(SDメモリーカード)

ファームウェアのシステムバー

ジョン

(SDメモリーカード)

○ ○ ○
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ファイル 説明 ap_recoveryfactory-defaultfactory-default

include-license

hcloader.conf

(SDメモリーカード)

SDメモリーカード起動ブート

スクリプト

(SDメモリーカード)

○ ○ ○

hc-aaa-local-db

(SDメモリーカード)

ローカルデータベース

(SDメモリーカード)

○ ○ ○

hc-login-page

(SDメモリーカード)

ログイン認証ページ

(SDメモリーカード)

○ ○ ○

hc-login-success-page

(SDメモリーカード)

認証成功ページ

(SDメモリーカード)

○ ○ ○

hc-login-failure-page

(SDメモリーカード)

認証失敗ページ

(SDメモリーカード)

○ ○ ○

hc-logout-success-page

(SDメモリーカード)

ログアウト成功ページ

(SDメモリーカード)

○ ○ ○

hc-logout-failure-page

(SDメモリーカード)

ログアウト失敗ページ

(SDメモリーカード)

○ ○ ○

hc-redirect-error-page

(SDメモリーカード)

リダイレクト失敗ページ

(SDメモリーカード)

○ ○ ○

hc-https-certificate

(SDメモリーカード)

証明書

(SDメモリーカード)

○ ○ ○

hc-https-private-key

(SDメモリーカード)

秘密鍵

(SDメモリーカード)

○ ○ ○

hc-config

(SDメモリーカード)

flash-config ※2

(SDメモリーカード)

○ ○ ○

hc-system.img

(SDメモリーカード)

ファームウェア ※2

(SDメモリーカード)

○ ○ ○

※1 AEOS Ver. 8.14.05以降でbackup cloneコマンド実行により保存

※2 AEOS Ver. 8.14.04でbackup cloneコマンド実行により保存

コマンドシンタックス

factory-default [ include-license ]

include-license初期化対象にライセンスを含む

コマンドモード

ENABLE

バージョン

8.18.02

8.21.01：初期化対象ファイルにSDメモリーカードに保存している運用情報を追加

8.26.01：初期化対象ファイルにSDメモリーカードに保存しているAccessDefender関連ファイル

を追加
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使用例

(1) フラッシュメモリーに設定されている情報を工場出荷状態に初期化します。

# factory-default include-license

initialize factory-default? (y/n): y

Initializing ...

Now processing ...

erase backup-clone-files

hcloader.conf

hc-flash-config

hc-software

hc-system-name.txt

hc-config

hc-system.img

hc-aaa-local-db

hc-login-page

hc-login-success-page

hc-login-failure-page

hc-logout-success-page

hc-logout-failure-page

hc-redirect-error-page

hc-https-certificate

hc-https-private-key

done.

Jan  1 00:00:03.985 2000  <system:emerg> Rebooting.

Write log messages to flash memory ... Done

% Connection is closed by administrator!

HCBOOT   3.00.06

    DIMM slot 0: DDR2 SDRAM detected

    DIMM slot 1: Not populated

    Initializating ECC memory.  Please wait...

HCLoader 3.00.13

Boot from flash://primary

Expand system ... done

Loading configuration ...done.

  Firmware Version 8.37.01

Ethernet Switch Apresia15000-32XL-PSR

login: 
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関連コマンド

注意事項

再起動後ループが発生する恐れがあるため本コマンドを実行する際は、装置をネット

ワークから切り離してください。

コマンド実行時に以下のエラーメッセージが出力された場合、装置内部にてファイル

のコピーに失敗しています。コマンドを再度実行してください。その後も本エラー

メッセージが出力される場合は、装置のフラッシュメモリーが故障している可能性が

あるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

SDメモリーカード上のファイル初期化が異常終了した場合、自動再起動しません。
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6. ログイン認証(RADIUS)

ログイン認証(RADIUS)は本装置へログインする際に、RADIUSサーバーでユーザー認証を行う機能で

す。本機能を設定しない場合は通常のローカルログイン(4. LOGIN)が行われます。図6-1に、ログイ

ン認証機能の概略フローを示します。TACACS+については7. ログイン認証(TACACS+)をご参照くださ

い。

ユーザーID入力

パスワード入力 空パスワード(改行のみ)も入力可

ログイン認証

＝enable？

RADIUS/TACACS+

リクエスト送信

認証成功？

YES

NO

YES

NO

認証成功？

YES

NO

ログイン成功

primary/secondary サーバーによる認証

切り替え方式は、常に

primary→secondary の順で問い合わせる。

注) サーバーの設定は1回目の認証問い合わせで

反映され、リトライ中は反映されない。
RADIUS/TACACS+

応答受信？ NO(タイムアウト)

YES

ユーザー権限設定 

パスワード設定あり
？

パスワード入力 

YES 

NO  

ログイン処理開始 

ローカルログイン

adpro/user権限以外の
AEOSの予約ユーザーID？

NO  

YES 

■認証ユーザーIDの仕様

1. 登録されているユーザーIDの権限がログイン認証成功の応答と異なる場合、RADIUSの応答の権限が優先される。

2. show running-config、show usernameでは表示されない。

3. usernameコマンドで登録できるユーザーIDの制限値(8つ)には影響しない。

4. 以下に示すAEOSで設定できるユーザーIDの形式ではない場合、ログインを拒否する。

英数字、「.」「_」「-」、先頭が「-」でない、最大31文字

点線の範囲がログイン認証機能

図 6-1 ログイン処理フロー

注意事項
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RADIUSとTACACS+は併用できません。

6.1 aaa authentication control sufficient

認証順序・移行条件変更機能を有効にします。無効にする場合は、noコマンドを使用してくださ

い。

本機能を有効にすると複数の認証(プライマリー/セカンダリーRADIUS/TACACS+サーバー、ローカ

ル)が設定されている場合、いずれか1つの認証に成功すれば認証成功になります。全ての認証に失

敗した場合は、最後にローカルログインでの認証を行います。

コマンドシンタックス

[ no ] aaa authentication login control sufficient

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.06.01

使用例

(1) ログイン認証における認証順序・移行条件変更機能を有効にします。

(config)# aaa authentication login control sufficient

(2) ログイン認証における認証順序・移行条件変更機能を無効にします。

(config)# no aaa authentication login control sufficient

関連コマンド

show running-config

注意事項

6.2 aaa authentication login default-authentication disable

RADIUSサーバーからの応答がタイムアウトした場合のローカルログイン(4. LOGIN)を無効にしま

す。再度有効にする場合は、noコマンドを使用してください。

有効の場合、RADIUSサーバーからの応答がタイムアウトした際、ログイン認証せずにローカルログ

インされます。本コマンドでローカルログインを無効にすると、RADIUSサーバーからの応答がタイム

アウトになった場合のローカルログインは行われません。そのため、セキュリティーは確保されます

が、本装置にログインできなくなる可能性があります。本コマンドの使用に際しては、RADIUSサーバ

ー設定、接続等を確認の上、慎重に設定してください。
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コマンドシンタックス

[ no ] aaa authentication login default-authentication disable

デフォルト

no disable(＝ローカルログイン可能)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) ローカルログインを行う機能を無効にします。

(config)# aaa authentication login default-authentication disable

(2) ローカルログインを行う機能を有効にします。

(config)# no aaa authentication login default-authentication disable

関連コマンド

show running-config

注意事項

本コマンドでローカルログインを無効(disable)に設定して、RADIUSサーバーと通信

できない場合、本装置にログインできません。

6.3 aaa authentication login radius

ログイン認証(RADIUS)において使用するRADIUSサーバーをインデックスで指定します。無効にす

る場合は、noコマンドを使用してください。

ログイン認証(RADIUS)で使用するRADIUS属性は表6-1、表6-2を参照ください。

表 6-1 ログイン認証機能で使用するRADIUS属性(認証要求)

属性 実装

User-Name 認証されるユーザー名

User-Passwordパスワード

NAS-Port 0：コンソール

n：TELNET接続数

Calling-Station-Idログイン端末のIPアドレス

NAS-Port-Type0(Async：非同期(コンソール))

5(Virtual：仮想的接続(TELNET))

NAS-IP-Address認証要求しているAuthenticatorのIPアドレス

表 6-2 ログイン認証機能で使用するRADIUS属性(認証応答)
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属性名 実装

Service-Type6：adpro権限指定

(Administrative：管理インターフェース)

上記以外 上記以外：user権限指定

コマンドシンタックス

aaa authentication login radius <INDEX1> [ <INDEX2> ]

no aaa authentication login

INDEX1 プライマリーRADIUSサーバーのインデックス <1-16>

INDEX2 セカンダリーRADIUSサーバーのインデックス <1-16>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.06.01

使用例

(1) ログイン認証(RADIUS)のプライマリーRADIUSサーバーにインデックス：1を指定します。

(config)# aaa authentication login radius 1

(2) ログイン認証(RADIUS)のRADIUSサーバーを無効にします

(config)# no aaa authentication login

関連コマンド

show running-config

注意事項

RADIUSサーバーを指定する場合、インデックスに対応するRADIUSサーバーが設定さ

れている必要があります。

設定されていないインデックスを指定した場合は、ERROR通知を行い設定はされませ

ん。

登録されているユーザーIDにadpro権限を与える場合は、RADIUS属性(認証応答)の

Service-Typeに6を設定してください。

6.4 aaa radius host
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ログイン認証に使用するRADIUSサーバーを設定します。設定を削除する場合は、noコマンドを使

用してください。91.2 aaa authenticationにて設定済みの RADIUSサーバーは削除できません。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。IPv6ア

ドレスにIPv6マルチキャストアドレス(ff00:/8)、IPv4-compatibleアドレス、IPv4-mappedアドレ

スは設定できません。

RADIUSサーバーに関する設定は、インデックス番号毎に行い、最大8個設定できます。設定項目

は、RADIUSサーバーのIPアドレス/IPv6アドレス、認証UDPポート番号、タイムアウト時間、リト

ライ回数、secret keyの5項目です。ログイン認証を有効にするには、RADIUSサーバーのIPアドレ

ス/IPv6アドレス、secret keyの設定が必須です。

タイムアウト時間はRADIUSサーバーにリクエストを送信し応答がない場合に再試行を試みる間

隔、リトライ回数はRADIUSサーバーとの通信を試行する回数を示します。RADIUSサーバーと通信不

可の場合に、通信不可と判断するまでのタイムアウト時間は「リトライ回数 × タイムアウト時間」

となります。

コマンドシンタックス

aaa radius <INDEX> host <IPADDR> [ <OPTIONS> ]

no aaa radius <INDEX>

aaa radius <IPv6_INDEX> ipv6 host <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

[ <OPTIONS> ]

no aaa radius <IPv6_INDEX>

OPTIONSには、以下のパラメーターを複数指定可能

OPTIONS = ( auth-port <PORT> ) ¦ ( timeout <SEC> ) ¦ ( retransmit <RETRIES> ) ¦ ( key

<KEY> )

INDEX RADIUSサーバーのインデックス <1-8>

IPv6_INDEX RADIUSサーバーのインデックス <9-16>

IPADDR RADIUSサーバーのIPアドレス

IPv6ADDR RADIUSサーバーのIPv6アドレス

VID VLAN ID

PORT 認証UDPポート番号 <1-65535>

SEC タイムアウト時間 <1-30(秒)>

RETRIES リトライ回数 <1-5(回)>

KEY secret key <1-127(文字)>

デフォルト

INDEX：なし

IPADDR：なし

PORT：1812

SEC：3(秒)

RETRIES：3(回)

KEY：なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

85/1409



バージョン

8.04.01

使用例

(1) インデックス：1に、RADIUSサーバーのIPアドレスを172.21.29.40、認証UDPポート番号を

10、タイムアウト時間を10(秒)、リトライ回数を4(回)、secret keyをac-dfに設定します。

(config)# aaa radius 1 host 172.21.29.40 auth-port 10 timeout 10 retransmit 4 key ac-df

(2) インデックス：1のRADIUSサーバーの設定を削除します。

(config)# no aaa radius 1 

関連コマンド

show running-config

注意事項

secret keyに使用できる文字は、ASCIIコードの印字可能な文字です。ただし、「\」

「"」はRADIUSサーバーでは制御文字として扱われます。これら文字を使用する場合

には、RADIUSサーバーの仕様に従い定義してください。

secret keyは12.7 show running-config、12.8 show flash-configで暗号化されて

表示されます。

RADIUSサーバーのIPアドレスには0.0.0.0、及び224.0.0.0～255.255.255.255を指

定できません。

98. Virtual BoxCore併用時、RADIUSサーバーのIPアドレスにVB IPのネットワー

クアドレスは設定できません。

6.5 aaa radius client-ip

RADIUSサーバーへ送信するパケットの送信元IPアドレス/IPv6アドレス、及びRADIUS属性のNAS-

IP-Addressを設定します。本コマンド設定と装置へのIPアドレス設定の有無に応じて、実際に使用

するアドレスについて、表6-3、表6-4に示します。

無効にする場合は、noコマンドを使用してください。IPv6アドレスにリンクローカルアドレス、

IPv6マルチキャストアドレス(ff00:/8)、IPv4-compatibleアドレス、IPv4-mappedアドレスは設定で

きません。

表 6-3 aaa radius client-ipコマンド設定に対して使用する送信元IPアドレス

aaa radius client-ip

コマンド

装置において当該IP設定の

有無

送信元IPアドレス

設定なし － 出力インターフェースのIPアドレス

設定あり 設定なし 出力インターフェースのIPアドレス

設定あり 設定あり client-ipで設定したIPアドレス ※

1,※2
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※1 当該IPv4アドレスを設定したポートがダウンした場合、RADIUSサーバーからの応答パケットを

受信できません。

※2 当該IPv6アドレスを設定したポートがダウンした場合、出力インターフェースのIPv6アドレ

スに変わります。

表 6-4 aaa radius client-ipコマンド設定に対して使用するNAS-IP-ADDRESS

aaa radius client-

ipコマンド

装置において当該IP

設定の有無

NAS-IP-ADDRESS

設定なし － 出力インターフェースのIPアドレス

設定あり 設定なし client-ipで設定したIPアドレス

設定あり 設定あり client-ipで設定したIPアドレス ※1

※1 IPv6アドレスを設定したポートがダウンした場合、出力インターフェースのIPv6アドレスにな

ります。IPv4アドレスの場合は変わらず、本コマンドで設定したIPアドレスのままです。

コマンドシンタックス

aaa radius client-ip <IPADDR>

no aaa radius client-ip

aaa radius ipv6 client-ip <IPv6ADDR>

no aaa radius ipv6 client-ip

IPADDR 送信元IPアドレス

IPv6ADDR 送信元IPv6アドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) RADIUSサーバーへ送信するパケットの送信元IPアドレスを192.168.10.1に設定します。

(config)# aaa radius client-ip 192.168.10.1

(2) RADIUSサーバーへ送信するパケットの送信元IPアドレスの指定を削除します。

(config)# no aaa radius client-ip

関連コマンド

show running-config
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注意事項

送信元IPアドレスには0.0.0.0、及び224.0.0.0～255.255.255.255を指定できませ

ん。

6.6 aaa radius deadtime

RADIUSサーバーのDeadtimeを設定します。設定を無効にする場合は、noコマンドを使用してくだ

さい。

RADIUSサーバーへの問い合わせがタイムアウトすると、以降Deadtime間RADIUSサーバーへの問い

合わせを行いません。

コマンドシンタックス

aaa radius deadtime <MIN>

no aaa radius deadtime

MIN Deadtime <1-1440(分)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) RADIUSサーバーのDeadtimeを100(分)に設定します。

(config)# aaa radius deadtime 100

(2) RADIUSサーバーのDeadtime指定を削除します。

(config)# no aaa radius deadtime

関連コマンド

show running-config

注意事項
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7. ログイン認証(TACACS+)

ログイン認証(TACACS+)は本装置へログインする際に、TACACS+サーバーでユーザー認証を行う機能

です。本機能を設定しない場合は通常のローカルログイン(4. LOGIN)が行われます。ログイン認証

機能の概略フローは図6-1をご参照ください。

注意事項

RADIUSとTACACS+は併用できません。

7.1 aaa authentication control sufficient

認証順序・移行条件変更機能を有効にします。無効にする場合は、noコマンドを使用してくださ

い。詳細は6.1 aaa authentication control sufficientをご参照ください。

7.2 aaa authentication login default-authentication disable

TACACS+サーバーからの応答がタイムアウトした場合のローカルログイン(4. LOGIN)を無効にしま

す。再度有効にする場合は、noコマンドを使用してください。

有効の場合、TACACS+サーバーからの応答がタイムアウトした際、ログイン認証せずにローカルロ

グインされます。本コマンドでローカルログインを無効にすると、TACACS+サーバーからの応答がタ

イムアウトになった場合のローカルログインは行われません。そのため、セキュリティーは確保され

ますが、本装置にログインできなくなる可能性があります。本コマンドの使用に際しては、TACACS+サ

ーバー設定、接続等を確認の上、慎重に設定してください。詳細は6.2 aaa authentication login

default-authentication disableをご参照ください。

注意事項

本コマンドでローカルログインを無効(disable)に設定して、TACACS+サーバーと通信

できない場合、本装置にログインできません。

7.3 aaa authentication login tacacs

ログイン認証(TACACS+)において使用するTACACS+サーバーをインデックスで指定します。無効に

する場合は、noコマンドを使用してください。

ログイン認証(TACACS+)で使用するTACACS+属性は表7-1、表7-2、表7-3、表7-4、表7-5、表7-6

を参照ください。

表 7-1 ログイン認証機能で使用するTACACS+属性(認証要求(LOGIN認証))

属性 実装

Action 1：ログイン

Privilege Level1：user権限

Authentication type1：ASCII

Service 1：ログイン

user 認証されるユーザー名

port "console"：コンソール
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属性 実装

"ttypX"：コンソール以外（Xは装置への接続数により変動）

Remaddr 認証要求しているAuthenticatorのIPアドレス

表 7-2 ログイン認証機能で使用するTACACS+属性(認証応答(LOGIN認証))

属性 実装

Status 5：パスワード要求

Flags 1：NO ECHO

表 7-3 ログイン認証機能で使用するTACACS+属性(認証要求(パスワード認証))

属性 実装

user パスワード

Server messageログイン画面に表示するメッセージ

表 7-4 ログイン認証機能で使用するTACACS+属性(認証応答(パスワード認証))

属性 実装

Status 1：パスワード承認

2：パスワード拒否

表 7-5 ログイン認証機能で使用するTACACS+属性(認可要求)

属性 実装

Acth Method6：TACACSPLUS

Privilege Level1：user権限

Authentication type1：ASCII

Service 1：ログイン

user 認証されるユーザー名

port "console"：コンソール

"ttypX"：コンソール以外（Xは装置への接続数により変動）

Remaddr 認証要求しているAuthenticatorのIPアドレス

Arg count 2

Arg[0] "Service=shell"

Arg[1] "cmd*"

表 7-6 ログイン認証機能で使用するTACACS+属性(認可応答)

属性 実装

Auth status1：認証許可

Arg count 1

Arg[0] "priv-lvl=n" nは0-15までの数値

15：adpro権限指定

2-14：enable権限指定

1：user権限指定

0：guest権限指定

コマンドシンタックス
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aaa authentication login tacacs <INDEX1> [ <INDEX2> ]

no aaa authentication login

INDEX1 プライマリーTACACS+サーバーのインデックス <1-4>

INDEX2 セカンダリーTACACS+サーバーのインデックス <1-4>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.14.04

使用例

(1) ログイン認証(TACACS+)のプライマリーTACACS+サーバーにインデックス：1を指定します。

(config)# aaa authentication login tacacs 1

(2) ログイン認証(TACACS+)のTACACS+サーバーを無効にします。

(config)# no aaa authentication login

関連コマンド

show running-config

注意事項

TACACS+サーバーを指定する場合、インデックスに対応するTACACS+サーバーが設定

されている必要があります。

登録されているユーザーIDにadpro権限を与える場合は、TACACS+属性(認可応答)の

Privilege Levelが15になるようにサーバーのユーザー設定を変更してください。

7.4 aaa tacacs-server host

認証に使用するTACACS+サーバーのIPアドレス、及び認証に必要な変数を設定します。設定を削除

する場合は、noコマンドを使用してください。aaa authentication loginで指定されているTACACS

+サーバーは削除できません。

TACACS+サーバーに関する設定、及び削除はインデックスごとに行い、最大4個設定できます。

設定項目は、TACACS+サーバーのIPアドレス、secret key、認証TCPポート番号、タイムアウト時

間です。

secret keyが設定されていない場合、TACACS+サーバー間との通信は暗号化されません。

認証TCPポート番号、タイムアウト時間についての設定を省略した場合、それぞれのデフォルト値

で設定されます。デフォルト値は認証TCPポート番号が49、タイムアウト時間が5秒です。
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タイムアウト時間はTACACS+サーバーにリクエストを送信し応答が無い場合に、TACACS+サーバーと

の通信が不可と判断するまでの時間です。

コマンドシンタックス

aaa tacacs-server <INDEX> host <IPADDR> [ auth-port <PORT> ] [ timeout <SEC> ] [ key

<KEY> ]

no aaa tacacs-server <INDEX>

INDEX TACACS+サーバーのインデックス番号 <1-4>

IPADDR TACACS+サーバーのIPv4アドレス

PORT 認証TCPポート番号 <1-65535>

KEY secret key <1-63(文字)>

SEC TACACS+サーバーからのタイムアウト時間 <1-30(秒)>

デフォルト

なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.14.04

使用例

(1)インデックス：1 の TACACS+サーバーとして 192.168.1.49を設定し、タイムアウト時間を

10(秒)に設定します。

(config)# aaa tacacs-server 1 host 192.168.1.49 timeout 10

(2) インデックス：1のTACACS+サーバー設定を削除します。

(config)# no aaa tacacs-server 1

関連コマンド

show running-config

注意事項

secret keyに使用できる文字は、ASCIIコードの印字可能な文字です。ただし、「\」

「"」はTACACS+サーバーでは制御文字として扱われます。これら文字を使用する場合

には、TACACS+サーバーの仕様に従い定義してください。

secret keyは12.7 show running-config、12.8 show flash-configで暗号化されて

表示されます。
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TACACS+サーバーのIPアドレスに0.0.0.0、及び224.0.0.0～255.255.255.255は指

定できません。

TACACS+サーバーによるWeb認証、MAC認証については未サポートです。

7.5 aaa tacacs-server client-ip

TACACS+サーバーへ送信するパケットの送信元IPアドレスを設定します。本コマンド設定と装置

へのIPアドレス設定の有無に応じて、実際に使用するアドレスについて、表7-7に示します。

無効にする場合は、noコマンドを使用してください。

表 7-7 aaa tacacs-server client-ipコマンド設定に対して使用する送信元IPアドレス

aaa tacacs-server

client-ipコマンド

装置において当該IP設定の

有無

送信元IPアドレス

設定なし － 出力インターフェースのIPアドレス

設定あり 設定なし 出力インターフェースのIPアドレス

設定あり 設定あり client-ipで設定したIPアドレス ※

1

※1 IPv4アドレスを設定したポートがダウンしても、本コマンドで設定したIPアドレスのままで

す。

コマンドシンタックス

aaa tacacs-server client-ip <IPADDR>

no aaa tacacs-server client-ip

IPADDR 送信元IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.20.01

使用例

(1) TACACS+サーバーへ送信するパケットの送信元IPアドレスを192.168.10.1に設定します。

(config)# aaa tacacs-server client-ip 192.168.10.1

(2) TACACS+サーバーへ送信するパケットの送信元IPアドレスの指定を削除します。
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(config)# no aaa tacacs-server client-ip

関連コマンド

show running-config

注意事項

送信元IPアドレスには 0.0.0.0、及び 224.0.0.0～255.255.255.255を指定できま

せん。

7.6 aaa accounting commands

コマンドをアカウンティングする設定を行います。設定をデフォルトに戻す場合は、noコマンドを

使用してください。

コマンドシンタックス

aaa accounting commands 15 ¦ 0-15 default start-stop ¦ stop-only group tacacs+

no aaa accounting commands

15 ENABLEモード以上のコマンドをアカウンティング対象とする。

0-15 全コマンドをアカウンティング対象とする。

start-stop コマンド実行前にアカウンティング開始、実行後にアカウンティング

終了を通知する。

stop-only 実行後にアカウンティング終了を通知する。

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例

(1) コマンドアカウンティングを設定します。

(config)# aaa accounting commands 15 default start-stop group tacacs+

関連コマンド

show running-config

注意事項

7.7 aaa accounting exec
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ログイン、ログアウトをアカウンティングする設定を行います。設定をデフォルトに戻す場合は、

noコマンドを使用してください。

コマンドシンタックス

aaa accounting exec default start-stop ¦ stop-only group tacacs+

no aaa accounting exec

start-stop ログイン時にアカウンティング開始、ログアウト時にアカウンティン

グ終了を通知する。

stop-only ログアウト時にアカウンティング終了を通知する。

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例

(1) ログイン時にアカウンティング開始、ログアウト時にアカウンティング終了を通知するログイ

ン、ログアウトのアカウンティングを設定します。

(config)# aaa accounting exec default start-stop group tacacs+

関連コマンド

show running-config

注意事項

7.8 aaa authorization commands

TACACS+サーバーによるコマンド承認を設定します。設定をデフォルトに戻す場合は、noコマンド

を使用してください。

コマンドシンタックス

aaa authorization commands default group tacacs+ [ force ]

no aaa authorization commands default

force TACACS+サーバーとの通信がタイムアウトした場合、強制的にコマンド

を承認する。

デフォルト

なし(＝設定なし)

95/1409



コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例

(1) TACACS+サーバーによるコマンド承認を設定します。

(config)# aaa authorization commands default group tacacs+

関連コマンド

show running-config

注意事項

コンソール接続時のコマンド承認を設定する場合は、aaa authorization commands

consoleを設定してください。

CONFIGモードのコマンドをコマンド承認の対象とする場合は、aaa authorization

config-commandsを設定してください。

7.9 aaa authorization commands console

コンソール接続時のコマンド承認を設定します。設定をデフォルトに戻す場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] aaa authorization commands console

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例

(1) コンソール接続時のコマンド承認を設定します。

(config)# aaa authorization commands console

関連コマンド
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show running-config

注意事項

7.10 aaa authorization config-commands

CONFIGモードのコマンドをコマンド承認の対象に設定します。設定をデフォルトに戻す場合は、no

コマンドを使用してください。

コマンドシンタックス

[ no ] aaa authorization config-commands

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例

(1) CONFIGモードのコマンドをコマンド承認の対象に設定します。

(config)# aaa authorization config-commands

関連コマンド

show running-config

注意事項
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8. ホスト名

8.1 hostname

本装置のホスト名を設定します。ホスト名を設定すると、プロンプトとログメッセージにホスト名

が表示されるようになります。ホスト名を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

hostname <NAME>

no hostname

NAME ホスト名 <1-255(文字)>

• ASCIIコードの印字可能な文字の内、[?]を除いた文字のみ使用可能

• 先頭文字はアルファベット/数字のみ使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

8.39.01：98. Virtual BoxCore無効時かつホスト名設定時において、syslogサーバーに送信する

ログメッセージにホスト名を追加

8.41.01：98. Virtual BoxCore無効時かつホスト名設定時において、22.11 logging hostname

disable有効時にsyslogサーバーに送信するログメッセージへのホスト名付与を抑止

使用例

(1) ホスト名をSwitchに設定します。

(config)# hostname Switch

Switch(config)#

関連コマンド

logging hostname disable, logging hostname limit-clear, show logging, show running-

config

注意事項

本コマンドのログメッセージへの反映は、再ログイン後、またはロギング機能のコマ

ンドによる設定変更後に行われます。

ログメッセージに付与されるhostnameは最長10文字です。ただし22.12 loggging

hostname limit-clearにて制限解除できます。
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9. ログインメッセージ

装置にアクセスした際に、ユーザーが設定したメッセージを表示することによりログイン前に装置

情報を表示し、誤アクセスを防止する機能です。

9.1 login-message

本装置へのログイン時に表示するログインメッセージを設定します。設定したログインメッセー

ジを削除する場合は、noコマンドを使用してください。

設定したログインメッセージはコンソールログイン、TELNET/SSHログインのいずれの場合でも有効

です。ただしSSHログイン時に、SSHプロトコルバージョン1を使用している場合には表示されませ

ん。ログインメッセージはASCII文字を使用し最大255文字まで設定でき、“\”を指定した場合は出

力時に改行されて表示されます。

コマンドシンタックス

login-message <LINE>

no login-message

LINE 表示する文字列 <1-255(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ログインメッセージを設定します。

(config)# login-message Apresia \Apresia13100 \No1

(2) 実際のログインメッセージの出力例を示します。

Apresia

Apresia13100

No1

Ethernet Switch Apresia13100-48X-PSR

login:

関連コマンド

show running-config

注意事項
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9.2 show login-message

ログインメッセージを表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show login-message

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ログインメッセージを表示します。

# show login-message

Login Message: Apresia \Apresia13100 \No1

関連コマンド

注意事項
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10. ターミナル設定

10.1 line

LINEモードへ移行します。98. Virtual BoxCore運用中は、VB-ALL-LINEモードに移行します。

LINEモード、VB-ALL-LINEモードは、コンソールラインモード(コンソールポートからのターミナ

ル接続)、及びバーチャルターミナルラインモード(TELNET/SSHによる接続)の2種類があります。バ

ーチャルターミナルラインは、ライン番号を指定することにより、設定するラインごとに設定が行え

ます。

コマンドシンタックス

line console ¦ <VIRTUALTERMINAL>

VIRTUALTERMINAL = vty <LINENUMBER> [ <ENDING_LINENUMBER> ]

console コンソールラインモード

vty バーチャルターミナルラインモード

LINENUMBER ライン番号 <0-7> (範囲指定する場合は先端ライン番号)

ENDING_LINENUMBER範囲指定する場合の終端ライン番号 <0-7>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) コンソールラインの設定を変更します。

(config)# line console

(config-line)# exec-timeout 120

(2) バーチャルターミナルライン(ライン番号0)の設定を行います。

(config)# line vty 0

(config-line)# exec-timeout 120

(3) バーチャルターミナルライン(ライン番号1～7)の設定を行います。

(config)# line vty 1 7

(config-line)# exec-timeout 10

関連コマンド

exec-timeout, show users, show running-config

注意事項
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10.2 exec-timeout

シリアルコンソール、及びTELNET/SSHでの接続時における無通信時のタイムアウト時間を設定し

ます。タイムアウト後はログインプロンプトの状態になります。設定をデフォルト値に戻す場合は、

noコマンド使用してください。

本パラメーターの設定は、設定変更後に行われたログインに対して有効になります(設定時に既に

成立しているログインには、反映されません)。

VBモードでログイン中にタイムアウトが発生した場合、起点装置のログインプロンプトに戻りま

す。

コマンドシンタックス

exec-timeout <MINUTES> [ <SECONDS> ]

no exec-timeout

MINUTES タイムアウト時間(分単位) <0-35791(分)>

SECONDS タイムアウト時間(秒単位) <0-2147483(秒)>

• 0分30秒以上の時間指定によりタイムアウト機能は有効

• 0分0秒を指定した場合はタイムアウトしない

デフォルト

300(秒)

コマンドモード

LINE

VB-ALL-LINE(共通)

バージョン

8.01.01

使用例

(1) TELNET/SSHでログインした時のタイムアウト時間を1(分)に設定します。

(config)# line vty 0 4

(config-line)# exec-timeout 1 0

(2) 設定したタイムアウト時間を無効にし、デフォルト値(300(秒))に戻します。

(config)# line vty 0 4

(config-line)# no exec-timeout

関連コマンド

show running-config

注意事項

タイムアウト機能を無効にしたコンソールで、CONFIGモードへ入ったまま放置して

おくと、他のコンソールからCONFIGモードへ入ることができなくなります。タイム

アウト機能を無効にして使用する場合は、使用後にログアウトするか、VIEWモード、
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もしくはENABLEモードにするようにしてください。また、タイムアウト機能の設定

に関わらずコンソールのログイン状態を保持したまま放置するのはセキュリティー

上お勧めできません。

コンソールケーブルやLANケーブルを抜いただけでは、ログアウトしません(モード

も遷移しません)。

TELNET/SSHにてログインし、CONFIGモードになっている最中に通信障害等により通

信断が発生し、他のログインからCONFIGモードに移行できなくなった場合、TCPの

タイムアウトを待つか、再度TELNET/SSHにてログイン、もしくはコンソールにてロ

グインし、20.6 telnet disconnectコマンド、及び21.11 sshd disconnectコマン

ドにて回避できます。

VBモードを利用する場合、TELNET/SSHログインはログイン順によるexec-timeoutの

指定ができないため、全ライン番号指定(line vty 0 7)で設定することを推奨しま

す。

例：TELNET/SSHログインする全ユーザーに対して、exec-timeoutを0に設定する場

合

(config)# line vty 0 7

(config-line)# exec-timeout 0

10.3 terminal length

端末画面出力の一時停止機能を無効にします。noパラメーターを指定すると、一時停止機能が有効

になります。本設定はすべてのセッションに共通で1つだけ設定可能です。

本コマンドを指定しない時は、各コマンドの実行時に、コンソールでは23行毎、TELNET/SSHでは

“terminalが通知する長さ-1”毎に画面の表示を停止します。

コマンドシンタックス

terminal length 0

terminal no length

デフォルト

なし(＝一時停止機能有効)

コマンドモード

VIEW, ENABLE, CONFIG

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ALL-CONFIG(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.39.01：コマンドモードを追加
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使用例

(1) 端末画面出力の一時停止機能を無効にします。

(config)# terminal length 0

関連コマンド

show running-config

注意事項

10.4 terminal monitor

22.4 logging monitorコマンドで設定したログメッセージ、及び28.6 debugコマンドで指定した

デバッグ情報をターミナルに出力します。本設定は設定したログインセッションにのみ有効です。

なおターミナルに出力されるタイミングは、その事象が発生した時刻よりも遅れることがありま

す。

コマンドシンタックス

terminal [ no ] monitor

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

バージョン

8.01.01

8.19.01：ログメッセージ出力追加

使用例

(1) ログメッセージ、及びデバッグ情報をターミナルに出力します。

# terminal monitor

関連コマンド

logging monitor, debug

注意事項
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11. ライセンス

注意事項

ライセンスを有効にするには装置の再起動が必要です。

98. Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置がサポート

しているライセンスしか有効にできません。異機種接続を行う場合、各装置に対する

ライセンスを有効にしてからVirtual BoxCore機能の設定/接続を行うことを推奨し

ます。

コマンド実行時に以下のエラーメッセージが出力された場合、装置内部にてファイル

のコピーに失敗しています。コマンドを再度実行してください。その後も本エラー

メッセージが出力される場合は、装置のフラッシュメモリーが故障している可能性が

あるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

11.1 license l3 key

L3ライセンスを有効にします。ライセンスは別途購入する必要があります。ライセンスの購入方

法については、弊社営業、または代理店にお問い合せください。

L3ライセンスにより、下記機能が有効になります。

• 59. Proxy ARP

• 63. IPフォワーディング

• 64. IPv6フォワーディング

• 65. ICMPリダイレクト

• 66. ICMPv6リダイレクト

• 67. IPブロードキャストルーティング

• 68. アクセスリスト

• 69. プレフィックスリスト

• 70. OSPF

• 71. OSPFv3

• 72. RIP

• 73. RIP認証

• 74. RIPng

• 75. 等コストマルチパス(ECMP)

• 76. ルートマップ

• 77. ポリシーベースルーティング

• 78. VRRP

• 79. VRRP IPv6

• 82. DHCPリレー

• 83. DHCPv6リレー
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• 86. IGMP

• 87. MLD

• 88. PIM-SM

• 89. PIM-SM IPv6

コマンドシンタックス

license l3 key <LICENSE_KEY>

LICENSE_KEYライセンスキー

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

バージョン

8.04.01

使用例

(1) L3ライセンスを有効にします。

(config)# license l3 key 913b24d4fad50337e1c8

関連コマンド

show license

注意事項

FCoEライセンス有効時は有効にできません。

86. IGMP、87. MLDではL3ライセンスが無効でも設定可能なコマンドがあります。

各コマンドの説明をご確認ください。

11.2 license bfs key

BFSライセンスを有効にします。BFSライセンスによりBFS機能が有効になります。ライセンスは

別途購入する必要があります。ライセンスの購入方法については、弊社営業、または代理店にお問い

合せください。

コマンドシンタックス

license bfs key <LICENSE_KEY>

LICENSE_KEYライセンスキー
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デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

バージョン

8.13.02

使用例

(1) BFSライセンスを有効にします。

(config)# license bfs key 913b24d4fad50337e1c8

関連コマンド

show license

注意事項

本コマンドはApresia13200-48X/15000シリーズのみ有効です。

11.3 license fcoe key

FCoEライセンスを有効にします。FCoEライセンスによりFCoE機能が有効になります。ライセン

スは別途購入する必要があります。ライセンスの購入方法については、弊社営業、または代理店にお

問い合せください。

MTUが2180オクテット未満に設定されている場合、FCoEフレームを受信するために、MTUを2180

オクテット以上に設定してください。

コマンドシンタックス

license fcoe key <LICENSE_KEY>

LICENSE_KEYライセンスキー

デフォルト

なし(＝無効)

コマンドモード

CONFIG

バージョン

8.13.01

使用例
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(1) FCoEライセンスを有効にします。

(config)# license fcoe key 913b24d4fad50337e1c8

関連コマンド

show license

注意事項

本コマンドはApresia15000シリーズのみ有効です。

L3ライセンス有効時は有効にできません。

11.4 license erase

ライセンスを削除します。本コマンド実行後、装置を再起動することにより、削除したライセンス

は無効になります。

コマンドシンタックス

license l3 ¦ bfs ¦ fcoe erase

l3 L3ライセンス

bfs BFSライセンス

fcoe FCoEライセンス

コマンドモード

CONFIG

VB-ID-CONFIG：l3, bfs指定のみサポート

バージョン

8.15.01

使用例

(1) L3ライセンスを削除します。

(config)# license l3 erase

Layer3 license erase? (y/n): y

License information was erased.

The license for Layer3 will be invalid after rebooting.

(2) BFSライセンスを削除します。

(config)# license bfs erase

BFS license erase? (y/n): y

License information was erased.

The license for BFS will be invalid after rebooting.

(3) FCoEライセンスを削除します。
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(config)# license fcoe erase

FCoE license erase? (y/n): y

License information was erased.

The license for FCoE will be invalid after rebooting.

関連コマンド

show license

注意事項

11.5 show license

ライセンス情報を表示します。

コマンドシンタックス

show license

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ライセンス情報を表示します。

# show license

    Layer3 functions         enabled

Layer3 functions ：L3ライセンス

BFS functions ：BFSライセンス

FCoE Forwarder ：FCoEライセンス

enabled ：ライセンス有効状態

関連コマンド

注意事項
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12. 構成情報

注意事項

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

12.1 check config

現在動作中の設定(“show running-config”コマンドの表示内容)とフラッシュメモリーに保存され

ている設定(“show flash-config”コマンドの表示内容)を比較して、差異がある場合はプロンプト

に“*”を付加してユーザーに警告を出します。差分があった場合の警告のプロンプトは、パラメー

ターの保存(12.2 節参照)、または装置の再起動が行われるまで保持されます。なお先頭が!で始まる

文字列は比較対象になりません。

コマンドシンタックス

check config

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 動作設定とフラッシュメモリーの設定に差異がないかを確認します。

# check config

*#

(2) 設定を保存し、差異をなくします。

*# write memory

Current running-config is saved to flash-config.
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Writing to flash memory...

[OK]

Writing to SD memory...

upload completed.(hc-flash-config)

#

関連コマンド

show running-config, show flash-config

注意事項

12.2 copy running-config flash-config, write memory

“copy running-config flash-config”コマンドで、現在動作中の設定されている構成情報をフラ

ッシュメモリー、及びSDメモリーカードに保存します。“write memory”コマンドでも同様の処理が

行われます。

コマンドシンタックス

copy running-config flash-config

write memory

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 動作中の構成情報を装置に保存します。

# copy running-config flash-config

Current running-config is saved to flash-config.

Writing to flash memory...

[OK]

Writing to SD memory...

upload completed.(hc-flash-config)

# write memory

Current running-config is saved to flash-config.

Writing to flash memory...

[OK]
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Writing to SD memory...

upload completed.(hc-flash-config)

関連コマンド

show flash-config

注意事項

SDメモリーカードから起動する場合は、別途、14.4 copy flash-config memory-card

コマンドにより、SDメモリーカードに構成情報を保存してください。

本コマンド実行中は装置の電源を切らないでください。

AEOS Ver. 8.14.01以降、本コマンドによりSDメモリーカードにも構成情報(hc-

flash-config)を保存します。

AEOS Ver. 8.14.01以降、SDメモリーカードが装置に挿入されていない場合、または

SDメモリーカードにプロテクトをかけて挿入されている場合は、下記エラーメッセ

ージが出力されますが、装置のフラッシュメモリーに対しては、以前と同様に書き込

まれるため、従来どおりご利用いただけます。

• SDメモリーカード未挿入で実施した場合のエラーメッセージ

“ERROR: SD Memory card mount error”

• SDメモリーカードプロテクト時に実施した場合のエラーメッセージ

“ERROR: SD Memory card copy error”

VB-ALL-ENABLEモードにおけるコマンド実行後は、show running-config、show

flash-config等により、設定が各装置に保存されていることを確認してください。

21.1 sshd keygen rsa、21.2 sshd keygen rsa1、及び21.3 sshd serverでRSAホス

ト鍵対生成後、本コマンドを実行してフラッシュメモリーに書き込んでください。本

コマンドを実行せずに装置を再起動するとRSAホスト鍵対は空ファイルとなります。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

12.3 copy tftp flash-config

TFTPサーバー上の構成情報を、フラッシュメモリーに保存します。フラッシュメモリーに保存され

た構成情報は、リブート後に反映されます。リブートコマンド実行時、下記使用例のように“save

running config?”と表示されますが、取得した設定を反映する場合は“n”を入力します。<IPv6ADDR>

にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

“copy flash-config tftp”、“14.4 copy flash-config memory-card”等のコマンドにより、アッ

プロードした“flash-config”ファイルのみ利用できます。
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98. Virtual BoxCore運用中は、VBモードの“copy flash-config tftp”コマンドによるアップロ

ードファイルと同様の、ファイル名の末尾に“_<VBID>.conf”を付加した構成情報ファイルが、ダウ

ンロードの対象です。ただし、<FILE>には“_<VBID>.conf”を含めずに指定してください。

VBモードからno-vbip未指定で実行した場合、全Virtual BoxCore構成装置はアクセスIP経由で、

外部TFTPサーバーにアクセスします。アクティブ装置がTFTPサーバーからダウンロードした構成

情報を、対象となるメンバー装置にコピーします。

VBモードからno-vbip指定で実行した場合、アクティブ装置はアクセスIPから、メンバー装置は

自装置に設定された実IPから、直接、外部TFTPサーバーにアクセスします。各装置は個別に、構成

情報をダウンロードします。

コマンドシンタックス

<通常モード>

copy tftp <IPADDR> <FILE> flash-config

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE> flash-config

<VBモード>

copy tftp <IPADDR> <FILE> flash-config [ no-vbip ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 構成情報のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>.conf”(最大8文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) IPアドレス：172.17.33.21のTFTPサーバー上から、flash-conf1.confを構成情報として装置

のフラッシュメモリーに保存します。装置を再起動し、構成情報を反映します。

# copy tftp 172.17.33.21 flash-conf1.conf flash-config

override? (y/n): y

getting from 172.17.33.21: flash-conf1.conf
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Received 784 bytes in 0.0 seconds

Writing to flash memory...

done.

This setting is validated after rebooting.

# reboot

check config? (y/n): y

save running config? (y/n): n

reboot system? (y/n): y

関連コマンド

show flash-config

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

VBモードのcopy running-config tftpコマンドにより、no-vbipオプション未指定

でアップロードした、98. Virtual BoxCoreカスタマイズ表示形式の構成情報ファイ

ルは利用できません。

28.10 tftp sourceを設定している場合、VBモードからの本コマンド実行時には、

no-vbipオプションを指定する必要があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

構成情報(テキストファイル)に使用できる改行コードはLF、またはCR+LFです。CR

は使用できません。

改行コードがCRである構成情報のファイルを本コマンドでフラッシュメモリーに保

存しないでください。装置が起動できなくなります。

12.4 copy flash-config tftp

フラッシュメモリーに保存されている構成情報を、TFTPサーバー上のファイルにコピーします。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。
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98. Virtual BoxCore運用中は、VBモードの“show flash-config no-vb”コマンドで表示される、

通常モードと同じ表示形式の構成情報ファイルを、対象装置毎に生成します。アップロードするファ

イルには、<FILE>で指定したファイル名の末尾に“_<VBID>.conf”を自動的に付加します。

VBモードからno-vbip未指定で実行した場合、全Virtual BoxCore構成装置はアクセスIP経由で、

外部TFTPサーバーにアクセスします。対象となるメンバー装置で生成した構成情報をアクティブ装

置にコピーし、TFTPサーバーにアップロードします。

VBモードからno-vbip指定で実行した場合、アクティブ装置はアクセスIPから、メンバー装置は

自装置に設定された実IPから、直接、外部TFTPサーバーにアクセスします。各装置は個別に、生成

した構成情報をアップロードします。

コマンドシンタックス

<通常モード>

copy flash-config tftp <IPADDR> <FILE>

copy flash-config tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

copy flash-config tftp <IPADDR> <FILE> [ no-vbip ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 構成情報のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>.conf”(最大8文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1)保存されている構成情報を、IPアドレス：172.17.33.21 の TFTPサーバー上に flash-

conf1.confとして保存します。

# copy flash-config tftp 172.17.33.21 flash-conf1.conf

Sent 784 bytes in 0.1 seconds
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関連コマンド

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

28.10 tftp sourceを設定している場合、VBモードからの本コマンド実行時には、

no-vbipオプションを指定する必要があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

12.5 copy running-config tftp

現在動作中の情報(“show running-config”コマンドの表示内容)をTFTPサーバー上にアップロー

ドします。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要で

す。

98. Virtual BoxCore運用中は、オプション指定によりアップロードする構成情報ファイルの内容

が異なります。

VBモードからno-vbip未指定で実行した場合、VBモードの“show running-config(オプション指

定なし)”コマンドで表示される、Virtual BoxCore用にカスタマイズした表示形式の構成情報ファイ

ルを、アクティブ装置が1ファイル生成します。そして、全Virtual BoxCore構成装置はアクセスIP

経由で、外部TFTPサーバーにアクセスします。アクティブ装置が生成したVirtual BoxCore表示の

構成情報ファイルを、TFTPサーバーにアップロードします。

VBモードからno-vbip指定で実行した場合、VBモードの“show running-config no-vb”コマンド

で表示される、通常モードと同じ表示形式の構成情報ファイルを、対象装置毎に生成します。アップ

ロードするファイルには、<FILE>で指定したファイル名の末尾に“_<VBID>.conf”を自動的に付加し

ます。そして、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定された実IPから、

直接、外部TFTPサーバーにアクセスします。各装置は個別に、生成した構成情報ファイルをアップ

ロードします。

コマンドシンタックス

<通常モード>

copy running-config tftp <IPADDR> <FILE>

copy running-config tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>
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copy running-config tftp <IPADDR> <FILE> [ no-vbip ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 構成情報のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時、かつno-vbip指定時のファイル名は、

制御文字“_<VBID>.conf”(最大8文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 動作情報を、IPアドレス：172.21.29.161のTFTPサーバー上にrunning-conf1.confとして保

存します。

# copy running-config tftp 172.21.29.161 running-conf1.conf

Sent 1325 bytes in 0.1 seconds

関連コマンド

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。
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VBモードのno-vbipオプション未指定でアップロードした、98. Virtual BoxCoreカ

スタマイズ表示形式の構成情報ファイルは、copy tftp flash-configコマンドによ

るダウンロードには利用できません。

28.10 tftp sourceを設定している場合、VBモードからの本コマンド実行時には、

no-vbipオプションを指定する必要があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

12.6 erase flash-config

フラッシュメモリーに設定されている構成情報のうち、時刻以外のシステムパラメーターをデフォ

ルト値に設定します。

コマンドシンタックス

erase flash-config

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) フラッシュメモリーに設定されている情報を初期化します。

# erase flash-config

*#

関連コマンド

default disable, show flash-config

注意事項

AEOS Ver. 8.14.01～8.15.XXにおいて、本コマンドによりSDメモリーカードに保存

されている運用情報(hc-flash-config、hc-software、hc-system-name.txt、

hcloader.conf)を消去します。
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AEOS Ver. 8.23.XX以前は、RSAホスト鍵対を削除します。AEOS Ver. 8.24.01以降

は、RSAホスト鍵対を削除して、空の鍵対を生成します。

本コマンド実行後にSSHの設定変更を行う場合は、以下のコマンドを使用してRSAホ

スト鍵対を作成、またはダウンロードしてください。

• 21.1 sshd keygen rsa

• 21.2 sshd keygen rsa1

• 21.12 copy file ssh-key

12.7 show running-config

RAMに設定されている構成情報のデフォルト値からの差分を表示します。“write terminal”コマン

ドでも同内容が表示されます。

98. Virtual BoxCore運用中のVBモードからのみ、no-vb/vb-commonオプションを指定可能です。

VBモードからオプション未指定で実行した場合は、全Virtual BoxCore構成装置の構成情報より、

Virtual BoxCore用にカスタマイズした形式の構成情報を表示します。

vb-common指定時の“Virtual BoxCore共通表示”は、各節のコマンドモード欄に“(共通)”と記

載している、VB-ALLモード設定コマンドが表示の対象です。

interfaceを指定することで、指定したinterfaceに関する構成情報のみを表示します。

コマンドシンタックス

<通常モード>

show running-config

show running-config interface port [ <PORTRANGE> ]

show running-config interface lag [ <LAGRANGE> ]

show running-config interface mlag [ <MLAGRANGE> ]

show running-config interface vlan [ <VLANRANGE> ]

<VBモード>

show running-config [ no-vb ¦ vb-common ]

show running-config interface port [ <PORTRANGE> ] [ no-vb ]

show running-config interface lag [ <LAGRANGE> ] [ no-vb ]

show running-config interface mlag [ <MLAGRANGE> ] [ no-vb ]

show running-config interface vlan [ <VLANRANGE> ] [ no-vb ]

no-vb 非Virtual BoxCore表示

• Virtual BoxCore用の表示には変換せず、通常モードの

show running-config形式(スタック番号は1(固定)等)で表示

• VB-ALLモードやVB-IDRangeモードから実行した場合は、

対象となる装置毎の情報を昇順に表示

vb-common Virtual BoxCore共通表示

• Virtual BoxCoreの共通設定のみを表示

• VB-ALLモードやVB-IDRangeモードから実行した場合は、

対象となる装置毎の情報を昇順に表示

コマンドモード

VIEWモード以外の全通常モードで使用可能
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VB-ALL-VIEW以外の全VB-ALLモード(共通)で使用可能

VB-ID-VIEWモード以外の全VB-IDモードで使用可能

VB-IDRange-VIEWモード以外の全VB-IDRangeモードで使用可能

バージョン

8.01.01

8.39.01：interface(port、lag、mlag、vlan)を指定可能に機能拡張

使用例

(1) 動作中の構成情報を表示します。

# show running-config

!

! Configuration for AEOS 8.01.01

! Date: Fri Jun 05 11:20:18 2009

! Hardware Model: Apresia13100-48X-PSR

!

username adpro adpro

username user user

!

mtu 9044

!

vlan database

 vlan 4094 name v4094

!

interface loopback

!

interface manage

!

interface port 1/1

!

interface port 1/2

!

interface port 1/3

!

     (省略)

!

interface port 1/51

!

interface port 1/52

!

interface vlan 1

!

interface vlan 4094

!

!
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end

#

(2) 通常モードにて、指定したinterface portに関する動作中の構成情報を表示します。

# show running-config interface port 1/1-4

!

! Configuration for AEOS 8.39.01

! Date: Fri Aug 28 16:39:27 2020

! Hardware Model: Apresia15000-64XL-PSR

!

interface port 1/1

 gbic auto-negotiation enable

 link-aggregation 1

!

interface port 1/2

 gbic auto-negotiation enable

 link-aggregation 1

!

interface port 1/3

 gbic auto-negotiation enable

 link-aggregation 1

!

interface port 1/4

 gbic auto-negotiation enable

 link-aggregation 1

!

end

#

(3) VBモードにて、interface portに関する動作中の構成情報を表示します。

(vb-all)# show running-config interface port

Building configuration .

vb

 interface port 1/1

 !

 interface port 1/2

 !

     (省略)

 interface port 1/63

 !

 interface port 1/64

 !

 interface port 2/1

  gbic auto-negotiation enable
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 !

 interface port 2/2

 !

     (省略)

 interface port 2/64

  gbic auto-negotiation enable

 !

 interface port 32/1

  gbic auto-negotiation enable

 !

 interface port 32/2

 !

     (省略)

 interface port 32/63

 !

 interface port 32/64

  gbic auto-negotiation enable

 !

end

#

関連コマンド

注意事項

VBモードのshow running-configコマンドで表示される構成情報は、コピー＆ペー

ストによる流し込み設定には利用できません。

VBモードのshow running-configコマンドで表示される構成情報から作成したファ

イルは、copy tftp flash-config、14.2 copy memory-card flash-configコマンド

によるダウンロードには利用できません。アップロードした“flash-config”ファイ

ルのみダウンロードに利用できます。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24と

Apresia15000-64XL-PSR-1GLIMのポート：1～56では、工場出荷状態で"gbic auto-

negotiation enable"が設定されています。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24と

Apresia15000-64XL-PSR-1GLIMのポート：1～56では、起動時に"gbic link-speed-

duplex 1g/full"が自動的に設定されています。

12.8 show flash-config
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フラッシュメモリーに保存されている構成情報のデフォルト値からの差分を表示します。

98. Virtual BoxCore運用中のVBモードからのみ、no-vbオプションを指定可能です。

VBモードからオプション未指定で実行した場合は、全Virtual BoxCore構成装置の構成情報より、

Virtual BoxCore用にカスタマイズした形式の構成情報を表示します。

コマンドシンタックス

<通常モード>

show flash-config

<VBモード>

show flash-config [ no-vb ]

no-vb 非Virtual BoxCore表示

• Virtual BoxCore用の表示には変換せず、通常モードの

show flash-config形式(スタック番号は1(固定)等)で表示

• VB-ALLモードやVB-IDRangeモードから実行した場合は、

対象となる装置毎の情報を昇順に表示

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 装置に保存されている構成情報を表示します。

# show flash-config

!

! Configuration for AEOS 8.01.01

! Date: Fri Jun 05 11:20:18 2009

! Hardware Model: Apresia13100-48X-PSR

!

username adpro adpro

username user user

!

mtu 9044

!

vlan database

 vlan 4094 name v4094

!

interface loopback

!

interface manage
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!

interface port 1/1

!

interface port 1/2

!

interface port 1/3

!

     (省略)

!

interface port 1/51

!

interface port 1/52

!

interface vlan 1

!

interface vlan 4094

!

!

end

#

関連コマンド

注意事項

VBモードのshow flash-configコマンドで表示される構成情報は、コピー＆ペース

トによる流し込み設定には利用できません。

VBモードのshow flash-configコマンドで表示される構成情報から作成したファイ

ルは、copy tftp flash-config、14.2 copy memory-card flash-configコマンドに

よるダウンロードには利用できません。アップロードした“flash-config”ファイル

のみダウンロードに利用できます。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24と

Apresia15000-64XL-PSR-1GLIMのポート：1～56では、工場出荷状態で"gbic auto-

negotiation enable"が設定されています。

12.9 show config differences

指定した2つの構成情報の差分を表示します。

差分が存在する場合、show config differences A Bと実行すると以下のように表示されます。

・Aにしかない設定：先頭に "+" が付与されて表示

・Bにしかない設定：先頭に "-" が付与されて表示
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設定が部分的に異なる場合も上記の表現の両方で表示されます。なお先頭が!で始まる文字列は比

較対象になりません。

コマンドシンタックス

show config differences running-config flash-config

show config differences running-config memory-card <FILE>

show config differences flash-config memory-card <FILE>

コマンドモード

VIEWモード以外の全通常モードで使用可能

バージョン

8.39.01

使用例

(1) 本装置のrunning-configとSDカード上の「hc-flash-config.cfg」の差分を表示します。

# show config differences running-config memory-card hc-flash-config

Config Differences:

+interface port 1/51

+ switchport trunk add 1

-interface port 1/51

- switchport trunk add 1,4094

-vb enable

関連コマンド

show running-config, show flash-config, check config

注意事項

SDメモリーカード上の構成情報ファイルを比較対象と指定する場合、14.4 copy

flash-config memory-cardや14.5 copy running-config memory-cardコマンドを

用いて、装置から取得した構成情報ファイルとしてください。直接編集したものも含

めて、装置から取得したものでない構成情報ファイルを指定した場合、正常に差分が

表示されない可能性があります。

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。
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改行コードがCRである構成情報のファイルを対象とした場合は正しく比較できませ

ん。

126/1409



13. Default disable

本機能を有効にすることにより、12.6 erase flash-configコマンドの実行による起動時のデフォ

ルトのflash-configに対して、全物理ポートの31.1 shutdown(非活性状態)を設定することができま

す。これによりerase flash-configコマンド投入後に、単純なレイヤー2スイッチで起動すること

により発生するL2ループの問題など、不用意なポートの活性化によるネットワークへの悪影響を防

止することができます。

13.1 default disable

Default disable機能を有効にします。本設定を追加しても、12.6 erase flash-configコマンド

を入力時の動作以外に装置の動作に影響は与えません。

コマンドシンタックス

[ no ] default disable

デフォルト

なし(＝Default disable機能無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：全装置対象の削除時

VB-ID-CONFIG：設定時、指定装置対象の削除時

VB-IDRange-CONFIG：設定時、指定装置対象の削除時

バージョン

8.01.01

使用例

(1) Default disableを有効にします。

(config)# default disable

関連コマンド

erase flash-config, show running-config

注意事項
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14. メモリーカード

本機能は、SDメモリーカードからシステムソフトウェア(ファームウェア)、及び構成情報(flash-

config)をダウンロード、またはメモリーカードに構成情報、及びログを保存する機能です。本機能

を用いることにより、SDメモリーカードによる保守が可能になります。

SDメモリーカードに保存された構成情報(テキストファイル)を使用して装置を起動する場合、改行

コードはLF、CR+LF、CRのいずれも使用できます。

注意事項

SDメモリーカードはあらかじめフォーマットしておく必要があります。

SDメモリーカードを再初期化する際は、FAT16でフォーマットしてください。

フォーマット方法はSDメーカー各社より提供されているSDメモリーカードフォー

マットソフトウェアをご使用ください。

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

14.1 copy memory-card software

SDメモリーカードからファームウェアをダウンロードします。ダウンロードしたファームウェア

はリブート後に反映されます。ファームウェアはプライマリー/セカンダリー領域両方にダウンロー

ドされます。

コマンドシンタックス

copy memory-card <FILE> software

FILE ファームウェアのファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE
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VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SDメモリーカードから、ファイル名：aeosR8XXXX.imgのファームウェアに更新します。

# copy memory-card aeosR8XXXX.img software

override? (y/n): y

CRC Checking.

Ok.

Filesize is 13431970 bytes

Writing ... done.

関連コマンド

reboot, show version

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

HSW5Ware、AEOS Ver. 6.x, 7.x等のAEOS Ver. 8.x以外のファームウェアをダウン

ロードしないでください。ダウンロードした場合、装置が起動しません。

14.2 copy memory-card flash-config

SDメモリーカードから構成情報(flash-config)をダウンロードします。ダウンロードした構成情

報はリブート後に反映されます。

12.4 copy flash-config tftp、copy flash-config memory-card等のコマンドにより、アップロー

ドした“flash-config”ファイルのみ利用できます。

コマンドシンタックス

copy memory-card <FILE> flash-config

FILE 構成情報のファイル名

コマンドモード

ENABLE
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VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SDメモリーカードから、ファイル名：flash-conf2.confの構成情報に更新します。

# copy memory-card flash-conf2.conf flash-config

override? (y/n): y

Writing to flash memory...

done.

This setting is validated after rebooting.

関連コマンド

show flash-config

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

構成情報(テキストファイル)に使用できる改行コードはLF、またはCR+LFです。CR

は使用できません。

改行コードがCRである構成情報のファイルを本コマンドでフラッシュメモリーに保

存しないでください。装置が起動できなくなります。

14.3 copy tftp memory-card

TFTPサーバーからシステムソフトウェア(ファームウェア)をSDメモリーカードにダウンロードし

ます。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、VBモードからのみ、no-vbipオプションを指定可能です。

no-vbip未指定で実行した場合、全Virtual BoxCore構成装置はアクセスIP経由で、外部TFTPサ

ーバーにアクセスします。アクティブ装置がTFTPサーバーからダウンロードしたファームウェア

を、対象となる装置のSDメモリーカードにコピーします。

130/1409



no-vbip指定で実行した場合、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接、外部TFTPサーバーにアクセスします。各装置は個別に、ファームウェアをSD

メモリーカードにダウンロードします。

コマンドシンタックス

<通常モード>

copy tftp <IPADDR> <FILE1> memory-card <FILE2>

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE1> memory-card <FILE2>

<VBモード>

copy tftp <IPADDR> <FILE1> memory-card <FILE2> [ no-vbip ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE1 ファームウェアのファイル名

FILE2 SDメモリーカードに保存するファームウェアのファイル名

• ファイル名の末尾に.を指定した場合、ファイル名は.なしのファイ

ル名で保存

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、アクティブ装置を中継し

て外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) TFTPサーバーからファイル名：aeosR8XXXX.imgのファームウェアを、SDメモリーカードにフ

ァイル名：apresia.imgとして保存します。

# copy tftp 172.17.33.21 aeosR8XXXX.img memory-card apresia.img

getting from 172.17.33.21:apresia.img

Received 13431970 bytes in 27.4 seconds

Writing to SD-memory...

upload completed.(apresia.img)

CRC Checking.

Ok.

done.

関連コマンド

show memory-card files
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注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

28.10 tftp sourceを設定している場合、VBモードからの本コマンド実行時には、

no-vbipオプションを指定する必要があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

14.4 copy flash-config memory-card

SDメモリーカードに構成情報(flash-config)を保存します。

98. Virtual BoxCore運用中は、VBモードの“12.8 show flash-config no-vb”コマンドで表示さ

れる、通常モードと同じ表示形式の構成情報を作成し、各Virtual BoxCore構成装置のSDメモリー

カードに保存します。

コマンドシンタックス

copy flash-config memory-card <FILE>

FILE 構成情報のファイル名

• ファイル名の末尾に.を指定した場合、ファイル名は.なしのファイ

ル名で保存

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE
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バージョン

8.01.01

使用例

(1) SDメモリーカードに構成情報(flash-config)を、ファイル名：flash-conf2.confとして保存

します。

# copy flash-config memory-card flash-conf2.conf

upload completed.(flash-conf2.conf)

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

14.5 copy running-config memory-card

SDメモリーカードに構成情報(running-config)を保存します。

98. Virtual BoxCore運用中は、VBモードの“12.7 show running-config no-vb”コマンドで表示

される、通常モードと同じ表示形式の構成情報を作成し、各Virtual BoxCore構成装置のSDメモリ

ーカードに保存します。

コマンドシンタックス

copy running-config memory-card <FILE>

FILE 構成情報のファイル名

• ファイル名の末尾に.を指定した場合、ファイル名は.なしのファイ

ル名で保存
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コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1) SDメモリーカードに構成情報(running-config)を、ファイル名：running-conf2.confとして

保存します。

# copy running-config memory-card running-conf2.conf

upload completed.(running-conf2.conf)

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

14.6 copy log memory-card

SDメモリーカードにログを保存します。

98. Virtual BoxCore運用中に、VBモードから実行した場合、各Virtual BoxCore構成装置のSD

メモリーカードに自装置のログを保存します。

コマンドシンタックス
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copy log memory-card <FILE>

FILE ログのファイル名

• ファイル名の末尾に.を指定した場合、ファイル名は.なしのファイ

ル名で保存

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SDメモリーカードにログを、ファイル名：apresia_log1.logとして保存します。

# copy log memory-card apresia_log1.log

upload completed.(apresia_log1.log)

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

14.7 cat memory-card
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SDメモリーカード内のファイル内容を表示します。

コマンドシンタックス

cat memory-card <FILE>

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1) SDメモリーカードに保存されたrunning-conf2.confの内容を表示します。

# cat memory-card running-conf2.conf

!

username adpro adpro

username user user

!

interface loopback

!

interface manage

     (省略)

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

VBモードでは、バイナリーファイルの表示は未サポートです。バイナリーファイル

を表示させた場合、正常に表示されません。
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14.8 erase memory-card

SDメモリーカード内のファイルを削除します。

コマンドシンタックス

erase memory-card <FILE>

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1) SDメモリーカード内のapresia.imgを削除します。

# erase memory-card apresia.img

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

14.9 rename memory-card

SDメモリーカード内ファイルのファイル名を変更します。

コマンドシンタックス

rename memory-card <FILE1> <FILE2>

FILE1 変更前のファイル名

FILE2 変更後のファイル名
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• ファイル名の末尾に.を指定した場合、ファイル名は.なしのファイ

ル名で保存

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1) SDメモリーカード内のflash-conf2.confをtest.confに変更します。

# rename memory-card flash-conf2.conf test.conf

関連コマンド

show memory-card files

注意事項

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

既に存在するファイルを変更後のファイル名に指定した場合、存在するファイルへ上

書きします。

また、存在するディレクトリを変更後のファイル名に指定した場合、ディレクトリへ

ファイルを移動します。

14.10 show memory-card files

SDメモリーカードに保存されているファイル名を表示します。

コマンドシンタックス

show memory-card files

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)
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VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SDメモリーカードに保存されているファイル名を表示します。

# show memory-card files

total 160

----------  1 root  wheel  25973 Jun 18 14:42 apresia_log1.log

----------  1 root  wheel   2016 Jun 18 15:06 hc-flash-config

----------  1 root  wheel   2016 Jun 18 14:41 running-conf2.conf

----------  1 root  wheel   2016 Jun 18 14:41 test.conf

関連コマンド

注意事項
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15. ブートスクリプト

ブートスクリプトは起動時に使用するファームウェアと構成情報の選択情報を記録しており、装置

内部、及びSDメモリーカード内に保存できます。

製品出荷時は、装置内部にデフォルトのブートスクリプトが保存されています。デフォルトのブー

トスクリプトは、装置内部(フラッシュメモリー内)のプライマリー領域のファームウェア、及びプラ

イマリー領域の構成情報を選択して起動するように記録されています。

SDメモリーカード内に装置の運用情報(ブートスクリプト、ファームウェア、構成情報)を保存して

おくことにより、SDメモリーカードを交換して装置を起動するだけで、装置の運用、保守が可能とな

ります。

SDメモリーカード上のブートスクリプトの読み込み処理の順番は、以下となります。

(1) SDメモリーカードにブートスクリプトファイルがある場合、SDメモリーカードのブートスクリ

プトファイルを読み込みます。

(2) SDメモリーカードのブートスクリプトで指定したファームウェアの起動において、プライマリ

ー、セカンダリー共に失敗した場合、フラッシュメモリーに保存されたブートスクリプトを読み

込みます。

(3) フラッシュメモリーのブートスクリプトで指定したファームウェアの起動において、プライマリ

ー、セカンダリー共に失敗した場合、装置は正しく起動できません。

ブートスクリプトの名称と役割について表15-1に示します。

表 15-1 ブートスクリプトの名称と役割

No. 名称 役割

1 default-script• configured-scriptをデフォルト設定(製品出荷時の状

態)に戻すために使用するブートスクリプト

2 configured-script• 設定用ブートスクリプト

• コマンドによって、ユーザーが設定変更できるブート

スクリプト

• 装置起動時にflash-scriptと同じ内容で自動的に作

成される

3 flash-script • 装置内部のフラッシュメモリーに保存されているブー

トスクリプト

• 装置にSDメモリーカードが挿入されていない、または

挿入されているSDメモリーカード内にブートスクリ

プトが存在しない場合、起動時に使用される

4 SDメモリーカード内のブート

スクリプト

(memory-card)

• SDメモリーカードに保存されているブートスクリプト

• ファイル名"hcloader.conf"(ファイル名は変更不可)

• SDメモリーカード内にブートスクリプトが存在する場

合、必ずそのブートスクリプトを使用する

注意事項

工場出荷後にブートスクリプトを初めて編集すると、warning: HCLoader version

string is not found.というメッセージが表示されることがありますが、動作に問題

はありません。
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起動設定でプライマリーファームウェアは、フラッシュメモリー内のプライマリー領

域を指定しているにも関わらず、意図せずセカンダリーファームウェアで起動した場

合、フラッシュメモリーのプライマリー領域が故障している可能性があります。その

場合は、サポート対応窓口にお問い合わせください。

AEOS Ver. 8.25.XX以前のバージョンからAEOS Ver. 8.26.01以降にバージョンア

ップした装置と、最初からAEOS Ver. 8.26.01以降で納入した装置ではブートスクリ

プトの内容に差分が生じます(バージョンアップした装置では、configured-script

にAccessDefender関連の設定が追加されていません)。

ローダーソフトウェアのバージョンが3.00.11以前、ファームウェアをASOE Ver.

8.26.01以降にバージョンアップ後、下記に示す設定を行いブートスクリプトをフラ

ッシュメモリー、またはSDメモリーカードに保存して装置を起動した場合、以下の

ターミナルログが複数回出力されます。

本ターミナルログが出力されても起動後の動作に影響はありません。

また、本ログを起動時に出力させないためには、ローダーソフトウェアのバージョン

を3.00.12以降にバージョンアップしてください。

- 設定条件 -

• copy default-script configured-scriptコマンドを実行せずに、ローカルデータ

ベース、各種Webページ、証明書、秘密鍵のプライマリーの選択情報をそれぞれ新

しく追加した場合

• copy default-script configured-scriptコマンドを実行して、デフォルトのブー

トスクリプトを変更した場合

- ターミナルログ -

• "% Invalid input detected at '^' marker."

ブートスクリプトで指定するファイルの内容が、ファームウェア、構成情報、または

91. AccessDefender関連のファイルであることの整合性は確認していないため、指

定するファイルが適切であることを確認してください。

未サポートとなるバージョンのファームウェアをSDカードに格納して、SDカードか

らの装置起動は禁止事項となります。なおサポートしているバージョンについては、

対応バージョン一覧表をご覧ください。

15.1 boot-script system primary

装置起動時に優先的に使用するプライマリーファームウェアの選択情報をブートスクリプトに記

録します。プライマリーファームウェアは、フラッシュメモリー内のプライマリー領域、もしくはセ

カンダリー領域、またはSDメモリーカード内のファイルを指定できます。

コマンドシンタックス

boot-script system primary primary ¦ secondary ¦ ( memory-card <FILE> )

primary フラッシュメモリー内のプライマリー領域
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secondary フラッシュメモリー内のセカンダリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) フラッシュメモリー内のプライマリー領域をプライマリーファームウェアに指定します。

# boot-script system primary primary

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

装置起動時にプライマリー/セカンダリーファームウェア両方に異常がある場合、装

置は正しく起動しません。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.2 boot-script system secondary

装置起動時にプライマリーファームウェアが使用できない場合に使用するセカンダリーファーム

ウェアの選択情報をブートスクリプトに記録します。セカンダリーファームウェアは、フラッシュメ

モリー内のプライマリー領域、もしくはセカンダリー領域、またはSDメモリーカード内のファイル

を指定できます。

コマンドシンタックス

boot-script system secondary primary ¦ secondary ¦ ( memory-card <FILE> )
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primary フラッシュメモリー内のプライマリー領域

secondary フラッシュメモリー内のセカンダリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) フラッシュメモリー内のプライマリー領域をセカンダリーファームウェアに指定します。

# boot-script system secondary primary

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

装置起動時にプライマリー/セカンダリーファームウェア両方に異常がある場合、装

置は正しく起動しません。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.3 boot-script configuration primary

装置起動時に、優先的に使用するプライマリー構成情報の選択情報をブートスクリプトに記録しま

す。プライマリー構成情報は、フラッシュメモリー内のプライマリー領域、もしくはセカンダリー領

域、またはSDメモリーカード内のファイルを指定できます。

コマンドシンタックス

boot-script configuration primary primary ¦ secondary ¦ ( memory-card <FILE> )
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primary フラッシュメモリー内のプライマリー領域

secondary フラッシュメモリー内のセカンダリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) フラッシュメモリー内のプライマリー領域をプライマリー構成情報に指定します。

# boot-script configuration primary primary

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

装置起動時にプライマリー/セカンダリー構成情報両方に異常がある場合、装置は正

しく起動しません。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.4 boot-script configuration secondary

装置起動時にプライマリー構成情報が使用できない場合に使用するセカンダリー構成情報の選択

情報をブートスクリプトに記録します。セカンダリー構成情報は、フラッシュメモリー内のプライマ

リー領域、もしくはセカンダリー領域、またはSDメモリーカード内のファイルを指定できます。

コマンドシンタックス

boot-script configuration secondary primary ¦ secondary ¦ ( memory-card <FILE> )
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primary フラッシュメモリー内のプライマリー領域

secondary フラッシュメモリー内のセカンダリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) フラッシュメモリー内のプライマリー領域をセカンダリー構成情報に指定します。

# boot-script configuration secondary primary

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

装置起動時にプライマリー/セカンダリー構成情報両方に異常がある場合、装置は正

しく起動しません。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.5 boot-script aaa-local-db primary

装置起動時に優先的に使用するローカルデータベースの選択情報をブートスクリプトに記録しま

す。優先的に使用するローカルデータベースは、フラッシュメモリー内のプライマリー領域、または

SDメモリーカード内のファイルを指定できます。

SDメモリーカード起動時に、SDメモリーカード上のファイル読み込みに失敗するとフラッシュメ

モリーのファイルで起動します。
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コマンドシンタックス

boot-script aaa-local-db primary primary ¦ ( memory-card <FILE> )

primary フラッシュメモリー内のプライマリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1) 優先的に使用するローカルデータベースをSDメモリーカード内のファイル：hc-aaa-local-db

に指定します。

# boot-script aaa-local-db primary memory-card hc-aaa-local-db

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

SDメモリーカード上のファイルを、フラッシュメモリーへ反映せずにSDメモリーカ

ード指定で起動した場合、SDメモリーカード上のファイル読み込みに失敗するとフ

ラッシュメモリーの初期状態ファイルで起動します。装置交換時は、28.9 restore

memory-cardコマンドでSDメモリーカード上のファイルをフラッシュメモリーに反

映してください。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.6 boot-script WEB-PAGE primary
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装置起動時に優先的に使用する各種Webページの選択情報をブートスクリプトに記録します。各

種Webページは、フラッシュメモリー内のプライマリー領域、またはSDメモリーカード内のファイ

ルを指定できます。

SDメモリーカード起動時に、SDメモリーカード上のファイル読み込みに失敗するとフラッシュメ

モリーのファイルで起動します。

コマンドシンタックス

boot-script <WEB_PAGE> primary primary ¦ ( memory-card <FILE> )

WEB_PAGE = <PAGE1> ¦ <PAGE2> ¦ <PAGE3> ¦ <PAGE4> ¦ <PAGE5> ¦ <PAGE6>

PAGE1 = login-page

PAGE2 = login-success-page

PAGE3 = login-failure-page

PAGE4 = logout-success-page

PAGE5 = logout-failure-page

PAGE6 = redirect-error-page

primary フラッシュメモリー内のプライマリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1) 優先的に使用するログイン認証ページをSDメモリーカード内のファイル：hc-login-pageに指

定します。

# boot-script login-page primary memory-card hc-login-page

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

SDメモリーカード上のファイルを、フラッシュメモリーへ反映せずにSDメモリーカ

ード指定で起動した場合、SDメモリーカード上のファイル読み込みに失敗するとフ

ラッシュメモリーの初期状態ファイルで起動します。装置交換時は、28.9 restore
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memory-cardコマンドでSDメモリーカード上のファイルをフラッシュメモリーに反

映してください。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.7 boot-script https-file primary

装置起動時に優先的に使用する証明書、秘密鍵の選択情報をブートスクリプトに記録します。証明

書、秘密鍵は、フラッシュメモリー内のプライマリー領域、またはSDメモリーカード内のファイル

を指定できます。

SDメモリーカード起動時に、SDメモリーカード上のファイル読み込みに失敗するとフラッシュメ

モリーのファイルで起動します。

コマンドシンタックス

boot-script https-certificate ¦ https-private-key primary primary ¦ ( memory-card

<FILE> )

primary フラッシュメモリー内のプライマリー領域

memory-cardSDメモリーカード

FILE SDメモリーカード内のファイル名

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1)優先的に使用する証明書をSDメモリーカード内のファイル：hc-https-certificateに指定し

ます。

# boot-script https-certificate primary memory-card hc-https-certificate

Writing configured-script...

done.

関連コマンド
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show boot-script

注意事項

SDメモリーカード上のファイルを、フラッシュメモリーへ反映せずにSDメモリーカ

ード指定で起動した場合、SDメモリーカード上のファイル読み込みに失敗するとフ

ラッシュメモリーの初期状態ファイルで起動します。装置交換時は、28.9 restore

memory-cardコマンドでSDメモリーカード上のファイルをフラッシュメモリーに反

映してください。

"$&'()^~\|`{}[]*:;<>?はファイル名として使用できません。

/はディレクトリ指定として扱われます。

ファイル名として、..を含む文字列は使用できません。

15.8 copy configured-script

設定したブートスクリプトをフラッシュメモリー、もしくはSDメモリーカードに保存します。ブ

ートスクリプトをデフォルトに戻す場合は、copy default-script configured-scriptコマンドを使

用してください。SDメモリーカードに保存する場合、ファイル名はhcloader.confとなります。

コマンドシンタックス

copy configured-script memory-card ¦ flash-script

memory-cardSDメモリーカード

flash-scriptフラッシュメモリー

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 設定したブートスクリプトをフラッシュメモリーに保存します。

# copy configured-script flash-script

Writing flash-script...

done.
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関連コマンド

show boot-script

注意事項

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

15.9 copy default-script configured-script

設定したブートスクリプトをデフォルト設定に戻します。

コマンドシンタックス

copy default-script configured-script

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 設定したブートスクリプトをデフォルト設定に戻します。

# copy default-script configured-script

Writing configured-script...

done.

関連コマンド

show boot-script

注意事項

15.10 erase boot-script

SDメモリーカードに保存された、ブートスクリプトを消去します。

コマンドシンタックス
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erase boot-script

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ブートスクリプトを消去します。

# erase boot-script

関連コマンド

show boot-script

注意事項

15.11 show boot-script configured

設定用の一時的なブートスクリプトを表示します。

コマンドシンタックス

show boot-script configured

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.26.01：装置起動時に使用するAccessDefender関連ファイルの表示を追加

使用例

(1) 設定用の一時的なブートスクリプトを表示します。

# show boot-script configured

! User configuration for: HCLoader 3.00.12

configure boot primary aaa-local-db built-in primary

configure boot primary login-page built-in primary

configure boot primary login-success-page built-in primary

configure boot primary login-failure-page built-in primary
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configure boot primary logout-success-page built-in primary

configure boot primary logout-failure-page built-in primary

configure boot primary redirect-error-page built-in primary

configure boot primary https-certificate built-in primary

configure boot primary https-private-key built-in primary

configure boot secondary aaa-local-db built-in primary

configure boot secondary login-page built-in primary

configure boot secondary login-success-page built-in primary

configure boot secondary login-failure-page built-in primary

configure boot secondary logout-success-page built-in primary

configure boot secondary logout-failure-page built-in primary

configure boot secondary redirect-error-page built-in primary

configure boot secondary https-certificate built-in primary

configure boot secondary https-private-key built-in primary

configure boot primary system built-in primary

configure boot primary configuration built-in primary

configure boot secondary system built-in secondary

configure boot secondary configuration built-in secondary boot

!

! End

User configuration for ：ブートスクリプトを作成したローダーソフトウェアのバ

ージョン

primary aaa-local-db ：通常起動時に使用するローカルデータベース

primary login-page ：通常起動時に使用するログイン認証ページ

primary login-success-page ：通常起動時に使用する認証成功ページ

primary login-failure-page ：通常起動時に使用する認証失敗ページ

primary logout-success-page ：通常起動時に使用するログアウト成功ページ

primary logout-failure-page ：通常起動時に使用するログアウト失敗ページ

primary redirect-error-page ：通常起動時に使用するリダイレクト失敗ページ

primary https-certificate ：通常起動時に使用する証明書

primary https-private-key ：通常起動時に使用する秘密鍵

primary system ：通常起動時に使用するファームウェア

primary configuration ：通常起動時に使用する構成情報

secondary aaa-local-db ：primary systemによる起動不可時に使用するローカルデ

ータベース

secondary login-page ：primary systemによる起動不可時に使用するログイン認

証ページ

secondary login-success-page ：primary systemによる起動不可時に使用する認証成功ペ

ージ

secondary login-failure-page ：primary systemによる起動不可時に使用する認証失敗ペ

ージ

secondary logout-success-page ：primary systemによる起動不可時に使用するログアウト

成功ページ

secondary logout-failure-page ：primary systemによる起動不可時に使用するログアウト

失敗ページ
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secondary redirect-error-page ：primary systemによる起動不可時に使用するリダイレク

ト失敗ページ

secondary https-certificate ：primary systemによる起動不可時に使用する証明書

secondary https-private-key ：primary systemによる起動不可時に使用する秘密鍵

secondary system ：primary systemによる起動不可時に使用するファームウ

ェア

secondary configuration ：primary configurationによる起動不可時に使用する構成

情報

built-in primary ：フラッシュメモリー内のプライマリー領域

built-in secondary ：フラッシュメモリー内のセカンダリー領域

memory-card <FILE> ：SDメモリーカード内のファイル

関連コマンド

注意事項

15.12 show boot-script flash

フラッシュメモリー内に保存されたブートスクリプトを表示します。

コマンドシンタックス

show boot-script flash

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.26.01：装置起動時に使用するAccessDefender関連ファイルの表示を追加

使用例

(1) ブートスクリプトを表示します。

# show boot-script flash

! User configuration for: HCLoader 3.00.12

configure boot primary aaa-local-db built-in primary

configure boot primary login-page built-in primary

configure boot primary login-success-page built-in primary

configure boot primary login-failure-page built-in primary

configure boot primary logout-success-page built-in primary

configure boot primary logout-failure-page built-in primary

configure boot primary redirect-error-page built-in primary

configure boot primary https-certificate built-in primary

configure boot primary https-private-key built-in primary
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configure boot secondary aaa-local-db built-in primary

configure boot secondary login-page built-in primary

configure boot secondary login-success-page built-in primary

configure boot secondary login-failure-page built-in primary

configure boot secondary logout-success-page built-in primary

configure boot secondary logout-failure-page built-in primary

configure boot secondary redirect-error-page built-in primary

configure boot secondary https-certificate built-in primary

configure boot secondary https-private-key built-in primary

configure boot primary system built-in primary

configure boot primary configuration built-in primary

configure boot secondary system built-in secondary

configure boot secondary configuration built-in secondary boot

!

! End

User configuration for ：ブートスクリプトを作成したローダーソフトウェアのバ

ージョン

primary aaa-local-db ：通常起動時に使用するローカルデータベース

primary login-page ：通常起動時に使用するログイン認証ページ

primary login-success-page ：通常起動時に使用する認証成功ページ

primary login-failure-page ：通常起動時に使用する認証失敗ページ

primary logout-success-page ：通常起動時に使用するログアウト成功ページ

primary logout-failure-page ：通常起動時に使用するログアウト失敗ページ

primary redirect-error-page ：通常起動時に使用するリダイレクト失敗ページ

primary https-certificate ：通常起動時に使用する証明書

primary https-private-key ：通常起動時に使用する秘密鍵

primary system ：通常起動時に使用するファームウェア

primary configuration ：通常起動時に使用する構成情報

primary system ：通常起動時に使用するファームウェア

primary configuration ：通常起動時に使用する構成情報

secondary aaa-local-db ：primary systemによる起動不可時に使用するローカルデ

ータベース

secondary login-page ：primary systemによる起動不可時に使用するログイン認

証ページ

secondary login-success-page ：primary systemによる起動不可時に使用する認証成功ペ

ージ

secondary login-failure-page ：primary systemによる起動不可時に使用する認証失敗ペ

ージ

secondary logout-success-page ：primary systemによる起動不可時に使用するログアウト

成功ページ

secondary logout-failure-page ：primary systemによる起動不可時に使用するログアウト

失敗ページ

secondary redirect-error-page ：primary systemによる起動不可時に使用するリダイレク

ト失敗ページ

secondary https-certificate ：primary systemによる起動不可時に使用する証明書
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secondary https-private-key ：primary systemによる起動不可時に使用する秘密鍵

secondary system ：primary systemによる起動不可時に使用するファームウ

ェア

secondary configuration ：primary configurationによる起動不可時に使用する構成

情報

built-in primary ：フラッシュメモリー内のプライマリー領域

built-in secondary ：フラッシュメモリー内のセカンダリー領域

memory-card <FILE> ：SDメモリーカード内のファイル

関連コマンド

注意事項

15.13 show boot-script memory-card

SDメモリーカードに保存されているブートスクリプトを表示します。

コマンドシンタックス

show boot-script memory-card

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.26.01：装置起動時に使用するAccessDefender関連ファイルの表示を追加

使用例

(1) SDメモリーカード内のブートスクリプトを表示します。

# show boot-script memory-card

! User configuration for: HCLoader 3.00.12

configure boot primary aaa-local-db built-in primary

configure boot primary login-page built-in primary

configure boot primary login-success-page built-in primary

configure boot primary login-failure-page built-in primary

configure boot primary logout-success-page built-in primary

configure boot primary logout-failure-page built-in primary

configure boot primary redirect-error-page built-in primary

configure boot primary https-certificate built-in primary

configure boot primary https-private-key built-in primary

configure boot secondary aaa-local-db built-in primary

configure boot secondary login-page built-in primary

configure boot secondary login-success-page built-in primary
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configure boot secondary login-failure-page built-in primary

configure boot secondary logout-success-page built-in primary

configure boot secondary logout-failure-page built-in primary

configure boot secondary redirect-error-page built-in primary

configure boot secondary https-certificate built-in primary

configure boot secondary https-private-key built-in primary

configure boot primary system built-in primary

configure boot primary configuration built-in primary

configure boot secondary system built-in secondary

configure boot secondary configuration built-in secondary boot

!

! End

User configuration for ：ブートスクリプトを作成したローダーソフトウェアのバ

ージョン

primary aaa-local-db ：通常起動時に使用するローカルデータベース

primary login-page ：通常起動時に使用するログイン認証ページ

primary login-success-page ：通常起動時に使用する認証成功ページ

primary login-failure-page ：通常起動時に使用する認証失敗ページ

primary logout-success-page ：通常起動時に使用するログアウト成功ページ

primary logout-failure-page ：通常起動時に使用するログアウト失敗ページ

primary redirect-error-page ：通常起動時に使用するリダイレクト失敗ページ

primary https-certificate ：通常起動時に使用する証明書

primary https-private-key ：通常起動時に使用する秘密鍵

primary system ：通常起動時に使用するファームウェア

primary configuration ：通常起動時に使用する構成情報

secondary aaa-local-db ：primary systemによる起動不可時に使用するローカルデ

ータベース

secondary login-page ：primary systemによる起動不可時に使用するログイン認

証ページ

secondary login-success-page ：primary systemによる起動不可時に使用する認証成功ペ

ージ

secondary login-failure-page ：primary systemによる起動不可時に使用する認証失敗ペ

ージ

secondary logout-success-page ：primary systemによる起動不可時に使用するログアウト

成功ページ

secondary logout-failure-page ：primary systemによる起動不可時に使用するログアウト

失敗ページ

secondary redirect-error-page ：primary systemによる起動不可時に使用するリダイレク

ト失敗ページ

secondary https-certificate ：primary systemによる起動不可時に使用する証明書

secondary https-private-key ：primary systemによる起動不可時に使用する秘密鍵

secondary system ：primary systemによる起動不可時に使用するファームウ

ェア

secondary configuration ：primary configurationによる起動不可時に使用する構成

情報
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built-in primary ：フラッシュメモリー内のプライマリー領域

built-in secondary ：フラッシュメモリー内のセカンダリー領域

memory-card <FILE> ：SDメモリーカード内のファイル

関連コマンド

注意事項

157/1409



16. 再起動

16.1 reboot

本装置をリブートします。

リブート直前に、現在動作中の設定とフラッシュメモリーへ保存済みの設定を比較して相違がある

場合には、動作中の設定をフラッシュメモリーへ保存するかを問い合わせます。本コマンド実行時に

運用中のログが装置内に保存されます。

コマンドシンタックス

reboot

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 設定を比較し、動作中の設定を保存してから、装置を再起動します。

# reboot

check config? (y/n): y

save running config? (y/n): y

Current running-config is saved to flash-config.

Writing to flash memory...

[OK]

Writing to SD memory...

upload completed.(hc-flash-config)

reboot system? (y/n): y

Dec 23 13:44:52.018 2013  <system:emerg> Rebooting.

関連コマンド

注意事項

設定変更後、フラッシュメモリー、またはSDメモリーカードへの書込みを行わずに

リブートした場合、変更内容は失われます。

PoE機能対応機種(Apresia13200-28GT-PoE)では、装置を再起動するとPoEによる電

源供給は一時的に停止します。
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コマンド実行時に以下のエラーメッセージが出力された場合、装置内部にてファイル

のコピーに失敗しています。コマンドを再度実行してください。その後も本エラー

メッセージが出力される場合は、装置のフラッシュメモリーが故障している可能性が

あるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

16.2 reboot timer

時間指定リブートを設定します。指定時間後、本装置が自動的にリブートします。設定を解除する

場合は、noコマンドを使用してください。本設定は12.7 show running-config、12.8 show flash-

configに反映されません。指定時間後の自動リブート後に再度、自動リブートを実施したい場合、改

めて本コマンドを設定してください。

コマンドシンタックス

reboot timer <HOURS> <MINUTES>

no reboot timer

HOURS 自動リブートまでの時間(時間単位) <0-10000(時間)>

MINUTES 自動リブートまでの時間(分単位) <0-59(分)>

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.03

使用例

(1) 24時間後の自動リブートを設定します。

# reboot timer 24 0

関連コマンド

注意事項

16.3 show reboot timer

時間指定リブートによりリブートされるまでの残り時間を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。
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コマンドシンタックス

show reboot timer

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.03

使用例

(1) 時間指定リブートによりリブートされるまでの残り時間を表示します。

# show reboot timer

REBOOT TIME : 00023:58:19

REBOOT TIME ：リブートまでの残り時間

関連コマンド

注意事項
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17. ファームウェアの管理

注意事項

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

以下の対象機種においてVer. 8.42.01以降のファームウェアを使用している場合、

対象コマンドによるサポート外バージョンへのダウングレード操作は防止されます。

• 対象機種

Apresia13200-48X-PSR2

Apresia13200-52GT-PSR2

Apresia15000-32XL-PSR2

Apresia15000-32XL-PSR2-1GLIM

Apresia15000-64XL-PSR2

• 対象コマンド

archive download-sw

archive download-loader

14.1 copy memory-card software

28.9 restore

• サポート外バージョン

Loader(Ver. 3.00.15未満)

Firmware(Ver. 8.39.01未満)

以下の対象機種においてVer. 8.43.01以降のファームウェアを使用している場合、

対象コマンドによるサポート外バージョンへのダウングレード操作は防止されます。

• 対象機種

Apresia13200-48X-PSR3

• 対象コマンド

archive download-sw

archive download-loader

14.1 copy memory-card software

28.9 restore

161/1409



• サポート外バージョン

Loader(Ver. 3.00.16未満)

Firmware(Ver. 8.43.01未満)

17.1 archive download-sw

TFTPサーバー、またはSDメモリーカードからファームウェアをダウンロードします。ダウンロー

ドしたファームウェアはリブート後に反映されます。<IPv6ADDR>にリンクローカルアドレスを指定

する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、tftpを指定した場合はno-vbipオプションを指定でき、memory-

cardを指定した場合はact-memory-cardオプションを指定可能です。両オプションは、VBモードの

み指定可能です。

no-vbip未指定で実行した場合、全Virtual BoxCore構成装置はアクセスIP経由で、外部TFTPサ

ーバーにアクセスします。アクティブ装置がTFTPサーバーからダウンロードしたファームウェア

を、対象となるメンバー装置にコピーします。

no-vbip指定で実行した場合、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接、外部TFTPサーバーにアクセスします。各装置は個別に、ファームウェアをダ

ウンロードします。

act-memory-card未指定で実行した場合、各装置のSDメモリーカードから、自装置にファームウェ

アをダウンロードします。

act-memory-card指定で実行した場合、アクティブ装置のSDメモリーカードから、VB-IDモード、

またはVB-IDRangeモードで指定したVB IDのVirtual BoxCore構成装置にファームウェアをダウン

ロードします。

<ファームウェア名>

Apresia13000/13100/13200/15000シリーズaeosR8XXXX.img

コマンドシンタックス

<通常モード>

archive download-sw ( tftp <IPADDR> ) ¦ memory-card <FILE>

archive download-sw tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

archive download-sw tftp <IPADDR> <FILE> [ no-vbip ]

archive download-sw memory-card <FILE> [ act-memory-card ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ファームウェアのファイル名

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、アクティブ装置を中継し

て外部サーバーにアクセス

act-memory-cardアクティブ装置のSDメモリーカードから、コマンドモードで対象とな

っているメンバー装置へのダウンロード
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• act-memory-card未指定時は各装置のSDメモリーカードから、自装

置へのダウンロード

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) IPアドレス：172.17.33.21のTFTPサーバーから、ファイル名：aeosR8XXXX.imgのファームウ

ェアに更新します。

# archive download-sw tftp 172.17.33.21 aeosR8XXXX.img

override? (y/n): y

getting from 172.17.33.21:aeosR8XXXX.img

Received 4026708 bytes in 20.0 seconds

CRC Checking.

Ok.

Filesize is 4026708 bytes

Writing ... done.

関連コマンド

reboot, show version

注意事項

HSW5Ware、AEOS Ver. 6.x、AEOS Ver. 7.x等のAEOS Ver. 8.x以外のファームウェ

アをダウンロードしないでください。ダウンロードした場合、装置が起動しません。

ファームウェア以外をダウンロードしないでください。ダウンロードした場合、装置

が起動しません。

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。
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下記条件を満たす場合、ファームウェアダウンロード後の再起動処理中に、追加で自

動的に再起動が発生します。

• AEOS Ver. 8.06.01より前のファームウェアからAEOS Ver. 8.06.01以降のファ

ームウェアへ更新

• AEOS Ver. 8.06.01以降のファームウェアからAEOS Ver. 8.06.01より前のファ

ームウェアへ更新

# reboot

check config? (y/n): y

save running config? (y/n): n

reboot system? (y/n): y

% Connection is closed by administrator!

HCBOOT   3.00.01

    DIMM slot 0: DDR SDRAM detected

    DIMM slot 1: Not populated

    Initializating ECC memory.  Please wait...

HCLoader 3.00.04

Boot from flash://primary

Expand system ... done

Writing PHY .... done.

Rebooting...

HCBOOT   3.00.01

    DIMM slot 0: DDR SDRAM detected

    DIMM slot 1: Not populated

Writing PHY .... done.が表示されている間は装置の再起動、電源断は絶対に行わな

いでください。

ファームウェアのバージョンを下げる場合は、リリースノート等により、当該ファー

ムウェアが対象装置をサポートしていることを確認してください。(ファームウェア

のVer.により、サポート対象機種が異なります。)

未サポートのファームウェアをダウンロードした場合、装置が起動しなくなる場合が

あるため注意してください。

AEOS Ver. 8.14.01以前のファームウェアは、Apresia13000/13100/13200シリーズ専

用とApresia15000シリーズ専用に分かれています。対応していないファームウェア

はダウンロードしないでください。

28.10 tftp sourceを設定している場合、VBモードからのtftp指定による本コマン

ド実行時には、no-vbipオプションを指定する必要があります。

メンバー装置において、tftp sourceを設定している場合は、act-memory-cardオプ

ションは使用できません。
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VBモードにおいて、IPv6アドレスの指定は未サポートです。

17.2 archive download-loader

TFTPサーバー、またはSDメモリーカードからローダーソフトウェアをダウンロードします。ダウ

ンロードしたソフトウェアはリブート後に反映されます。AEOS Ver. 7.X用のローダーソフトウェア

は利用できません。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定

が必要です。

98. Virtual BoxCore運用中は、tftpを指定した場合はno-vbipオプションを指定でき、memory-

cardを指定した場合はact-memory-cardオプションを指定可能です。両オプションは、VBモードの

み指定可能です。

no-vbip未指定で実行した場合、全Virtual BoxCore構成装置はアクセスIP経由で、外部TFTPサ

ーバーにアクセスします。アクティブ装置がTFTPサーバーからダウンロードしたローダーソフトウ

ェアを、対象となるメンバー装置にコピーします。

no-vbip指定で実行した場合、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接、外部TFTPサーバーにアクセスします。各装置は個別に、ローダーソフトウェ

アをダウンロードします。

act-memory-card未指定で実行した場合、各装置のSDメモリーカードから、自装置にローダーソフ

トウェアをダウンロードします。

act-memory-card指定で実行した場合、アクティブ装置のSDメモリーカードから、VB-IDモード、

またはVB-IDRangeモードで指定したVB IDのVirtual BoxCore構成装置にローダーソフトウェアを

ダウンロードします。

コマンドシンタックス

<通常モード>

archive download-loader ( tftp <IPADDR> ) ¦ memory-card <FILE>

archive download-loader tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

archive download-loader tftp <IPADDR> <FILE> [ no-vbip ]

archive download-loader memory-card <FILE> [ act-memory-card ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ローダーソフトウェアのファイル名

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、アクティブ装置を中継し

て外部サーバーにアクセス

act-memory-cardアクティブ装置のSDメモリーカードから、コマンドモードで対象とな

っているメンバー装置へのダウンロード

• act-memory-card未指定時は各装置のSDメモリーカードから、自装

置へのダウンロード

コマンドモード

165/1409



ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) IPアドレス：172.21.29.162のTFTPサーバーから、ファイル名：aeosR8XXXX-loader.imgのロ

ーダーソフトウェアに更新します。

# archive download-loader tftp 172.21.29.162 aeosR8XXXX-loader.img

override? (y/n): y

getting from 172.21.29.162:aeosR8XXXX-loader.img

Received 169664 bytes in 0.2 seconds

Filesize is 169664 bytes

Writing ... done.

関連コマンド

reboot, show version

注意事項

未サポートのローダーソフトウェア、もしくはローダーソフトウェア以外をダウンロ

ードしないでください。ダウンロードした場合、装置が起動しません。

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

28.10 tftp sourceを設定している場合、VBモードからのtftp指定による本コマン

ド実行時には、no-vbipオプションを指定する必要があります。

メンバー装置において、tftp sourceを設定している場合は、act-memory-cardオプ

ションは使用できません。

VBモードにおいて、IPv6アドレスの指定は未サポートです。
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17.3 archive upload-sw

装置内のファームウェアを TFTPサーバー、または SDメモリーカードへアップロードします。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、VBモードからtftpを指定した場合、全Virtual BoxCore構成装

置はアクセスIP経由で、外部TFTPサーバーにアクセスします。VB-ALL-ENABLEモードからの実行時

はアクティブ装置内のファームウェアを、VB-ID-ENABLEモードからの実行時はアクティブ装置が対象

となるメンバー装置からコピーしたファームウェアを、TFTPサーバーにアップロードします。

コマンドシンタックス

<通常モード>

archive upload-sw ( tftp <IPADDR> ) ¦ memory-card <FILE>

archive upload-sw tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

archive upload-sw tftp <IPADDR> <FILE>

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE アップロード先のファイル名

• SDメモリーカードに保存する場合、ファイル名の末尾に.を指定す

ると、ファイル名は.なしのファイル名で保存

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：tftp指定のみサポート

VB-ID-ENABLE：tftp指定のみサポート

バージョン

8.08.01

使用例

(1)装置内のファームウェアを、ファイル名：apresia.imgとしてIPアドレス：172.17.33.21の

TFTPサーバーへアップロードします。

# archive upload-sw tftp 172.17.33.21 apresia.img

Sent 11173568 bytes in 132.8 seconds

(2) 装置内のファームウェアを、ファイル名：apresia.imgとしてSDメモリーカードへアップロー

ドします。

# archive upload-sw memory-card apresia.img

upload completed.(apresia.img)

CRC Checking.

Ok.

関連コマンド

reboot, show version
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注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

17.4 archive upload-loader

装置内のローダーソフトウェアをTFTPサーバー、またはSDメモリーカードへアップロードしま

す。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、VBモードからtftpを指定した場合、全Virtual BoxCore構成装

置はアクセスIP経由で、外部TFTPサーバーにアクセスします。VB-ALL-ENABLEモードからの実行時

はアクティブ装置内のローダーソフトウェアを、VB-ID-ENABLEモードからの実行時はアクティブ装置

が対象となるメンバー装置からコピーしたローダーソフトウェアを、TFTPサーバーにアップロードし

ます。

コマンドシンタックス

<通常モード>

archive upload-loader ( tftp <IPADDR> ) ¦ memory-card <FILE>

archive upload-loader tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

archive upload-loader tftp <IPADDR> <FILE>

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス
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VID VLAN ID

FILE アップロード先のファイル名

• SDメモリーカードに保存する場合、ファイル名の末尾に.を指定す

ると、ファイル名は.なしのファイル名で保存

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：tftp指定のみサポート

VB-ID-ENABLE：tftp指定のみサポート

バージョン

8.08.01

使用例

(1)装置内のローダーソフトウェアを、ファイル名：apresia-loader.imgとしてIPアドレス：

172.17.33.21のTFTPサーバーへアップロードします。

# archive upload-loader tftp 172.17.33.21 apresia-loader.img

Sent 162264 bytes in 0.2 seconds

関連コマンド

reboot, show version

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。
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TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。
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18. NTP

18.1 ntp server

NTPサーバーを指定します。NTPサーバーの指定はIPv4 NTPサーバー、IPv6 NTPサーバーの区別な

く3つまでです。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が

必要です。

複数 NTPサーバー設定時は、同期サーバーにはStratum値(NTPサーバーの階層を示す値)の若い

NTPサーバーが選択されます。同一Stratum値の場合は、本装置との通信時間(delay)が小さいNTPサ

ーバーが選択されます。

preferオプションを指定すると、同一Stratum値の場合に、preferで指定されたNTPサーバーを

優先的に使用します。

98. Virtual BoxCore運用中のメンバー装置は、アクティブ装置の時刻に同期します。メンバー装

置にNTPサーバーの設定が行われている場合においても、個別には動作しません。表18-1にメンバ

ー装置における時刻同期の契機を示します。

表 18-1 メンバー装置における時刻同期の契機

時刻同期の契機 時刻同期されるメンバー装置

VBメンバー装置のメンバー参加時 追加されたVBメンバー装置

• 追加装置がInitからJoin(Unsync)に遷移する契機で、ア

クティブ装置が追加装置に時刻同期を実施

VBバックアップ装置のメンバー参加時

(VBマスター装置はアクティブのまま)

全メンバー装置

• VBバックアップ装置からの初期化要求により、全メンバー

装置がInitからJoin(Unsync)に遷移する契機で、アクテ

ィブ装置が全メンバー装置に時刻同期を実施

アクティブ装置の切り替わり時 全メンバー装置

• 新アクティブ装置からの初期化要求により、全メンバー装

置がInitからJoin(Unsync)に遷移する契機で、新アクテ

ィブ装置が全メンバー装置に時刻同期を実施

アクティブ装置のNTP更新周期 全メンバー装置

• アクティブ装置の時刻更新(ntp interval)時に、アクティ

ブ装置が全メンバー装置に時刻同期を実施

※ NTP設定が無効(ntp enable未設定)の場合は、6時間(固

定)の周期で時刻同期を実施します。

ntp enableコマンド実施時 全メンバー装置

• アクティブ装置が全メンバー装置に時刻同期を実施

※ Join(Sync)/Join(Unsync)/Join(Processing)状態ではない装置に対しては時刻同期しません。

※ アクティブ装置が存在しない場合、VBメンバー装置だけでは時刻同期しません。

コマンドシンタックス

ntp server <IPADDR> [ prefer ]

ntp server <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] [ prefer ]

no ntp server
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IPADDR NTPサーバーのIPアドレス

IPv6ADDR NTPサーバーのIPv6アドレス

VID VLAN ID

prefer 優先サーバー設定

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

8.35.01 指定可能なNTPサーバー数の上限 2から3へ

使用例

(1) NTPサーバーに192.168.0.1を指定します。

(config)# ntp server 192.168.0.1

(2) NTPサーバーに3ffe:506::1を指定します。

(config)# ntp server 3ffe:506::1

関連コマンド

show ntp, show running-config

注意事項

18.2 ntp enable

NTPによる時刻合わせを開始します。NTPによる時刻合わせは、本装置の起動時、本コマンド実行

時、及び特に指定がない限り約36時間ごとに1回行われます。本コマンド実行前にNTPサーバーを

指定してください。

コマンドシンタックス

[ no ] ntp enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01
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使用例

(1) 指定したNTPサーバーを元にNTPによる時刻合わせを開始します。

(config)# ntp enable

(2) NTPによる時刻合わせを停止します。

(config)# no ntp enable

関連コマンド

show ntp, show running-config

注意事項

18.3 ntp interval

NTPによる時刻合わせの間隔を変更します。

本コマンド設定時は、時間(<HOUR>)、または分(minute <MINUTE>)のどちらか最後に設定した値が

反映されます。

コマンドシンタックス

ntp interval <HOUR> ¦ ( minute <MINUTE> )

no ntp interval

HOUR 時刻合わせの間隔 <1-48(時間)>

MINUTE 時刻合わせの間隔 <1-2880(分)>

デフォルト

36(時間)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

8.18.02：minuteオプション追加

使用例

(1) NTPによる時刻合わせを12時間毎に行います。

(config)# ntp interval 12

(2) NTPによる時刻合わせを30分毎に行います。

(config)# ntp interval minute 30

関連コマンド

show ntp, show running-config
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注意事項

ntp interval minute 2160と設定した場合もデフォルト値として扱われ、12.7 show

running-configには表示されません。また、show ntpでの表示は36(hour)となりま

す。

18.4 show ntp

NTP構成情報、時刻更新情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ntp

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) NTP構成情報、時刻更新情報を出力します。

# show ntp

 NTP Configurations

    NTP Server:   172.20.57.11 prefer

                  172.20.57.9

    Interval  :   1 (hour)

    Status    :   enable

 NTP Time Renewing Information

    Renewing time:   Fri Nov 18 12:47:26 2011

    Time offset  :   0.001568 sec.

    Synch. server:   172.20.57.11

          stratum:   3

NTP Server ：NTPサーバーのIPアドレス

prefer ：優先サーバー設定

Interval ：サーバーに問い合わせを行う周期

Status ：動作状況

enable ：有効

disable ：無効

Renewing time ：最後に同期が成功した日時
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Time offset ：最後に同期が成功した際に補正した時間

Synch. server ：最後に同期が成功したNTPサーバーのIPアドレス

stratum ：最後に同期が成功したNTPサーバーのStratum値

1～15 ：NTPサーバーの参照階層数

関連コマンド

注意事項

18.5 show ntp query-information

各NTPサーバーの情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ntp query-information

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.14.01

使用例

(1) 各NTPサーバーの情報を出力します。

# show ntp query-information

NTP Server Query Information

  NTP server                       stratum offset(sec.)     delay(sec.)

----------------------------------------------------------------------------

*p172.20.57.11                     3       0.001568         0.02623

  172.20.57.9                      3       0.001805         0.02614

NTP server ：問い合わせを実施したNTPサーバーのIPアドレス

* ：同期したサーバー

p ：prefer指定サーバー

stratum ：NTPサーバーのStratum値

0 ：有効ではない

1～15 ：NTPサーバーの参照階層数

16 ：時刻同期していない

offset(sec.) ：補正した時間

delay(sec.) ：NTPパケットの往復にかかった通信時間

175/1409



関連コマンド

注意事項
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19. 時刻、タイムゾーン

19.1 clock set

時刻の設定を行います。

コマンドシンタックス

clock set <HH:MM:SS> [ <YYYYMMDD> ]

HH:MM:SS 時刻(24時間表示)

• HH：時間

• MM：分

• SS：秒

YYYYMMDD 年月日

• YYYY：年(西暦4桁)

• MM：月

• DD：日

デフォルト

現在時刻(＝工場出荷時に時刻を設定)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

8.44.01：値域の上限を2038/01/19 12:14:07(JST)から2066/01/19 12:14:07(JST)に変更

使用例

(1) 時刻を午前7時10分05秒に設定します。

(config)# clock set 07:10:05

(2) 時刻を午後3時30分05秒に、日付を2006年7月1日に設定します。

(config)# clock set 15:30:05 20060701

関連コマンド

show clock

注意事項

19.2 timezone

UTCからのオフセットとしてのタイムゾーンの設定を行います。デフォルトのタイムゾーンに戻す

場合は、noコマンドを使用してください。
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コマンドシンタックス

timezone <+HH:MM:SS> ¦ <-HH:MM:SS>

no timezone

+HH:MM:SS UTCからのオフセットが正値の場合(24時間表示)

• HH：時間

• MM：分

• SS：秒

-HH:MM:SS UTCからのオフセットが負値の場合(24時間表示)

• HH：時間

• MM：分

• SS：秒

デフォルト

UTC+09:00:00

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) タイムゾーンをUTCから+7時間に設定します。

(config)# timezone +07:00:00

(2) タイムゾーンをUTCから-6時間30分に設定します。

(config)# timezone -06:30:00

関連コマンド

show timezone, show running-config

注意事項

本コマンドはリブート後反映されます。本コマンドの実行後は、フラッシュメモリー

への書き込み(12.2 節参照)を行い、本装置のリブートを行ってください。

19.3 show clock

時刻情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show clock
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 時刻情報を表示します。

# show clock

Sun Aug 01 17:53:47 2004

関連コマンド

注意事項

19.4 show timezone

現在動作に反映されているタイムゾーンと、リブート後に使用する設定されているタイムゾーンを

表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show timezone

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) タイムゾーンの情報を表示します。

# show timezone

timezone(current): UTC+09:00:00

timezone(next)   : UTC+09:00:00

関連コマンド
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注意事項
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20. TELNET

TELNETの設定には、ALLOWモードとDENYモードがあります。ALLOWモードは、デフォルトで全ての

クライアントからのTELNET接続を許可します。DENYモードは、デフォルトで全てのクライアントか

らの接続を拒否します。

接続管理したいクライアントのIPアドレスあるいはサブネット情報をTELNETアクセス管理リス

トに登録することによって、TELNET接続制限を実現できます。

ALLOWモードの場合：TELNETアクセス管理リストの内容が接続拒否対象となります。

DENYモードの場合：TELNETアクセス管理リストの内容が接続許可対象となります。

20.1 telnet mode deny

本コマンドによって、ALLOWモードとDENYモードを切り替えます。切り替えの前後でのTELNETア

クセス管理リストの内容は引き継がれます。

コマンドシンタックス

[ no ] telnet mode deny

デフォルト

no deny(＝ALLOWモード)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) DENYモードに遷移します。

(config)# telnet mode deny

(2) ALLOWモードに遷移します。

(config)# no telnet mode deny

関連コマンド

show telnet list, show running-config

注意事項

モード切り替えによる接続制限の変更は、変更前に保持されているコネクションに対

しては無効です。

20.2 telnet server

TELNETサーバー機能を無効にします。無効にした場合でも接続中のコネクションは使用可能です。
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コマンドシンタックス

[ no ] telnet server disable

[ no ] telnet ipv6 server disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) TELNETサーバー機能を無効にします。

(config)# telnet server disable

(2) TELNETサーバー機能を有効にします。

(config)# no telnet server disable

(3) IPv6TELNETサーバー機能を無効にします。

(config)# telnet ipv6 server disable

(4) IPv6TELNETサーバー機能を有効にします。

(config)# no telnet ipv6 server disable

関連コマンド

show telnet server, show running-config

注意事項

20.3 telnet ip

IPアドレス/IPv6アドレスをIPアドレスリスト/IPv6アドレスリストに追加して、TELNETアクセ

ス管理リストに適用します。IPアドレスリスト、IPv6アドレスリストはそれぞれ最大255個まで設

定可能です。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要

です。

コマンドシンタックス

telnet ip <IP_LISTNO> <IPADDR>

no telnet ip <IP_LISTNO>

telnet ipv6 <IPv6_LISTNO> <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

no telnet ipv6 <IPv6_LISTNO>

IP_LISTNO IPアドレスリスト番号 <1-255>

IPADDR IPアドレスリストに追加するIPアドレス
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IPv6_LISTNOIPv6アドレスリスト番号 <1-255>

IPv6ADDR IPv6アドレスリストに追加するIPv6アドレス

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01：8個指定可能

8.18.02：アドレスリスト設定上限値変更(8個から255個へ)

使用例

(1) IPアドレス：192.168.0.1をIPアドレスリスト：1に追加します。

(config)# telnet ip 1 192.168.0.1

(2) IPアドレスリスト：1を削除します。

(config)# no telnet ip 1

(3) IPv6アドレス：3ffe:506::1をIPv6アドレスリスト：1に追加します。

(config)# telnet ipv6 1 3ffe:506::1

(4) IPv6アドレスリスト：1を削除します。

(config)# no telnet ipv6 1

関連コマンド

show telnet list, show running-config

注意事項

20.4 telnet subnet

ネットワークアドレスをネットワークアドレスリストに追加して、TELNETアクセス管理リストに適

用します。ネットワークアドレスリストは最大255個まで設定可能です。

コマンドシンタックス

telnet subnet <NET_LISTNO> <NETADDR> <NETMASK>

no telnet subnet <NET_LISTNO>

NET_LISTNO ネットワークアドレスリスト番号 <1-255>

NETADDR ネットワークアドレスリストに追加するネットワークアドレス

NETMASK サブネットマスク

デフォルト
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なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01：8個指定可能

8.18.02：ネットワークアドレスリスト設定上限値変更(8個から255個へ)

使用例

(1) ネットワークアドレス：192.168.0.0、サブネットマスク：255.255.255.0をネットワークアド

レスリスト：2に追加します。

(config)# telnet subnet 2 192.168.0.0 255.255.255.0

(2) ネットワークアドレスリスト：2を削除します。

(config)# no telnet subnet 2

関連コマンド

show telnet list, show running-config

注意事項

20.5 telnet ipv6 prefix

IPv6プレフィックスとプレフィックス長をIPv6プレフィックスリストに追加して、TELNETアクセ

ス管理リストに適用します。IPv6プレフィックスリストは最大 255個まで設定可能です。

<IPv6PREFIX>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

コマンドシンタックス

telnet ipv6 prefix <PREFIX_LISTNO> <IPv6PREFIX/PREFIX> [ loopback ¦ manage ¦ ( vlan

<VID> ) ]

no telnet ipv6 prefix <PREFIX_LISTNO>

PREFIX_LISTNOIPv6プレフィックスリスト番号 <1-255>

IPv6PREFIX IPv6プレフィックスリストに追加するIPv6プレフィックス

PREFIX プレフィックス長

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン
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8.11.01：8個指定可能

8.18.02：プレフィックスリスト設定上限値変更(8個から255個へ)

使用例

(1) IPv6プレフィックス：3ffe::、プレフィックス長：48をIPv6プレフィックスリスト：2に追

加します。

(config)# telnet ipv6 prefix 2 3ffe::/48

(2) IPv6プレフィックスリスト：2を削除します。

(config)# no telnet subnet 2

関連コマンド

show telnet list, show running-config

注意事項

20.6 telnet disconnect

全てのTELNETコネクションを強制切断します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、全Virtual BoxCore構成装置に

おけるTELNETコネクションを、VB-ID/VB-IDRangeモードから実行した場合は、指定した装置におけ

るTELNETコネクションを全て切断します。

コマンドシンタックス

telnet disconnect

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 全てのTELNETコネクションを切断します。

# telnet disconnect

関連コマンド

show users

注意事項

20.7 show telnet server
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クライアントからのTELNETアクセスの可否状態を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show telnet server

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) TELNETアクセス可否状態を表示します。

# show telnet server

Telnet server status

 IPv4 Status : ENABLE

 IPv6 Status : ENABLE

 Mode        : ALLOW

IPv4 Status ：IPv4 TELNETサーバー機能状態

IPv6 Status ：IPv6 TELNETサーバー機能状態

ENABLE ：有効

DISABLE ：無効

Mode ：TELNETサーバー機能有効時の動作モード

ALLOW ：ALLOWモード

DENY ：DENYモード

関連コマンド

注意事項

20.8 show telnet list

TELNETアクセス管理リストを表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show telnet list

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) TELNETアクセス管理リストを表示します。

# show telnet list

Telnet server status

 IPv4 Status : ENABLE

 IPv6 Status : ENABLE

 Mode        : ALLOW

 --------------------------

 IPv4 access list

 --------------------------

  1      192.168.0.1

 --------------------------

 IPv4 Subnet access list

 --------------------------

  1      192.168.1.0 255.255.255.0

 --------------------------

 IPv6 access list

 --------------------------

  1      3ffe:506::1

 --------------------------

 IPv6 Prefix access list

 --------------------------

  1      3ffe:507::/48

IPv4 Status ：IPv4 TELNETサーバー機能状態

IPv6 Status ：IPv6 TELNETサーバー機能状態

ENABLE ：有効

DISABLE ：無効

Mode ：TELNETサーバー機能有効時の動作モード

ALLOW ：ALLOWモード

DENY ：DENYモード

IPv4 access list ：TELNETアクセス管理IPアドレスリスト番号と、

TELNETアクセス管理IPアドレス

IPv4 Subnet access list ：TELNETアクセス管理ネットワークアドレスリスト番号と、
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TELNETアクセス管理ネットワークアドレス/サブネットマ

スク

IPv6 access list ：TELNETアクセス管理IPv6アドレスリスト番号と、

TELNETアクセス管理IPv6アドレス

IPv6 Prefix access list ：TELNETアクセス管理IPv6プレフィックスリスト番号と、

TELNETアクセス管理IPv6プレフィックス/プレフィック

ス長

関連コマンド

注意事項
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21. SSH

SSH(Secure Shell)は、ネットワークを介してログイン、コマンドの実行の際に、ネットワーク上

を流れるデータを暗号化して、通信の漏洩を防ぎ安全性を高めるほか、データを圧縮し、送受信を効

率的に行うための機能です。

SSHプロトコルバージョン1、及びSSHプロトコルバージョン2に対応しています。

注意事項

98. Virtual BoxCoreでSSHログインを行う場合は、VBマスターとVBバックアップ

のRSAホスト鍵対を同期させる必要があります。鍵の同期はVB-ALLモードからの

sshd keygen rsa/sshd keygen rsa1コマンド実行により、RSAホスト鍵対の生成時に

行います。

SSHサーバーの設定変更後、SSHサーバーが起動するまでに時間がかかる場合があり

ます。show sshd serverコマンドで、SSHサーバーの状態がENABLE状態であること

を確認してください。

公開鍵認証方式は未サポートです。

21.1 sshd keygen rsa

RSAホスト鍵対(SSHプロトコルバージョン2)を生成します。鍵長は<KEYLENGTH>で指定してくださ

い。

98. Virtual BoxCore運用中は、VB-ALLモードからの本コマンド実行時に、VBマスターで生成した

秘密鍵/公開鍵をVBバックアップに配布することにより、VBマスター/VBバックアップの鍵を同期さ

せます。鍵の同期に成功した場合は“VB: Sync SSH key succeeded.”を、失敗した場合は“VB: Sync

SSH Key failed.”をターミナルログに出力します。

また、VBマスター障害によりVBバックアップがアクティブ装置の場合は、VBマスター復旧時、VB

マスターから初期化要求を受信したVBバックアップが秘密鍵/公開鍵をVBマスターに配布すること

により、VBマスター/VBバックアップの鍵を同期させます。

コマンドシンタックス

sshd keygen rsa [ <KEYLENGTH> ]

KEYLENGTH 鍵長 <512-4096(ビット)>

デフォルト

1024(ビット)(＝<KEYLENGTH>の指定省略時)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

バージョン
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8.01.01

使用例

(1) 鍵長を600(ビット)に設定します。

# sshd keygen rsa 600

% Generating RSA key pair for version 2 protocol. Wait for a while.

% Done.

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAEwAvwGScYzSuIk9zM+H99JcDTCAF/y6V+kTEhAeZlGCKwrB

2zm/h0+Bk7lxV2kNC3MJKZjMZEycRfbhlqU6tvMfaAYsQ/9CI6U2BEu3 root@

関連コマンド

show sshd key rsa, show running-config

注意事項

98. Virtual BoxCore運用時は、VBマスター、またはVBバックアップの通常モード

によるRSAホスト鍵対(SSHプロトコルバージョン2)の生成は未サポートです。

98. Virtual BoxCore運用時のRSAホスト鍵対は、Virtual BoxCore構成装置に、VB

マスターとVBバックアップが存在する状態で、VB-ALLモードから生成してくださ

い。

98. Virtual BoxCore運用時における鍵長(SSHプロトコルバージョン2)の最小値は

768ビットです。アクティブ装置上で鍵長767ビット以下のSSHサーバー鍵を生成

している場合は、アクティブ装置に直接ログインし、VB-ALLモードで768ビット以

上のRSAホスト鍵対を再生成してください。

VBマスター/VBバックアップの鍵の同期に失敗したターミナルログ(“VB: Sync SSH

Key failed.”)が出力された場合は、再度、本コマンドを実行し、鍵を再生成してく

ださい。

VBマスターがアクティブ装置の場合は、VBバックアップ復旧時には、VBマスターの

秘密鍵/公開鍵をVBバックアップには配布されません。再度、本コマンドを実行し、

鍵を再生成することにより同期させてください。

98. Virtual BoxCore運用時において、VBモードで本コマンドを実行しRSAホスト鍵

を生成している最中は、98.7 show vb statusコマンドのVirtual BoxCoreの状態

が“Join(Processing)”にはなりません。

98. Virtual BoxCore運用時において、VBモードで本コマンドを実行しRSAホスト鍵

を生成している最中は、VBモードにおけるshowコマンド(98.7 show vb statusコマ

ンドを除く)は実行できません。
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本コマンドでRSAホスト鍵対生成後、12.2 write memoryを実行してフラッシュメモ

リーに書き込んでください。write memoryを実行せずに装置を再起動するとRSAホ

スト鍵対は空ファイルとなります。

21.2 sshd keygen rsa1

RSAホスト鍵対(SSHプロトコルバージョン1)を生成します。鍵長は<KEYLENGTH>で指定してくださ

い。

98. Virtual BoxCore運用中は、VB-ALLモードからの本コマンド実行時に、VBマスターで生成した

秘密鍵/公開鍵をVBバックアップに配布することにより、VBマスター/VBバックアップの鍵を同期さ

せます。鍵の同期に成功した場合は“VB: Sync SSH key succeeded.”を、失敗した場合は“VB: Sync

SSH Key failed.”をターミナルログに出力します。

また、VBマスター障害によりVBバックアップがアクティブ装置の場合は、VBマスター復旧時、VB

マスターから初期化要求を受信したVBバックアップが秘密鍵/公開鍵をVBマスターに配布すること

により、VBマスター/VBバックアップの鍵を同期させます。

コマンドシンタックス

sshd keygen rsa1 [ <KEYLENGTH> ]

KEYLENGTH 鍵長 <512-4096(ビット)>

デフォルト

1024(ビット)(＝<KEYLENGTH>の指定省略時)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

バージョン

8.01.01

使用例

(1) 鍵長を600(ビット)に設定します。

# sshd keygen rsa1 600

% Generating RSA key pair for version 1 protocol. Wait for a while.

% Done.

600 35 3198838876595552826452021086001621529977404587843921123841471934604031660

23808144750948471831245988604390346970436305100137992726920299881410980713285593

5323260256770616437496482443 root@

関連コマンド

show sshd key rsa1, show running-config

注意事項
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98. Virtual BoxCore運用時のRSAホスト鍵対は、Virtual BoxCore構成装置に、VB

マスターとVBバックアップが存在する状態で、VB-ALLモードから生成してくださ

い。

VBマスター/VBバックアップの鍵の同期に失敗したターミナルログ(“VB: Sync SSH

Key failed.”)が出力された場合は、再度、本コマンドを実行し、鍵を再生成してく

ださい。

VBマスターがアクティブ装置の場合は、VBバックアップ復旧時には、VBマスターの

秘密鍵/公開鍵をVBバックアップには配布されません。再度、本コマンドを実行し、

鍵を再生成することにより同期させてください。

98. Virtual BoxCore運用時において、VBモードで本コマンドを実行しRSAホスト鍵

を生成している最中は、98.7 show vb statusコマンドのVirtual BoxCoreの状態

が“Join(Processing)”にはなりません。

98. Virtual BoxCore運用時において、VBモードで本コマンドを実行しRSAホスト鍵

を生成している最中は、VBモードにおけるshowコマンド(98.7 show vb statusコマ

ンドを除く)は実行できません。

本コマンドでRSAホスト鍵対生成後、12.2 write memoryを実行してフラッシュメモ

リーに書き込んでください。write memoryを実行せずに装置を再起動するとRSAホ

スト鍵対は空ファイルとなります。

21.3 sshd server

IPv4/IPv6のSSHサーバー機能を有効にします。無効にする場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

[ no ] sshd server

[ no ] sshd ipv6 server

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例
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(1) SSHサーバー機能を有効にします。

(config)# sshd server

(2) SSHサーバー機能を無効にします。

(config)# no sshd server

(3) IPv6SSHサーバー機能を有効にします。

(config)# sshd ipv6 server

(4) IPv6SSHサーバー機能を無効にします。

(config)# no sshd ipv6 server

関連コマンド

sshd keygen rsa, sshd keygen rsa1, show sshd server, show running-config

注意事項

SSHサーバー有効時に、RSAホスト鍵対が生成されていない場合、RSAホスト鍵対(SSH

プロトコルバージョン1、及びSSHプロトコルバージョン2の両バージョン)が自動

的に生成されます。

RSAホスト鍵対が生成されていない場合に、VB-ALLモードからSSHサーバーを有効に

して自動生成したRSAホスト鍵対は、VBマスターとVBバックアップで同期をとりま

せん。

本コマンドを実行した場合、全てのSSHコネクションは切断されます。

本コマンドでRSAホスト鍵対生成後、12.2 write memoryを実行してフラッシュメモ

リーに書き込んでください。write memoryを実行せずに装置を再起動するとRSAホ

スト鍵対は空ファイルとなります。

21.4 sshd keepalive disable

SSHサーバーのキープアライブ機能を無効にします。本機能を有効にする場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] sshd keepalive disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

193/1409



バージョン

8.01.01

使用例

(1) キープアライブ機能を無効にします。

(config)# sshd keepalive disable

(2) キープアライブ機能を有効にします。

(config)# no sshd keepalive disable

関連コマンド

show running-config

注意事項

21.5 sshd port

SSHサーバーが受け付けるポート番号を設定します。設定をデフォルト値に戻す場合は、noコマン

ドを使用してください。

コマンドシンタックス

sshd port <PORT>

no sshd port

PORT ポート番号 <1024-65534>

デフォルト

22

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ポート番号を2000に設定します。

(config)# sshd port 2000

(2) 設定したポート番号をデフォルト値(22)に戻します。

(config)# no sshd port

関連コマンド

show running-config

注意事項

194/1409



21.6 sshd server-keybits

SSHプロトコルバージョン1のセッション鍵交換時に使用されるSSHサーバー鍵の長さを設定しま

す。デフォルト値に戻す場合は、noコマンドを使用してください。SSHサーバー鍵は自動生成され、

装置に保存されません。

コマンドシンタックス

sshd server-keybits <KEYLENGTH>

no sshd server-keybits

KEYLENGTH 鍵長 <512-2048(ビット)>

デフォルト

768(ビット)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 鍵長を800(ビット)に設定します。

(config)# sshd server-keybits 800

(2) 設定した鍵長をデフォルト値(768(ビット))に戻します。

(config)# no sshd server-keybits

関連コマンド

show running-config

注意事項

21.7 sshd mode deny

SSHサーバーへのアクセス管理設定をALLOWモード(デフォルト)からDENYモードへ切り替えます。

設定をデフォルトモードへ戻す場合は、noコマンドを使用してください。

ALLOWモードは、デフォルトで全クライアントからのSSHアクセスを許可します。DENYモードは、

デフォルトで全クライアントからのアクセスを拒否します。

アクセス管理するクライアントのIPアドレス/IPv6アドレスあるいはサブネット/IPv6プレフィ

ックスをSSHアクセス管理リストに登録することによって、SSHアクセス制限を実現できます。

ALLOWモードの場合：SSHアクセス管理リストの内容がアクセス拒否対象

DENYモードの場合：SSHアクセス管理リストの内容がアクセス許可対象

コマンドシンタックス

[ no ] sshd mode deny
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デフォルト

no deny(＝ALLOWモード)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) SSHサーバーへのアクセス管理設定をDENYモードへ切り替えます。

(config)# sshd mode deny

(2) アクセス管理設定をデフォルト(ALLOWモード)に戻します。

(config)# no sshd mode deny

関連コマンド

show sshd list, show sshd server, show running-config

注意事項

21.8 sshd ip

IPアドレス/IPv6アドレスをIPアドレスリスト/IPv6アドレスリストに追加して、SSHアクセス管

理リストに適用します。IPアドレスリスト、IPv6アドレスリストはそれぞれ最大8個まで設定可能

です。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

コマンドシンタックス

sshd ip <IP_LISTNO> <IPADDR>

no sshd ip <IP_LISTNO>

sshd ipv6 <IPv6_LISTNO> <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

no sshd ipv6 <IPv6_LISTNO>

IP_LISTNO IPアドレスリスト番号 <1-8>

IPADDR IPアドレスリストに追加するIPアドレス

IPv6_LISTNOIPv6アドレスリスト番号 <1-8>

IPv6ADDR IPv6アドレスリストに追加するIPv6アドレス

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)
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バージョン

8.01.01

使用例

(1) IPアドレス：172.17.20.1をIPアドレスリスト：1に追加します。

(config)# sshd ip 1 172.17.20.1

(2) IPアドレスリスト：1を削除します。

(config)# no sshd ip 1

(3) IPv6アドレス：3ffe:506::1をIPv6アドレスリスト：1に追加します。

(config)# sshd ipv6 1 3ffe:506::1

(4) IPv6アドレスリスト：1を削除します。

(config)# no sshd ipv6 1

関連コマンド

show sshd list, show running-config

注意事項

21.9 sshd subnet

ネットワークアドレスをネットワークアドレスリストに追加して、SSHアクセス管理リストに適用

します。ネットワークアドレスリストは最大8個まで設定可能です。

コマンドシンタックス

sshd subnet <NET_LISTNO> <NETADDR> <NETMASK>

no sshd subnet <NET_LISTNO>

NET_LISTNO ネットワークアドレスリスト番号 <1-8>

NETADDR ネットワークアドレスリストに追加するネットワークアドレス

NETMASK サブネットマスク

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ネットワークアドレス：172.17.20.0、サブネットマスク：255.255.255.0をネットワークアド

レスリスト：1に追加します。
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(config)# sshd subnet 1 172.17.20.0 255.255.255.0

(2) ネットワークアドレスリスト：1を削除します。

(config)# no sshd subnet 1

関連コマンド

show sshd list, show running-config

注意事項

21.10 sshd ipv6 prefix

IPv6プレフィックスとプレフィックス長をIPv6プレフィックスリストに追加して、アクセス管理

リストに適用します。IPv6プレフィックスリストは最大8個まで設定可能です。<IPv6PREFIX>にリ

ンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

コマンドシンタックス

sshd ipv6 prefix <PREFIX_LISTNO> <IPv6PREFIX/PREFIX> [ loopback ¦ manage ¦ ( vlan

<VID> ) ]

no sshd ipv6 prefix <PREFIX_LISTNO>

PREFIX_LISTNOIPv6プレフィックスリスト番号 <1-8>

IPv6PREFIX IPv6プレフィックスリストに追加するIPv6プレフィックス

PREFIX プレフィックス長

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.11.01

使用例

(1) IPv6プレフィックス：3ffe::、プレフィックス長：48をIPv6プレフィックスリスト：2に追

加します。

(config)# sshd ipv6 prefix 2 3ffe::/48

(2) IPv6プレフィックスリスト：2を削除します。

(config)# no sshd ipv6 prefix 2

関連コマンド

show sshd list, show running-config
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注意事項

21.11 sshd disconnect

全てのSSHコネクションを強制切断します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、全Virtual BoxCore構成装置に

おけるSSHコネクションを、VB-ID/VB-IDRangeモードから実行した場合は、指定した装置における

SSHコネクションを全て切断します。

コマンドシンタックス

sshd disconnect

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 全てのSSHコネクションを切断します。

# sshd disconnect

関連コマンド

show users

注意事項

21.12 copy file ssh-key

TFTPサーバー、またはSDメモリーカードに保存されているRSAホスト鍵対をダウンロードします。

<FILE>で指定したファイルを秘密鍵、<FILE>で指定したファイルに拡張子“.pub”を追加したファイ

ルを公開鍵としてダウンロードします。秘密鍵「ssh-rsa1-key」、公開鍵「ssh-rsa1-key.pub」が保

存されている場合、<FILE>に“ssh-rsa1-key”を指定してください。装置のフラッシュメモリーへ

RSAホスト鍵対を保存する場合はダウンロード後、write memoryコマンドを実行してください。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中のVB-ALL-ENABLE(共通)モードからtftpを指定した場合、アクティブ

装置のみ、アクセスIPから外部TFTPサーバーにアクセスしてRSAホスト鍵対をダウンロードしま

す。メンバー装置にはRSAホスト鍵対をダウンロードしません。VBマスターがアクティブ装置の場

合、VBマスター/VBバックアップの鍵は同期します。VBバックアップがアクティブ装置の場合、VB

バックアップのみにダウンロードしますが、VBマスター復旧後に自動的にVBマスター/VBバックア

ップの鍵を同期します。

Virtual BoxCore運用中のVB-ID-ENABLEモードからtftpを指定した場合、アクティブ装置はアク

セスIPから、メンバー装置は自装置に設定された実IPから、直接外部TFTPサーバーにアクセスし
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ます。各装置は個別に、RSAホスト鍵対をダウンロードします。VBマスターで実行した場合には、VB

マスター/VBバックアップの鍵は同期しません。

コマンドシンタックス

<通常モード>

copy ( tftp <IPADDR> ) ¦ memory-card <FILE> ssh-rsa-key ¦ ssh-rsa1-key

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE> ssh-rsa-key ¦ ssh-rsa1-key

<VB-ALL-ENABLE(共通)モード>

copy ( tftp <IPADDR> ) ¦ memory-card <FILE> ssh-rsa-key ¦ ssh-rsa1-key

<VB-ID-ENABLEモード>

copy tftp <IPADDR> <FILE> ssh-rsa-key ¦ ssh-rsa1-key no-vbip

copy memory-card <FILE> ssh-rsa-key ¦ ssh-rsa1-key

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE RSAホスト鍵対ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

no-vbip 実IP使用(メンバー装置の直接アクセス)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：tftp, memory-card指定

VB-ID-ENABLE：tftp(no-vbip有り), memory-card指定

VB-IDRange-ENABLE：memory-card指定

バージョン

8.08.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) TFTPサーバーのRSAホスト鍵対(SSHプロトコルバージョン2)をダウンロードします。

# copy tftp 172.21.29.110 test-key ssh-rsa-key

getting from 172.21.29.110:test-key

Received 887 bytes in 0.3 seconds

getting from 172.21.29.110:test-key.pub

Received 219 bytes in 0.0 seconds

(2) SDメモリーカードのRSAホスト鍵対(SSHプロトコルバージョン2)をダウンロードします。

# copy memory-card test-key ssh-rsa-key

done.

関連コマンド

show sshd key rsa, show sshd key rsa1
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注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

RSAホスト鍵対ファイルに使用できる改行コードは、LFのみです。CR+LF、またはCR

は使用できません。

21.13 copy ssh-key file

本装置に保存されているRSAホスト鍵対をTFTPサーバー、またはSDメモリーカードへアップロー

ドします。<FILE>で指定したファイルを秘密鍵、<FILE>で指定したファイルに拡張子“.pub”を追加

したファイルを公開鍵としてアップロードします。秘密鍵「ssh-rsa1-key」、公開鍵「ssh-rsa1-

key.pub」が保存されている場合、<FILE>に“ssh-rsa1-key”を指定してください。<IPv6ADDR>にリ

ンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中のVB-ALL-ENABLE(共通)モードからtftpを指定した場合、アクティブ

装置のみ、アクセスIPから外部TFTPサーバーにアクセスしてRSAホスト鍵対をアップロードしま

す。メンバー装置のRSAホスト鍵対はアップロードしません。

Virtual BoxCore運用中のVB-ID-ENABLEモードからtftpを指定した場合、アクティブ装置はアク

セスIPから、メンバー装置は自装置に設定された実IPから、直接外部TFTPサーバーにアクセスし

ます。各装置は個別に、RSAホスト鍵対をアップロードします。

コマンドシンタックス

<通常モード>

copy ssh-rsa-key ¦ ssh-rsa1-key ( tftp <IPADDR> ) ¦ memory-card <FILE>

copy ssh-rsa-key ¦ ssh-rsa1-key tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VB-ALL-ENABLE(共通)モード>

copy ssh-rsa-key ¦ ssh-rsa1-key ( tftp <IPADDR> ) ¦ memory-card <FILE>

<VB-ID-ENABLEモード>

copy ssh-rsa-key ¦ ssh-rsa1-key tftp <IPADDR> <FILE> no-vbip

copy ssh-rsa-key ¦ ssh-rsa1-key memory-card <FILE>

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE RSAホスト鍵対ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• SDメモリーカードに保存する場合、
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ファイル名の末尾に.を指定すると、ファイル名は.なしのファイル

名で保存

no-vbip 実IP使用(メンバー装置の直接アクセス)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：tftp, memory-card指定

VB-ID-ENABLE：tftp(no-vbip有り), memory-card指定

VB-IDRange-ENABLE：memory-card指定

バージョン

8.08.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) TFTPサーバーへRSAホスト鍵対(SSHプロトコルバージョン2)をアップロードします。

# copy ssh-rsa-key tftp 172.21.29.110 test-key

Sent 887 bytes in 0.2 seconds

Sent 219 bytes in 0.0 seconds

(2) SDメモリーカードへRSAホスト鍵対(SSHプロトコルバージョン2)をアップロードします。

# copy ssh-rsa-key memory-card test-key

upload completed.(test-key)

関連コマンド

show sshd key rsa, show sshd key rsa1

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに保存する場合、ファイル名の末尾に.をつけても無視されます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル
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を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

21.14 show sshd server

SSHサーバーの状態を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show sshd server

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SSHサーバーの状態を表示します。

# show sshd server

SSH server status

  IPv4 Status : ENABLE

  IPv6 Status : DISABLE

  Mode        : ALLOW

  SSHv1 Key   : VALID

  SSHv2 Key   : VALID

IPv4 Status ：IPv4 SSHサーバーの状態

IPv6 Status ：IPv6 SSHサーバーの状態

ENABLE ：有効、かつサーバーが起動処理完了しSSH接続可能

STARTING ：有効だが、サーバーが起動処理中のためSSH接続不可
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ERROR ：有効だが、サーバーが異常終了しSSH接続不可

DISABLE ：無効

Mode ：SSHサーバー機能有効時の動作モード

ALLOW ：ALLOWモード

DENY ：DENYモード

SSHv1 Key ：RSAホスト鍵対(SSHプロトコルバージョン1)の状態

SSHv2 Key ：RSAホスト鍵対(SSHプロトコルバージョン2)の状態

VALID ：有効

INVALID ：無効

関連コマンド

注意事項

RSAホスト鍵対の状態(SSHv1 Key/SSHv2 Key)が共にINVALID状態で、SSHの設定変更

を実施した場合、SSHサーバーが停止しERROR状態となることがあります。正常な

RSAホスト鍵対を作成、またはダウンロードし、no sshd server/no sshd ipv6

serverコマンド実行後、再度sshd server/sshd ipv6 serverコマンドを実行するこ

とで復旧します。

21.15 show sshd list

SSHサーバーのアクセス管理リストを表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show sshd list

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) SSHサーバーのアクセス管理リストを表示します。

# show sshd list

SSH server status

  IPv4 Status : ENABLE

  IPv6 Status : DISABLE

  Mode        : ALLOW
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 --------------------------

 IPv4 access list

 --------------------------

  1      192.168.0.1

 --------------------------

 IPv4 Subnet access list

 --------------------------

  1      192.168.1.0 255.255.255.0

 --------------------------

 IPv6 access list

 --------------------------

  1      3ffe:506::1

 --------------------------

 IPv6 Prefix access list

 --------------------------

  1      3ffe:507::/48

IPv4 Status ：IPv4 SSHサーバーの状態

IPv6 Status ：IPv6 SSHサーバーの状態

ENABLE ：有効、かつサーバーが起動処理完了しSSH接続可能

STARTING ：有効だが、サーバーが起動処理中のためSSH接続不可

ERROR ：有効だが、サーバーが異常終了しSSH接続不可

DISABLE ：無効

Mode ：SSHサーバー機能有効時の動作モード

ALLOW ：ALLOWモード

DENY ：DENYモード

IPv4 access list ：SSHアクセス管理リストに適用したIPアドレス

IPv4 Subnet access list ：SSHアクセス管理ネットワークアドレスリストに適用した

ネットワークアドレス/サブネットマスク

IPv6 access list ：SSHアクセス管理リストに適用したIPv6アドレス

IPv6 Prefix access list ：SSHアクセス管理IPv6プレフィックスリストに適用した

IPv6プレフィックス/プレフィックス長

関連コマンド

注意事項

21.16 show sshd key rsa

RSAホスト公開鍵(SSHプロトコルバージョン2)を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。
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コマンドシンタックス

show sshd key rsa

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) RSAホスト公開鍵(SSHプロトコルバージョン2)を表示します。

# show sshd key rsa

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAEwAvwGScYzSuIk9zM+H99JcDTCAF/y6V+kTEhAeZlGCKwr

B2zm/h0+Bk7lxV2kNC3MJKZjMZEycRfbhlqU6tvMfaAYsQ/9CI6U2BEu3 root@

関連コマンド

注意事項

21.17 show sshd key rsa1

RSAホスト公開鍵(SSHプロトコルバージョン1)を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show sshd key rsa1

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) RSAホスト公開鍵(SSHプロトコルバージョン1)を表示します。

# show sshd key rsa1

600 35 319883887659555282645202108600162152997740458784392112384147193460403166
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0238081447509484718312459886043903469704363051001379927269202998814109807132855

935323260256770616437496482443 root@

関連コマンド

注意事項
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22. ロギング

22.1 logging buffered

バッファメモリーに出力するログメッセージの優先度を設定します。<PRIORITY>に指定した優先

度以上のログメッセージがバッファメモリーに保存されます。

コマンドシンタックス

logging buffered <PRIORITY>

no logging buffered

PRIORITY ログメッセージの優先度(表22-1参照)

表 22-1 ログメッセージ優先度一覧

優先度 説明

emerg 0 Emergency：システムが使用できない状態になったときに出力

alert 1 Alert：システムを運用するためにただちに処置を施す必要のある問題が発

生したときに出力

crit 2 Critical：危険な状態になったときに出力

err 3 Error：エラーイベントが発生したときに出力

warning4 Warning：警告イベントが発生したときに出力

notice5 Notice：重要なイベントが発生したときに出力

info 6 Informational：特に問題とはならないイベントが発生したときに出力

デフォルト

info

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 優先度：notice以上のログメッセージをバッファメモリーに記憶します。

(config)# logging buffered notice

(2) 設定を元に戻します。

(config)# no logging buffered

関連コマンド

show running-config

注意事項
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ログの内容は、16.1 rebootコマンド実行時、及びlogging flashコマンド実行時に

フラッシュメモリーに保存されます。従って、電源再投入やリセットスイッチを押す

と、稼動中に蓄積された内容は失われます。ログ内容をフラッシュメモリーに保存し

たい場合は、rebootコマンドを使用してリブートするかlogging flashコマンドを

実行してください。

22.2 logging sram

SRAMに出力するログメッセージの優先度を設定します。<PRIORITY>に指定した優先度以上のログ

メッセージがSRAMに保存されます。ログメッセージはログ発生時に自動的にSRAMに保存されます。

従って、ログメッセージを保存するのに16.1 rebootコマンドやlogging flashコマンドを必要とし

ません。

コマンドシンタックス

logging sram <PRIORITY>

no logging sram

PRIORITY ログメッセージの優先度(表22-1参照)

デフォルト

info

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 優先度：notice以上のログメッセージをSRAMに記憶します。

(config)# logging sram notice

(2) 設定を元に戻します。

(config)# no logging sram

関連コマンド

show running-config

注意事項

ログの内容は、rebootコマンド実行時、及びlogging flashコマンド実行時にフラ

ッシュメモリーに保存されます。従って、電源再投入やリセットスイッチを押すと、

稼動中に蓄積された内容はフラッシュメモリーから失われます(SRAMには保存され
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ます)。ログ内容をフラッシュメモリーに保存したい場合は、rebootコマンドを使用

してリブートするかlogging flashコマンドを実行してください。

22.3 logging console

シリアルコンソールに出力するログの優先度を設定します。

コマンドシンタックス

logging console <PRIORITY>

no logging console

PRIORITY ログメッセージの優先度(表22-1参照)

デフォルト

alert

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 優先度：err以上のログメッセージをシリアルコンソールに出力します。

(config)# logging console err

(2) 設定を元に戻します。

(config)# no logging console

関連コマンド

show running-config

注意事項

シリアルコンソールへのログ出力が過負荷状態(単位時間あたりの出力量が多い)で

は、ログ出力は抑制されるため、コンソールに表示されない場合があります。

出力するsyslogの機能が異なる場合、タイミングにより、syslogの出力順がタイム

スタンプの時系列で出力されない場合があります。

98. Virtual BoxCore機能によるネットワーク運用時は、コンソールケーブルが、ア

クティブ装置に接続されている場合は全Virtual BoxCore構成装置分のログが出力

され、メンバー装置に接続されている場合は接続している装置のログのみ出力されま

す。
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Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置に logging

sourceコマンドを設定した場合、メンバー装置のログが出力されません。

Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置に出力されるメ

ンバー装置のログの時刻は、アクティブ装置がログを受信した時刻に上書きされま

す。

Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置のsyslogとメ

ンバー装置のsyslogの出力順が、処理のタイミングによりタイムスタンプの時系列

で出力されない場合があります。

22.4 logging monitor

TELNET/SSHのターミナル画面に出力するログの優先度を設定します。本コマンドで設定したログ

を表示させるには、10.4 terminal monitorコマンドを併せて設定してください。

コマンドシンタックス

logging monitor <PRIORITY>

no logging monitor

PRIORITY ログメッセージの優先度(表22-1参照)

デフォルト

なし(＝ターミナル画面にログメッセージを出力しない)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) 優先度：err以上のログメッセージをターミナル画面に出力します。

(config)# logging monitor err

(2) 設定を元に戻します。

(config)# no logging monitor

関連コマンド

terminal monitor, show running-config

注意事項

22.5 logging ip
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ログメッセージを送信するsyslogサーバーを設定します。<IPADDR>、<IPv6ADDR>はsyslogサーバ

ーのIPアドレス、<FACILITY>はsyslogサーバーに送信するファシリティー、<PRIORITY>はsyslog

サーバーに送信するメッセージの優先度です。<PRIORITY>に指定した優先度以上のログメッセージ

がsyslogサーバーに送信されます。syslogサーバーはIPアドレス/IPv6アドレスそれぞれ8個ま

で設定できます。同一IPアドレスを複数個設定することはできません。同一IPアドレスを設定し

た場合、登録済みのsyslogサーバーの設定が上書きされます。<IPv6ADDR>にリンクローカルアドレ

スを指定する場合、インターフェースの指定が必要です。

VBモードで本コマンドを設定すると、メンバー装置のログは、アクティブ装置を経由してsyslog

サーバーに送信します。

コマンドシンタックス

logging ip <IPADDR> <FACILITY> <PRIORITY>

no logging ip <IPADDR>

logging ipv6 <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FACILITY> <PRIORITY>

no logging ipv6 <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ]

FACILITY ファシリティー(表22-2参照)

PRIORITY ログメッセージの優先度(表22-1参照)

IPADDR IPアドレス

IPv6ADDR IPv6アドレス

VID VLAN ID

表 22-2 ファシリティー一覧

説明

local0local use 0

local1local use 1

local2local use 2

local3local use 3

local4local use 4

local5local use 5

local6local use 6

local7local use 7

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例
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(1)優先度：warning以上のログメッセージを facility local0として、syslogサーバー：

192.168.1.5に送信します。

(config)# logging ip 192.168.1.5 local0 warning

(2) syslogサーバー：192.168.1.5の設定を削除します。

(config)# no logging ip 192.168.1.5

(3) 優先度：warning以上のログメッセージをfacility local1として、syslogサーバー：3ffe:

506::1に送信します。

(config)# logging ipv6 3ffe:506::1 local1 warning

関連コマンド

show running-config

注意事項

出力するsyslogの機能が異なる場合、タイミングにより、syslogの出力順がタイム

スタンプの時系列で出力されない場合があります。

98. Virtual BoxCore機能によるネットワーク運用時は、メンバー装置のログを

syslogサーバーに送信する場合、メンバー装置のログ時刻はアクティブ装置がログ

を受信した時刻に上書きされます。

Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置のsyslogとメ

ンバー装置のsyslogの出力順が、処理のタイミングによりタイムスタンプの時系列

で出力されない場合があります。

22.6 logging source

ログメッセージ送信時の送信元IPアドレスを指定します。設定を削除する場合は、noコマンドを

使用してください。ループバックIPアドレス(127.0.0.0～127.255.255.255)、クラスD(224.0.0.0～

239.255.255.255)、クラスE(240.0.0.0～255.255.255.255)、IPv6ループバックアドレス(::1)、IPv6

リンクローカルアドレス(fe80:/10)、IPv6マルチキャストアドレス(ff00:/8)、IPv4-compatibleア

ドレス、IPv4-mappedアドレスは送信元IPアドレスに指定できません。

98. Virtual BoxCore機能によるネットワーク運用時は、本コマンドを設定した装置のログは、ア

クティブ装置経由ではなく、logging ipで指定したsyslogサーバーと通信可能なインターフェース

から直接送信します。

VBモードで本コマンドを設定する場合は、アクティブ装置のみVB IPを送信元IPアドレスに指定

できます。メンバー装置は本装置の実IPを送信元IPアドレスに指定してください。

vb-idオプション指定時は、98. Virtual BoxCore形式のログメッセージが出力されます。ただし、

Virtual BoxCore機能無効時は通常形式のログメッセージが出力されます。

コマンドシンタックス

logging source <IPADDR> [ vb-id ]

no logging source

logging source ipv6 <IPv6ADDR>

213/1409



no logging source ipv6

IPADDR IPアドレス

IPv6ADDR IPv6アドレス

vb-id 出力形式をVirtual BoxCore形式に指定

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.08.01

8.18.02：vb-idオプション追加

使用例

(1) ログメッセージ送信時の送信元IPアドレスを192.168.1.5に設定します。

(config)# logging source 192.168.1.5

(2) ログメッセージ送信時の送信元IPアドレス指定を削除します。

(config)# no logging source

(3) ログメッセージ送信時の送信元IPv6アドレスを3ffe:506::1に設定します。

(config)# logging source ipv6 3ffe:506::1

(4) ログメッセージ送信時の送信元IPv6アドレス指定を削除します。

(config)# no logging source ipv6

関連コマンド

show running-config

注意事項

装置のインターフェースに設定されているIPアドレスのみ送信元IPアドレスとし

て適用されます。

98. Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置に本コマン

ドを設定した場合、アクティブ装置のシリアルコンソールにメンバー装置のログが出

力されません。

98. Virtual BoxCore機能によるネットワーク運用時は、アクティブ装置に本コマン

ドを設定した場合、メンバー装置のログはアクティブ装置経由でsyslogサーバーに
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送信されません。そのため、本コマンドは全Virtual BoxCore構成装置に設定し、各

装置から直接syslogサーバーにログを送信するようにしてください。

22.7 logging on

ログメッセージの出力・停止を制御します。

コマンドシンタックス

[ no ] logging on

デフォルト

ログを出力

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ログメッセージの出力を停止します。

(config)# no logging on

(2) ログメッセージを出力します

(config)# logging on

関連コマンド

show running-config

注意事項

22.8 logging flash

バッファメモリーに記録されているログメッセージをフラッシュメモリーに書き込みます。フラ

ッシュメモリーに保存できるログメッセージは3000件です。

コマンドシンタックス

logging flash

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01
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使用例

(1) ログメッセージをフラッシュメモリーに保存します。

(config)# logging flash

関連コマンド

注意事項

コマンド実行時に以下のエラーメッセージが出力された場合、装置内部にてファイル

のコピーに失敗しています。コマンドを再度実行してください。その後も本エラー

メッセージが出力される場合は、装置のフラッシュメモリーが故障している可能性が

あるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

22.9 logging error-frame-received port disable

指定したポートにおいて、各エラーフレーム受信時のsyslog出力を無効にします。

エラーフレーム受信時のsyslogは、5秒間隔でエラーフレーム受信用のカウンターを監視し、カウ

ンターの値が変化した場合に出力します。

コマンドシンタックス

[ no ] logging error-frame-received port <PORTRANGE> disable

PORTRANGE ポート番号(複数指定可能)

デフォルト

no disable(＝syslogを出力する)

コマンドモード

CONFIG

VB-ALL-CONFIG(個別)

バージョン

8.25.01

使用例

(1) ポート：1/1～1/20において、エラーフレーム受信時のsyslog出力を無効にします。

(config)# logging error-frame-received port 1/1-20 disable

(2) ポート：1/1～1/20において、エラーフレーム受信時のsyslog出力を有効にします。

(config)# no logging error-frame-received port 1/1-20 disable

関連コマンド

216/1409



show running-config

注意事項

22.10 logging port description

ユーザーポートのリンクアップ、及びリンクダウン時のSyslogに対して、当該ポートのポート名

を含めるように設定します。設定をデフォルトに戻す場合は、noコマンドを使用してください。

ポート名は、31.9 descriptionコマンドで当該ポートに設定した設定値となります。

コマンドシンタックス

[ no ] logging port description

デフォルト

no enable(＝ポート名を含めない)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.32.01

使用例

(1) 設定したポート名をリンクアップ/リンクダウンのSyslogに含めるように設定します。

(config)# logging port description

(2) 設定したポート名をリンクアップ/リンクダウンのSyslogに含めないように設定します。

(config)# no logging port description

関連コマンド

description, show running-config

注意事項

22.11 logging hostname disable

ロギング機能において、Syslogサーバーに送るログメッセージへの8.1 hostname付与機能を無効

にします。hostnameを付与する場合には、noコマンドを使用してください。show loggingコマンド

にて表示されるログメッセージには影響しません。 また98. Virtual BoxCore機能使用時には本コ

マンドの設定は無視されます。

コマンドシンタックス

[ no ] logging hostname disable

デフォルト

no disable(＝hostname付与)
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コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.41.01

使用例

(1) hostname付与を無効にします。

(config)# logging hostname disable

(2) ログメッセージを出力します

(config)# no logging hostname disable

関連コマンド

hostname, logging hostname limit-clear, show logging, show running-config

注意事項

ログメッセージに付与される hostnameは最長 10文字です。ただし loggging

hostname limit-clearにて制限解除できます。

22.12 loggging hostname limit-clear

ロギング機能において、show loggingやSyslogサーバーに送るログメッセージに付与されるhost

名の文字列が最長10文字までという制限を解除します。制限解除を無効にする場合にはnoコマン

ドを用いてください。

なお、8.1 hostnameコマンドを用いてhost名を変更した場合、その変更をログメッセージに反映

するには、再ログインまたはロギング機能コマンドによる設定変更が必要です。

コマンドシンタックス

[ no ] logging hostname limit-clear

デフォルト

no limit-clear(＝付与するhost名は10文字までの制限有り)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.45.01

使用例

(1) ログメッセージに付与されるhost名の文字列長が最長10文字までという制限を解除します。

(config)# logging hostname limit-clear
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(2) ログメッセージに付与されるhost名の文字列長を最長10文字に戻します。

(config)# no logging hostname limit-clear

関連コマンド

hostname, logging hostname disable, show logging, show running-config

注意事項

22.13 show logging

バッファメモリー、もしくはSRAMに保存されたログメッセージを表示します。SRAMパラメーター

を指定しない場合はバッファメモリーに保存されたログメッセージを表示します。保存できるログ

メッセージは3000件です。

98. Virtual BoxCore運用中のVBモードからのみ、no-vbオプションを指定可能です。

no-vbオプションを指定した場合は、各Virtual BoxCore構成装置毎に連結して表示されます。

コマンドシンタックス

<通常モード>

show logging [ sram ] [ reverse ]

<VBモード>

show logging [ sram ] [ reverse ] [ no-vb ]

sram SRAMに保存されたログメッセージを表示

reverse イベントが発生した順序の逆順で表示

no-vb 各Virtual BoxCore構成装置毎に連結して表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.18.02：no-vbオプション追加

使用例

(1) ログメッセージを表示します。

# show logging

Date                     Log messages

Apr 21 21:10:57.264 2012  <system:warning> Power up. Start logging.

     (省略)

(2) ログメッセージを逆順に表示します。

# show logging reverse

Date                     Log messages
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Jul 18 13:19:28.259 2012  <cli:info> show logging reverse

     (省略)

(3) VBモードで全Virtual BoxCore構成装置のログメッセージを時系列に纏めて表示します。

(vb-all)# show logging

Date                      C Log messages

Oct  3 13:04:54.376 2012  1 (Master-1) <cli:info> no vb mode 

Oct  3 13:04:55.692 2012  1 (Master-1) <cli:info> enable 

Oct  3 13:04:57.639 2012  1 (Master-1) <cli:info> configure terminal 

Oct  3 13:05:01.842 2012  1 (Master-1) <cli:info> no vb enable 

Oct  3 13:05:14.029 2012  1  <cli:info> show running-config 

Oct  3 13:05:27.927 2012  1  <cli:info> terminal length 0

Oct  3 13:05:31.116 2012  1  <cli:info> show running-config 

Oct  3 13:05:41.835 2012  1  <cli:info> vb id 1 member port 1/20 no-single-ring 

Oct  3 13:05:43.098 2012  1  <cli:info> vb enable 

Oct  3 13:05:52.126 2012  1 (Member-1) <cli:info> exit

Oct  3 13:06:03.867 2012  8 (Member-8) <cli:notice> Login adpro from 172.20.45.246.

Oct  3 13:06:08.108 2012  8 (Member-8) <cli:info> enable 

Oct  3 13:06:09.961 2012  8 (Member-8) <cli:info> configure terminal 

Oct  3 13:06:20.442 2012  8 (Member-8) <cli:info> terminal length 0

Oct  3 13:06:22.749 2012  8 (Member-8) <cli:info> show running-config 

Oct  3 13:06:34.770 2012  8 (Member-8) <cli:info> vb id 8 master port 1/20,1/30 no-

single-ring 

Oct  3 13:06:38.462 2012  8 (Member-8) <cli:info> no vb enable 

Oct  3 13:06:48.553 2012  8  <cli:info> vb id 8 master port 1/20,1/30 no-single-ring 

Oct  3 13:06:50.035 2012  8  <cli:info> vb enable 

Oct  3 13:06:52.541 2012  8 (Master-8) <vb:warning> VB: vbid 8 role Master status 

change to Init.

Oct  3 13:06:52.772 2012  8 (Master-8) <vb:warning> VB: vbid 8 role Master status 

change to Join(Sync).

Oct  3 13:06:59.818 2012  8 (Master-8) <cli:info> exit

Oct  3 13:07:01.195 2012  8 (Master-8) <vb:notice> VB: vbid 8 receive join request 

from vbid 1.

Oct  3 13:07:01.244 2012  8 (Master-8) <vb:warning> VB: vbid 1 role Member status 

change to Init.

Oct  3 13:07:01.259 2012  8 (Master-8) <vb:warning> VB: vbid 1 role Member status 

change to Join(Unsync).

Oct  3 13:07:06.773 2012  8 (Master-8) <vb:notice> VB: vbid 8 receive join request 

from vbid 32.

Oct  3 13:07:06.777 2012  8 (Master-8) <vb:warning> VB: vbid 32 role Member status 

change to Init.

Oct  3 13:07:06.836 2012  8 (Master-8) <vb:warning> VB: vbid 32 role Member status 

change to Join(Unsync).

Oct  3 13:07:11.188 2012  8 (Master-8) <cli:notice> Login adpro from vb 32.

Oct  3 13:07:13.362 2012  8 (Master-8) <cli:info> no vb mode 

Oct  3 13:07:13.366 2012  8 (Master-8) <cli:info> Logout adpro
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Oct  3 13:07:13.830 2012 32 (Member-32) <cli:notice> Login adpro from 172.20.45.246.

Oct  3 13:07:15.478 2012 32 (Member-32) <cli:info> enable 

Oct  3 13:07:16.869 2012 32 (Member-32) <cli:info> configure terminal 

Oct  3 13:07:19.673 2012 32 (Member-32) <cli:info> terminal length 0

Oct  3 13:07:21.465 2012 32 (Member-32) <cli:info> exit

Oct  3 13:07:28.501 2012  8 (Master-8) <cli:info> vb mode 

Oct  3 13:07:29.106 2012  8 (Master-8) <cli:info> enable 

Oct  3 13:07:33.146 2012  8 (Master-8) <cli:info> show vb status 

Oct  3 13:08:20.494 2012  8 (Master-8) <cli:info> show logging 

(vb-all)#

※ “C”列で現在のVB IDを表示します。

(4) VBモードで装置毎に連結して表示します。

(vb-all)# show logging no-vb

[vb-1]

Date                      Log messages

Oct  3 13:04:54.376 2012  (Master-1) <cli:info> no vb mode 

Oct  3 13:04:55.692 2012  (Master-1) <cli:info> enable 

Oct  3 13:04:57.639 2012  (Master-1) <cli:info> configure terminal 

Oct  3 13:05:01.842 2012  (Master-1) <cli:info> no vb enable 

Oct  3 13:05:14.029 2012   <cli:info> show running-config 

Oct  3 13:05:27.927 2012   <cli:info> terminal length 0

Oct  3 13:05:31.116 2012   <cli:info> show running-config 

Oct  3 13:05:41.835 2012   <cli:info> vb id 1 member port 1/20 no-single-ring 

Oct  3 13:05:43.098 2012   <cli:info> vb enable 

Oct  3 13:05:52.126 2012  (Member-1) <cli:info> exit

[vb-8]

Date                      Log messages

Oct  3 13:06:03.867 2012  (Member-8) <cli:notice> Login adpro from 172.20.45.246.

Oct  3 13:06:08.108 2012  (Member-8) <cli:info> enable 

Oct  3 13:06:09.961 2012  (Member-8) <cli:info> configure terminal 

Oct  3 13:06:20.442 2012  (Member-8) <cli:info> terminal length 0

Oct  3 13:06:22.749 2012  (Member-8) <cli:info> show running-config 

Oct  3 13:06:34.770 2012  (Member-8) <cli:info> vb id 8 master port 1/20,1/30 no-

single-ring 

Oct  3 13:06:38.462 2012  (Member-8) <cli:info> no vb enable 

Oct  3 13:06:48.553 2012   <cli:info> vb id 8 master port 1/20,1/30 no-single-ring 

Oct  3 13:06:50.035 2012   <cli:info> vb enable 

Oct  3 13:06:52.541 2012  (Master-8) <vb:warning> VB: vbid 8 role Master status change 

to Init.

Oct  3 13:06:52.772 2012  (Master-8) <vb:warning> VB: vbid 8 role Master status change 

to Join(Sync).

Oct  3 13:06:59.818 2012  (Master-8) <cli:info> exit

Oct  3 13:07:01.195 2012  (Master-8) <vb:notice> VB: vbid 8 receive join request from 
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vbid 1.

Oct  3 13:07:01.244 2012  (Master-8) <vb:warning> VB: vbid 1 role Member status change 

to Init.

Oct  3 13:07:01.259 2012  (Master-8) <vb:warning> VB: vbid 1 role Member status change 

to Join(Unsync).

Oct  3 13:07:06.773 2012  (Master-8) <vb:notice> VB: vbid 8 receive join request from 

vbid 32.

Oct  3 13:07:06.777 2012  (Master-8) <vb:warning> VB: vbid 32 role Member status 

change to Init.

Oct  3 13:07:06.836 2012  (Master-8) <vb:warning> VB: vbid 32 role Member status 

change to Join(Unsync).

Oct  3 13:07:11.188 2012  (Master-8) <cli:notice> Login adpro from vb 32.

Oct  3 13:07:13.362 2012  (Master-8) <cli:info> no vb mode 

Oct  3 13:07:13.366 2012  (Master-8) <cli:info> Logout adpro

Oct  3 13:07:28.501 2012  (Master-8) <cli:info> vb mode 

Oct  3 13:07:29.106 2012  (Master-8) <cli:info> enable 

Oct  3 13:07:33.146 2012  (Master-8) <cli:info> show vb status 

Oct  3 13:08:20.494 2012  (Master-8) <cli:info> show logging 

[vb-32]

Date                      Log messages

Oct  3 13:07:13.830 2012  (Member-32) <cli:notice> Login adpro from 172.20.45.246.

Oct  3 13:07:15.478 2012  (Member-32) <cli:info> enable 

Oct  3 13:07:16.869 2012  (Member-32) <cli:info> configure terminal 

Oct  3 13:07:19.673 2012  (Member-32) <cli:info> terminal length 0

Oct  3 13:07:21.465 2012  (Member-32) <cli:info> exit

※ “[vb-1]”“[vb-8]”、“[vb-32]”のようにヘッダーで区切り、VB ID毎に連結して表示しま

す。

※ ヘッダーで現在のVB IDが分かるため、“C”列は表示しません。

関連コマンド

注意事項

ログの内容は、16.1 rebootコマンド実行時、及びlogging flashコマンド実行時に

フラッシュメモリーに保存されます。従って、電源再投入やリセットスイッチを押す

と、稼動中に蓄積された内容は失われます。ログ内容をフラッシュメモリーに保存し

たい場合は、rebootコマンドを使用してリブートするかlogging flashコマンドを

実行してください。

22.14 clear logging

バッファメモリー、もしくはSRAMに保存されたログメッセージを消去します。sramパラメーター

を指定しない場合は、バッファメモリーのログメッセージが消去されます。
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コマンドシンタックス

clear logging [ sram ]

sram SRAM

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) バッファメモリーに保存されているログメッセージを消去します。

# clear logging

関連コマンド

show logging

注意事項
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23. SNMP

98. Virtual BoxCore運用中は、snmp-server trap source、または snmp-server trap-source

interface vlanの設定により、トラップ送信方法が異なります。表23-1にVirtual BoxCore運用中

のトラップ送信方法を示します。

Virtual BoxCore機能との併用はSNMPv1、v2cのみサポートしています。

また、SNMPv3を使用してMIB取得を行う場合には、下記に示すsnmp-serverの各コマンドを用い

て、engine-id、group、user、viewの設定が必要です。トラップ送信を行う場合には、snmp-server

hostとsnmp-server userを設定してください。また、SNMPv3の各設定を反映させるためには、snmp-

server v3 reloadコマンドを入力する必要があります。

• snmp-server engine-id

• snmp-server group

• snmp-server user

• snmp-server view

• snmp-server host

• snmp-server v3 reload

SNMPv1、v2cモードではデフォルトでコミュニティー名が設定されているために、容易にアクセス

可能な状態ですが、snmp-server v3 onlyコマンドを使用することで、デフォルトのコミュニティー

名を削除し、セキュリティーをより確保した状態になります。

表 23-1 Virtual BoxCore運用中のトラップ送信方法

設定 トラップ送信方法 Variable Index

snmp-server trap source、

及び

snmp-server trap-source

interface vlan

未設定時

snmp-server hostで指定

したサーバーと通信可能

であるインターフェース

から送信

Virtual BoxCore

対応のMIB値と

同じ

Virtual BoxCore対応の

Index

• スタック番号はVB ID

snmp-server trap source、

または

snmp-server trap-source

interface vlan

のどちらかを設定時

snmp-server hostで指定

したサーバーと通信可能

である、左記コマンドで指

定したインターフェース

経由で送信

(通常時と同じトラップ)

装置固有のMIB

値と同じ

Virtual BoxCore対応で

はないIndex

(通常時と同じ値)

• スタック番号は1(固

定)

注意事項

IPv6固有MIBの取得/設定は未サポートです。

「MIB項目の実装仕様」に記載されているMIBがサポート対象となります。詳細は、

ご使用のバージョンの「MIB項目の実装仕様」を参照ください。

SNMPv3は、Virtual BoxCore機能との併用は未サポートです。

23.1 snmp-server disable

SNMPを無効にします。有効にする場合は、noコマンドを使用してください。
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コマンドシンタックス

[ no ] snmp-server disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) SNMPを無効にします。

(config)# snmp-server disable

(2) SNMPを有効にします。

(config)# no snmp-server disable

関連コマンド

show snmp-server, show running-config

注意事項

端末より装置にログインし、CONFIGモードに入っている場合はSNMPによるMIBの

setが失敗することがあります。

23.2 snmp-server community

MIBへのアクセスを許可するSNMPマネージャーを設定します。コミュニティー名が一致し、Read

Only、Read/Write管理マネージャーのIPアドレスに設定された管理マネージャーのみMIBへアクセ

ス可能です。これらの項目が設定されていない場合はコミュニティー名が一致する全てのSNMPマネ

ージャーからのアクセスが許可されます。

コミュニティー名は指定したコミュニティー以外を設定したSNMPマネージャーからのMIB取得/

設定を拒否するためのパラメーターであり、MIBに対するアクセス権によってRead OnlyとRead/

Writeの2種類を指定可能です。Read OnlyとRead/Writeに同一コミュニティー名を設定した場合

は、後から設定したコマンドで上書きされます。

コミュニティー名はASCII文字を使用し、127文字以内で設定してください。SNMPマネージャーの

最大設定数はIPv4、IPv6それぞれRead Only：10個、Read/Write：10個です。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

コマンドシンタックス

snmp-server community ro ¦ rw <NAME> <IPADDR> ¦ <IPADDR/MASK> ¦ ( <IPADDR> <NETMASK> )

no snmp-server community ro ¦ rw [ <NAME> [ <IPADDR> ] ]
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snmp-server ipv6 community ro ¦ rw <NAME> <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan

<VID> ) ]

no snmp-server ipv6 community ro ¦ rw [ <NAME> [ <IPv6ADDR> [ loopback ¦ manage ¦

( vlan <VID> ) ] ] ]

ro Read Only

rw Read/Write

NAME コミュニティー名 <1-127(文字)>

• ASCIIコードの印字可能な文字の内、[\][']を除いた文字のみ使用

可能

• ダブルクォーテーションで囲めば、空白文字、[']を使用可能

IPADDR IPアドレス

MASK ネットマスク長

NETMASK ネットマスク

IPv6ADDR IPv6アドレス

VID VLAN ID

デフォルト

Read Onlyマネージャーのコミュニティー名：public

Read/Writeマネージャーのコミュニティー名：private

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1)Read Onlyマネージャーのコミュニティー名をManager1に、IPアドレスを192.168.1.100に

設定します。

(config)# snmp-server community ro Manager1 192.168.1.100

(2) Read/Writeマネージャーのコミュニティー名をManager2に、IPアドレスを192.168.2.200に

設定します。

(config)# snmp-server community rw Manager2 192.168.2.200

(3) Read Onlyマネージャーのコミュニティー名をManager3に、IPアドレスを192.168.3.0/24に

設定します。

(config)# snmp-server community ro Manager3 192.168.3.0/24

(4)コミュニティー名がManager1、IPアドレスが192.168.1.100のRead Onlyマネージャーを削

除します。

(config)# no snmp-server community ro Manager1 192.168.1.100

(5) コミュニティー名がManager1であるRead Onlyマネージャーを全て削除します。

(config)# no snmp-server community ro Manager1
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(6) Read Onlyマネージャーを全て削除し、デフォルト状態に戻します。

(config)# no snmp-server community ro

関連コマンド

show snmp-server, show running-config

注意事項

23.3 snmp-server access-disable

MIBへのアクセス禁止を設定します。read-writeのアクセスを禁止した場合、Read Only、及び

Read/Writeマネージャーからのアクセスが禁止され、MIBの取得/設定ができなくなります。writeの

アクセスを禁止した場合、Read/Writeマネージャーからのアクセスが禁止され、MIBの取得/設定が

できなくなります。

本コマンドは、SNMPv1、v2cが対象であり、SNMPv3は対象外です。

コマンドシンタックス

snmp-server access-disable read-write ¦ write

no snmp-server access-disable

read-write Read Only、及びRead/Writeマネージャー

write Read/Writeマネージャー

デフォルト

no disable(＝Read Only、及びRead/Writeマネージャーからのアクセスを許可)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) Read Only、及びRead/Writeマネージャーをアクセス禁止に設定します。

(config)# snmp-server access-disable read-write

(2) Read/Writeマネージャーをアクセス禁止に設定します。

(config)# snmp-server access-disable write

(3) Read Only、及びRead/Writeマネージャーのアクセス禁止を解除します。

(config)# no snmp-server access-disable

関連コマンド

show snmp-server, show running-config
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注意事項

23.4 snmp-server host

トラップ送信先マネージャーの設定を行います。SNMPv1、v2cの場合には、コミュニティー名は

ASCII文字を使用し、127文字以内で設定してください。トラップ送信先マネージャーの最大設定数

はIPv4、IPv6それぞれ10個です。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インター

フェースの指定が必要です。

SNMPv3の場合には、コミュニティー名ではなく、snmp-server userコマンドで指定したセキュリ

ティーユーザー名を指定してください。セキュリティーユーザー名には、ASCII文字を使用し、32文

字以内で設定してください。

<NAME>に使用可能な文字は、ASCIIコードの印字可能な文字のうち、“ ”(空白文字)や“¦”(パイ

プ)を除いた文字となります。ただし、SNMPv3の場合はダブルクォーテーションで囲むことで、“ ”

(空白文字)や“¦”(パイプ)を使用できます。なお、“?”や""(NULL)はSNMPv1、v2c、v3すべてで使

用できません。“\”と、“" ”(ダブルクォーテーション)を単体で設定することは推奨しません。

コマンドシンタックス

snmp-server host <NAME> <IPADDR> [ version 1 ¦ 2 ¦ 3 ]

no snmp-server host [ <NAME> [ <IPADDR> ] ]

snmp-server ipv6 host <NAME> <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

[ version 1 ¦ 2 ¦ 3 ]

no snmp-server ipv6 host [ <NAME> [ <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan

<VID> ) ] ] ]

NAME • SNMPv1、v2cの場合、コミュニティー名 <1-127(文字)>

• SNMPv3の場合、セキュリティーユーザー名 <1-32(文字)>

IPADDR IPアドレス

IPv6ADDRIPv6アドレス

VID VLAN ID

1 バージョン1トラップを送信

2 バージョン2トラップを送信

3 バージョン3トラップを送信

デフォルト

なし(＝versionを省略した場合1)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

8.18.02：SNMPv3サポート(IPv6アドレス指定未サポート)

8.19.01：SNMPv3でIPv6アドレス指定サポート
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使用例

(1)トラップ送信先マネージャーのコミュニティー名をManager1、IPアドレスを192.168.2.200

に設定します。

(config)# snmp-server host Manager1 192.168.2.200

(2)トラップ送信先マネージャーのコミュニティー名をManager1、IPv6アドレスを3ffe:506::1、

トラップのバージョンを2に設定します。

(config)# snmp-server ipv6 host Manager1 3ffe:506::1 version 2

(3)トラップ送信先マネージャーのセキュリティーユーザー名を Manager1、IPアドレスを

192.168.2.200、トラップのバージョンを3に設定します。

(config)# snmp-server host Manager1 192.168.2.200 version 3

(4)コミュニティー名がManager1、IPアドレスが192.168.2.200であるトラップ送信先マネージ

ャーを削除します。

(config)# no snmp-server host Manager1 192.168.2.200

(5) コミュニティー名がManager1であるトラップ送信先マネージャーを全て削除します。

(config)# no snmp-server host Manager1

(6) トラップ送信先マネージャーを全て削除し、デフォルト状態に戻します。

(config)# no snmp-server host

関連コマンド

show snmp-server, show running-config

注意事項

versionに3を指定時に、<NAME>で指定したものと、snmp-server userで指定したセ

キュリティーユーザー名を一致させると、トラップが出力されます。

23.5 snmp-server trap source

トラップパケットにおけるIPヘッダー内の送信元IPアドレスを設定します。設定を削除する場

合は、noコマンドを使用してください。ループバックIPアドレス(127.0.0.0～127.255.255.255)、

クラスD(224.0.0.0～239.255.255.255)、クラスE(240.0.0.0～255.255.255.255)は送信元IPアドレ

スに指定できません。

本コマンド未設定の場合と、<IPADDR>へ装置に存在しないIPアドレスを指定した場合は、本装置

が選択した送信元IPアドレス(トラップ送信インターフェースのIPアドレス)が使用されます。

SNMPv1の場合、エージェントアドレスフィールドの値は、本コマンドと他のコマンドの設定の組み

合わせによって決まるため、表23-2を参照してください。

98. Virtual BoxCore運用中は、トラップを出力させる各装置において、snmp-server hostコマン

ドで指定したSNMPサーバーと通信可能である送信元IPアドレスを設定する必要があります。本コ

マンド設定時のトラップ送信方法に関しては、表23-1を参照してください。

コマンドシンタックス

snmp-server trap source <IPADDR>

no snmp-server trap source
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IPADDR IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.08.01

使用例

(1)トラップパケットにおけるIPヘッダー内の送信元IPアドレスを192.168.2.200に設定しま

す。

(config)# snmp-server trap source 192.168.2.200

(2) トラップパケットにおけるIPヘッダー内の送信元IPアドレス指定を削除します。

(config)# no snmp-server trap source

関連コマンド

snmp-server trap agent-addr-vbip, show snmp-server, show running-config

注意事項

snmp-server trap-source interface vlanを設定している場合、本コマンドを設定

できません。

装置のインターフェースに設定されているIPアドレスのみ送信元IPアドレスとし

て適用されます。

98. Virtual BoxCore運用中は、自装置のインターフェースに設定されているIPア

ドレスのみ送信元IPアドレスに設定できます。VB IPはアクティブ装置のみ有効な

インターフェースとなるため設定できません。

23.6 snmp-server trap agent-addr-vbip

送信するトラップのエージェントアドレスフィールドにVB IPを設定します。エージェントアド

レスフィールドの設定はトラップバージョン1のみ反映されます。設定を削除する場合は、noコマン

ドを使用してください。

VLANの動作状態が有効/無効に関わらず、VB IPの設定がある場合はエージェントアドレスフィー

ルドにVB IPを設定します。エージェントアドレスフィールドにVB IPを設定する装置は、Virtual

BoxCore構成装置におけるトラップ送信のプロキシーとなる装置ではなく、トラップを出力した装置

ごとになります。VB IPの設定がない場合は、本コマンドの設定は無視されます。
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コマンドの設定パターンにおけるエージェントアドレスフィールドの設定値を表23-2に示しま

す。

表 23-2 コマンドの設定パターンにおけるエージェントアドレスフィールドの設定値

設定パターン snmp-server

trap source

snmp-server

trap-source

interface vlan

snmp-server

trap agent-

addr-vbip

98.4 vb ip

address

エージェントア

ドレスフィール

ド

1 × × × - ※1、※2

2 ○ × × - ※3

3 × ○ × - ※4

4 × × ○ × ※1、※2

5 ○ × ○ × ※3

6 × ○ ○ × ※4

7 × × ○ ○ VB IP

8 ○ × ○ ○ VB IP

9 × ○ ○ ○ VB IP

○：設定有り、×：設定無し、-：任意

※1 管理ポートが存在する装置は、管理ポートのIPアドレス(未設定の場合は0.0.0.0)

※2 管理ポートが存在しない装置は、デフォルトVLAN(VLAN：1)のIPアドレス(未設定の場合は

0.0.0.0)

※3 snmp-server trap sourceで設定したIPアドレス(装置に存在しないIPアドレスを設定した場

合は0.0.0.0)

※4 snmp-server trap-source interface vlanで指定した VLAN の IPアドレス(未設定の場合、

0.0.0.0)

コマンドシンタックス

[ no ] snmp-server trap agent-addr-vbip

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.29.01

使用例

(1) エージェントアドレスフィールドにVB IPを設定します。

(config)# snmp-server trap agent-addr-vbip

(2) エージェントアドレスフィールドへのVB IP設定を削除します。
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(config)# no snmp-server trap agent-addr-vbip

関連コマンド

show snmp-server, show running-config

注意事項

23.7 snmp-server traps

トラップの種類ごとにトラップ送信機能の有効/無効を設定します。

コマンドシンタックス

[ no ] snmp-server traps authentication disable

[ no ] snmp-server traps bfs enable

[ no ] snmp-server traps cold disable

[ no ] snmp-server traps cpu-utilization disable

[ no ] snmp-server traps error-frame-threshold port <PORTRANGE> disable

[ no ] snmp-server traps error-frame-received port <PORTRANGE> disable

[ no ] snmp-server traps fan disable

[ no ] snmp-server traps flooding control disable

[ no ] snmp-server traps lacp enable

[ no ] snmp-server traps lag if-state enable

[ no ] snmp-server traps lag port-state enable

[ no ] snmp-server traps link manage disable

[ no ] snmp-server traps link port <PORTRANGE> disable

[ no ] snmp-server traps link-ignore port <PORTRANGE> disable

[ no ] snmp-server traps login-incorrect disable

[ no ] snmp-server traps loop-watch disable

[ no ] snmp-server traps mac-address-table-notify enable

[ no ] snmp-server traps frequent-station-move-notify disable

[ no ] snmp-server traps memory-error auto-recovery disable

[ no ] snmp-server traps memory-error cannotbefixed-error disable

[ no ] snmp-server traps memory-error temporary-error disable

[ no ] snmp-server traps memory-used-notify disable

[ no ] snmp-server traps mlag disable

[ no ] snmp-server traps mmrp enable

[ no ] snmp-server traps pbr disable

[ no ] snmp-server traps poe enable

[ no ] snmp-server traps poe-system disable

[ no ] snmp-server traps power disable

[ no ] snmp-server traps sfp disable

[ no ] snmp-server traps system-error disable

[ no ] snmp-server traps system-status disable

[ no ] snmp-server traps temperature disable

[ no ] snmp-server traps topology disable
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[ no ] snmp-server traps vb disable

[ no ] snmp-server traps vrrp disable

authenticationSNMPの認証失敗時(SNMPv1、v2cでのコミュニティー名不一致が該当

し、SNMPv3認証失敗を除く)

bfs BFSサブリンク変更時

(BFSライセンス有効時のみ)

cold 電源投入、またはリブート時

cpu-utilizationCPU使用率

error-frame-threshold

port <PORTRANGE>

各エラー種別のフレームカウンター閾値超過

error-frame-received

port <PORTRANGE>

エラーフレーム受信時

fan ファン停止した時

flooding controlフラッディング制御の変化時

lacp LACP状態変化時、及び対向装置設定・接続異常時

lag if-stateLAG/MLAGの全断、及び全断からの復旧時

lag port-stateLAG/MLAGの縮退、及び縮退からの復旧時

link manageManagementポートのリンク状態変化時

(Managementポート付きモデルのみ)

link port <PORTRANGE>リンク状態変化時

link-ignore

<PORTRANGE>

リンクダウン/リンクアップ無視時

login-incorrectログインに失敗した時

loop-watch ユーザーループ検知機能の変化時

mac-address-table-

notify

MACアドレステーブル登録数が指定値を超えた時、または復旧時

frequent-station-

move-notify

FDB書き換わりの発生数が指定値以上の時

memory-error auto-

recovery

メモリーエラー自動復旧時

memory-error

cannotbefixed-error

訂正不可能なメモリーエラー検出時

memory-error

temporary-error

バッファメモリーにおける一時的なメモリーエラー検出時

memory-used-notifyメモリー使用容量

mlag MLAG状態変化時

mmrp MMRP状態変化時

pbr ポリシーベースルーティング状態変化時

(L3ライセンス有効時のみ)

poe poe状態変化時

(Apresia13200-28GT-PoEのみ)

poe-system PoE用電源の状態変化時

(Apresia13200-28GT-PoEのみ)
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power 電源障害時、及び(障害から)復旧時

(電源二重化モデルのみ)

sfp SFP状態変化時

system-error障害監視状態変化時

system-statusシステム状態変化時

temperature外気温度状態が基準値より変化時

(温度センサー付きモデルのみ)

topology トポロジー変化時

vb Virtual BoxCore状態変化時

vrrp VRRP状態変化時

(L3ライセンス有効時のみ)

デフォルト

bfs, lacp, mmrp, mac-address-table-notify, poe, lag port-state, lag if-state：no

enable(＝トラップを送信しない)

上記以外：no disable(＝トラップを送信する)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：下記以外を指定

VB-ALL-CONFIG(個別)：link port, link-ignore, error-frame-threshold, error-frame-received

指定

VB-ID-CONFIG：bfs, lacp, pbr, vrrp, mac-address-table-notify, frequent-station-move-

notify, poe, poe-system, lag port-state, lag if-state指定

VB-IDRange-CONFIG：bfs, lacp, pbr, vrrp, mac-address-table-notify, frequent-station-

move-notify, poe, poe-system, lag port-state, lag if-state指定

バージョン

8.01.01

使用例

(1) SNMPの認証に失敗した時にトラップ送信を行う機能を無効にします。

(config)# snmp-server traps authentication disable

(2) ポート：1/5のリンク状態が変化した時にトラップ送信を行う機能を無効にします。

(config)# snmp-server traps link port 1/5 disable

(3) SNMPの認証に失敗したときにトラップ送信を行う機能を有効にします。

(config)# no snmp-server traps authentication disable

(4) ポート：1/5のリンク状態が変化した時にトラップ送信を行う機能を有効にします。

(config)# no snmp-server traps link port 1/5 disable

関連コマンド

show snmp-server, show running-config

注意事項
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SNMPv3では、SNMPの認証失敗時(認証パスワードが不一致の場合と、使用したグルー

プにアクセス権が無い場合)、syslogのみ出力されます。SNMP認証失敗に関するトラ

ップは出力されません。

23.8 snmp-server contact

システムグループMIBのシステムコンタクトを設定します。設定はASCII文字を使用し255文字

以内で入力してください。

コマンドシンタックス

snmp-server contact <STRING>

no snmp-server contact

STRING システムコンタクトを指定する文字列 ASCII文字 <1-255(文字)>

• contactの後、空白文字を含む行末までを文字列として解釈

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) システムコンタクトをadministratorに設定します。

(config)# snmp-server contact administrator

関連コマンド

show snmp-server, show running-config

注意事項

23.9 snmp-server location

システムグループMIBのシステムロケーションを設定します。設定はASCII文字を使用し255文

字以内で入力してください。

コマンドシンタックス

snmp-server location <STRING>

no snmp-server location
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STRING システムロケーションを指定する文字列 ASCII文字 <1-255(文字)>

• locationの後、空白文字を含む行末までを文字列として解釈

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) システムロケーションをOffice of Worksに設定します。

(config)# snmp-server location Office of Works

(2) システムロケーションの設定をデフォルト状態に戻します。

(config)# no snmp-server location

関連コマンド

show snmp-server, show running-config

注意事項

23.10 snmp-server name

システムグループMIBのシステムネームを設定します。設定はASCII文字を使用し255文字以内

で入力してください。

コマンドシンタックス

snmp-server name <STRING>

no snmp-server name

STRING システムネームを指定する文字列 ASCII文字 <1-255(文字)>

• nameの後、空白文字を含む行末までを文字列として解釈

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG
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VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) システムネームをSwitch No.1に設定します。

(config)# snmp-server name Switch No.1

関連コマンド

show snmp-server, show running-config

注意事項

23.11 snmp-server response-delay-time

SNMPサーバーへ応答(GetResponse)を返す際の遅延時間を設定します。本コマンドでSNMPサーバ

ーへの応答遅延時間を長くすることでCPU負荷を軽減する効果があります。ご使用されるSNMPサー

バーがタイムアウトしない範囲で遅延時間を調整してください。

コマンドシンタックス

snmp-server response-delay-time <MSEC>

no snmp-server response-delay-time

MSEC 応答遅延時間 <0-100(ミリ秒)>

• 任意の数値を設定できるが、動作時は10ミリ秒単位で切り捨て

• 0を設定した場合は、応答遅延しない

デフォルト

10(ミリ秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.21.01

使用例

(1) SNMPサーバーへの応答遅延時間を20(ミリ秒)にします。

(config)# snmp-server response-delay-time 20

関連コマンド

show snmp-server, show running-config
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注意事項

23.12 snmp-server trap-source interface vlan

送信するトラップのエージェントアドレスフィールドの値を、本コマンドで設定したインターフェ

ースに割り当られたIPアドレスに設定します。設定を削除する場合は、noコマンドを使用してくだ

さい。

エージェントアドレスフィールドの設定はトラップバージョン1のみ反映されます。送信するト

ラップをバージョン2、または3に設定した場合、本コマンドは反映されません。

本コマンドの設定は、トラップパケットの送信元IPアドレスには影響しません。本コマンド設定

時も、トラップパケットの送信元IPアドレスは、トラップ送信インターフェースのIPアドレスとな

ります。他のコマンドとの組み合わせによるエージェントアドレスフィールドの値に関しては、表

23-2を参照してください。

98. Virtual BoxCore運用中は、トラップを出力させる各装置において、snmp-server hostコマン

ドで指定したSNMPサーバーと通信可能である送信元インターフェースを設定する必要があります。

本コマンド設定時のトラップ送信方法に関しては、表23-1を参照してください。

コマンドシンタックス

snmp-server trap-source interface vlan <VID>

no snmp-server trap-source

VID トラップ送信元となるインターフェースのVLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) エージェントアドレスフィールドの値をVLAN ID：10のIPアドレスに設定します。

(config)# snmp-server trap-source interface vlan 10

(2) エージェントアドレスフィールドの値を管理ポートのIPアドレスに設定します。

(config)# no snmp-server trap-source

関連コマンド

snmp-server trap agent-addr-vbip, show snmp-server, show running-config

注意事項
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snmp-server trap sourceを設定している場合、本コマンドを設定できません。

23.13 snmp-server traps boot-time-delay

装置起動時に、SNMPトラップを出力開始するまでのディレイ時間を秒単位で設定します。SNMPト

ラップ送出時に、トラップ送出ポートのネットワークのルート確立やARP未解決などが原因でトラッ

プ送出が失敗する場合、適切な値を設定してください。

コマンドシンタックス

snmp-server traps boot-time-delay <SECONDS>

no snmp-server traps boot-time-delay

SECONDS ディレイ時間 <1-600(秒)>

デフォルト

なし(＝設定なし、ディレイ時間は0秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.23.01

使用例

(1) SNMPトラップを出力開始するまでのディレイ時間を30(秒)に設定します。

(config)# snmp-server traps boot-time-delay 30

関連コマンド

show snmp-server, show running-config, snmp-server disable, snmp-server v3 reload, vb

enable

注意事項

下記に示すコマンドを用いてSNMPを再度有効にしたとき、その直後にSNMPトラップ

送出が発生する場合も本コマンドの設定が機能します。その場合は、SNMPを再度有

効にしてからSNMPトラップを出力するまでのディレイ時間となります。

• snmp-server v3 reloadコマンド

• snmp-server disable後のno snmp-server disableコマンド

• 98.3 vb enable、no vb enableコマンド

ディレイ時間に設定する目安値を示します。下記は、あくまでも目安値となります。

実際の構成情報、運用にあわせて調整のうえご使用ください。
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• 最大4094個のVLANを設定している(37.2 vlan all設定含む)場合、ディレイ時間

を30秒に設定

23.14 snmp-server traps transmit-delay

リンクダウントラップの送信ディレイ時間の設定値を変更することができます。リンクダウン時

にリンクダウントラップを送信するように設定した場合、本機能により、リンクダウントラップを送

信する際の送信ディレイ時間の設定値を変更可能としています。値は0(遅延なし)～5秒まで設定可

能です。

コマンドシンタックス

snmp-server traps transmit-delay <SECONDS>

no snmp-server traps transmit-delay

SECONDS 送信ディレイ時間 <0-5(秒)>

デフォルト

1(秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) リンクダウントラップの送信ディレイ時間を4(秒)にします。

(config)# snmp-server traps transmit-delay 4

関連コマンド

show snmp-server, show running-config

注意事項

ルーティングプロトコルなどを使用し、リンクダウントラップを送信する経路が動的

に切り替わる環境において、経路の切り替わりが最大遅延時間設定値(5秒)を超える

場合、送信ディレイ時間を最大値に設定してもリンクダウントラップが管理装置に正

常に到達しない場合もあります。

装置起動時にリンクダウントラップが発生した場合、本コマンドの設定よりも、 35.9

mlag linkup-delay disableコマンドとsnmp-server traps boot-time-delayコマ

ンドの設定が優先されます。

23.15 snmp-server traps user-port-number enable
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SNMPトラップに含まれるifIndex値をポート番号の値のみを用いるように設定します。設定を削

除する場合は、noコマンドを使用してください。

本設定の対象となるSNMPトラップは、以下に示すSNMPトラップのみとなります。

• linkUp

• linkDown

• hclAeosLinkDownIgnore

• hclAeosLinkUpIgnore

コマンドシンタックス

[ no ] snmp-server traps user-port-number enable

デフォルト

no enable(＝ifIndex値には「「10000 ＋ (100 × スタック番号) ＋ ポート番号」を用いる)

コマンドモード

CONFIG

バージョン

8.32.01

使用例

(1) ifIndex値をポート番号のみを用いるように設定します。

(config)# snmp-server traps user-port-number enable

(2) ifIndex値をデフォルトに戻します。

(config)# no snmp-server traps user-port-number enable

関連コマンド

show snmp-server, show running-config

注意事項

本設定の対象となるトラップ以外、及びMIBで使用するifIndex値は変更しません。

そのため、本設定の対象となるトラップ内のifindex値を利用してMIBなどを取得す

る場合、SNMPマネージャーが正常に動作しない可能性があります。

98. Virtual BoxCoreとの併用はできません。

管理ポート、VLANインターフェース、LAGインターフェース、及びループバックイン

ターフェースのifIndex値に変更はありません。

23.16 snmp-server rmon-history

装置の再起動時、または“no snmp-server disable”設定時に、リモートネットワークモニタリン

グ機能(RMON)のThe History Control Groupにデフォルトエントリーを設定します。enableに設定
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すると装置の再起動時、または“no snmp-server disable”設定時に、デフォルトエントリーが追加

されます。noコマンド設定時は、エントリーは追加されません。リモートネットワークモニタリング

機能(RMON)の詳細は、ご使用のバージョンの「MIB項目の実装仕様」を参照ください。

コマンドシンタックス

[ no ] snmp-server rmon-history default-entry enable

デフォルト

no enable(＝デフォルトエントリーを追加しない)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.08.01

使用例

(1) historyControlGroupのデフォルトエントリー追加設定をenableに設定します。

(config)# snmp-server rmon-history default-entry enable

(2) historyControlGroupのデフォルトエントリー追加設定をdisableに設定します。

(config)# no snmp-server rmon-history default-entry enable

関連コマンド

show snmp-server, show running-config

注意事項

23.17 snmp-server v3 reload

本コマンドでSNMPv3関係のパラメーター設定(下記の対象コマンド)を動作に反映させます。

対象コマンドを入力した際、「Please issue the "snmp-server v3 reload" command.」が表示され

ます。

　

対象コマンド

• snmp-server engine-id

• snmp-server user

• snmp-server group

• snmp-server view

　

下記3コマンドは設定後、snmp-server v3 reloadコマンドなしで即反映されます。

• snmp-server host

• snmp-server ipv6 host

• snmp-server v3 only
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本コマンドは、12.7 show running-configコマンド、12.8 show flash-configコマンドの出力に

は表示されませんが、装置起動、または再起動による構成情報読み込み時に自動実行されます。従っ

て起動後に本コマンドを実行する必要はありません。

装置起動後にSNMPのengine-id、user、group、view設定を変更した場合、本コマンド実行後に設

定が反映されます。

コマンドシンタックス

snmp-server v3 reload

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) SNMPv3のパラメーター設定を動作に反映させます。

(config)# snmp-server v3 reload

関連コマンド

show snmp-server

注意事項

SNMPv3関係のパラメーターが動作に反映されていないときに、show snmp-serverを

実行すると下記メッセージが表示されます。本コマンドを実行することでパラメー

ターが反映され、下記メッセージは表示されなくなります。

SNMPv3 Configuration: 

  There is (no)Difference between SNMPv3 settings and current status. 

SNMPによるMIB取得中に、本コマンドを実行すると、MIB取得がタイムアウトするこ

とがあります。装置の性能や併用機能に依存しますが、待機時間の目安値を参考にし

ていただき、MIB取得を再実施してください。

待機時間は、SNMPv3関係のコマンドを全く設定していない場合、5秒程度。グループ

エントリー数が50個の場合、16秒程度となります。

MIBへのアクセスにおいて、read-create属性のMIBを登録後に、[no] snmp-server

disableコマンドの実行、または本コマンドの実行を行うと、read-create属性のMIB

設定がクリアされるため、再登録が必要となります。

23.18 snmp-server v3 only

243/1409



SNMPv1、v2cでのアクセスを禁止し、SNMPv3のみアクセス可能とします。本コマンドを設定した場

合、SNMPv1、v2cにおいて設定されているコミュニティー名を削除します。

noコマンドを使用した場合、SNMPv1、v2cに関するデフォルト値が設定されます。

コマンドシンタックス

snmp-server v3 only

no snmp-server v3 only

デフォルト

no snmp-server v3 only(＝SNMPv1、v2c、v3全てのアクセスが可能)

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) SNMPv3のみアクセス可能とします。

(config)# snmp-server v3 only

関連コマンド

show snmp-server, show running-config

注意事項

本コマンド実行前は、デフォルト状態で、SNMPはv1、v2cのアクセスが可能です。

本コマンドを実行した場合、デフォルトのコミュニティー名は無効となり、SNMPは

v1、v2cでアクセスできません。その際、トラップ指定も無効となります。

本コマンドが実行された際、下記コマンドは12.7 show running-configコマンドの

表示から消去され、未設定状態となります。下記コマンドを入力しても「Current,

snmp-server v3 only.」と表示され設定できません。

• snmp-server host (v1,v2c)

• snmp-server ipv6 host (v1,v2c)

• snmp-server community

• snmp-server ipv6 community

23.19 snmp-server engine-id

SNMPv3で用いるエンジンIDを設定します。設定を削除する場合にはnoコマンドを使用してくだ

さい。

noコマンドを使用した場合、デフォルト値に戻ります。

<ENGINE_ID>に使用可能な文字は、英数字、“@”(アットマーク)、“-”(マイナス)、“+”(プラス)、

“_”(アンダーバー)です。文字列は最大27文字設定可能です。空白文字は、ダブルクォーテーショ
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ンで囲むことで設定可能ですが、先頭末尾、及び空白文字のみではエラーとなり設定できません。ま

た、""(NULL)は設定できません。

本コマンドを入力した際、「Please issue the "snmp-server v3 reload" command.」が表示されま

す。動作に反映させるためにsnmp-server v3 reloadコマンドを実行してください。

コマンドシンタックス

snmp-server engine-id <ENGINE_ID>

no snmp-server engine-id

ENGINE_ID エンジンID文字列 <1-27(文字)>

デフォルト

エンジンIDのバイト列には、以下のデフォルト値が使用されます。

バイト列 未実行、または設定解除時のエンジンIDの値

1～2 0x8000

3～4 Enterprise ID 0x0116

5 0x80

6～9 ランダム値(装置起動ごとに不定)

10～13 生成時のタイマー値(装置起動ごとに不定)

14～32 0x00

デフォルト値のMIBを取得した場合、以下のようになります。

% snmpget -v 2c -c public 10.150.32.1 snmpEngineID.0

SNMP-FRAMEWORK-MIB::snmpEngineID.0 = Hex-STRING: 80 00 01 16 80 1B 21 05 3C 50 B0 82 B4

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) snmp-serverのエンジンIDをApresia XX-001に指定します。

(config)# snmp-server engine-id "Apresia XX-001"

※ 指定した<ENGINE_ID>は、下記表に示すように埋められたバイト列となります。

バイト列 本コマンド実行時のエンジンIDの値

1～2 0x8000

3～4 Enterprise ID 0x0116

5 0x04

6～32 <ENGINE_ID>で指定したASCIIコード

• 文末にNULLは挿入されない
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• 27文字未満の場合、先頭から詰めていき、空いたバイトは0x00と

なる

使用例で設定したエンジンIDのMIBを取得した場合、以下のようになります。

% snmpget -v 2c -c public 10.150.32.1 snmpEngineID.0

SNMP-FRAMEWORK-MIB::snmpEngineID.0 = Hex-STRING: 80 00 01 16 04 41 70 72 65 73 69 61 

20 58 58 2D 30 30 31

(2) 指定したsnmp-serverのエンジンIDを削除します。

(config)# no snmp-server engine-id

関連コマンド

show snmp-server, show running-config

注意事項

show snmp-serverコマンドの“SNMPv3 Configuration:”表示において、“EngineID”

の表示は、本コマンドで設定されたものが表示されます。デフォルト値は表示されま

せん。

23.20 snmp-server group

SNMPv3で用いるグループ名、アクセス制御で用いるセキュリティーレベル、及び各セキュリティー

レベルで用いるread、write、notifyそれぞれのVIEW名の設定を行います。

セキュリティーレベルを指定して設定を解除する場合、指定したエントリーのみを削除します。セ

キュリティーレベルを指定せずに設定を解除する場合、該当するグループ名に関する全エントリーを

削除します。

<GROUP_NAME>、<VIEW_NAME>に使用可能な文字は、ASCII文字となります。また、ダブルクォーテー

ションで囲めば、“ ”(空白文字)や“¦”(パイプ)を含めても問題ありません。なお、“?”は使用で

きません。“\”を設定することは推奨しません。read、write、notifyの中で指定不要とする

<VIEW_NAME>には、""(NULL)を指定してください。

read、write、notifyの<VIEW_NAME>を使い分けは、read：MIB値読み出し、write：MIB値書き込

み、notify：トラップごとに、アクセス権限を分けて管理することですが、トラップ送信のために、

notifyの<VIEW_NAME>設定を行わなくても、トラップは出力されます。

<GROUP_NAME>、<VIEW_NAME>において、空白文字のみの設定、または先頭末尾に空白文字を含む設

定はエラーとなり設定できません。

設定可能なグループエントリー数は、装置あたり最大50個となります。

本コマンドを入力した際、「Please issue the "snmp-server v3 reload" command.」が表示されま

す。動作に反映させるためにsnmp-server v3 reloadコマンドを実行してください。

コマンドシンタックス

snmp-server group <GROUP_NAME> <SECURITY_LEVEL> read <VIEW_NAME> write <VIEW_NAME>

notify <VIEW_NAME>

no snmp-server group <GROUP_NAME> [ <SECURITY_LEVEL> ]

SECURITY_LEVEL = noauth ¦ auth ¦ priv
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GROUP_NAME グループ名 <1-32(文字)>

noauth 認証無し、暗号無しを指定

auth 認証有り、暗号無しを指定

priv 認証、暗号ともに有りを指定

VIEW_NAME VIEW名 <1-32(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) snmp-serverにおいて、グループ名GROUP Aをprivセキュリティーレベルとし、read/write/

notifyのそれぞれのVIEW名に、READ_VIEW, WRITE_VIEW, NOTIFY_VIEWを指定します。

(config)# snmp-server group "GROUP A" priv read READ_VIEW write WRITE_VIEW notify 

NOTIFY_VIEW

(2) snmp-server groupにて指定したグループ名GROUP Aの設定をすべて削除します。

(config)# no snmp-server group "GROUP A"

関連コマンド

show snmp-server, show running-config

注意事項

VIEW名<VIEW_NAME>は、snmp-server viewコマンドで指定する名称と同じにしてくだ

さい。

本コマンドで設定していないグループ名grpcomm1～grpcomm4が、MIB vacmGroupName

に登録されます。そのグループ名は使用しないでください。

23.21 snmp-server user

SNMPv3で用いるセキュリティーユーザー名を設定し、そのユーザーが所属するグループ名、及び認

証に使うパスワード、暗号に使うパスワードを設定します。

snmp-server groupコマンドで指定したセキュリティーレベルがnoauthを除いて、パスワードを設

定する必要があります。

指定したセキュリティーユーザー名の設定を削除する場合は、noコマンドを使用してください。

<USER_NAME>、<GROUP_NAME>、<AUTH-PASSWORD>、<PRIV-PASSWORD>に使用可能な文字は、ASCII文字

です。またダブルクォーテーションで囲めば、“ ”(空白文字)や“¦”(パイプ)を含めても問題あり

ません。なお、“?”や""(NULL)は使用できません。“\”を設定することは推奨しません。
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また、<USER_NAME>、<GROUP_NAME>において、空白文字のみの設定、または先頭末尾に空白文字を

含む設定はエラーとなり設定できません。

本コマンドを入力した際、「Please issue the "snmp-server v3 reload" command.」が表示されま

す。動作に反映させるためにsnmp-server v3 reloadコマンドを実行してください。

コマンドシンタックス

snmp-server user <USER_NAME> <GROUP_NAME> [ md5 ¦ sha <AUTH-PASSWORD> [ des ¦ aes

<PRIV-PASSWORD> ] ]

no snmp-server user <USER_NAME>

USER_NAME セキュリティーユーザー名 <1-32(文字)>

GROUP_NAME ユーザーが所属するグループ名 <1-32(文字)>

md5 認証に使う暗号形式(HMAC-MD5)

sha 認証に使う暗号形式(HMAC-SHA1)

AUTH-PASSWORD認証に使うパスワード <8-32(文字)>

des DES(Data Encryption Standard)の暗号形式

aes AES(Advanced Encryption Standard)の暗号形式

PRIV-PASSWORD暗号に使うパスワード <8-32(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) SNMPv3を用いるセキュリティーユーザー名：USER 1、所属するグループ名：GROUP Aに対し、

認証に用いる暗号形式：MD5、認証パスワード、暗号形式：AES、暗号用のパスワードを設定し

ます。

(config)# snmp-server user "USER 1" "GROUP A" md5 AUTH-PASSWORD aes PRIV-PASSWORD

(2) セキュリティーユーザー名：USER 1の設定を削除します。

(config)# no snmp-server user "USER 1"

関連コマンド

show snmp-server, show running-config

注意事項

本コマンドで設定するグループ名は、snmp-server groupコマンドで指定したグルー

プ名と一致する必要があります。一致しない場合は、本コマンドで指定した内容は機

能しません。
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12.7 show running-configでは、本コマンドは、“snmp-server encrypted-user”と

表示されます。認証に用いるパスワードや暗号に用いるパスワードは暗号化されて

表示されます。

本コマンドで設定していないセキュリティーユーザー名comm1～comm4や、グループ

名grpcomm1～grpcomm4が、MIB vacmGroupNameに登録されます。そのセキュリティ

ーユーザー名やグループ名は使用しないでください。

23.22 snmp-server view

SNMPv3で用いるMIB VIEWの設定を行います。同じMIB VIEW名で違う<OID_TREE>を指定すると、そ

の<OID_TREE>も追加されます。設定を削除する場合は、noコマンドを使用してください。

[ include ¦ exclude ]指定を省略すると、includeを指定したことになります。

<MASK>マスク値の最上位ビットが<OID_TREE>の先頭の要素に対応し、マスクの値が“0”のビット

に対応する<OID_TREE>の各要素の値はMIB VIEWの対象から除外されます。

マスク値の指定は例えば、<OID_TREE>が“1.3.6.1”でマスク値が“b”(二進数:1011)の場合、二

番目の要素である“3”の値は対象から除外され、“1.*.6.1”(*は任意の値)に該当するオブジェクト

IDがMIB VIEWとなります。

<OID_TREE>の要素数よりもマスク値のビット数が少ない場合、対応するマスク値のビットを“0”

として処理します。例えば、<OID_TREE>が“1.3.6.1.2.1”でマスク値が“b”の場合、“1.*.

6.1.*.*”(*は任意の値)に該当するオブジェクトIDがMIB VIEWとなります。

<OID_TREE>の要素数よりもマスク値のビット数が多い場合、余剰なマスク値のビットは使用されま

せん。例えば、<OID_TREE>が“1.3.6.1.2.1”でマスク値が“b7”(二進数:10110111)の場合、“1.*.

6.1.*.1”(*は任意の値)に該当するオブジェクトIDがMIB VIEWとなります。

<VIEW_NAME>に使用可能な文字は、ASCII文字です。ダブルクォーテーションで囲むことで空白文字

や“¦”(パイプ)を含めても問題ありませんが、先頭末尾、及び空白文字のみではエラーとなり設定

できません。また、“?”や""(NULL)は使用できません。“\”を設定することは推奨しません。

本コマンドを入力した際、「Please issue the "snmp-server v3 reload" command.」が表示されま

す。動作に反映させるためにsnmp-server v3 reloadコマンドを実行してください。

コマンドシンタックス

snmp-server view <VIEW_NAME> <OID_TREE> [ include ¦ exclude ] [ mask <MASK> ]

no snmp-server view <VIEW_NAME> [ <OID_TREE> ]

VIEW_NAME MIB VIEW名 <1-32(文字)>

OID_TREE MIB VIEW名に関連させるオブジェクトID

• 最大64文字

•“.”(ドット)で区切り指定

• 文字列の先頭が“.”でも、数値でも同じ意味

例：“.1.3.6.1”と“1.3.6.1”は、共に{ iso(1) org(3) dod(6)

internet(1) }を示す

include <OID_TREE>とマスク値によって限定されたオブジェクトIDだけにア

クセス可能

exclude <OID_TREE>とマスク値によって限定されたオブジェクトIDだけがア

クセス不可
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MASK マスク値 <0-ffffffff(16進数)>

• 省略した場合、最大のffffffff指定と同じ動作

• <OID_TREE>の上位32個までの要素に対応するビットマスクを指定

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.18.02

使用例

(1) MIB_VIEW名をREAD_VIEWに、MIB VIEWに指定するオブジェクトIDを.1に指定することで、全

てのMIBにアクセスできるよう設定します。

(config)# snmp-server view READ_VIEW .1

(2) MIB VIEW名READ_VIEWを削除します。

(config)# no snmp-server view READ_VIEW

関連コマンド

show snmp-server, show running-config

注意事項

使用可能なMIB VIEW名は、装置あたり最大50個となります。また、一つのMIB VIEW

名に設定可能なオブジェクトID数は、最大30個となります。ただし装置全体では、

1500個では無く、500個となります。

本コマンドによるinclude、exclude指定は、トラップ送信機能には影響しません。

23.23 show snmp-server

SNMPマネージャーに関する構成情報を表示します。

コマンドシンタックス

show snmp-server

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE
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バージョン

8.01.01

8.18.02：SNMPv3対応追加

使用例

(1) SNMPマネージャーに関する構成情報を表示します。(Apresia13000-X24-PSR)

# show snmp-server

SNMP management: Enabled

SNMP mib management:

 Read-Only manager:  Enabled

  IP address                                Community Name

  192.168.1.100                             Manager1

  192.168.3.0/24                            Manager3

  IPv6 address                              Community Name

                                            public

 Read-Write manager: Enabled

  IP address                                Community Name

  192.168.2.200                             Manager2

  IPv6 address                              Community Name

                                            private

SNMPv3 Configuration:

  There is no Difference between SNMPv3 settings and current status.

  EngineID      ASCII : Apresia XX-001

                HEX   : 41 70 72 65 73 69 61 20  58 58 2d 30 30 31 00 00

                        00 00 00 00 00 00 00 00  00 00 00

  SNMPv3 Only: Disable

  Access Control:

    groupName         : GROUP A

    authentication    : priv

      read view name  : READ_VIEW

      write view name : WRITE_VIEW

      notify view name: NOTIFY_VIEW

  USM Users:

    securityName      : USER 1

      groupName       : GROUP A
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      auth-types      : md5

      auth-pass       : /kuLS5R9/0nOB4vJvz/5lH5CKCJ3NmbA

      priv-types      : aes

      priv-pass       : +WnF0id4MzfOB4vJvz/5lH5CKCJ3NmbA

  VACM Configuration:

    viewName          : READ_VIEW

    OID tree          : 1

      type            : include

      mask            : 80000000

SNMP trap management:

  authentication failure                        : Enabled

  auto-recovery                                 : Enabled

  cannotbefixed-error                           : Enabled

  temporary-error                               : Enabled

  cold start                                    : Enabled

  cpu utilization                               : Enabled

  memory used notify                            : Enabled

  system status                                 : Enabled

  topology change                               : Enabled

  fan error                                     : Enabled

  power error                                   : Enabled

  sfp                                           : Enabled

  system-error                                  : Enabled

  login incorrect                               : Enabled

  flooding control                              : Enabled

  loop-watch                                    : Enabled

  mmrp                                          : Disabled

  vb                                            : Enabled

  mlag                                          : Enabled

  user-port-number                              : Disabled

  temperature condition                         : Enabled

  lag port-state                                : Disabled

  lag if-state                                  : Disabled

  pbr                                           : Enabled

  vrrp                                          : Enabled

  lacp                                          : Disabled

  mac-address-table-notify                      : Disabled

  frequent-station-move-notify                  : Enabled

  link change   port 1/1  : Enabled   port 1/2  : Enabled 

                port 1/3  : Enabled   port 1/4  : Enabled 

                port 1/5  : Enabled   port 1/6  : Enabled 

                port 1/7  : Enabled   port 1/8  : Enabled 

                port 1/9  : Enabled   port 1/10 : Enabled 
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                port 1/11 : Enabled   port 1/12 : Enabled 

                port 1/13 : Enabled   port 1/14 : Enabled 

                port 1/15 : Enabled   port 1/16 : Enabled 

                port 1/17 : Enabled   port 1/18 : Enabled 

                port 1/19 : Enabled   port 1/20 : Enabled 

                port 1/21 : Enabled   port 1/22 : Enabled 

                port 1/23 : Enabled   port 1/24 : Enabled 

                port 1/25 : Enabled   port 1/26 : Enabled 

                port 1/27 : Enabled   port 1/28 : Enabled 

  link ignore   port 1/1  : Enabled   port 1/2  : Enabled 

                port 1/3  : Enabled   port 1/4  : Enabled 

                port 1/5  : Enabled   port 1/6  : Enabled 

                port 1/7  : Enabled   port 1/8  : Enabled 

                port 1/9  : Enabled   port 1/10 : Enabled 

                port 1/11 : Enabled   port 1/12 : Enabled 

                port 1/13 : Enabled   port 1/14 : Enabled 

                port 1/15 : Enabled   port 1/16 : Enabled 

                port 1/17 : Enabled   port 1/18 : Enabled 

                port 1/19 : Enabled   port 1/20 : Enabled 

                port 1/21 : Enabled   port 1/22 : Enabled 

                port 1/23 : Enabled   port 1/24 : Enabled 

                port 1/25 : Enabled   port 1/26 : Enabled 

                port 1/27 : Enabled   port 1/28 : Enabled 

  Error Frame Counter threshold

                port 1/1  : Enabled   port 1/2  : Enabled 

                port 1/3  : Enabled   port 1/4  : Enabled 

                port 1/5  : Enabled   port 1/6  : Enabled 

                port 1/7  : Enabled   port 1/8  : Enabled 

                port 1/9  : Enabled   port 1/10 : Enabled 

                port 1/11 : Enabled   port 1/12 : Enabled 

                port 1/13 : Enabled   port 1/14 : Enabled 

                port 1/15 : Enabled   port 1/16 : Enabled 

                port 1/17 : Enabled   port 1/18 : Enabled 

                port 1/19 : Enabled   port 1/20 : Enabled 

                port 1/21 : Enabled   port 1/22 : Enabled 

                port 1/23 : Enabled   port 1/24 : Enabled 

                port 1/25 : Enabled   port 1/26 : Enabled 

                port 1/27 : Enabled   port 1/28 : Enabled 

  Error Frame Counter received

                port 1/1  : Enabled   port 1/2  : Enabled 

                port 1/3  : Enabled   port 1/4  : Enabled 

                port 1/5  : Enabled   port 1/6  : Enabled 

                port 1/7  : Enabled   port 1/8  : Enabled 

                port 1/9  : Enabled   port 1/10 : Enabled 

                port 1/11 : Enabled   port 1/12 : Enabled 
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                port 1/13 : Enabled   port 1/14 : Enabled 

                port 1/15 : Enabled   port 1/16 : Enabled 

                port 1/17 : Enabled   port 1/18 : Enabled 

                port 1/19 : Enabled   port 1/20 : Enabled 

                port 1/21 : Enabled   port 1/22 : Enabled 

                port 1/23 : Enabled   port 1/24 : Enabled 

                port 1/25 : Enabled   port 1/26 : Enabled 

                port 1/27 : Enabled   port 1/28 : Enabled 

  IP address                                Community Name       Trap Version

  192.168.2.200                             Manager1             3

  3ffe:506::1                               Manager1             2

SysContact : administrator

SysLocation: Office of Works

SysName    : Switch No.1

Trap Source: vlan 10

Trap delay time: 4 seconds

Trap boot time delay: 30 seconds

Response delay time: 10 milli-seconds

RMON history default entry: Enabled

関連コマンド

注意事項

“Read-Only manager:”と“Read-Write manager:”の表示は、SNMPv1、v2cが対象で

あり、SNMPv3は対象外です。

“SNMPv3 Configuration:”の表示において、SNMPv3の動作中現在使われている設定

値と、現在の構成情報に差がある場合は、次のメッセージが表示されます。“There

is Difference between SNMPv3 settings and current status.”その場合には、

snmp-server v3 reloadコマンドを実行してください。

“SNMPv3 Configuration:”の表示において、“EngineID”の表示は、snmp-server

engine-idコマンドで設定されたものが表示されます。デフォルト値は表示されま

せん。

PoE対応機種のみSNMP trap managementのpoe、poe-system項目を表示します。
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23.24 show snmp-server syslocation

システムグループMIBのシステムロケーション構成情報を表示します。

コマンドシンタックス

show snmp-server syslocation

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) システムロケーションの構成情報を表示します。

# show snmp-server syslocation

Office of Works

関連コマンド

注意事項

23.25 show snmp-server sysname

システムグループMIBのシステムネーム構成情報を表示します。

コマンドシンタックス

show snmp-server sysname

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) システムネームの構成情報を表示します。

# show snmp-server sysname

Switch No.1
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関連コマンド

注意事項

256/1409



24. sFlow

sFlowはLANスイッチやルーターなどを流れるトラフィックをパケットサンプリングに基づくトラ

フィック管理技術(RFC 3176)にてモニターする機能です。トラフィックに関する情報を送信する

sFlowエージェント(本装置)と、トラフィック情報を受信して解析するsFlowコレクタで構成されま

す。

24.1 sflow enable

sFlow統計機能を有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] sflow enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) sFlow統計情報を有効にします。

(config)# sflow enable

関連コマンド

show sflow, show running-config

注意事項

sFlowを動作させるには、sflow destination、sflow forwarding、sflow sourceの

設定が必須です。設定がない場合は動作しません。

24.2 sflow destination

sFlowコレクタのIPアドレスとポート番号を指定します。設定を削除する場合は、noコマンドを

使用してください。

コマンドシンタックス

sflow destination <NUMBER> <IPADDR> [ <SFLOW-PORT> ]

no sflow destination <NUMBER>

NUMBER sFlowコレクタの番号 <1-4>
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IPADDR sFlowコレクタのIPアドレス

SFLOW-PORT sFlowコレクタのポート番号

デフォルト

ポート番号(6343)以外：なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) IPアドレス：172.20.11.11をsFlowコレクタ：1に指定します。

(config)# sflow destination 1 172.20.11.11

関連コマンド

show sflow, show running-config

注意事項

コレクタは4個まで指定可能ですが、1個(最大2個まで)の使用を推奨します。

ポート番号を指定する場合、sFlowコレクタ側で設定したポート番号を指定してくだ

さい。SNMPトラップ、tftpなどのUDPポート番号を指定すると、それぞれのサーバ

ーで誤動作することがあります。

24.3 sflow forwarding

sFlowによる監視対象ポートを指定します。ポートごとに指定してください。設定を削除する場合

は、noコマンドを使用してください。同一ポートに対して、egress/ingress両方を指定することが

可能です。

コマンドシンタックス

[ no ] sflow forwarding egress ¦ ingress

egress Egressパケットを監視対象に指定

ingress Ingressパケットを監視対象に指定

デフォルト

なし(＝設定なし)
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コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.06.01

使用例

(1) ポート：1/25のIngressパケットを監視対象に指定します。

(config)# interface port 1/25

(config-if-port)# sflow forwarding ingress

関連コマンド

show sflow, show running-config

注意事項

VLANインターフェース、LAG単位でのsFlow監視はできません。

24.4 sflow mode

フローサンプルのモードを設定します。モード変更により、フローサンプルのパケットにおける

Source IDのifIndex値、Input Interface/Output InterfaceのifIndex値が実際のものから変更さ

れます。設定をデフォルトに戻す場合は、noコマンドを使用してください。

変更先である最若番ポートの番号はsflow forwarding ingress/sflow forwarding egress設定し

たポートの中で、一番小さな数字を持つポートの番号です。フローサンプルにおいて、不明なポート

となっている場合でも、モード変更により最若番ポートに置き換えることが可能です。

モードを変更しても、カウンターサンプルでのポート番号情報に影響はありません。

モードを変更した場合、CPU使用率に影響を及ぼす可能性があります。

表 24-1 フローサンプル内のifIndex

監視対象

パケット

フローサンプル内

ifIndex

モード

0 1 2

IngressSource ID 入力ポート 入力ポート Ingress指定ポート

の最若番ポート

Input Interface入力ポート 入力ポート Ingress指定ポート

の最若番ポート

Output Interface常に0 常に0 常に0

Egress Source ID 常に0 Egress指定ポート

の最若番ポート

Egress指定ポート

の最若番ポート

Input Interface入力ポート 入力ポート 入力ポート

Output Interface常に0 Egress指定ポート

の最若番ポート ※1

Egress指定ポート

の最若番ポート ※1
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※1 Egress指定ポートの最若番ポートで受信したパケットの場合は0です。

コマンドシンタックス

sflow mode 1 ¦ 2

no sflow mode

デフォルト

0

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.12.01

使用例

(1) フローサンプルのモードを1に設定します。

(config)# sflow mode 1

関連コマンド

show sflow, show running-config

注意事項

24.5 sflow polling-interval

カウンターサンプルの報告間隔を指定します。設定をデフォルト値に戻す場合は、noコマンドを使

用してください。カウンターサンプルの報告間隔設定後、初回カウンターサンプルが出力されるまで

の時間は、0秒～設定値までの乱数になります。

カウンターサンプルの出力は、sflow forwardingコマンドで設定したポートが対象となります。な

お、sflow forwardingコマンドで egress、ingress設定しても、カウンターサンプルの出力は

egress、ingressの区別はせず、ポート単位で出力します。

コマンドシンタックス

sflow polling-interval <SECS>

no sflow polling-interval

SECS カウンターサンプル報告間隔 <0-2147483647(秒)>

• 0は報告なし

デフォルト

20(秒)
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コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) カウンターサンプルの報告間隔を60(秒)に指定します。

(config)# sflow polling-interval 60

関連コマンド

show sflow, show running-config

注意事項

カウンターサンプル種別としてGENERIC(一般的な統計、RFC 2233参照)のみサポート

となります。

24.6 sflow sample

sFlowによるパケットサンプリング間隔を指定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

サンプリング間隔で指定したパケット数を受信後に、フローサンプルの出力が行われます。

フローサンプルの出力は、sflow forwardingコマンドで設定したポートが対象となります。また、

フローサンプルの出力はsflow forwardingコマンドのegress、ingress設定を区別して、個別に出

力します。

コマンドシンタックス

sflow sample <PACKETS>

no sflow sample

PACKETS パケットサンプリング間隔 <256-16777216(パケット)>

• 指定された値は、28～224毎に繰り上げ

例：257を指定した場合、257>28となるため、繰り上げられ、

　　29 = 512となる

デフォルト

512(パケット)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG
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バージョン

8.06.01

使用例

(1) パケットサンプリング間隔を2048(パケット)に指定します。

(config)# sflow sample 2048

関連コマンド

show sflow, show running-config

注意事項

フローサンプルでの基本データ形式は、Raw Packet Header形式となります。なお拡

張データ形式には対応していません。

サンプリング後のパケット数が、CPU処理能力を超過した場合、フローサンプル、カ

ウンターサンプルが正しく送信されないことがあります。表24-2、及び表24-3の推

奨値を参考にCPU使用率(28.19 show systemコマンドにてCPU Rate(1 min, %)の

項)が40%以下となるよう各パラメーターを適正な値に設定してください。

表 24-2 sFlow機能における推奨値

設定項目 設定コマンド 推奨値

1 コレクタ数 sflow destination1(最大2)

2 監視対象ポート数

(同一ポート内で

Ingress/Egress併用可)

sflow forwarding14ポート

3 カウンターサンプルの

報告間隔

sflow polling-interval監視対象ポート数 × 1秒より大きい値

表 24-3 稼働環境でのパケットサンプリング間隔の目安

パケット数合計(注) トラフィック量の目安 パケットサンプリング間隔の目安

60kpps 100Mbpsの40%相当256

120kpps 100Mbpsの80%相当512

750kpps 1Gbpsの50%相当 4096

1.5Mpps 1Gbpsの100%相当 8192

7.5Mpps 10Gbpsの50%相当 65536

15Mpps 10Gbpsの100%相当131072

37Mpps 50Gbpsの50%相当 262144

74Mpps 50Gbpsの100%相当524288

(注)パケット数合計とは、31.17 show interface countersコマンドにおける、

sFlow監視対象とする全ポートの稼動状態の受信、または送信ppsの合計値です。

稼動環境でのパケットサンプリング間隔は以下条件下での目安値です。

実際のネットワークの構成、運用に合わせて調整のうえご使用ください。
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-測定条件-

• polling-interval 20(秒)

• パケットサイズ 64(bytes)

• sFlowのみ動作(他機能はデフォルト設定)

24.7 sflow source

sFlowデータグラムの送信元IPアドレスを指定します。設定を削除する場合は、noコマンドを使

用してください。

コマンドシンタックス

sflow source <IPADDR>

no sflow source

IPADDR sFlowデータグラム上の送信元IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) sFlowデータグラムの送信元IPアドレスを172.20.0.11に指定します。

(config)# sflow source 172.20.0.11

関連コマンド

show sflow, show running-config

注意事項

sFlowデータグラムの送信元IPアドレス設定がない場合、sFlowは動作しません。

送信元IPアドレスは必ず設定してください。

24.8 sflow max-header-size

sFlowサンプルとしてコピーされるヘッダーサイズの最大値を指定します。デフォルト値に戻すに

は、noコマンドを使用してください。

コマンドシンタックス

sflow max-header-size <NUM>
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no sflow max-header-size

NUM 最大ヘッダーサイズ <0-256(バイト)>

デフォルト

128(バイト)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) sFlowサンプルとしてコピーされるヘッダーサイズの最大値を64(バイト)に指定します。

(config)# sflow max-header-size 64

関連コマンド

show sflow, show running-config

注意事項

24.9 show sflow

sFlow統計機能の設定状態を表示します。

コマンドシンタックス

show sflow

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) sFlow統計機能の設定状態を表示します。

# show sflow

 Status           : Enabled

 destination      : 1 172.20.11.11     6343
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 source           : 172.20.0.11

 sampling         : 512

 polling interval : 20 sec

 max header size  : 128 bytes

 mode             : 0 (Default)

 --- port information ---

       * = sFlow Forwarding

         C Port

           1      8 9     16 17    24 25    32 33    40 41    48 49

           +------+ +------+ +------+ +------+ +------+ +------+ +---

 Egress  1 ........ ***..... ........ ........ ........ ........ ....

 Ingress 1 *****... ........ ........ ........ ........ ........ ....

関連コマンド

注意事項
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25. ポートミラーリング

25.1 mirroring

ポートミラーリングの設定を行います。設定を削除する場合は、noコマンドを使用してください。

設定はrx指定によるFromポート(rx from)/Toポート(rx to)の組み合わせ、またはtx指定による

Fromポート(tx from)/Toポート(tx to)の組み合わせにより動作します。rx指定時は、rx fromで指

定したポート/LAG/MLAGで受信したフレームをrx toで指定したポートに転送(コピー)します。tx

指定時は、tx fromで指定したポート/LAG/MLAGから送信したフレームをtx toで指定したポートに

転送(コピー)します。

また、ポートミラーリングは、ミラーリングID指定なし、またはミラーリングID指定ありのどち

らかの方法で設定します。ミラーリングID指定ありの場合には、rx指定のポートミラーリング、tx

指定のポートミラーリングを、それぞれ、2組ずつ設定することができます。

各ポートミラーリング設定の組み合わせにおいては、Fromポートには、複数インターフェース

(port/lag/mlag)の指定が、Toポートには、rx to/tx toに対して、それぞれ、1ポートずつの指定が

可能です。

コマンドシンタックス

<MLAG無効時(非動作中)>

mirroring [ <MIRRORING_ID> ] rx ¦ tx from ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )

mirroring [ <MIRRORING_ID> ] rx ¦ tx to port <PORTNO>

no mirroring [ <MIRRORING_ID> ] [ rx ¦ tx [ from [ ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ] ] ]

no mirroring [ <MIRRORING_ID> ] [ rx ¦ tx [ to [ port <PORTNO> ] ] ]

<MLAG有効時(動作中)>

mirroring [ <MIRRORING_ID> ] rx ¦ tx from ( port <PORTRANGE> ) ¦ ( mlag <MLAGRANGE> )

mirroring [ <MIRRORING_ID> ] rx ¦ tx to port <PORTNO>

no mirroring [ <MIRRORING_ID> ] [ rx ¦ tx [ from [ ( port <PORTRANGE> ) ¦ ( mlag

<MLAGRANGE> ) ] ] ]

no mirroring [ <MIRRORING_ID> ] [ rx ¦ tx [ to [ port <PORTNO> ] ] ]

MIRRORING_IDミラーリングID <1-2>

rx rx fromで指定したインターフェースでの受信フレームを

rx toで指定したポートにミラーリング

• rx fromは複数インターフェースを指定可能

• rx toは1ポートのみ指定可能

※ ミラーリングID指定で、2つのIDに、異なるrx toポートを設定

し、rx fromで同一インターフェースを指定することにより、受信フ

レームを2ポートにミラーリングすることが可能です。

tx tx fromで指定したインターフェースからの送信フレームを

tx toで指定したポートにミラーリング

• tx fromは複数インターフェースを指定可能

• tx toは1ポートのみ指定可能
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※ ミラーリングID指定で、2つのIDに、異なるtx toポートを設定

し、tx fromで同一インターフェースを指定することにより、送信フ

レームを2ポートにミラーリングすることが可能です。

PORTRANGE ミラーリングFromポート番号 (複数指定可能)

LAGRANGE ミラーリングFrom LAG ID <1-32> (複数指定可能)

MLAGRANGE ミラーリングFromドメイン名/MLAG ID <1-64> (複数指定可能)

PORTNO ミラーリングToポート番号

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

バージョン

8.01.01

使用例

(1) ポート：1/1～3で受信したフレームをポート：1/8にミラーリングします。

(config)# mirroring rx from port 1/1-3

(config)# mirroring rx to port 1/8

(2) ポート：1/1、及びLAG ID：5から送信したフレームをポート：1/10にミラーリングします。

(config)# mirroring tx from port 1/1

(config)# mirroring tx from lag 5

(config)# mirroring tx to port 1/10

(3) ミラーリングID：1で、ポート：1/1～3で受信したフレームをポート：1/8に、ミラーリング

ID：2で、ポート：1/1～3で受信したフレームをポート：1/16にミラーリングします。

(config)# mirroring 1 rx from port 1/1-3

(config)# mirroring 1 rx to port 1/8

(config)# mirroring 2 rx from port 1/1-3

(config)# mirroring 2 rx to port 1/16

(4)ドメイン名：Domain1、MLAG ID：32から送信したフレームを、ポート：1/12にミラーリング

します。(MLAG有効時)

(config)# mirroring tx from mlag Domain1/32

(config)# mirroring tx to port 1/12

(5) ミラーリングID：1で、ポート：1/1～3、及びドメイン名：Domain1、MLAG ID：32から送信し

たフレームをポート：1/12に、ミラーリングID：2で、ポート：1/1から送信したフレームを

ポート：1/13にミラーリングします。(MLAG有効時)

(config)# mirroring 1 tx from port 1/1-3

(config)# mirroring 1 tx from mlag Domain1/32

(config)# mirroring 1 tx to port 1/12
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(config)# mirroring 2 tx from port 1/1

(config)# mirroring 2 tx to port 1/13

関連コマンド

show mirroring, show running-config

注意事項

Apresia13200-28GTシリーズにおいて、ミラーリングID指定は未サポートです。

ミラーリングID指定なしのポートミラーリングと、ミラーリングID指定ありのポー

トミラーリングは、同時に設定することができません。

異なるミラーリングIDに対して、同一内容のミラーリング設定がされている場合、

フレームは二重でミラーリングされます。

ミラーリングID指定ありのポートミラーリングが設定されている場合、ミラーリン

グID指定なしのno mirroringコマンドによる設定削除はできません。

LAG/MLAGメンバーポートでミラーリングを行いたい場合は、Fromポートをlag/mlag

で指定ください。Fromポートをportで指定した場合はミラーリングされません。

Fromポートをmlagで指定する場合、ブリッジポートと接続している対向装置のMLAG

とは連携しません。装置ごとに動作します。

Toポートの所属VLANでフラッディングフレームが発生してもToポートには転送さ

れません。

本装置のCPUから送信されるフレームや中継時にCPU処理が行われるフレーム(※)

は、Fromポートから送信されてもtx指定によるミラーリングは行われません(Toポ

ートに転送されません)。

※ 中継時にCPU処理が行われるフレームには、BPDU、DHCPパケットなどがありま

す。

本機能は、Fromポートとして設定したポートで送受信されたフレームを解析するた

めの機能です。従って、Toポートとして設定したポートでは他機能を動作させず、

アナライザー等のネットワーク解析装置以外は接続しないでください。

送信フレームのミラーリングでは、Fromポートから送信したフレームのタグ有無に

関わらず、タグ付きフレームでミラーリングされます。
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rx、txの指定に関係なく、Toポートで指定するポートがFromポートで指定されてい

る場合は、コマンドがエラーとなります。また、Fromポートで指定するポートがTo

ポートで指定されている場合もエラーとなります。

ポートミラーリングrx指定のFromポートと50. パケットフィルター2機能action

mirrorのassign portを同一ポートに設定している場合、action mirrorが優先的に

動作します。

エラーパケットはミラーリングされません。

ポートリダンダントのreadyポート、スパニングツリーのブロッキング状態のポー

ト、MMRP-PlusのBlockingポートを、それぞれrx、txのポートミラーリングのFrom

ポートに設定した場合、該当するポートで受信、送信したパケットはミラーリングさ

れます。

10Gポートと40GポートではPAUSEフレームはミラーリングされません。

25.2 show mirroring

ポートミラーリングの構成情報を表示します。

FromポートにLAG/MLAGインターフェースを指定した場合は、LAG/MLAGメンバーポートに“f”を

表示します。

コマンドシンタックス

show mirroring

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ポートミラーリングの構成情報を表示します。(ミラーリングID指定なしによる設定時)

# show mirroring

   f = From  t = To

   C Port

     1      8 9     16 17    24 25    32 33    40 41    48 49

     +------+ +------+ +------+ +------+ +------+ +------+ +---
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Rx 1 fff....t ........ ........ ........ ........ ........ ....

Tx 1 f....... .t...... ffffffff ........ ........ ........ ....

(2) ポートミラーリングの構成情報を表示します。(ミラーリングID指定ありによる設定時)

# show mirroring

   ID : 1

   f = From  t = To

   C Port

     1      8 9     16 17    24 25    32 33    40 41    48 49

     +------+ +------+ +------+ +------+ +------+ +------+ +---

Rx 1 fff....t ........ ........ ........ ........ ........ ....

Tx 1 ........ ........ ........ ........ ........ ........ ....

   ID : 2

   f = From  t = To

   C Port

     1      8 9     16 17    24 25    32 33    40 41    48 49

     +------+ +------+ +------+ +------+ +------+ +------+ +---

Rx 1 fff..... .......t ........ ........ ........ ........ ....

Tx 1 ........ ........ ........ ........ ........ ........ ....

関連コマンド

注意事項
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26. CPU使用率通知

26.1 cpu-utilization-notify threshold polling

CPU使用率(過去1分平均)が一定以上になった場合にトラップ、syslogによる通知を行う機能を有

効にします。無効にする場合は、noコマンドを使用してください。

本機能を有効にするには、通知を行うCPU使用率(%)の閾値<THRESHOLD_VALUE>とポーリング間隔

<INTERVAL>を設定します。閾値は、5%単位で設定します。5%未満の入力値に対しては、これを超えな

い最も小さな5%単位の値が保持されます。例えば79%が入力された場合、75%として設定/保持され、

28.19 show system、12.7 show running-configコマンドにおいても75%と表示されます。ポーリン

グ間隔は1秒単位で設定できます。

コマンドシンタックス

cpu-utilization-notify threshold <THRESHOLD_VALUE> polling <INTERVAL>

no cpu-utilization-notify

THRESHOLD_VALUECPU使用率の閾値 <50-100(%)>

INTERVAL ポーリング間隔 <10-300(秒)>

デフォルト

なし(＝無効：CPU使用率が一定以上かの確認なし/トラップ、syslogによる通知なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 閾値を70(%)、ポーリング間隔を60(秒)に設定します。

(config)# cpu-utilization-notify threshold 70 polling 60

(2) 設定を消去します。

(config)# no cpu-utilization-notify

関連コマンド

show system, show running-config

注意事項

26.2 clear cpu-utilization history

28.19 show systemコマンドによる表示、及びMIBによる取得が可能なCPU使用率をゼロクリアし

ます。
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コマンドシンタックス

clear cpu-utilization history

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) CPU使用率をゼロクリアします。

# clear cpu-utilization history

# show system

Hardware Model   : Apresia13200-48X-PSR

MAC Address      : 00:40:66:56:f2:2d

Serial Number    : 173972115089

UpTime           : 00:01:53.031

CPU Rate(2sec, %): 0

CPU Rate(1min, %): 0

CPU Rate(5min, %): 0

CPU Rate(max, %) : 0

CPU Rate(min, %) : 0

-------------------------------

Notification threshold:

  cpu-utilization(%)  : disable

Health Status         : Normal(0x0)

関連コマンド

show system

注意事項

現在のCPU使用率、CPU使用率の最大値は、表示のためのコマンド入力により即座に

増加するため、通常0になることはありませんが異常ではありません。(例 CPU使用

率をゼロクリア後、表示のためshow systemコマンド入力した場合、本コマンド入力

自体に要したCPU使用率が表示されるため、CPU使用率が0と表示されない。)

本コマンド実行時、CPU使用率の最小値はしばらく0のままになりますが異常ではあ

りません。
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27. メモリー使用容量通知

27.1 memory-used-notify threshold polling

メモリー使用容量(使用中のメモリー容量)が一定以上になった場合にトラップ、syslogによる通知

を行う機能を有効にします。無効にする場合は、noコマンドを使用してください。

本機能を有効にするには、通知を行うメモリー使用容量の閾値<THRESHOLD_VALUE>とポーリング間

隔<INTERVAL>を設定します。

閾値を使用中のメモリー使用容量以下の値として設定した場合、次回のメモリー使用容量確認時か

ら、トラップ、syslogによる通知が行われます。ポーリング間隔は1秒単位で設定できます。

コマンドシンタックス

memory-used-notify threshold <THRESHOLD_VALUE> polling <INTERVAL>

no memory-used-notify

THRESHOLD_VALUEメモリー使用容量の閾値 <10000-10000000(ページ)>

INTERVAL ポーリング間隔 <10-300(秒)>

デフォルト

なし(＝無効：メモリー使用容量が一定以上かの確認なし/トラップ、syslogによる通知なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) 閾値を10000(アクティブな仮想ページ数)、ポーリング間隔を60(秒)に設定します。

(config)# memory-used-notify threshold 10000 polling 60

(2) 設定を消去します。

(config)# no memory-used-notify

関連コマンド

show vmstat, show running-config

注意事項
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28. 保守/運用コマンド

注意事項

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

28.1 ping

指定した装置に対してPINGを実行します。終了するときは[Ctrl+C]を入力してください。送信元

IP/IPv6アドレスには、本装置に設定されていないIP/IPv6アドレスや、管理ポートに設定されてい

るIP/IPv6アドレスを指定できません。<IPv6ADDR1>にリンクローカルアドレスを指定する場合、イ

ンターフェースの指定が必要です。

仮想IP/IPv6アドレスを送信元IP/IPv6アドレスとして指定可能です。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置から指定した装

置に対してPINGを実行します。

98. Virtual BoxCore運用中のVB-IDモードから実行した場合は、当該VB IDの装置から指定した

装置に対してPINGを実行します。

コマンドシンタックス

<IPアドレス宛PING>

ping <IPADDR1> [ <IPV4_OPTIONS> ]

IPV4_OPTIONSには、以下のオプションを複数指定可能

IPV4_OPTIONS = ( count <COUNT> ) ¦ ( interval <INTERVAL> ) ¦ ( size <IPv4SIZE> ) ¦

( timeout <TIMEOUT> ) ¦ ( source <IPADDR2> )

<IPv6アドレス宛PING>

ping ipv6 <IPv6ADDR1> [ [ loopback ¦ manage ¦ ( vlan <VID> ) ] <IPV6_OPTIONS> ]

IPV6_OPTIONSには、以下のオプションを複数指定可能

IPV6_OPTIONS = ( count <COUNT> ) ¦ ( interval <INTERVAL> ) ¦ ( size <IPv6SIZE> ) ¦

( timeout <TIMEOUT> ) ¦ ( source <IPv6ADDR2> )

IPADDR1 PINGの宛先IPアドレス

IPADDR2 送信元IPアドレス

COUNT PING試行回数 <0-10000(回)>

• 0指定時は[Ctrl+C]キー入力まで繰り返し実行

IPv6ADDR1 PINGの宛先IPv6アドレス

IPv6ADDR2 送信元IPv6アドレス

VID VLAN ID

INTERVAL PING送信間隔 <1-3600(秒)>

IPv4SIZE ICMPv4パケットのデータサイズ <8-65467(バイト)>

IPv6SIZE ICMPv6パケットのデータサイズ <8-65527(バイト)>

TIMEOUT 応答待ち時間 <1-20(秒)>
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デフォルト

COUNT：4(回)

INTERVAL：1(秒)

IPv4SIZE：56(バイト)

IPv6SIZE：8(バイト)

TIMEOUT：1(秒)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

バージョン

8.01.01

8.21.01：timeoutオプション追加、IPアドレス宛PINGにintervalとsizeオプション追加

8.22.01：IPv6アドレス宛PINGにsourceオプション追加

使用例

(1) IPアドレス：172.17.51.1に対して、PINGによる疎通確認を行います。

# ping 172.17.51.1

PING 172.17.51.1 (172.17.51.1): 56 data bytes

64 bytes from 172.17.51.1: icmp_seq=0 ttl=255 time=0.226 ms

64 bytes from 172.17.51.1: icmp_seq=1 ttl=255 time=0.222 ms

64 bytes from 172.17.51.1: icmp_seq=2 ttl=255 time=0.222 ms

64 bytes from 172.17.51.1: icmp_seq=3 ttl=255 time=0.219 ms

----172.17.51.1 PING Statistics----

4 packets transmitted, 4 packets received, 0.0% packet loss

round-trip min/avg/max/stddev = 0.219/0..222/0.226/0.003 ms

#

(2) IPv6アドレス：3ffe:506::2に対して、PINGによる疎通確認を行います。

# ping ipv6 3ffe:506::2

PING6(56=40+8+8 bytes) 3ffe:506::1 --> 3ffe:506::2

16 bytes from 3ffe:506::2, icmp_seq=0 hlim=64 time=4.137 ms

16 bytes from 3ffe:506::2, icmp_seq=1 hlim=64 time=1.743 ms

16 bytes from 3ffe:506::2, icmp_seq=2 hlim=64 time=1.852 ms

16 bytes from 3ffe:506::2, icmp_seq=3 hlim=64 time=1.989 ms

--- 3ffe:506::2 ping6 statistics ---

4 packets transmitted, 4 packets received, 0.0% packet loss

round-trip min/avg/max/std-dev = 1.743/2.430/4.137/0.989 ms

関連コマンド
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注意事項

インターフェースに複数IPv6アドレスを設定している場合、IPv6アドレス宛PING

の送信元IPv6アドレスは最初に設定したIPv6アドレスになります。

98. Virtual BoxCore運用中は、VB IPはアクティブ装置のみ有効なインターフェー

スとなるため、VB-IDモードでメンバー装置からpingを実行する場合、当該メンバ

ー装置にpingの宛先IPアドレスと通信可能な実IPを設定する必要があります。

VBモードからpingを実行する場合、送信元IPアドレスはpingの宛先IPアドレス

と通信可能なアクセスIPとなります。そのため、VB IPが送信元IPアドレスとなら

ない場合があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

AEOS Ver. 8.21以前のファームウェアでは、応答待ち時間は4秒固定です。その他

は、デフォルト値と同じ値です。

またAEOS Ver. 8.21以前のファームウェアでは、IPv6アドレス宛PINGの応答待ち

時間超過を示すメッセージは表示されません。

IPv6アドレスのsourceオプションには、非リンクローカルアドレスのみ指定できま

す。

仮想IP/IPv6アドレスのsourceオプション指定時は、accept-modeコマンド(78.10

節、79.9 節参照)を設定してください。

仮想IP/IPv6アドレスのsourceオプション指定時は、VRRPの状態がマスターに遷移

しているインターフェースでのみ実行可能です。マスター時以外は、アサインされて

いない旨のエラーメッセージが出力されます。

本コマンドは疎通確認を行うためのものであり、場合によっては応答時間に差があり

ます。応答時間については、あくまでも目安としてお考えください。

28.2 traceroute

本装置から送信されたフレームが、指定した宛先までに通る経路を表示します。中断するときは

[Ctrl+C]を入力してください。送信元IPアドレス/IPv6アドレスには本装置に設定されていないIP

アドレス/IPv6アドレスや管理ポートに設定されているIPアドレス/IPv6アドレスを指定できませ

ん。<IPv6ADDR1>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置から送信された

フレームが、指定した宛先までに通る経路を表示します。
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98. Virtual BoxCore運用中のVB-IDモードから実行した場合は、当該VB IDの装置から送信され

たフレームが、指定した宛先までに通る経路を表示します。

コマンドシンタックス

traceroute <IPADDR1> [ source <IPADDR2> ]

traceroute ipv6 <IPv6ADDR1> [ ( <INTERFACE> [ source <IPv6ADDR2> ] ) ¦ ( source

<IPv6ADDR2> ) ]

INTERFACE = loopback ¦ manage ¦ ( vlan <VID> )

IPADDR1 宛先IPアドレス

IPADDR2 送信元IPアドレス

IPv6ADDR1 宛先IPv6アドレス

IPv6ADDR2 送信元IPv6アドレス

VID VLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

バージョン

8.01.01

使用例

(1) IPアドレス：172.17.8.1までの通信経路を表示します。

# traceroute 172.17.8.1

traceroute to 172.17.8.1 (172.17.8.1), 30 hops max, 40 byte packets

 1  172.17.51.1 (172.17.51.1)  0.002 ms  0.603 ms  0.004 ms

 2  172.17.33.1 (172.17.33.1)  0.004 ms  1.026 ms  0.004 ms

 3  172.17.8.1 (172.17.8.1)  0.004 ms  0.012 ms  15.316 ms

#

(2) IPv6アドレス：3000:10::2までの通信経路を表示します。

# traceroute ipv6 3000:10::2

traceroute6 to 3000:10::2 (3000:10::2) from 3000:10::1, 64 hops max, 12 byte packets

 1  3000:10::2  4.183 ms  1.618 ms  1.509 ms

関連コマンド

注意事項

98. Virtual BoxCore運用中は、VB IPはアクティブ装置のみ有効なインターフェー

スとなるため、VB-IDモードでメンバー装置からtracerouteを実行する場合、当該

メンバー装置にtracerouteの宛先IPアドレスと通信可能な実IPを設定する必要が

あります。

277/1409



VBモードからtracerouteを実行する場合、送信元IPアドレスはtracerouteの宛先

IPアドレスと通信可能なアクセスIPとなります。そのため、VB IPが送信元IPアド

レスとならない場合があります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

28.3 telnet

指定したIPアドレス/IPv6アドレスにTELNET接続します。

98. Virtual BoxCore運用中のVBモードから実行した場合は、アクティブ装置から指定したIPア

ドレスにTELNET接続します。

コマンドシンタックス

telnet <IPADDR> [ <PORT> ]

telnet ipv6 <IPv6ADDR> [ <PORT> ]

telnet ipv6 <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) [ <PORT> ] ]

IPADDR TELNETの宛先IPアドレス

IPv6ADDR TELNETの宛先IPv6アドレス

VID VLAN ID

PORT TELNETサーバーのTCPポート番号

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

バージョン

8.01.01

使用例

(1) IPアドレス：172.17.51.177の装置にTELNETを行います。

# telnet 172.17.51.177

Trying 172.17.51.177...

Connected to 172.17.51.177.

Escape character is '^]'.

Ethernet Switch Apresia13100-48X-PSR

login:

関連コマンド

注意事項
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設定保存(12.2 write memory等実行)中には、TELNET接続を切断しないでください。

本コマンドで他装置に接続する時に、その装置との通信が切断された場合、ターミナ

ルの画面がハングアップします。その場合、切断されたタイミングにより以下の方法

でプロンプトが戻ります。

• セッション確立前に切断された場合、[Ctrl+C]を入力することにより、プロンプト

が戻ります。

• セッション確立後に切断された場合、[Ctrl+]]を入力することにより、プロンプト

が戻ります。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

28.4 ssh

指定したIPアドレス/IPv6アドレスにSSH接続します。

98. Virtual BoxCore運用中のVBモードから実行した場合は、アクティブ装置から指定したIPア

ドレスにSSH接続します。

コマンドシンタックス

ssh -l <USERID> [ -p <PORT> ] <IPADDR>

ssh -l <USERID> [ -p <PORT> ] ipv6 <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

USERID ログインするユーザー名

• ダブルクォーテーションで囲めば、空白文字、\、|を使用可能

IPADDR SSHの宛先IPアドレス

IPv6ADDR SSHの宛先IPv6アドレス

VID VLAN ID

PORT SSHサーバーのTCPポート番号

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

バージョン

8.18.02

使用例

(1) IPアドレス：192.168.11.1の装置にSSHを行います。

# ssh -l adpro 192.168.11.1

>

関連コマンド
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注意事項

設定保存(12.2 write memory等実行)中には、SSH接続を切断しないでください。

VBモードでは、IPv6アドレスへの接続は未サポートです。

本コマンドでは、プロトコルバージョン2で接続を試み、失敗した場合、プロトコル

バージョン1で接続を試みます。

公開鍵認証方式は未サポートです。

本コマンドで他装置に接続する時に、その装置との通信が切断された場合、ターミナ

ルの画面がハングアップします。その場合、切断されたタイミングにより以下の方法

でプロンプトが戻ります。

• セッション確立前に切断された場合、[Ctrl+C]を入力することにより、プロンプト

が戻ります。

• セッション確立後に切断された場合、[~.]を入力することにより、プロンプトが戻

ります。

28.5 netconf ssh

NETCONF over SSH機能を有効にします。無効にする場合は、noコマンドを使用してください。

NETCONF標準の rpc要求は close-sessionのみに対応しています。サポート機能については、

NETCONFのアプリケーションノートを参照してください。

コマンドシンタックス

[ no ] netconf ssh

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.23.01

使用例

(1) NETCONF over SSH機能を有効にします。

(config)# netconf ssh
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(2) NETCONF over SSH機能を無効にします。

(config)# no netconf ssh

関連コマンド

sshd server, show running-config

注意事項

本コマンドはApresia13200/15000シリーズのみ有効です。

本コマンド単体でNETCONFを使用することはできません。SSHサーバー機能を有効

にする必要があります。

本コマンドを実行した場合、全てのSSHコネクションが切断されます。

SSHコネクションが切断されるコマンド(21.3 sshd server等)を入力した場合、

NETCONFの接続も切断されます。

98. Virtual BoxCore有効の装置に対してNETCONFで接続した場合、VBマスター装置

に接続はされず、IPで指定した装置に非VBモードで接続されます。

28.6 debug

デバッグ用ログ出力機能を有効にします。無効にする場合は、noコマンドを使用してください。本

コマンドで有効にしたデバッグログを表示させるには、10.4 terminal monitorコマンドを併せて設

定する必要があります。no debug allで全デバッグオプションを解除できます。

コマンドシンタックス

[ no ] debug nsm [ all ¦ events ¦ kernel ¦ ( packet [ ( recv [ detail ] ) ¦ ( send

[ detail ] ) ¦ detail ] ) ]

[ no ] debug igmp ¦ mld all ¦ decode ¦ encode ¦ events ¦ fsm ¦ tib

no debug all

nsm 管理機能に関するログ出力を有効

all 全デバッグ情報

events イベント情報

kernel 基本ソフトに関する情報

packet 管理情報部がやりとりするパケットに関する情報

recv 受信パケット

send 送信パケット

decode デコーディング情報

encode エンコーディング情報
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fsm ステートマシンにおける状態遷移

tib エントリー検索用データ

コマンドモード

CONFIG

バージョン

8.01.01

使用例

(1) 管理機能のデバッグ出力を有効にします。

(config)# debug nsm all

# Mar  4 16:06:59.971 2016  NSM[494]: NSM: UPDATE: Interface port 1/1 up

Mar  4 16:06:59.973 2016  NSM[494]: NSM: UPDATE: Interface vlan 1 up

Mar  4 16:06:59.976 2016  NSM[494]: NSM: NSM Message Header

Mar  4 16:06:59.976 2016  NSM[494]: NSM:  VR ID: 0

Mar  4 16:06:59.976 2016  NSM[494]: NSM:  VRF ID: 0

Mar  4 16:06:59.976 2016  NSM[494]: NSM:  Message type: Bridge Port State (130)

Mar  4 16:06:59.977 2016  NSM[494]: NSM:  Message length: 54

Mar  4 16:06:59.977 2016  NSM[494]: NSM:  Message ID: 0x00000008

関連コマンド

terminal monitor, show debugging, show running-config

注意事項

debug機能を有効にした場合、本装置の性能に若干影響を及ぼす可能性があるため、

通常運用時にはdebug機能を無効にしてください。また、使用する場合には、必ず事

前にサポート対応窓口にご相談のうえ、指示に従ってください。

28.7 backup tftp, backup memory-card

本装置に保存されている各種ファイルをTFTPサーバー、またはSDメモリーカードへ一括アップロ

ードします。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要

です。

98. Virtual BoxCore運用中のVBモードからtftpを指定する場合、no-vbipオプションの有無で

動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして、全装置の対象ファイルを一括アップロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別に対象ファイルを一括アッ

プロードします。

オプションno-access-defenderを指定した場合、91. AccessDefender関連ファイル(aaa-local-

db, login-page, login-success-page, login-failure-page, logout-success-page, logout-
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failure-page, redirect-error-page, https-certificate, https-private-key)はアップロードさ

れません。

オプションno-softwareを指定した場合、software、loaderはアップロードされません。

通常モードの場合、アップロードにより作成されるファイル名は<BASENAME>-xxxとなります。

例：<BASENAME>にAEOSを指定した場合のファイル名

　　AEOS-flash-config、AEOS-software等

VBモードの場合、アップロードにより作成されるファイル名は<BASENAME>-xxxの後にVB IDや拡

張子が付与されます。

例：<BASENAME>にAEOSを指定した場合のVB IDが3のファイル名

　　AEOS-flash-config_3.conf、AEOS-software_3.img等

表28-1に、アップロード対象ファイルとその説明、通常モードのファイル名、及びVBモードのフ

ァイル名を示します。

表 28-1 アップロード対象ファイル

対象ファイル 説明 通常モードのファイル名 VBモードのファイル名

flash-configflash-config<BASENAME>-flash-

config

<BASENAME>-flash-

config_<VBID>.conf

running-configrunning-config<BASENAME>-running-

config

<BASENAME>-running-

config_<VBID>.conf

software ファームウェア <BASENAME>-software<BASENAME>-

software_<VBID>.img

loader ローダーソフトウェア <BASENAME>-loader<BASENAME>-

loader_<VBID>.img

aaa-local-dbローカルデータベース <BASENAME>-aaa-local-

db

<BASENAME>-aaa-local-

db_<VBID>

login-page ログイン認証ページ <BASENAME>-login-page<BASENAME>-login-

page_<VBID>

login-success-page認証成功ページ <BASENAME>-login-

success-page

<BASENAME>-login-

success-page_<VBID>

login-failure-page認証失敗ページ <BASENAME>-login-

failure-page

<BASENAME>-login-

failure-page_<VBID>

logout-success-pageログアウト成功ページ <BASENAME>-logout-

success-page

<BASENAME>-logout-

success-page_<VBID>

logout-failure-pageログアウト失敗ページ <BASENAME>-logout-

failure-page

<BASENAME>-logout-

failure-page_<VBID>

redirect-error-pageリダイレクト失敗ページ <BASENAME>-redirect-

error-page

<BASENAME>-redirect-

error-page_<VBID>

https-certificate証明書 <BASENAME>-https-

certificate

<BASENAME>-https-

certificate_<VBID>

https-private-key秘密鍵 <BASENAME>-https-

private-key

<BASENAME>-https-

private-key_<VBID>

ssh-rsa-key RSAホスト鍵対

(SSHプロトコルバージョ

ン2)

<BASENAME>-ssh-rsa-key<BASENAME>-ssh-rsa-

key_<VBID>.pub
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対象ファイル 説明 通常モードのファイル名 VBモードのファイル名

ssh-rsa1-keyRSAホスト鍵対

(SSHプロトコルバージョ

ン1)

<BASENAME>-ssh-rsa1-

key

<BASENAME>-ssh-rsa1-

key_<VBID>.pub

コマンドシンタックス

<通常モード>

backup ( tftp <IPADDR> ) ¦ memory-card <BASENAME> [ <OPTIONS> ]

backup tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <BASENAME> [ <OPTIONS> ]

OPTIONSには、以下のパラメーターを複数指定可能

OPTIONS = no-access-defender ¦ no-software

<VBモード>

backup tftp <IPADDR> <BASENAME> [ <OPTIONS> ] [ no-vbip ]

backup memory-card <BASENAME> [ <OPTIONS> ]

OPTIONSには、以下のパラメーターを複数指定可能

OPTIONS = no-access-defender ¦ no-software

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

BASENAME ファイル名 <1-64(文字)>

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

8.21.01：VBモードのtftp対応追加

使用例

(1) 装置内の各種ファイルをファイル名：AEOSとして、IPアドレス：172.17.33.21のTFTPサーバ

ーへ一括アップロードします。

# backup tftp 172.17.33.21 AEOS

Upload flash-config ...

Sent 1542 bytes in 0.0 seconds

Upload running-config ...

Sent 2016 bytes in 0.0 seconds

284/1409



Upload software ...

Sent 11173568 bytes in 123.0 seconds

Upload loader ...

Sent 162264 bytes in 0.3 seconds

     (省略)

Upload ssh-rsa1-key ...

Sent 520 bytes in 0.0 seconds

Sent 324 bytes in 0.1 seconds

(2)装置内の各種ファイルをファイル名：AEOSとして、SDメモリーカードへ一括アップロードし

ます。

# backup memory-card AEOS

Upload flash-config ...

upload completed.(AEOS-flash-config)

Upload running-config ...

upload completed.(AEOS-running-config)

Upload software ...

upload completed.(AEOS-software)

CRC Checking.

Ok.

Upload loader ...

upload completed.(AEOS-loader)

     (省略)

Upload ssh-rsa1-key ...

upload completed.(AEOS-ssh-rsa1-key)

関連コマンド

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

VBモードにおいて、IPv6アドレスの指定は未サポートです。

285/1409



SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

28.8 backup clone

本装置に保存されている運用情報(ブートスクリプト、ファームウェア、構成情報、AccessDefender

関連ファイル)をSDメモリーカードへ一括アップロードします。ブートスクリプト(flashを除く)に

は、本コマンドによりアップロードした運用情報で起動するように保存されます。アップロード対象

ファイルを表28-2に示します。

表 28-2 アップロード対象ファイル

対象ファイル 説明

hc-flash-configflash-config

hc-software 装置に保存されているファームウェア

hc-system-name.txt装置に保存されているファームウェアのシステムバージョン

hc-aaa-local-dbローカルデータベース

hc-login-page ログイン認証ページ

hc-login-success-page認証成功ページ

hc-login-failure-page認証失敗ページ

hc-logout-success-pageログアウト成功ページ

hc-logout-failure-pageログアウト失敗ページ

hc-redirect-error-pageリダイレクト失敗ページ

hc-https-certificate証明書

hc-https-private-key秘密鍵

hcloader.conf SDメモリーカード起動ブートスクリプト

コマンドシンタックス

backup clone

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.14.01

8.26.01：アップロード対象ファイルにAccessDefender関連ファイルを追加

使用例

(1) 本装置に保存されている運用情報をSDメモリーカードへ一括アップロードします。
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# backup clone

Upload flash-config ...

upload completed.(hc-flash-config)

Upload hc-system-name.txt ...

upload completed.(hc-system-name.txt)

Upload software ...

upload completed.(hc-software)

CRC Checking.

Ok.

Upload hc-aaa-local-db ...

upload completed.(hc-aaa-local-db)

Upload hc-login-page ...

upload completed.(hc-login-page)

Upload hc-login-success-page ...

upload completed.(hc-login-success-page)

Upload hc-login-failure-page ...

upload completed.(hc-login-failure-page)

Upload hc-logout-success-page ...

upload completed.(hc-logout-success-page)

Upload hc-logout-failure-page ...

upload completed.(hc-logout-failure-page)

Upload hc-redirect-error-page ...

upload completed.(hc-redirect-error-page)

Upload hc-https-certificate ...

upload completed.(hc-https-certificate)

Upload hc-https-private-key ...

upload completed.(hc-https-private-key)

Upload boot-script ...

upload completed.(hcloader.conf)

関連コマンド

注意事項

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

28.9 restore

TFTPサーバー、または SDメモリーカードから各種ファイルを一括ダウンロードします。

<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。ダウン

ロード対象ファイルを表28-3に示します。

98. Virtual BoxCore運用中のVBモードからtftpを指定する場合、no-vbipオプションの有無で

動作が違います。
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no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして、全装置の対象ファイルを一括ダウンロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスして各装置の対象ファイルを一括ダウンロードし

ます。

no-access-defenderオプションを指定した場合、91. AccessDefender関連ファイル(aaa-local-

db, login-page, login-success-page, login-failure-page, logout-success-page, logout-

failure-page, redirect-error-page, https-certificate, https-private-key)はダウンロードさ

れません。

no-softwareオプションを指定した場合、software、loaderはダウンロードされません。

rebootオプションを指定した場合、ダウンロードしたファイルを装置のフラッシュメモリーに保存

した状態で本装置が再起動します。ただし、全ファイルのダウンロードに失敗した場合は再起動され

ません。一つでもダウンロードに成功するファイルがあった場合は再起動します。

rebootオプションを指定しない場合、ダウンロード終了後に本装置は再起動しません。

RSAホスト鍵対(ssh-rsa-key, ssh-rsa1-key)は、rebootオプション指定有無に関係なくダウンロ

ードされますが、rebootオプションを指定した場合のみフラッシュメモリーへ保存します。ダウンロ

ードしたRSAホスト鍵対は、12.2 write memoryコマンドによりフラッシュメモリーへ保存できます。

ただしwrite memoryコマンドを実行すると、本コマンドによってダウンロードしたflash-config

を、12.7 show running-configコマンドで表示される構成情報で上書きしてしまいます。

そのため、ダウンロードしたファイルをすべてフラッシュメモリーに保存するには、rebootオプシ

ョンを指定して本コマンドを実行することを推奨します。

通常モードの場合、ダウンロードするファイルは<BASENAME>-xxxというファイル名です。

例：<BASENAME>にAEOSを指定した場合のファイル名

　　AEOS-flash-config、AEOS-software等

VBモードの場合、ダウンロードするファイルは<BASENAME>-xxxの後にVB IDや拡張子が付与され

たファイル名です。

例：<BASENAME>にAEOSを指定した場合のVB IDが3のファイル名

　　AEOS-flash-config_3.conf、AEOS-software_3.img等

表28-3に、ダウンロード対象ファイルとその説明、通常モードのファイル名、及びVBモードのフ

ァイル名を示します。

表 28-3 ダウンロード対象ファイル

対象ファイル 説明 通常モードのファイル名 VBモードのファイル名

flash-configflash-config<BASENAME>-flash-

config

<BASENAME>-flash-

config_<VBID>.conf

software ファームウェア <BASENAME>-software<BASENAME>-

software_<VBID>.img

loader ローダーソフトウェア <BASENAME>-loader<BASENAME>-

loader_<VBID>.img

aaa-local-dbローカルデータベース <BASENAME>-aaa-local-

db

<BASENAME>-aaa-local-

db_<VBID>

login-page ログイン認証ページ <BASENAME>-login-page<BASENAME>-login-

page_<VBID>

login-success-page認証成功ページ <BASENAME>-login-

success-page

<BASENAME>-login-

success-page_<VBID>
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対象ファイル 説明 通常モードのファイル名 VBモードのファイル名

login-failure-page認証失敗ページ <BASENAME>-login-

failure-page

<BASENAME>-login-

failure-page_<VBID>

logout-success-pageログアウト成功ページ <BASENAME>-logout-

success-page

<BASENAME>-logout-

success-page_<VBID>

logout-failure-pageログアウト失敗ページ <BASENAME>-logout-

failure-page

<BASENAME>-logout-

failure-page_<VBID>

redirect-error-pageリダイレクト失敗ページ <BASENAME>-redirect-

error-page

<BASENAME>-redirect-

error-page_<VBID>

https-certificate証明書 <BASENAME>-https-

certificate

<BASENAME>-https-

certificate_<VBID>

https-private-key秘密鍵 <BASENAME>-https-

private-key

<BASENAME>-https-

private-key_<VBID>

ssh-rsa-key RSAホスト鍵対

(SSHプロトコルバージョ

ン2)

<BASENAME>-ssh-rsa-key<BASENAME>-ssh-rsa-

key_<VBID>.pub

ssh-rsa1-keyRSAホスト鍵対

(SSHプロトコルバージョ

ン1)

<BASENAME>-ssh-rsa1-

key

<BASENAME>-ssh-rsa1-

key_<VBID>.pub

コマンドシンタックス

<通常モード>

restore ( tftp <IPADDR> ) ¦ memory-card <BASENAME> [ <OPTIONS> ]

restore tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <BASENAME> [ <OPTIONS> ]

OPTIONSには、以下のパラメーターを複数指定可能

OPTIONS = no-access-defender ¦ no-software ¦ reboot

<VBモード>

restore tftp <IPADDR> <BASENAME> [ <OPTIONS> ] [ no-vbip ]

restore memory-card <BASENAME> [ <OPTIONS> ]

OPTIONSには、以下のパラメーターを複数指定可能

OPTIONS = no-access-defender ¦ no-software

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

BASENAME ファイル名 <1-64(文字)>

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：memory-card指定

VB-ID-ENABLE：tftp, memory-card指定
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VB-IDRange-ENABLE：memory-card指定

バージョン

8.08.01

8.21.01：VBモードのtftp対応追加

使用例

(1) IPアドレス：172.17.33.21のTFTPサーバーから、ファイル名：AEOSの各種ファイルを一括ダ

ウンロードします。

# restore tftp 172.17.33.21 AEOS

override? (y/n): y

getting from 172.20.32.247:AEOS-flash-config

Received 1455 bytes in 0.3 seconds

Writing to flash memory...

done.

This setting is validated after rebooting

getting from 172.20.32.247:hc-software

Received 15025953 bytes in 17.8 seconds

CRC Checking.

Ok.

Filesize is 15025953 bytes

Writing ... done.

     (省略)

getting from 172.20.32.247:AEOS-ssh-rsa-key

getting from 172.20.32.247:AEOS-ssh-rsa-key.pub

getting from 172.20.32.247:AEOS-ssh-rsa1-key

getting from 172.20.32.247:AEOS-ssh-rsa1-key.pub

(2) SDメモリーカードから、ファイル名：AEOSの各種ファイルを一括ダウンロードします。

# restore memory-card AEOS

override? (y/n): y

Download flash-config ...

Writing to flash memory...

done.

This setting is validated after rebooting.

Download software ...

Filesize is 15025953 bytes

Writing ... done.

CRC Checking.

Ok.

Download loader ...

Filesize is 179208 bytes
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Writing ... done.

Download aaa-local-db ...

Writing to flash memory...

done.

Download login-page ...

Download login-success-page ...

Download login-failure-page ...

Download logout-success-page ...

Download logout-failure-page ...

Download redirect-error-page ...

Writing to flash memory...

done.

関連コマンド

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

91.11 web-authentication https-portが設定されている場合、証明書、秘密鍵はダ

ウンロードできません。ダウンロードする場合は、一旦web-authentication https-

portの設定を削除してください。

装置交換時は、restore memory-cardコマンドでSDメモリーカード上のファイルを

フラッシュメモリーに反映してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

28.10 tftp source

TFTPサーバーへ送信するパケットの送信元IPアドレスを設定します。設定を削除する場合は、no

コマンドを使用してください。送信元IPアドレス未設定の場合、本装置が選択した送信元IPアドレ

スが使用されます。

ル ー プ バ ッ ク IPア ド レ ス (127.0.0.0 ～ 127.255.255.255) 、ク ラ ス D(224.0.0.0 ～

239.255.255.255)、クラスE(240.0.0.0～255.255.255.255)、IPv6リンクローカルアドレス、IPv6ル
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ープバックアドレス(::1)、IPv6マルチキャストアドレス(ff00:/8)、IPv4-compatibleアドレス、

IPv4-mappedアドレスは送信元IPアドレスに指定できません。

対象となるTFTP関連コマンドを表28-4に示します。

98. Virtual BoxCore運用時における、本設定、及び各TFTP関連コマンドのオプション指定によ

り、外部TFTPサーバーへのアクセスに使用するインターフェースを表28-5に示します。

表 28-4 送信元IPアドレス指定対象コマンド

項番 対象コマンド

12.3 copy tftp flash-config

12.4 copy flash-config tftp

12.5 copy running-config tftp

14.3 copy tftp memory-card

17.1 archive download-sw

17.2 archive download-loader

17.3 archive upload-sw

17.4 archive upload-loader

21.12copy file ssh-key

21.13copy ssh-key file

28.7 backup tftp

28.9 restore

90.2 copy csr tftp

90.3 copy file https-file

90.4 copy https-file file

91.56copy file WEB-PAGE

91.58copy WEB-PAGE file

91.59copy file aaa-local-db

91.61copy aaa-local-db file

表 28-5 外部TFTPサーバーへのアクセスに使用するインターフェース

tftp sourceTFTP関連コマンドの

no-vbipオプション

外部TFTPサーバーへのアクセス元

(パケットの送信元IPアドレス)

tftp source

未設定時

no-vbipオプション

指定時

対象装置で外部TFTPサーバーに最も近い

インターフェース(実IP)

no-vbipオプション

未指定時

アクティブ装置で外部TFTPサーバーに最も近い

インターフェース(アクセスIP)

tftp source

設定時

no-vbipオプション

指定時

対象装置で外部TFTPサーバーに最も近い

インターフェース(実IP)

no-vbipオプション

未指定時

使用不可 ※1

※1 no-vbipオプション未指定時は、アクティブ装置とメンバー装置間でVB内部IPを利用した

TFTP通信を行いますが、メンバー装置にtftp sourceコマンドを設定した場合、アクティブ装

置と設定したメンバー装置間のTFTP通信が不可となり、TFTP関連コマンドが利用できません。
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コマンドシンタックス

tftp source <IPADDR>

no tftp source

tftp source ipv6 <IPv6ADDR>

no tftp source ipv6

IPADDR 送信元IPアドレス

IPv6ADDR 送信元IPv6アドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.08.01

使用例

(1) TFTPサーバーへ送信するパケットの送信元IPアドレスを192.168.100.1に設定します。

(config)# tftp source 192.168.100.1

(2) TFTPサーバーへ送信するパケットの送信元IPアドレス指定を削除します。

(config)# no tftp source

(3) TFTPサーバーへ送信するパケットの送信元IPv6アドレスを3ffe:506::1に設定します。

(config)# tftp source ipv6 3ffe:506::1

(4) TFTPサーバーへ送信するパケットの送信元IPv6アドレス指定を削除します。

(config)# no tftp source ipv6

関連コマンド

show running-config

注意事項

装置のインターフェースに設定されているIPアドレスのみ送信元IPアドレスとし

て適用されます。

本コマンドを設定している場合、VBモードからのTFTP関連コマンド実行時には、no-

vbipオプションを指定する必要があります。

メンバー装置において、本コマンドを設定している場合、VBモードからのTFTP関連

コマンド実行時には、act-memory-cardオプションを使用できません。
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VBモードにおいて、IPv6アドレスの指定は未サポートです。

28.11 memory-error auto-recovery-mode enable

メモリーエラー自動復旧機能を有効に設定します。無効にする場合は、noコマンドを使用してくだ

さい。無効にすると、構成情報より本コマンドが削除され、memory-error auto-recovery-mode

disableコマンドが書き込まれます。

メモリーエラー自動復旧機能が有効の状態でスイッチLSIのメモリーエラーを検知した場合、自動

で復旧動作を行います。また、同じメモリーでメモリーエラーの多発を検知した場合、そのメモリー

を監視対象外として、スイッチLSIのメモリー状態が異常になります。監視対象外となったメモリー

に対しては、自動復旧は行いません。

メモリーエラー自動復旧機能の設定を変更した場合、clear memory-errorコマンド実行時と同様

に、スイッチLSIのメモリー状態を正常に戻し、メモリーエラー検出により監視対象外となったメモ

リーをメモリーエラーの監視対象に戻すとともに、メモリーエラー自動復旧の回数、及び復旧不可能

なECCメモリーエラーの発生回数のカウントをクリアします。

コマンドシンタックス

[ no ] memory-error auto-recovery-mode enable

デフォルト

enable(＝有効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.19.01

8.26.01：デフォルトをno enable(＝無効)からenable(＝有効)に変更

使用例

(1) メモリーエラー自動復旧機能を有効に設定します。

(config)# memory-error auto-recovery-mode enable

(2) メモリーエラー自動復旧機能を無効に設定します。

(config)# no memory-error auto-recovery-mode enable

関連コマンド

show system, show hardware, clear memory-error, show running-config

注意事項

AEOS Ver. 8.26以降より、フラッシュメモリーに保存されている構成情報に本コマ

ンドが書き込まれていない状態で装置を起動した場合、自動的にメモリーエラー自動

復旧機能が有効化され、現在起動中の構成情報に本コマンドが書き込まれます。その
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ため、フラッシュメモリーに保存されている構成情報とは差異が発生します。この場

合、12.2 write memoryコマンドを実行してフラッシュメモリーに書き込んでくださ

い。

28.12 memory-error auto-recovery-mode notify disable

メモリーエラー自動復旧時のトラップ、syslogによる通知を無効に設定します。有効にする場合

は、noコマンドを使用してください。

コマンドシンタックス

[ no ] memory-error auto-recovery-mode notify disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.21.01

使用例

(1) メモリーエラー自動復旧時のトラップ、syslogによる通知を無効に設定します。

(config)# memory-error auto-recovery-mode notify disable

(2) メモリーエラー自動復旧時のトラップ、syslogによる通知を有効に設定します。

(config)# no memory-error auto-recovery-mode notify disable

関連コマンド

show hardware, memory-error auto-recovery-mode enable, show running-config

注意事項

28.13 fault-action system-status

スイッチLSIのメモリーエラーを検出した時に、アクションとして全ポートシャットダウンを実行

する設定を行います。設定を解除する際は、noコマンドを使用してください。

コマンドシンタックス

[ no ] fault-action system-status memory-error action shutdown-all

デフォルト

設定なし(＝何もしない)

コマンドモード

CONFIG
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VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.01

使用例

(1) メモリーエラー検出時に、全ポートシャットダウンを行うよう設定します。

(config)# fault-action system-status memory-error action shutdown-all

(2) メモリーエラー検出時に、全ポートシャットダウンを行う設定を解除します。

(config)# no fault-action system-status memory-error action shutdown-all

関連コマンド

show system, show hardware, show running-config, show fault-action

注意事項

shutdown-all設定による全ポートのシャットダウン状態を解除する際は、シャット

ダウンの要因となっている障害を復旧させるか、noコマンドにより本設定を削除し

てください。

shutdown-all設定による全ポートのシャットダウンが動作した場合、インターフェ

ースには31.1 shutdownの設定は入りません。そのため、個別のポート単位でシャッ

トダウン状態を解除することはできません。

28.14 error-frame threshold polling-rate

各ポートにおいて、指定したエラー種別のフレームカウンターを監視し、一定以上になった場合に

syslog、トラップによる通知を行う機能を有効にします。無効にする場合は、noコマンドを使用して

ください。各インターフェースの監視を行う場合は、それぞれに所属している全メンバーポートに設

定してください。エラー種別のフレームカウンターを複数監視する場合、エラー種別ごとにそれぞれ

設定してください。

本機能を有効にするには、監視を行うエラー種別のフレームカウンター閾値<THRESHOLD_VALUE>と

ポーリング間隔<RATE>を設定します。各エラー種別のフレームカウンターは、31.17 show interface

countersコマンドで表示されるカウンターとは異なるカウンターを使用し、設定したポーリング間隔

が経過する度に値をクリアします。ポーリング間隔は、polling-rate × 5秒(最小ポーリング間隔)

となります。設定するカウンター閾値は、設定したポーリング間隔での閾値となります。

shutdownオプションを指定した場合は、閾値を超えたときに当該ポートを閉塞(shutdown)します。

shutdownオプションにより閉塞が発生すると、当該物理ポートに31.1 shutdownコマンドが自動的に

設定されます。閉塞を解除する場合は、当該物理ポートに対してno shutdownコマンドを実行してく

ださい。

設定を変更する場合、本コマンドを再度実行すれば上書き設定され、ポーリング途中でも即時反映

されます。
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コマンドシンタックス

error-frame <ERRORTYPE> threshold <THRESHOLD_VALUE> polling-rate <RATE> [ shutdown ]

no error-frame <ERRORTYPE>

ERRORTYPE = fcs ¦ alignment ¦ fragments ¦ jabbers ¦ carrier-sense

THRESHOLD_VALUEフレームカウンター閾値 <100-4294967295>

RATE ポーリング間隔 <1-100>

• ただしポーリング間隔とは、<RATE> (polling-rate) × 5秒(最小

ポーリング間隔)のこと

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.25.01

使用例

(1)ポート：1/1～1/5と1/8において、FCSエラーフレームのフレームカウンター閾値を100、

polling-rateを100に設定します。

(config)# interface port 1/1-5,1/8

(config-if-port)# error-frame fcs threshold 100 polling-rate 100

(2)ポート：1/1～1/5と1/8において、FCSエラーフレームのフレームカウンター閾値を500、

polling-rateを1に設定し、閾値を超えた場合に当該ポートを閉塞します。

(config)# interface port 1/1-5,1/8

(config-if-port)# error-frame fcs threshold 500 polling-rate 1 shutdown

(3) ポート：1/1～1/5と1/8において、FCSエラーフレームのフレームカウンター閾値の設定を解

除します。

(config)# interface port 1/1-5,1/8

(config-if-port)# no error-frame fcs

関連コマンド

snmp-server traps error-frame-threshold, show running-config

注意事項

受信フレームのカウンターを監視しているため、本コマンドによってsyslog・トラ

ップの出力(並びにポートのshutdown)が発生したとしても、原因が当該ポートの故

障とは限りません。エラーフレーム発生原因については対向装置(トランシーバー含

む)、伝送路、本装置(トランシーバー含む)について切り分けが必要です。
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ポートのリンクダウン/アップ時にエラーフレームとしてカウントする場合がありま

す。

28.15 file-system check

SDメモリーカードのファイルシステム正常性を確認します。正常と判断された場合は“Ok.”を、

異常が検出された場合には、“Fail.”を返します。また、何らかの理由で確認処理が終了しない場合

は開始10秒後に何も返さずにコマンドを終了します。

コマンドが“Fail.”応答を返した場合、SDメモリーカードを交換または再初期化してください。

(FAT16形式のファイルシステムを使用する場合は、file-system initializeコマンドを用いて初期

化することも可能です。)

コマンドシンタックス

file-system check

デフォルト

なし

コマンドモード

ENABLE

バージョン

8.37.01

使用例

(1) SDメモリーカードのファイルシステム正常性確認を行います。

# file-system check

Now processing ...

Ok.

関連コマンド

file-system initialize

注意事項

本コマンド処理実行中、時間を要する場合、時間経過を示す表示が出力されます。ま

た、[Ctrl+C]の入力にて処理を終了できます。

28.16 file-system initialize

SDメモリーカードを、FAT16形式のファイルシステムでフォーマットします。デフォルトではクラ

スターサイズに16KBを指定してフォーマットします。

使用するSDメモリーカードの容量が128MB未満あるいは2GB以上の場合、クラスターサイズが

16KBではフォーマットができないため”Initialize Fail. Please Try file-system initialize

force”を表示してエラー終了します。その場合は、force引数を付けて実行してください。
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コマンドシンタックス

file-system initialize [ force ]

force クラスターサイズを自動調整して初期化を実行します。

デフォルト

なし

コマンドモード

ENABLE

バージョン

8.37.01

使用例

(1) SDメモリーカードのファイルシステムを初期化します。

# file-system initialize

Initialize the file system? (y/n): y

#

関連コマンド

file-system check, factory-default

注意事項

内蔵フラッシュの初期化の場合には、5.1 factory-defaultコマンドを使用してくだ

さい。

28.17 show debugging

デバッグ用ログ出力機能の構成情報を表示します。

コマンドシンタックス

show debugging igmp ¦ mld ¦ nsm

igmp IGMPに関するログ出力の構成情報

mld MLDに関するログ出力の構成情報

nsm 管理機能に関するログ出力の構成情報

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE
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バージョン

8.01.01

使用例

(1) デバッグログ出力の設定を表示します。

# show debugging nsm

NSM debugging status:

  NSM event debugging is on

  NSM packet detail debugging is on

  NSM kernel debugging is on

  NSM HA all debugging is on

関連コマンド

注意事項

28.18 show version

ファームウェア、ローダーソフトウェアのバージョン情報を表示します。

コマンドシンタックス

show version

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.21.01：ファームウェアと構成情報の起動元情報出力追加

8.26.01：AccessDefender関連ファイルの起動元情報出力追加

使用例

(1) バージョン情報を表示します。

# show version

System Revision                 : 8.26.01

System Date                     : Wed Jul 29 14:28:20 2015

System Booted from              : memory-card (aeosR82601.img)

Configuration Booted with       : secondary

aaa-local-db Booted with        : memory-card (hc-aaa-local-db)

login-page Booted with          : memory-card (hc-login-page)

login-success-page Booted with  : memory-card (hc-login-success-page)

login-failure-page Booted with  : memory-card (hc-login-failure-page)
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logout-success-page Booted with : memory-card (hc-logout-success-page)

logout-failure-page Booted with : memory-card (hc-logout-failure-page)

redirect-error-page Booted with : memory-card (hc-redirect-error-page)

https-certificate Booted with   : memory-card (hc-https-certificate)

https-private-key Booted with   : memory-card (hc-https-private-key)

HCLoader Revision               : 3.00.12

HCLoader Date                   : Wed Jul 29 13:42:12 2015

Compiled by                     : compiler

Hardware Revision               : 0

Saved Version                   :

Primary System                  : 8.26.01

Secondary System                : 8.26.01

HCLoader                        : 3.00.12

System Revision ：動作中ファームウェアのバージョン

System Date ：動作中ファームウェアの作成日

System Booted from ：動作中ファームウェアの起動元

primary ：フラッシュメモリーのプライマリーファームウェア

secondary ：フラッシュメモリーのセカンダリーファームウェア

memory-card (<FILENAME>) ：SDメモリーカードのファームウェア(ファイル名)

Configuration Booted with ：動作中構成情報の起動元

primary ：フラッシュメモリーのプライマリー構成情報

secondary ：フラッシュメモリーのセカンダリー構成情報

memory-card (<FILENAME>) ：SDメモリーカードの構成情報(ファイル名)

default ：デフォルト(工場出荷時)の構成情報

aaa-local-db Booted with ：動作中ローカルデータベースの起動元

primary ：フラッシュメモリーのプライマリーローカルデータベー

ス

memory-card (<FILENAME>) ：SDメモリーカードのローカルデータベース(ファイル名)

login-page Booted with ：動作中ログイン認証ページの起動元

primary ：フラッシュメモリーのプライマリーログイン認証ページ

memory-card (<FILENAME>) ：SDメモリーカードのログイン認証ページ(ファイル名)

login-success-page Booted

with

：動作中認証成功ページの起動元

primary ：フラッシュメモリーのプライマリー認証成功ページ

memory-card (<FILENAME>) ：SDメモリーカードの認証成功ページ(ファイル名)

login-failure-page Booted

with

：動作中認証失敗ページの起動元

primary ：フラッシュメモリーのプライマリー認証失敗ページ

memory-card (<FILENAME>) ：SDメモリーカードの認証失敗ページ(ファイル名)

logout-success-page Booted

with

：動作中ログアウト成功ページの起動元

primary ：フラッシュメモリーのプライマリーログアウト成功ペー

ジ

memory-card (<FILENAME>) ：SDメモリーカードのログアウト成功ページ(ファイル名)

301/1409



logout-failure-page Booted

with

：動作中ログアウト失敗ページの起動元

primary ：フラッシュメモリーのプライマリーログアウト失敗ペー

ジ

memory-card (<FILENAME>) ：SDメモリーカードのログアウト失敗ページ(ファイル名)

redirect-error-page Booted

with

：動作中リダイレクト失敗ページの起動元

primary ：フラッシュメモリーのプライマリーリダイレクト失敗ペ

ージ

memory-card (<FILENAME>) ：SDメモリーカードのリダイレクト失敗ページ(ファイル

名)

https-certificate Booted with ：動作中証明書の起動元

primary ：フラッシュメモリーのプライマリー証明書

memory-card (<FILENAME>) ：SDメモリーカードの証明書(ファイル名)

https-private-key Booted with ：動作中秘密鍵の起動元

primary ：フラッシュメモリーのプライマリー秘密鍵

memory-card (<FILENAME>) ：SDメモリーカードの秘密鍵(ファイル名)

HCLoader Revision ：ローダーソフトウェアのバージョン

HCLoader Date ：ローダーソフトウェアの作成日

Compiled by ：コンパイル元(正式リリースの証明)

Hardware Revision ：ハードウェアリビジョンの識別子(Rev. A、B、C...等に依

存せず“0”固定)

Primary System ：装置に保存されたプライマリーファームウェアのバージ

ョン

Secondary System ：装置に保存されたセカンダリーファームウェアのバージ

ョン

HCLoader ：装置に保存されたローダーソフトウェアのバージョン

関連コマンド

注意事項

起動設定でプライマリーファームウェアは、フラッシュメモリー内のプライマリー領

域を指定しているにも関わらず、意図せずセカンダリーファームウェアで起動した場

合、フラッシュメモリーのプライマリー領域が故障している可能性があります。その

場合は、サポート対応窓口にお問い合わせください。

28.19 show system

ファームウェアのシステム情報、装置のMACアドレス、CPU使用率を表示します。

コマンドシンタックス

show system

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.19.01：Health Statusの表示内容を変更

8.22.01：Serial Numberの表示形式を変更

8.28.01：UpTimeの表示を追加

8.31.02：Health Statusの表示内容を変更

使用例

(1) システム情報、MACアドレス、CPU使用率を表示します。

# show system

Hardware Model   : Apresia13100-48X-PSR

MAC Address      : 00:40:66:45:b5:bb

Serial Number    : 157712000004

UpTime           : 1 year, 2 days, 00:00:02.725

CPU Rate(2sec, %): 8

CPU Rate(1min, %): 8

CPU Rate(5min, %): 1

CPU Rate(max, %) : 82

CPU Rate(min, %) : 0

-------------------------------

Notification threshold:

  cpu-utilization(%)  : disable

Health Status         : Normal(0x0)

Hardware Model ：ハードウェアタイプ

MAC Address ：MACアドレス

Serial Number ：シリアルナンバー

UpTime ：システム稼働時間(最大で約136年まで表示可能)

• 年：YYY year(s)形式(YYY：1～136)

• 1年は365日固定で換算

• 1年未満の場合は省略

• 日：DDD day(s)形式(DDD：0～364)

• 1日未満の場合は省略

ただし、1年以上稼働している場合は"1 year, 0

day,"と表示

• 時間：HH:MM:SS.SSS形式

CPU Rate(2sec) ：現在のCPU使用率(コマンド実行前から現在までの2秒間

平均)

(1min) ：1分前から現在までのCPU使用率

(5min) ：5分前から現在までのCPU使用率

(max) ：5分前から現在までのCPU使用率の最大値

303/1409



(min) ：5分前から現在までのCPU使用率の最小値

cpu-utilization(%) ：CPU使用率通知の設定

Health Status ：システム状態(括弧内は障害コード)

Normal ：正常時

Abnormal ：異常時

障害コード

• bit8 (0x100) 電源ユニットの電源異常

• bit9 (0x200) 電源スロット空き

• bit10(0x400) ファン停止

• bit11(0x800) 温度異常

• bit14-18(0x4000,0x8000,0x10000,0x20000,0x40000)

スイッチLSIのメモリーエラー

(例：0x300は電源ユニットの電源異常と電源スロット空き

を示す)

関連コマンド

注意事項

電源、ファン、または温度に異常が発生した場合、電源、装置ファンの故障が考えら

れます。電源の供給状態や装着状況、ファンの回転状況を確認後、異常があればサポ

ート対応窓口にお問い合わせください。

スイッチLSIのメモリーエラーが発生した場合、「100.8.6 装置の表示、エラーログ

に関連する現象と対策」を参照ください。

本書に記載されていない障害コードが記録された場合、ハードウェア障害の可能性が

あるため、サポート対応窓口にお問合せください。

28.20 show hardware

ハードウェアに関する情報を表示します。

コマンドシンタックス

show hardware

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.19.01：メモリーエラー自動復旧機能に関する表示追加
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8.21.01：Auto Recovery Notifyの表示を追加

8.21.03：PoEモデルの使用例を追加

使用例

(1) ハードウェアに関する情報を表示します。

# show hardware 

  FAN

   FAN 1:   Normal

   FAN 2:   Normal

   FAN 3:   Normal

   FAN 4:   Normal

  TEMPERATURE

   Normal condition.

  SW-LSI MEMORY Status

   Normal

     Auto Recovery Mode        : Enabled

       Recovery Count          : 123456

       ECC Uncorrectable Error : 80

     Auto Recovery Notify      : Enabled

FAN ：FAN状態

Normal ：正常

Abnormal ：異常

NotRunning ：停止(Apresia13200-28GTのみ)

TEMPERATURE ：外気温度状態

Normal condition. ：外気温度正常状態

[Alert] high threshold ：外気温度異常状態

(表28-8に示す警戒域温度に達したことを示します。)

SW-LSI MEMORY Status ：スイッチLSIのメモリー状態

Normal ：正常

Abnormal ：メモリーエラー発生状態

(メモリーエラー自動復旧機能無効：メモリーエラーの発

生を検知、

メモリーエラー自動復旧機能有効：メモリーエラーの多発

を検知)

Auto Recovery Mode ：メモリーエラー自動復旧設定状態

Enabled ：有効

Disabled ：無効

Recovery Count ：メモリーエラーの自動復旧を行った回数

ECC Uncorrectable Error ：復旧不可能なECCメモリーエラーの発生回数

Auto Recovery Notify ：メモリーエラー自動復旧時の通知設定状態

Enabled ：有効

Disabled ：無効

(2) ハードウェアに関する情報を表示します。(電源二重化モデル)
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# show hardware

  POWER

   Power 1: Status:   Normal, FAN 1:   Normal, FAN 2:   Normal, Type: AC

   Power 2: Status:   Normal, FAN 1:   Normal, FAN 2:   Normal, Type: AC

  TEMPERATURE

   Normal condition.

  SW-LSI MEMORY Status

   Normal

     Auto Recovery Mode        : Enabled

       Recovery Count          : 123456

       ECC Uncorrectable Error : 80

     Auto Recovery Notify      : Enabled

Power ：二重化電源状態

Normal ：正常

Abnormal ：異常

N/A ：Not Available

FAN ：電源内蔵FAN状態

Normal ：正常

Abnormal ：異常

unknown ：不明

Type ：供給電源状態

AC ：AC電源供給

DC ：DC電源供給

REMOVED ：電源未装着状態

FAN ：FANユニット

TEMPERATURE ：外気温度状態

Normal condition. ：外気温度正常状態

[Alert] high threshold ：外気温度異常状態

(表28-6、表28-7に示す警戒域温度に達したことを示しま

す。)

SW-LSI MEMORY Status ：スイッチLSIのメモリー状態

Normal ：正常

Abnormal ：メモリーエラー発生状態

(メモリーエラー自動復旧機能無効：メモリーエラーの発

生を検知、

メモリーエラー自動復旧機能有効：メモリーエラーの多発

を検知)

Auto Recovery Mode ：メモリーエラー自動復旧設定状態

Enabled ：有効

Disabled ：無効

Recovery Count ：メモリーエラーの自動復旧を行った回数

ECC Uncorrectable Error ：復旧不可能なECCメモリーエラーの発生回数

Auto Recovery Notify ：メモリーエラー自動復旧時の通知設定状態
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Enabled ：有効

Disabled ：無効

(3) ハードウェアに関する情報を表示します。(PoEモデル)

# show hardware 

  FAN

   FAN 1:   Normal

   FAN 2:   Normal

   FAN 3:   Normal

   FAN 4:   Normal

  TEMPERATURE

   Normal condition.

  PoE System

   Block 1: Normal

  SW-LSI MEMORY Status

   Normal

     Auto Recovery Mode        : Enabled

       Recovery Count          : 123456

       ECC Uncorrectable Error : 80

     Auto Recovery Notify      : Enabled

FAN ：FAN状態

Normal ：正常

Abnormal ：異常

TEMPERATURE ：外気温度状態

Normal condition. ：外気温度正常状態

[Alert] high threshold ：外気温度異常状態

(表28-8に示す警戒域温度に達したことを示します。)

PoE System ：PoEシステム状態

Normal ：正常

Abnormal ：異常

SW-LSI MEMORY Status ：スイッチLSIのメモリー状態

Normal ：正常

Abnormal ：メモリーエラー発生状態

(メモリーエラー自動復旧機能無効：メモリーエラーの発

生を検知、

メモリーエラー自動復旧機能有効：メモリーエラーの多発

を検知)

Auto Recovery Mode ：メモリーエラー自動復旧設定状態

Enabled ：有効

Disabled ：無効

Recovery Count ：メモリーエラーの自動復旧を行った回数

ECC Uncorrectable Error ：復旧不可能なECCメモリーエラーの発生回数

Auto Recovery Notify ：メモリーエラー自動復旧時の通知設定状態
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Enabled ：有効

Disabled ：無効

表 28-6 機種ごとの外気温度状態「警戒域」一覧 1

機種名

電源ユニット種別ごとの外気温度「警戒域」

PSU-200-AC,

PSU-200-DC48V

PSU-200-AC-E,

PSU-200-DC48V-E

PSU-200-AC-ER,

PSU-200-DC48V-

ER

PSU-150-AC-S,

FNU-0402-S

Apresia13000-X24-PSR

40℃超

- - -

Apresia13100-48X-PSR - - -

Apresia13200-48X-PSR

Rev.A
40℃超

-

40℃超

Apresia13200-52GT-PSR

Rev.A

-

Apresia13200-48X-PSR

Rev.B以降,

Apresia13200-48X-PSR2,

Apresia13200-48X-PSR3 45℃超 40℃超

Apresia13200-52GT-PSR

Rev.B以降,

Apresia13200-52GT-PSR2

Apresia15000-32XL-PSR,

Apresia15000-32XL-PSR2

45℃超 40℃超 -
Apresia15000-32XL-

PSR-1GLIM,

Apresia15000-32XL-

PSR2-1GLIM

-(ハイフン)は未サポートです。

表 28-7 機種ごとの外気温度状態「警戒域」一覧 2

機種名
外気温度「警戒域」

PSU-300-AC, PSU-300-AC-E, PSU-300-AC-ER, PSU-300-DC48V

Apresia15000-64XL-PSR,

Apresia15000-64XL-PSR2
40℃超

Apresia15000-64XL-

PSR-1GLIM

表 28-8 機種ごとの外気温度状態「警戒域」一覧 3

機種名 外気温度「警戒域」

Apresia13200-52GT

50℃超Apresia13200-28GT/-PoE

Apresia13200-48X
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関連コマンド

注意事項

電源二重化モデルでは、電源が供給されていない状態は、Abnormalと表示されます。

Recovery Count、及びECC Uncorrectable Errorの値は、メモリーエラー自動復旧機

能が有効時のみカウントされます。

Recovery Count、及びECC Uncorrectable Errorの値は、メモリーエラー自動復旧機

能の設定変更時、及びclear memory-errorコマンドの実行によりクリアされます。

28.21 show history

入力されたコマンドの履歴を表示します。履歴は最大15コマンドまで保持されます。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show history

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

バージョン

8.01.01

使用例

(1) 入力されたコマンドの履歴を表示します。

# show history

   enable

   conf t

   end

   show history

関連コマンド

注意事項

28.22 show tech-support

装置の各種情報を収集し表示します。表示される内容は、表28-9に示すコマンドにより収集可能

な装置情報、及び装置内部のダンプ情報(独自形式にて表示)です。
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表 28-9 コマンドにより収集可能な装置情報

項番 収集可能な装置情報

28.19show system

28.18show version

19.3 show clock

56.3 show ip address

63.3 show ip interface brief

60.3 show ipv6 interface brief ※4

12.7 show running-config

12.7 show running-config no-vb ※3

12.8 show flash-config

12.8 show flash-config no-vb ※3

15.11show boot-script configured

15.12show boot-script flash

15.13show boot-script memory-card

37.17show vlan

22.13show logging ※4

22.13show logging no-vb ※3

22.13show logging sram ※4

22.13show logging sram no-vb ※3

31.16show interface status

31.16show interface status detail

31.17show interface counters [スタック番号/ポート番号]

31.18show interface queue-counters [スタック番号/ポート番号]

38.9 show mac-address-table all

58.6 show arp

58.7 show arp cache ※1

62.15show ipv6 neighbors ※4

62.16show ipv6 neighbors cache ※1、※4

58.8 show switching resource status

28.20show hardware

99.7 show poe status ※5

99.8 show poe power status ※5

11.5 show license

57.2 show ip route

57.3 show ip route cache ※1

61.2 show ipv6 route ※4

61.3 show ipv6 route cache ※1、※4

77.7 show pbr status ipv4 ※1

- show pbr status ipv6 ※2、※4

31.19show interface cpu-counter

14.10show memory-card files
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※1 L3ライセンスが無効の場合は表示しません。

※2 show pbr status ipv6は未サポートコマンドです。

※3 VBモードから実施した場合のみ表示します。

※4 VBモードから実施した場合は表示しません。

※5 PoE対応機種でのみ表示します。

コマンドシンタックス

show tech-support

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

8.26.01：収集する情報を追加

8.39.01：収集する情報を追加

使用例

(1) 装置の各種情報を一括で取得します。

# show tech-support

*** show system ***

Hardware Model   : Apresia13200-48X-PSR

MAC Address      : 00:40:66:56:f2:2d

Serial Number    : 173972115089

UpTime           : 00:01:09.539

CPU Rate(2sec, %): 6

CPU Rate(1min, %): 12

CPU Rate(5min, %): 2

CPU Rate(max, %) : 77

CPU Rate(min, %) : 0

-------------------------------

Notification threshold:

  cpu-utilization(%)  : disable

Health Status         : Normal(0x0)

*** show version ***

System Revision                 : 8.28.01

System Date                     : Mon Mar  7 09:56:03 2016

System Booted from              : memory-card (aeosR82801.img)
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Configuration Booted with       : memory-card (hc-flash-config)

aaa-local-db Booted with        : primary

login-page Booted with          : primary

login-success-page Booted with  : primary

login-failure-page Booted with  : primary

logout-success-page Booted with : primary

logout-failure-page Booted with : primary

redirect-error-page Booted with : primary

https-certificate Booted with   : primary

https-private-key Booted with   : primary

HCLoader Revision               : 3.00.12

HCLoader Date                   : Fri Jul 10 10:15:48 2015

Compiled by                     : compiler

Hardware Revision               : 0

Saved Version                   :

Primary System                  : 8.28.01

Secondary System                : 8.28.01

HCLoader                        : 3.00.12

*** show clock ***

Mon Mar 07 13:14:41 2016

     (省略)

関連コマンド

注意事項

28.23 show netstat

装置のバッファメモリー情報を表示します。

コマンドシンタックス

show netstat -m

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.08.03
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使用例

(1) バッファメモリー情報を表示します。

# show netstat -m

384 mbufs in use:

        369 mbufs allocated to data

        15 mbufs allocated to packet headers

374/384 mapped pages in use

928 Kbytes allocated to network (95% in use)

0 requests for memory denied

0 requests for memory delayed

0 calls to protocol drain routines

関連コマンド

注意事項

サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。

28.24 show ps

動作中のプロセス情報を表示します。

コマンドシンタックス

show ps

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.08.03

使用例

(1) プロセス情報を表示します。

# show ps

USER  PID %CPU %MEM    VSZ   RSS TTY STAT STARTED    TIME COMMAND

root    0  0.0  0.9      0  4224 ?   DKs  10:01AM 0:00.01 swapper

root    1  0.0  0.4  79936  1584 ?   Is   10:01AM 0:00.02 init

root    2  0.0  0.9      0  4224 ?   DK   10:01AM 0:00.04 hcwdt

root    3  0.0  0.9      0  4224 ?   DK   10:01AM 0:00.01 sal:bcmDPC

root    4  0.0  0.9      0  4224 ?   DK   10:01AM 0:00.36 sal:PortMon.0

root    5  0.1  0.9      0  4224 ?   DK   10:01AM 3:42.63 sal:bcmCNTR.0
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root    6  0.0  0.9      0  4224 ?   DK   10:01AM 0:00.01 sal:bcmTX

root    7  0.0  0.9      0  4224 ?   DK   10:01AM 0:00.01 sal:bcmXGS3Asyn

     (省略)

USER ：ユーザー名

PID ：プロセス番号

%CPU ：CPU使用率

%MEM ：メモリー使用率

VSZ ：仮想メモリー量

RSS ：使用中の物理メモリー量

TTY ：端末名

STAT ：ステータス

STARTED ：プロセス開始時間

TIME ：経過時間

COMMAND ：プロセスのコマンド名

関連コマンド

注意事項

サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。

28.25 show vmstat

仮想メモリーの使用状況を表示します。

コマンドシンタックス

show vmstat

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.08.03

使用例

(1) 仮想メモリーの使用状況を表示します。

# show vmstat

 procs    memory      page                       disks      faults      cpu

 r b w    avm    fre  flt  re  pi   po   fr   sr s0 s1 m0   in   sy  cs us sy id

 0 0 0  64448 359056  115   0   0    0    0    0  0  0  0  827    0 710  2 10 88

procs ：プロセス数
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r ：runキューにあるプロセス数

b ：ブロックしているプロセス数

w ：スワップしているプロセス数

memory ：メモリーの使用状況に関する情報(Kbytes)

avm ：使用中のメモリー容量(アクティブな仮想ページ)

fre ：未使用のメモリー容量(フリーリストのサイズ)

page ：ページングの情報(5秒間平均を秒単位表示)

flt ：ページフォルト数

re ：要求されたページ数

pi ：ページインされたページ数

po ：ページアウトされたページ数

fr ：フリーされたページ数

sr ：スキャンされたページ数

disks ：ディスク毎の1秒間のread/write回数

s0 ：ディスクs0

s1 ：ディスクs1

m0 ：ディスクm0

faults ：5秒間の平均トラップ・割り込みレート

in ：デバイス割り込み

sy ：システムコールの回数

cs ：CPUのコンテキストスイッチ回数

cpu ：CPU利用時間

us ：ユーザー時間

sy ：システム時間

id ：CPUアイドル時間

関連コマンド

注意事項

27. メモリー使用容量通知機能で使用するavm、fre以外の項目は、サポート対応窓

口が必要とするソフトウェア情報になります。サポート対応窓口から取得をお願い

する場合があります。

28.26 show fault-action

システム状態異常時のアクション設定、及び現在のアクションの状態を表示します。

コマンドシンタックス

show fault-action

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE
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VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.21.01

使用例

(1) システム状態異常時のアクション設定、及び現在のアクションの状態を表示します。

# show fault-action

Fault action configuration

  Memory-error : -

Fault action status

  Memory-error : Normal

Fault action configuration ：システム状態異常検知時のアクション設定

Memory-error ：スイッチLSIのメモリーエラー検知時

Shutdown-all ：全ポートシャットダウン

- ：何もしない（デフォルト）

Fault action status ：システム状態異常検知状態、及びのアクションの状態

Memory-error ：スイッチLSIのメモリーエラー状態

Normal ：異常なし

Abnormal ：異常検知（何もしない）

Abnormal(shutdown-all) ：異常検知（全ポートシャットダウン中）

関連コマンド

show system, show hardware, show running-config, fault-action system-status

注意事項

28.27 show netconf

NETCONF接続ユーザー名を表示します。

コマンドシンタックス

show netconf

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.23.01

使用例
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(1) 現在NETCONF接続しているユーザー名を表示します。

# show netconf

User: adpro

 Login time: Feb 19 10:07

 From      : 10.249.24.176

User: adpro

 Login time: Feb 19 10:08

 From      : 10.249.24.176

User ：ログインしているユーザー名

Login time ：ログインした時間

From ：ログイン元

<IPADDR> ：IPアドレス

関連コマンド

注意事項

本コマンドはApresia13200/15000シリーズのみ有効です。

28.28 clear memory-error

スイッチLSIのメモリー状態を正常に戻し、メモリーエラー検出により監視対象外となったメモリ

ーをメモリーエラーの監視対象に戻します。

メモリーエラー自動復旧機能が有効である場合は、同時にメモリーエラー自動復旧の回数、及び復

旧不可能なメモリーエラーの発生回数のカウントをクリアします。

コマンドシンタックス

clear memory-error

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.12.01

8.19.01：メモリーエラー自動復旧機能有効時の動作追加

使用例

(1)スイッチLSIのメモリー状態を正常に戻し、メモリーをメモリーエラーの監視対象に戻しま

す。

# clear memory-error
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関連コマンド

show hardware

注意事項
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29. フレーム転送方式

Apresia15000シリーズでは、フレーム転送方式としてカットスルーとストアアンドフォワードを選

択可能です。デフォルトはカットスルーとなっており、低遅延でのフレーム転送が可能となっていま

す。Apresia13000/13100/13200シリーズはフレーム転送方式の指定はできず、全フレームがストアア

ンドフォワードによる転送となります。

カットスルー転送とストアアンドフォワード転送の違いを表29-1に示します。

フレーム転送方式がカットスルーの場合であっても、下記条件を全て満たしたフレームのみカット

スルー転送されます。下記を満たさないフレームはストアアンドフォワード転送となります。

(1) 全てのフレーム送信先ポートの通信速度が、フレームを受信したポートの通信速度と同一か、ま

たはそれ以下の場合

※ブロードキャスト、マルチキャストフレーム等、フレームの送信先が複数ある場合、転送先ポ

ートの中で受信ポートより速い通信速度のポートが1つ以上ある場合、カットスルー転送されま

せん。

(2) 送信先ポートが輻輳状態ではない場合

表 29-1 カットスルー転送とストアアンドフォワード転送の違い

項目 カットスルー

転送の動作

ストアアンドフォワード

転送の動作

FCSエラーフレームの転送 転送する(769bytes以上)転送しない

41.1 MTU設定より大きいサイ

ズのフレームの転送

中継可能なフレームサイズを超

過した分をカットして転送 ※1

転送しない

※1 MTU設定値 + 4オクテットを超えたフレームの場合、MTU設定値、あるいはMTU設定値 + 4オ

クテットを超えた部分がカットされ、ペイロードは保証されません。

29.1 transmit-mode cut-through disable

Apresia15000シリーズのフレーム転送方式をストアアンドフォワードに設定します。カットスル

ーに設定する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] transmit-mode cut-through disable

デフォルト

no disable(＝カットスルー)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.09.08

使用例
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(1) フレーム転送方式をストアアンドフォワードに設定します。

(config)# transmit-mode cut-through disable

関連コマンド

show transmit-mode, show running-config

注意事項

運用中はフレーム転送方式を変更しないでください。

29.2 show transmit-mode

フレーム転送方式の構成情報を表示します。

コマンドシンタックス

show transmit-mode

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.09.08

使用例

(1) フレーム転送方式の構成情報を表示します。

# show transmit-mode

transmit mode : Cut-Through

関連コマンド

注意事項
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30. インターフェース

ポート(管理ポート、UTPポート、SFPポート、SFP+ポート、QSFP+ポート)、LAG(リンクアグリゲー

ショングループ)、MLAG、BFS、VLAN、ループバック(装置内部の仮想のポート、DOWNしない性質を持

つ)の各インターフェースに関する設定を行います。物理インターフェースとLAG/MLAG/BFSインタ

ーフェースの設定が重複した場合、LAG/MLAG/BFSインターフェースの設定が優先的に反映されます。

注意事項

物理インターフェースとLAG/MLAG/BFSインターフェースの設定(31.1 shutdown除

く)は重複させないでください。

SFP-T(H-T-SFP/R-A)/SFP+ER(H-ER-SFP+)を Apresia13000-X24-PSR の SFP+ポートに

て使用する場合、ポート：1/1～1/4のみ使用可能です。誤ってポート：1/5～1/24に

挿入した場合、FAULT LEDが点滅し、ポートはDisable状態となります(12.7 show

running-configには反映されません)。Disable状態から復旧させるためには、SFP-

T/SFP+ER抜去後にno shutdownコマンドを実行してください。

インターフェースへの各種機能の設定がフラッシュメモリーに残っている状態から、

特定のコマンドが未実装であるバージョンへダウングレードした場合、12.8 show

flash-configの当該インターフェースにおいて、未実装のコマンド配下に表示され

ていたコマンドも設定されずに起動します。

表 30-1 設定インターフェース一覧(Apresia13000/13100/13200シリーズ)

管理ポート

10/100Mbps

UTPポート

10/100/

1000Mbps

SFPポート

(SFP-T除く)

1Gbps

SFPポート

(SFP-T使用)

10/100/

1000Mbps

SFP+ポート

(SFP+使用)

10Gbps

SFP+ポート

(SFP使用)

1Gbps

Apresia

13000-X24-PSR

- ○ ○ ○ ○ ○

Apresia

13100-48X-PSR

○ ○ ○ ○ ○ -

Apresia

13200-28GT,

13200-28GT-PoE

○※1 ○ ○ ○ - -

Apresia

13200-48X,

13200-48X-PSR/

PSR2/PSR3

○ ○ - - ○ ○

Apresia

13200-52GT-PSR/

PSR2,

13200-52GT

○ ○ ○ ○※2 - -

※1 Apresia13200-28GTシリーズは、管理ポートで1000Mbpsもサポートします。
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※2 1000Mbpsのみです。

※3 使用できるポートについて、表30-4 ポート一覧を参照してください。

表 30-2 設定インターフェース一覧(Apresia15000シリーズ)

管理ポート

10/100Mbps

SFPポート

(SFP-T除く)

1Gbps

SFPポート

(SFP-T使用)

10/100/

1000Mbps

※1

SFP+ポート

(SFP+使用)

10Gbps

SFP+ポート

(SFP使用)

1Gbps

SFP+ポート

(SFP-T使用)

10/100/

1000Mbps

※1

QSFP+ポート

(QSFP+使用)

40Gbps

Apresia

15000-32XL-PSR/

PSR2,

15000-64XL-PSR/

PSR2

○ - - ○ ○ ○※2 ○

Apresia

15000-32XL-

PSR-1GLIM/

PSR2-1GLIM,

15000-64XL-

PSR-1GLIM

○ ○ ○※3 ○ ○ ○ ○

※1 31.7 media utpコマンド設定時は10/100/1000Mbps、media gbicコマンド設定時は1000Mbps

が使用可能です。

※2 Apresia15000-64XL-PSR/PSR2のポート1～32では、1000Mbpsのみ使用可能です。

※3 Apresia15000-64XL-PSR-1GLIMのポート1～32では、1000Mbpsのみ使用可能です。

※4 使用できるポートについて、表30-4 ポート一覧を参照してください。

30.1 interface manage

IF-MANAGEモードに移行します。98. Virtual BoxCore運用中は、VB-ID-IF-MANAGEモードに移行し

ます。

IF-MANAGEモード、VB-ID-IF-MANAGEモードで設定可能な機能一覧を表30-3に示します。

表 30-3 設定項目一覧(IF-MANAGEモード、VB-ID-IF-MANAGEモード)

コマンド 内容

1 auto-negotiation 通信速度/通信方式

2 ip address 管理ポートのIPアドレス

3 ipv6 address 管理ポートのIPv6アドレス

4 link-speed-duplex 自動認識モード無効時の通信速度/通信方式

5 shutdown 管理ポートの状態(活性/非活性)

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface manage
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デフォルト

なし

コマンドモード

CONFIG

VB-ID-CONFIG

バージョン

8.01.01

使用例

(1) IF-MANAGEモードに移行します。

(config)# interface manage

(config-if-mng)#

(2) CONFIGモードに移行します。

(config-if-mng)# exit

(config)#

関連コマンド

show interface status, show running-config

注意事項

本インターフェースにて設定されたIPアドレスも、VLANインターフェースに設定さ

れたIPアドレスと同様の扱いとなり、ルーティングテーブルに反映されます。

30.2 interface port

IF-PORTモードに移行します。98. Virtual BoxCore運用中は、VB-ALL-IF-PORTモードに移行しま

す。

<PORTRANGE>は「スタック番号/ポート番号」により指定します(例 interface port 1/1-5)。IF-

ALL-PORTモードにおけるスタック番号は1固定です。VB-ALL-IF-PORTモードにおけるスタック番号

には98.2 vb idで設定したVB IDを指定してください。複数装置(複数VB ID)の<PORTRANGE>を指定

して VB-ALL-IF-PORTモードに移行する場合は、VB ID毎の<PORTRANGE>を“,”で区切ります(例

interface port 1/1-5,3/1-10)。

IF-PORTモード、VB-ALL-IF-PORTモードで設定可能なポート、及び機能一覧を表30-4、表30-5に

示します。

表 30-4 ポート一覧

UTPポート

10/100/

1000Mbps

SFPポート

1Gbps

SFP+ポート

10Gbps

QSFP+ポート

40Gbps

Apresia13000-X24-PSR25-26 27-28 1-24 -

Apresia13100-48X-PSR1-44 45-48 49-52 -

Apresia13200-28GT,1-24 25-28 - -
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UTPポート

10/100/

1000Mbps

SFPポート

1Gbps

SFP+ポート

10Gbps

QSFP+ポート

40Gbps

Apresia13200-28GT-PoE

Apresia13200-48X,

Apresia13200-48X-PSR/PSR2/PSR3

1-48 - 49-52 -

Apresia13200-52GT-PSR/PSR2,

Apresia13200-52GT

1-48 49-52 - -

Apresia15000-32XL-PSR/PSR2- - 1-32 25,29

Apresia15000-64XL-PSR/PSR2- - 1-64 57,61

Apresia15000-32XL-PSR-1GLIM/

PSR2-1GLIM

- 1-24 25-32 25,29

Apresia15000-64XL-PSR-1GLIM- 1-56 57-64 57,61

表 30-5 設定項目一覧(IF-PORTモード、VB-ALL-IF-PORTモード)

コマンド 内容

1 bfs-link BFSリンク

2 description ポート名の設定

3 egress-filtering フラッディングフレームの出力ポート設定

4 egress-shape 送信フレームの制限

5 ets bandwidth トラフィッククラスグループの帯域幅

6 ets group priorityトラフィッククラスグループと対応する

プライオリティ

7 ets group selectionalgorithmトラフィッククラスグループの

優先順位決定アルゴリズム

8 fast-linkdown-detectionリンクダウン検知高速化設定

9 flooding フラッディングフレームの制限

10 flush-fdb rp-e Flush FDB設定

11 flush-fdb rp-g Flush FDB設定

12 forwarding 中継パス制限

13 ignore リンクダウン/リンクアップ無視時間設定

14 lacp port-priorityLACPプライオリティ設定

15 lacp timeout shortLACPDU受信タイムアウト時間設定

16 link-aggregation リンクアグリゲーション

17 linkup-delay enableリンクアップ抑制機能

18 lldp mode LLDP動作モード設定

19 loop-watch no-check-srcmacユーザーループ検知no-check-srcmacモード

20 loop-watch notify-onlyユーザーループ検知notify-onlyモード

21 loop-watch owner-vlanユーザーループ検知owner-vlanモード

22 loop-watch port enableユーザーループ検知

(インターフェース全体の検知)

23 loop-watch vlan-port enableユーザーループ検知(VLAN毎検知)

24 loop-watch tx-onlyユーザーループ検知tx-onlyモード
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コマンド 内容

25 loop-watch vlan addユーザーループ検知フレーム送信VLAN設定

26 mac-address-table learning disableFDB自動学習の無効設定

27 media メディアタイプの設定

28 mlag MLAG

29 multicast-filteringマルチキャストフィルタリング

30 pause 802.3xフロー制御

31 pfc priority PFCプライオリティ

32 port-bridge enableポートブリッジ

33 qos min-bandwidth 各QoSプロファイルの最低保証帯域

(Apresia13000/13100/13200シリーズ)

34 qos max-bandwidth 各QoSプロファイルの最大帯域

(Apresia13000/13100/13200シリーズ)

35 qos weight QoSプロファイルの重み

(Apresia13000/13100/13200シリーズ)

36 qos q-group min-bandwidth送信キュー毎の最低保証帯域

(Apresia15000シリーズ)

37 qos q-group max-bandwidth送信キュー毎の最大帯域

(Apresia15000シリーズ)

38 qos q-group weight送信キュー毎の重み

(Apresia15000シリーズ)

39 redundant group-numberポートリダンダントグループ番号

40 redundant port-priorityポートリダンダントプライオリティ

41 sflow forwarding sFlowによる監視対象ポート

42 shutdown ポートの状態(活性/非活性)

43 spanning-tree disableスパニングツリーの無効化

44 spanning-tree force-versionスパニングツリー(RSTP/MSTP)

BPDUバージョンフィールド値設定

45 spanning-tree instanceスパニングツリー(MSTP)

MSTインスタンス設定

46 spanning-tree interconnection-modeスパニングツリー(RSTP/MSTP/RPVST+)

他社製装置との相互接続性

47 spanning-tree link-typeスパニングツリー

リンクタイプ設定

48 spanning-tree path-costスパニングツリー

パスコスト設定

49 spanning-tree port-hello-timeスパニングツリー

ハロー間隔設定

50 spanning-tree port-priorityスパニングツリー

プライオリティ設定

51 spanning-tree portfastスパニングツリー

Portfast機能設定

52 spanning-tree vlanスパニングツリー(RPVST+)

ポートごとのVLAN指定
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コマンド 内容

53 spanning-tree vlan port-priorityスパニングツリー(RPVST+)

VLANごとのプライオリティ設定

54 spanning-tree vlan path-costスパニングツリー(RPVST+)

VLANごとのパスコスト設定

55 switchport mode ポートのVLANモード

56 switchport access アクセスポートのVLAN所属

57 switchport trunk トランクポートのVLAN所属

58 advertise delete 自動認識時の通信速度/通信方式の広告設定

59 auto-mdi-x MDI/MDI-Xの自動認識

60 auto-negotiation 通信速度/通信方式

61 link-speed-duplex 自動認識モード無効時の通信速度/通信方式

62 mdi MDI-Xの設定

63 poe disable PoEによる給電の無効設定

64 poe threshold powerポートの電力供給量

65 poe priority ポートの電力供給プライオリティ

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface port <PORTRANGE>

PORTRANGE ポート番号 (複数指定可能)

デフォルト

なし

コマンドモード

CONFIG

VB-ALL-CONFIG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1～1/5と1/8のIF-PORTモードに移行します。

(config)# interface port 1/1-5,1/8

(config-if-port)#

(2) CONFIGモードに移行します。

(config-if-port)# exit

(config)#

関連コマンド

show interface status, show running-config
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注意事項

LAG/MLAG/BFSのメンバーポートにおいて、表 30-6に示す設定項目は、interface

portに対して、及びinterface lag/interface mlag/interface bfs-linkに対して

の双方に設定されている場合、interface lag/interface mlag/interface bfs-link

の設定が優先されます。

30.3 interface lag

LAG(リンクアグリゲーショングループ)インターフェースを作成し、IF-LAGモードに移行します。

98. Virtual BoxCore運用中は、LAGインターフェースを作成し、VB-ALL-IF-LAGモードに移行しま

す。設定をデフォルト状態に戻す場合は、noコマンドを使用してください。設定可能グループ数は最

大32グループです。

作成済みのLAGインターフェースに対して、複数指定が可能となります。

VB-ALL-IF-LAGモードへの移行は、<LAGRANGE>を「スタック番号/LAG ID」により指定します(例

interface lag 3/32)。スタック番号には98.2 vb idで設定したVB IDを指定してください。複数

装置(複数VB ID)の<LAGRANGE>を指定してVB-ALL-IF-LAGモードに移行することはできません。

IF-LAGモード、VB-ALL-IF-LAGモードで設定可能な機能一覧を表30-6に示します。

表 30-6 設定項目一覧(IF-LAGモード、VB-ALL-IF-LAGモード)

コマンド 内容

1 algorithm-base リンクアグリゲーションアルゴリズム設定

2 flush-fdb rp-e Flush FDB設定

3 flush-fdb rp-g Flush FDB設定

4 forwarding 中継パス制限

5 loop-watch no-check-srcmacユーザーループ検知no-check-srcmacモード

6 loop-watch notify-onlyユーザーループ検知notify-onlyモード

7 loop-watch owner-vlanユーザーループ検知owner-vlanモード

8 loop-watch port enableユーザーループ検知

(インターフェース全体の検知)

9 loop-watch vlan-port enableユーザーループ検知(VLAN毎検知)

10 loop-watch tx-onlyユーザーループ検知tx-onlyモード

11 loop-watch vlan addループ検知フレーム送信VLAN設定

12 minimum-link ミニマムリンク機能

13 redundant group-numberポートリダンダントグループ番号

14 redundant port-priorityポートリダンダントプライオリティ

15 shutdown LAGインターフェースの状態(活性/非活性)

16 spanning-tree disableスパニングツリーの無効化

17 spanning-tree force-versionスパニングツリー(RSTP/MSTP)

BPDUバージョンフィールド値設定

18 spanning-tree instanceスパニングツリー(MSTP)

MSTインスタンス設定

19 spanning-tree interconnection-modeスパニングツリー(RSTP/MSTP/RPVST+)

他社製装置との相互接続性
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コマンド 内容

20 spanning-tree link-typeスパニングツリー

リンクタイプ設定

21 spanning-tree path-costスパニングツリー

パスコスト設定

22 spanning-tree port-hello-timeスパニングツリー

ハロー間隔設定

23 spanning-tree port-priorityスパニングツリー

プライオリティ設定

24 spanning-tree portfastスパニングツリー

Portfast機能設定

25 spanning-tree vlanスパニングツリー(RPVST+)

ポートごとのVLAN指定

26 spanning-tree vlan port-priorityスパニングツリー(RPVST+)

VLANごとのプライオリティ設定

27 spanning-tree vlan path-costスパニングツリー(RPVST+)

VLANごとのパスコスト設定

28 switchport mode LAGインターフェースのVLANモード

29 switchport access アクセスポートのVLAN所属

30 switchport trunk トランクポートのVLAN所属

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface lag <LAGRANGE>

no interface lag <LAGNO>

LAGRANGE LAG ID <1-32> (複数指定可能)

LAGNO LAG ID <1-32>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(個別)

バージョン

8.01.01

使用例

(1) LAG ID：1のLAG(リンクアグリゲーショングループ)インターフェースを作成し、IF-LAGモー

ドで、所属VLANにVLAN ID：10を設定します。

328/1409



(config)# interface lag 1

(config-if-lag)# switchport access vlan 10

(2) LAG ID：1のLAGインターフェースを削除します。

(config)# no interface lag 1

関連コマンド

show link-aggregation, show running-config

注意事項

各ポートをLAGメンバーポートに設定する前に、本コマンドにより、設定するLAGイ

ンターフェースを作成しておく必要があります。

LAGメンバーポートにおいて、表30-6に示す設定項目は、interface portに対して、

及びinterface lagに対しての双方に設定されている場合、interface lagの設定が

優先されます。

LAGインターフェースにFlush FDB機能が設定(52.3 flush-fdb rp-e、52.4 flush-

fdb rp-g)されている場合、当該LAGインターフェースの削除はできません。

30.4 interface mlag

MLAGインターフェースを作成し、IF-MLAGモードに移行します。98. Virtual BoxCore運用中は、

MLAGインターフェースを作成し、VB-ALL-IF-MLAGモードに移行します。設定をデフォルト状態に戻

す場合は、noコマンドを使用してください。設定可能グループ数は最大64グループです。

作成済みのMLAGインターフェースに対して、複数指定が可能となります。

IF-MLAGモード、VB-ALL-IF-MLAGモードへの移行は、<MLAGRANGE>を「ドメイン名/MLAG ID」によ

り指定します(例 interface mlag Domain1/32)。

IF-MLAGモード、VB-ALL-IF-MLAGモードで設定可能な機能一覧を表30-7に示します。

表 30-7 設定項目一覧(IF-MLAGモード、VB-ALL-IF-MLAGモード)

コマンド 内容

1 algorithm-base リンクアグリゲーションアルゴリズム設定

2 flush-fdb rp-g Flush FDB(rp-g)

3 forwarding 中継パス制限

4 loop-watch no-check-srcmacユーザーループ検知no-check-srcmacモード

5 loop-watch notify-onlyユーザーループ検知notify-onlyモード

6 loop-watch owner-vlanユーザーループ検知owner-vlanモード

7 loop-watch port enableユーザーループ検知

(インターフェース全体の検知)

8 loop-watch vlan-port enableユーザーループ検知(VLAN毎検知)

9 loop-watch tx-onlyユーザーループ検知tx-onlyモード

10 loop-watch vlan addループ検知フレーム送信VLAN設定

11 minimum-link ミニマムリンク機能
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コマンド 内容

12 mlag forwarding-modeMLAGインターフェースの装置跨ぎ分散設定

13 mlag send-port-selection modeMLAGの分散アルゴリズム設定

14 shutdown MLAGインターフェースの状態(活性/非活性)

15 switchport mode MLAGインターフェースのVLANモード

16 switchport access アクセスポートのVLAN所属

17 switchport trunk トランクポートのVLAN所属

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface mlag <MLAGRANGE>

no interface mlag <MLAGNO>

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

MLAGNO ドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(個別)

バージョン

8.14.05

8.22.01：設定可能グループ数拡張(32グループから64グループへ)

使用例

(1)ドメイン名：Domain1、MLAG ID：32のMLAGインターフェースを作成し、IF-MLAGモードで、

所属VLANにVLAN ID：10を設定します。

(config)# interface mlag Domain1/32

(config-if-mlag)# switchport mode trunk

(config-if-mlag)# switchport trunk add 10

(2) ドメイン名：Domain1、MLAG ID：32のMLAGインターフェースを削除します。

(config)# no interface mlag Domain1/32

関連コマンド

show mlag, show link-aggregation , show running-config

注意事項

各ポートをMLAGメンバーポートに設定する前に、本コマンドにより、設定するMLAG

インターフェースを作成しておく必要があります。
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MLAGメンバーポートにおいて、表30-6に示す設定項目は、interface portに対し

て、及びinterface mlagに対しての双方に設定されている場合、interface mlagの

設定が優先されます。

35.8 mlag forwarding-modeコマンドの設定があるMLAGインターフェースは、no

interface mlagコマンドによる削除ができません。

30.5 interface bfs-link

BFSインターフェースを作成し、IF-BFS-LINKモードに移行します。98. Virtual BoxCore運用中

は、BFSインターフェースを作成し、VB-ID-IF-BFS-LINKモードに移行します。設定をデフォルト状

態に戻す場合は、noコマンドを使用してください。設定可能グループ数は最大2グループです。

IF-BFS-LINKモード、VB-ID-IF-BFS-LINKモードで設定可能な機能一覧を表30-8に示します。

表 30-8 設定項目一覧(IF-BFS-LINKモード、VB-ID-IF-BFS-LINKモード)

コマンド 内容

1 switchport mode BFSインターフェースのVLANモード

2 switchport trunk トランクポートのVLAN所属

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

[ no ] interface bfs-link <BFSNO>

BFSNO BFSリンクID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

バージョン

8.13.02

使用例

(1) BFSリンクID：1のBFSインターフェースを作成し、IF-BFS-LINKモードで、所属VLANにVLAN

ID：10を設定します。

(config)# interface bfs-link 1

(config-if-bfs-link)# switchport mode trunk

(config-if-bfs-link)# switchport trunk add 10

(2) BFSリンクID：1のBFSインターフェースを削除します。
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(config)# no interface bfs-link 1

set to default config? (y/n): y

関連コマンド

show bfs, show vlan, show running-config

注意事項

各ポートをBFSリンクメンバーポートに設定する前に、本コマンドにより、設定する

BFSインターフェースを作成しておく必要があります。

BFSリンクメンバーポートにおいて、表30-6に示す設定項目は、interface portに

対して、及びinterface bfs-linkに対しての双方に設定されている場合、interface

bfs-linkの設定が優先されます。

同一装置内に複数BFSリンクを設定する場合は、BFSリンクID毎に異なるVLANを設

定してください。

30.6 interface vlan

IF-VLANモードに移行します。98. Virtual BoxCore運用中は、VB-ALL-IF-VLANモード、VB-ID-IF-

VLANモード、VB-IDRange-IF-VLANモードに移行します。

IF-VLANモード、VB-ALL-IF-VLANモード、VB-ID-IF-VLANモード、VB-IDRange-IF-VLANモードで設

定可能な機能一覧を表30-9に示します。

表 30-9 設定項目一覧(IF-VLANモード、VB-ALL-IF-VLANモード、VB-ID-IF-VLANモード、VB-IDRange-

IF-VLANモード)

コマンド 内容

1 fcoe-forwarder enableVLANのFCF有効化

2 fcoe-forwarder vlan-notificationFIP VLAN Notificationのリスト

3 ip address VLANのIPアドレス

4 ipv6 address VLANのIPv6アドレス

5 shutdown VLANの状態(活性/非活性)

6 vb ip address VB IP

(VB-ALL-IF-VLANモードでのみ設定可)

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface vlan <VID>

デフォルト

なし
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コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：VB-ALL-IF-VLANモードへの移行時

VB-ID-CONFIG：VB-ID-IF-VLANモードへの移行時

VB-IDRange-CONFIG：VB-IDRange-IF-VLANモードへの移行時

バージョン

8.01.01

使用例

(1) VLAN ID：1のIF-VLANモードに移行します。

(config)# interface vlan 1

(config-if-vlan)#

(2) CONFIGモードに移行します。

(config-if-vlan)# exit

(config)#

関連コマンド

show interface status, show running-config

注意事項

30.7 interface loopback

IF-LOOPBACKモードに移行します。98. Virtual BoxCore運用中は、VB-ID-IF-LOOPBACKモードに移

行します。

IF-LOOPBACKモード、VB-ID-IF-LOOPBACKモードで設定可能な機能一覧を表30-10に示します。

表 30-10 設定項目一覧(IF-LOOPBACKモード、VB-ID-IF-LOOPBACKモード)

コマンド 内容

1 ip addressループバックインターフェースのIPアドレス

2 ipv6 addressループバックインターフェースのIPv6アドレス

※ 機種やVirtual BoxCore運用により、コマンドの有無、設定の可否が異なります。

コマンドシンタックス

interface loopback

デフォルト

なし

コマンドモード

CONFIG

VB-ID-CONFIG
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バージョン

8.04.01

使用例

(1) IF-LOOPBACKモードに移行します。

(config)# interface loopback

(config-if-loopback)#

(2) CONFIGモードに移行します。

(config-if-loopback)# exit

(config)#

関連コマンド

show running-config

注意事項
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31. ポート

ポート(管理ポート、UTPポート、SFPポート、SFP+ポート、QSFP+ポート)の設定・参照を行いま

す。

SFPポート/SFP+ポートでSFP-T、SFP+ポートでSFP(SFP-T以外)を使用する際は、表31-1に従い各

パラメーターを設定してください。各装置が備えているポート種別は表30-1を参照ください。

Apresia15000シリーズでSFP-Tを使用する場合、表31-2、表31-3を参照のうえ設定してくださ

い。

表 31-1 SFP、SFP+ポート使用時の設定

ポート トランシーバー 利用する通

信速度

media設定

※1

使用可能なauto-negotiation設定 ※1

SFPポートSFP-T 10/100/1000

M

utp ※2utp auto-negotiation enableまたは

utp auto-negotiation disable

1G gbic gbic auto-negotiation enable ※3

SFP 1G gbic gbic auto-negotiation enableまたは

gbic auto-negotiation disable

SFP+ポートSFP-T 10/100/1000

M

utp ※4utp auto-negotiation enableまたは

utp auto-negotiation disable

1G gbic gbic auto-negotiation enable ※3

SFP 1G gbic gbic auto-negotiation enableまたは

gbic auto-negotiation disable ※5

SFP+ 10G gbic gbic auto-negotiation disable ※6

※1 mediaコマンドのデフォルトはgbicです。auto-negotiationコマンドのデフォルトはSFPポ

ートではenable、SFP+ポートではdisableです。

※2 Apresia15000-64XL-PSR-1GLIMのポート1～32とApresia13200-52GTシリーズではmedia utp

を設定できません。

※3 auto-negotiation enableを設定した場合、1Gでの通信のみが可能です。

※4 Apresia15000シリーズでは、表31-2に示すポートのみmedia utpコマンドを設定可能です。

※5 auto-negotiation disableの場合、gbic link-speed-duplex 1g/fullコマンドを設定してくだ

さい。

※6 auto-negotiation disableを設定した場合、10Gでの通信のみが可能です。

表 31-2 Apresia15000シリーズでのSFP-T対応ポート

機種 ポート

Apesia15000-32XLシリーズ 1～32

Apesia15000-64XLシリーズ 33～64

表 31-3 Apresia15000シリーズでSFP-T使用時の設定一覧

通信速度 設定コマンド

自動認識

(1000M/全二重のみ)

※1

gbic auto-negotiation enable

※1

utp advertise delete 10m/full

335/1409



通信速度 設定コマンド

utp advertise delete 100m/full

media utp

自動認識

(1000M/全二重,100M/全二重,10M/全二重)

media utp

自動認識

(100M/全二重のみ)

utp advertise delete 10m/full

utp advertise delete 1g/full

media utp

自動認識

(10M/全二重のみ)

utp advertise delete 100m/full

utp advertise delete 1g/full

media utp

100M/全二重固定 utp auto-negotiation disable

media utp

10M/全二重固定 utp auto-negotiation disable

utp link-speed-duplex 10m/full

media utp

※1 media gbic/media utpのいずれかを使用可能です。

注意事項

mediaコマンドが使用可能なポート(※)ではutpに関するコマンドとgbicに関する

コマンドの混在が可能です。混在している場合、media utpの設定があれば、utpに

関するコマンドが有効となります。また、mediaコマンドはデフォルトでmedia gbic

が有効なため、gbicに関するコマンドが有効となります。従って、utpの設定を有効

とするためには、media utpを設定してください。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

31.1 shutdown (ポート)

指定したインターフェース(ポート/LAG/MLAG)に属するポートを閉塞(shutdown)します。インター

フェースの閉塞を解除する場合は、noコマンドを使用してください。

LAG/MLAGインターフェースに属する個々のメンバーポート(30.2 interface port)への閉塞設定

は、当該ポートのみ閉塞します。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

[ no ] shutdown

デフォルト

no shutdown(＝非閉塞状態)
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コマンドモード

IF-PORT, IF-LAG, IF-MLAG, IF-MANAGE

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

VB-ID-IF-MANAGE

バージョン

8.01.01

使用例

(1) ポート：1/1～1/5と1/8を閉塞状態にします。

(config)# interface port 1/1-5,1/8

(config-if-port)# shutdown

(2) ポート：1/1～1/5と1/8の閉塞状態を解除します。

(config)# interface port 1/1-5,1/8

(config-if-port)# no shutdown

(3) LAG ID：1、3を閉塞状態にします。

(config)# interface lag 1,3

(config-if-lag)# shutdown

(4) ドメイン名：Domain1、MLAG ID：1、2を閉塞状態にします。

(config)# interface mlag Domain1/1-2

(config-if-mlag)# shutdown

関連コマンド

show interface status(manageポートの状態を除く), show link-aggregation,

show running-config, shutdown (VLAN)

注意事項

31.2 auto-negotiation

自動認識機能の設定を行います。設定を削除する場合は、noコマンドを使用してください。設定す

る際は該当するポートのメディアタイプ(UTP、またはGBIC)を指定してください。utp、gbicの指定

をメディアタイプの対象ポート以外で行っても、装置の動作に影響はありません。表31-1，表31-2

も参照してください。

コマンドシンタックス

<IF-MANAGEモード、VB-ID-IF-MANAGEモード>

[ no ] auto-negotiation disable

<IF-PORTモード、VB-ALL-IF-PORTモード>

[ no ] utp ¦ gbic auto-negotiation enable ¦ disable

utp UTPメディア

gbic GBIC(SFP)メディア

enable 自動認識機能有効
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disable 自動認識機能無効

デフォルト

UTPポート、SFPポート：enable(＝有効)

SFP+ポート：disable(＝無効)

コマンドモード

IF-PORT, IF-MANAGE

VB-ALL-IF-PORT(個別)

VB-ID-IF-MANAGE

バージョン

8.01.01

使用例

(1) ポート：1/1の自動認識機能を無効に設定します。

(config)# interface port 1/1

(config-if-port)# utp auto-negotiation disable

(2) SFPポート：1/45～1/48の自動認識機能を無効に設定します。

(config)# interface port 1/45-48

(config-if-port)# gbic auto-negotiation disable

(3) SFP+ポート：1/1～1/4の自動認識機能を有効に設定します。

(config)# interface port 1/1-4

(config-if-port)# gbic auto-negotiation enable

関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)ではutpに関するコマンドとgbicに関する

コマンドの混在が可能です。混在している場合、media utpの設定があれば、utpに

関するコマンドが有効となります。また、mediaコマンドはデフォルトでmedia gbic

が有効なため、gbicに関するコマンドが有効となります。従って、utpの設定を有効

とするためには、media utpを設定してください。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

IEEE 802.3ae規格上は自動認識機能(auto-negotiation)がないため、SFP+ポートで

SFP+を使用する場合は自動認識機能(auto-negotiation)を無効状態で使用してくだ

さい。
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使用メディアがSFP-Tを除くSFP+ポートでは、自動認識機能(auto-negotiation)を

有効状態にすると、自動的に1G/全二重で動作します。

UTPポートは規格上、自動認識機能(auto-negotiation)無効時に1Gbpsがサポートさ

れません。

接続対向ポートの自動認識機能(auto-negotiation)は共に有効状態、あるいは共に無

効状態に設定してお使いください。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24と

Apresia15000-64XL-PSR-1GLIMのポート：1～56では、工場出荷状態で"gbic auto-

negotiation enable"が設定されています。また、12.7 show running-config、及び

12.8 show flash-configにも設定が表示されます。

31.3 link-speed-duplex

各ポートの通信速度、及び全二重/半二重の設定をします。設定をデフォルトに戻す場合は、noコ

マンドを使用してください。

Apresia13000/15000シリーズ(管理ポートを除く)は半二重をサポートしていません。表31-2に示

すポート以外のSFP+ポートでは、utp link-speed-duplexコマンドを設定できません。

コマンドシンタックス

<IF-MANAGEモード、VB-ID-IF-MANAGEモード>

link-speed-duplex 10m/half ¦ 10m/full ¦ 100m/half ¦ 100m/full

no link-speed-duplex

<IF-PORTモード、VB-ALL-IF-PORTモード>

utp link-speed-duplex 10m/half ¦ 10m/full ¦ 100m/half ¦ 100m/full

gbic link-speed-duplex 1g/full ¦ 10g/full

no utp link-speed-duplex

no gbic link-speed-duplex

10m/half 10M/半二重を設定

10m/full 10M/全二重を設定

100m/half 100M/半二重を設定

100m/full 100M/全二重を設定

1g/full 1G/全二重を設定

10g/full 10G/全二重を設定

デフォルト

Apresia13000シリーズ：utp 100m/full(100M/全二重), gbic 10g/full(10G/全二重)

Apresia13100/13200シリーズ：utp 100m/half(100M/半二重), gbic 10g/full(10G/全二重) ※1

Apresia15000シリーズ：utp 100m/full(100M/全二重), gbic 10g/full(10G/全二重) ※2

※1 Apresia13200-52GTシリーズのポート：49～52とApresia13200-28GTシリーズのポート：25

～28は1g/full(1G/全二重)。

339/1409



※2 Apresia15000-32XL-PSR-1GLIM 、 Apresia15000-32XL-PSR2-1GLIMの ポ ー ト ： 1 ～ 24 と

Apresia15000-64XL-PSR-1GLIMのポート：1～56は1g/full(1G/全二重)。

コマンドモード

IF-PORT, IF-MANAGE

VB-ALL-IF-PORT(個別)

VB-ID-IF-MANAGE

バージョン

8.01.01

8.29.01：Apresia15000シリーズでutp link-speed-duplex 10m/full¦100m/fullコマンドをサポー

ト

使用例

(1) ポート：1/1～1/8を10M/半二重に設定します。

(config)# interface port 1/1-8

(config-if-port)# utp link-speed-duplex 10m/half

関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)ではutpに関するコマンドとgbicに関する

コマンドの混在が可能です。混在している場合、media utpの設定があれば、utpに

関するコマンドが有効となります。また、mediaコマンドはデフォルトでmedia gbic

が有効なため、gbicに関するコマンドが有効となります。従って、utpの設定を有効

とするためには、media utpを設定してください。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

設定を有効にするには自動認識機能(auto-negotiation)を無効状態にする必要があ

ります。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24、

及びApresia15000-64XL-PSR-1GLIMのポート：1～56では、"gbic link-speed-duplex

10g/full"は設定できません。

Apresia15000-32XL-PSR-1GLIM、Apresia15000-32XL-PSR2-1GLIMのポート：1～24と

Apresia15000-64XL-PSR-1GLIMのポート：1～56では、起動時に"gbic link-speed-

duplex 1g/full"が自動的に設定されており、12.7 show running-configにおい

て"gbic link-speed-duplex 1g/full"の設定は常に表示されます。
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31.4 advertise delete

各ポートの自動認識においてadvertiseする通信速度、及び全二重/半二重(通信モード)を削除し

ます。ただし、Apresia13000/15000シリーズは半二重をサポートしていません。追加する場合は、no

コマンドを使用してください。デフォルトでは、設定可能な全ての通信モードがadvertiseされま

す。表31-2に示すポート以外のSFP+ポートにutp advertise deleteコマンドは設定できません。

コマンドシンタックス

utp advertise delete <10M> ¦ <100M> ¦ <1G> ¦ <HALF> ¦ <FULL>

no utp advertise delete [ <10M> ¦ <100M> ¦ <1G> ¦ <HALF> ¦ <FULL> ]

10M = 10m-speed ¦ 10m/half ¦ 10m/full

100M = 100m-speed ¦ 100m/half ¦ 100m/full

1G = 1g/full

HALF = half-duplex

FULL = full-duplex

10m-speed 10M/半二重、及び10M/全二重を削除

100m-speed 100M/半二重、及び100M/全二重を削除

10m/half 10M/半二重を削除

10m/full 10M/全二重を削除

100m/half 100M/半二重を削除

100m/full 100M/全二重を削除

1g/full 1G/全二重を削除

half-duplex10M/半二重、及び100M/半二重を削除

full-duplex10M/全二重、100M/全二重、及び1G/全二重を削除

デフォルト

なし(＝インターフェースに設定可能な全ての通信モードが有効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

8.29.01：Apresia15000シリーズで10m/half¦100m/half¦half-duplex以外のオプションをサポート

使用例

(1) ポート：1/1～1/8のadvertiseを1G/全二重のみに設定します。

(config)# interface port 1/1-8

(config-if-port)# utp advertise delete 10m-speed

(config-if-port)# utp advertise delete 100m-speed

(2) ポート：1/1～1/8のadvertiseをデフォルト値に戻します｡

(config-if-port)# no utp advertise delete

(config-if-port)# exit
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関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)にて SFP-Tモジュールを使用する場合、

media utpコマンドを指定しないと本コマンドの設定値は有効になりません。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

自動認識においては、リンクパートナーがadvertiseによって互いに設定可能な通信

モードを通知し合うことにより、最適な通信モードを決定します。リンクパートナー

間で通信モードが一致しない場合、リンクは確立しません。

自動認識有効な装置と無効な装置を接続した場合、無効な装置の通信速度によってリ

ンクが確立します。ただし、自動認識有効な装置側はHalfモードでのリンク確立と

なります。なお、自動認識有効な装置側がApresia13000-X24-PSRとApresia15000シ

リーズの場合、リンクは確立しません。

31.5 auto-mdi-x

自動MDI-X認識機能を無効にします。有効にする場合は、noコマンドを使用してください。自動

MDI-X認識機能を有効に設定すると、UTPクロス/ストレートケーブルのどちらでも使用できるように

なります。

コマンドシンタックス

[ no ] utp auto-mdi-x disable

デフォルト

no disable(＝自動MDI-X認識機能有効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

8.29.01：Apresia15000シリーズサポート

使用例

(1) ポート：1/1の自動MDI-X認識機能を無効にします。

(config)# interface port 1/1

(config-if-port)# utp auto-mdi-x disable
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(2) ポート：1/1の自動MDI-X認識機能を有効にします。

(config)# interface port 1/1

(config-if-port)# no utp auto-mdi-x disable

関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)にて SFP-Tモジュールを使用する場合、

media utpコマンドを指定しないと本コマンドの設定値は有効になりません。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

自動認識機能(auto-negotiation)無効の場合、自動MDI-X認識機能が有効であって

も、MDI-X固定です(管理ポートはMDI固定)。

31.6 mdi

各ポートをMDIに設定します。設定をデフォルト状態(MDI-X)に戻す場合は、noコマンドを使用し

てください。

コマンドシンタックス

[ no ] utp mdi enable

デフォルト

no enable(＝MDI-X)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

8.29.01：Apresia15000シリーズサポート

使用例

(1) ポート：1/1をMDIに設定します。

(config)# interface port 1/1

(config-if-port)# utp mdi enable

(2) ポート：1/1をデフォルト(MDI-X)に戻します。

(config)# interface port 1/1

(config-if-port)# no utp mdi enable
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関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)にて SFP-Tモジュールを使用する場合、

media utpコマンドを指定しないと本コマンドの設定値は有効になりません。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

自動 MDI-X認識機能(auto-mdi-x)が有効な場合、MDI、MDI-Xの自動選択が行われ、

本設定は反映されません。

デフォルト値はMDI-Xとなります。

31.7 media

ポートのメディアタイプを設定します。UTP専用ポート、QSFP+ポートには設定できません。SFP+ポ

ートやSFPポートへの設定については、表31-1，表31-2も参照してください。各機種のサポートメ

ディアタイプは各機種の標準仕様書を参照してください。

コマンドシンタックス

media gbic ¦ utp

no media

gbic GBIC(SFP)メディア

utp UTPメディア

デフォルト

gbic

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.04.01

8.29.01：Apresia15000シリーズサポート

使用例

(1) ポート：1/45～1/46のメディアタイプをUTPに設定します。

(config)# interface port 1/45-46

(config-if-port)# media utp
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関連コマンド

show interface status, show running-config

注意事項

mediaコマンドが使用可能なポート(※)ではutpに関するコマンドとgbicに関する

コマンドの混在が可能です。混在している場合、media utpの設定があれば、utpに

関するコマンドが有効となります。また、mediaコマンドはデフォルトでmedia gbic

が有効なため、gbicに関するコマンドが有効となります。従って、utpの設定を有効

とするためには、media utpを設定してください。

※mediaコマンドが使用可能なポート

・表31-2 Apresia15000シリーズでのSFP-T対応ポート

・Apresia13200-28GTシリーズのSFPポート

SFP-T(H-T-SFP/R-A)/SFP+ER(H-ER-SFP+)を Apresia13000-X24-PSR の SFP+ポートに

て使用する場合、ポート：1/1～1/4のみ使用可能です。誤ってポート：1/5～1/24に

挿入した場合、FAULT LEDが点滅し、ポートはDisable状態となります(12.7 show

running-configには反映されません)。Disable状態から復旧させるためには、SFP-

T/SFP+ER抜去後にno shutdownコマンドを実行してください。

31.8 pause

各ポートの802.3xフロー制御を有効にします。無効にする場合は、noコマンドを使用してくださ

い。802.3xフロー制御有効時もpauseフレームは送信されません。

コマンドシンタックス

[ no ] pause enable

デフォルト

no enable(＝フロー制御無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1～1/5の802.3xフロー制御を有効にします。

(config)# interface port 1/1-5

(config-if-port)# pause enable

(2) ポート：1/1～1/5の802.3xフロー制御を無効にします。
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(config)# interface port 1/1-5

(config-if-port)# no pause enable

関連コマンド

show interface status, show running-config

注意事項

SFP+ポートでのSFP使用時、802.3xフロー制御は未サポートです。

機種によっては、SFP-T使用時、802.3xフロー制御が未サポートとなります。機種毎

の802.3xフロー制御のサポート一覧を表31-4に示します。

表 31-4 機種毎のSFP-T使用時の802.3xフロー制御サポート一覧

機種 SFP-Tのサポート SFP-T使用時の802.3xフロー制御のサポート

Apresia13000-X24-PSR○ ×

Apresia13100-48X-PSR○ ×

Apresia13200-28GTシリーズ○ ×

Apresia13200-48Xシリーズ× ×

Apresia13200-52GTシリーズ○(1000Mbpsのみ)○(1000Mbpsのみ)

Apresia15000-32XLシリーズ○ ○(media utp未設定時のみ)

Apresia15000-64XLシリーズ○ ※1 ○(media utp未設定時のみ)

※1 Apresia15000-64XLシリーズのポート1～32は、1000Mbpsのみサポートとなります。

リンクアップした状態でpause enable ¦ no pause enableを行うとリンクダウンが

発生します。

31.9 description

各ポートの識別を容易にするためのポート名を設定します。設定されたポート名は show

interface statusコマンドで表示されます。

コマンドシンタックス

description <LINE>

no description

LINE ポート名 <1-64(文字)> (空白文字を含む)

デフォルト

なし(＝設定なし)

コマンドモード
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IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1、1/2のポート名をapresiaに設定します。

(config)# interface port 1/1-2

(config-if-port)# description apresia

関連コマンド

show interface status, show running-config

注意事項

31.10 ignore

各ポートで検出される瞬間的なリンクダウン、またはリンクアップを無視する時間を設定します。

設定値をデフォルト値に戻す場合は、noコマンドを使用してください。設定値として100ミリ秒以上

の場合の無視時間は設定値に対して最大50ミリ秒の誤差が発生します。

リンクダウン/リンクアップ無視時間中は物理的にリンクダウン/リンクアップ状態でも論理的な

リンクアップ/リンクダウン状態となります。リンクダウン/リンクアップ無視時間中に物理的にリ

ンクアップ/リンクダウンした場合、無視時間満了を待たずにリンクアップ/リンクダウン状態となり

ます。

shutdown実行時はリンクダウン無視時間に関わらず即リンクダウンします。no shutdown実行時

はリンクアップ無視時間経過後にリンクアップします。

リンクダウン、及びリンクアップを検知する時間のタイミングは、fast-linkdown-detectionコマ

ンドの設定有無に依存します。fast-linkdown-detectionコマンドが有効な場合、検知タイミングは

短くなり高速化しますが、本コマンドによる無視時間は、fast-linkdown-detectionコマンドの設定

有無に依存しません。

コマンドシンタックス

ignore down ¦ up <TIME>

no ignore [ down ¦ up ]

TIME 無視時間 <1-10000(ミリ秒)>

• 任意の数値を設定できるが、設定値として反映する時は50ミリ秒単

位に切り捨て

ただし、100ミリ秒未満の場合には100に設定

デフォルト

no enable(＝無効、0(ミリ秒))

コマンドモード
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IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.12.01

8.30.01：無視時間の最小設定値変更(250ミリ秒から100ミリ秒へ)

8.35.01：無視時間の最小設定値変更(100ミリ秒から1ミリ秒へ、ただし設定される下限は100ミ

リ秒のまま)

使用例

(1) ポート：1/1のリンクダウン無視時間を1000(ミリ秒)に設定します。

(config)# interface port 1/1

(config-if-port)# ignore down 1000

関連コマンド

fast-linkdown-detection, link-flap-guard, show interface ignore, show running-config

注意事項

論理的なリンクダウン状態(リンクアップ無視時間中)でも、フレームはハードウェア

中継されます。装置発/装置宛のフレームやソフトウェアによる中継はされません。

論理的なリンクアップ状態(リンクダウン無視時間中)では、各種プロトコルの制御パ

ケット未受信に起因するタイムアウトが発生する場合があります。これを回避する

ためには、リンクダウン無視時間と各種プロトコルのタイムアウト時間、制御パケッ

トの送信間隔等を調整のうえご使用ください。

LAG/MLAG/BFSリンクのメンバーポートがリンクダウンを無視している間は、LAG/

MLAG/BFSリンクの切り替わりが発生しないため、そのポートから送信されるフレー

ムは破棄されます。

リンクアップ無視時間(ignore up)とMMRP-Plusポートリスタート機能(55.24 mmrp-

plus ring port-restart enable)は併用できません。

MLAGブリッジポートにリンクアップ無視時間(ignore up)を設定した場合、リンクア

ップ無視時間によっては装置起動時のロス時間が長くなる場合があります。

AEOS Ver. 8.29.XX以前の場合、無視時間は設定値に対して最大250ミリ秒の誤差が

発生します。

無視時間の最小設定値が異なるバージョンにダウングレードした場合、設定がエラー

となることが有ります。
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31.11 fast-linkdown-detection

各ポートのリンクアップ、及びリンクダウン検知高速化機能を有効にします。無効にする場合は、

noコマンドを使用してください。本機能を有効にすると、指定ポートのリンク検知間隔を250ミリ秒

(デフォルト)から100ミリ秒に短縮します。

機能が有効になるインターフェースはSFPポート、SFP+ポートです。SFP-Tポート、QSFP+ポートへ

設定した場合の動作は未サポートです。

コマンドシンタックス

[ no ] fast-linkdown-detection enable

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.14.01

使用例

(1) ポート：1/1のリンク検知高速化機能を有効にします。

(config)# interface port 1/1

(config-if-port)# fast-linkdown-detection enable

関連コマンド

ignore, link-flap-guard, show interface fast-linkdown-detection, show running-config

注意事項

31.12 link-flap-guard

Apresia15000シリーズにおいて、SFP+ポート、QSFP+ポートの瞬間的なリンクダウン(瞬断)を無視

する機能を有効にします。無効にする場合は、noコマンドを使用してください。ネットワーク構成

上、瞬断が発生する可能性がある場合に本コマンドを有効にすることで、ignoreコマンドにおける無

視時間を短くすることが可能となります。

本コマンドは表31-5に示すポートで設定可能です。なお、SFP+ポートにおいてSFPを使用する場

合、本コマンドを設定可能ですが機能は動作しません。

表 31-5 link-flap-guardコマンド設定可能ポート

SFP+ポート

10Gbps

QSFP+ポート

40Gbps

Apresia15000-32XL-PSR/PSR21-32 25,29

Apresia15000-32XL-PSR-1GLIM/

PSR2-1GLIM

25-32 25,29
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SFP+ポート

10Gbps

QSFP+ポート

40Gbps

Apresia15000-64XL-PSR/PSR233-64 57,61

Apresia15000-64XL-PSR-1GLIM57-64 57,61

コマンドシンタックス

[ no ] link-flap-guard enable

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.30.01：SFP+ポート対応、Apresia15000-32XL-PSR対応

8.33.01：QSFP+ポート対応、Apresia15000-32XL-PSR-1GLIM/Apreisa15000-64XLシリーズ対応

使用例

(1) ポート：1/1のリンク瞬断無視機能を有効にします。

(config)# interface port 1/1

(config-if-port)# link-flap-guard enable

関連コマンド

ignore, show interface fast-linkdown-detection, show running-config

注意事項

31.13 40g-port enable

Apresia15000シリーズのコンボポート(SFP+ポート×4/QSFP+ポート)において、QSFP+ポートを使用

可能にします。設定をデフォルト状態に戻す場合は、noコマンドを使用してください。

表31-6にコマンドシンタックス上のQSFP+ポート番号と実ポート番号を示します。設定にはQSFP

+ポート番号を使用してください。2ポート同時変更のみ切り替え可能です。

表 31-6 QSFP+ポート番号

QSFP+

ポート番号

実ポート番号

Apresia15000-32XLシリーズApresia15000-64XLシリーズ

1 25(25-28) 57(57-60)

2 29(29-32) 61(61-64)

※ 括弧内はSFP+ポート番号を示します。

コマンドシンタックス
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[ no ] 40g-port 1-2 enable

デフォルト

no enable(＝SFP+ポート選択)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.09.08

使用例

(1) QSFP+ポートを使用可能にします。

(config)# 40g-port 1-2 enable

(2) SFP+ポートを使用可能にします。

(config)# no 40g-port 1-2 enable

関連コマンド

show 40g-port, show running-config

注意事項

QSFP+ポート選択時、SFP+ポート×4は使用不可です。使用不可ポートへは設定を投

入しないでください。また、コンボポートをSFP+で使用している状態からQSFP+ポー

トに切り替える場合、事前にSFP+ポートに関する設定を全て削除してください。

コンボポート(SFP+ポート×4/QSFP+ポート)の設定は装置再起動後に反映されます。

設定変更後の再起動処理中に、追加で自動的に再起動が発生します。

31.14 counter-mode txdiscard only-buffer-overflow

TxDiscardのカウンターモードをバッファオーバーカウントモードに設定します。設定をデフォル

トに戻す場合は、noコマンドを使用してください。

本モードの設定により、show interface countersにおけるTxDiscardのカウント条件が変更され

ます。TxDiscardのカウント条件を表31-7に示します。

Apresia13200-28GTシリーズにおいて、バッファオーバーカウントモードを設定している場合、show

interface countersにおけるTxDiscardとBfOverflowは同一の値を示します。

表 31-7 TxDiscardのカウント条件
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カウンターモード TxDiscardのカウント条件

バッファオーバーカウントモード未設定時

(デフォルト)

• 送信ポートがBlocking状態となっている時に、当該ポ

ート宛てに転送しようとした場合 ※1、※2

• CFI=1のフレームをアクセスポートで送信しようとし

た場合

バッファオーバーカウントモード設定時 • 送信ポートのバッファが溢れた場合 ※3

※1 MLAGブリッジポート、BFSリンクメンバーポート、及び48.1 egress-filteringが設定された

ポートではカウントしません。

※2 TxDiscardのカウント条件はポートのブロッキング状態だけでなく、併用プロトコルの状態に依

存します(下表参照)。

※3 送信ポートがミラーリングポートである場合も含みます。

表 31-8 link UP状態でデータ送信を停止するポートにおけるTxDiscardのカウント有無

# 条件 通常のポー

ト

LAG MLAG LAG(LACP)MLAG(LACP)

1 minimum-linkによる縮退時のUP状

態のポート

－ × × － －

2 ポートリダンダントのReady状態の

ポート

〇 × － － －

3 LLDP疑似リンクダウン状態のポー

ト

〇 × × 〇 ×

4 スパニングツリープロトコルの

Blockingポート

〇 〇 － 〇 －

5 MMRP-PlusのBlockingポート〇 〇 〇 〇 〇

6 LACP縮退中のポート － － － 〇 ×

凡例

〇：TxDiscardはカウントアップする

×：TxDiscardはカウントアップしない

－：存在しない組み合わせ

コマンドシンタックス

counter-mode txdiscard only-buffer-overflow

no counter-mode txdiscard

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン
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8.17.04

使用例

(1) TxDiscardのカウンターモードをバッファオーバーカウントモードに設定します。

(config)# counter-mode txdiscard only-buffer-overflow

The counter value will be correct after rebooting.

(2) TxDiscardのカウンターモードをデフォルトに戻します。

(config)# no counter-mode txdiscard

The counter value will be correct after rebooting.

関連コマンド

show interface counters, show running-config

注意事項

カウンターモードを変更した場合は、必ず、装置を再起動してください。再起動する

までは、カウンターの値が正常に表示されません。

31.15 cpu-counter history-interval

show interface cpu-counter history switch receive-send、show interface cpu-counter

history switch discard、show interface cpu-counter history portの各コマンドに対するCPU統

計情報の取得間隔を設定します。

noコマンドでは、消去後デフォルト値に戻ります。

コマンドシンタックス

cpu-counter history-interval <INTERVAL>

no cpu-counter history-interval

INTERVAL CPU統計情報の取得間隔 <1-180>(秒)

デフォルト

60(秒)

コマンドモード

CONFIG

バージョン

8.36.01

使用例

(1)show interface cpu-counter history switch receive-send、show interface cpu-counter

history switch discard、show interface cpu-counter history portの各コマンドに対する

CPU統計情報を取得間隔を180秒に設定します。
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# cpu-counter history-interval 180

関連コマンド

show interface cpu-counter history switch receive-send, show interface cpu-counter

history switch discard, show interface cpu-counter history port

注意事項

本コマンドによって設定値が変更されると、"show interface cpu-counter history

switch receive-send"、"show interface cpu-counter history switch discard"、

"show interface cpu-counter history port" の各コマンドで表示されるCPU統計

情報は消去されます。

31.16 show interface status

各ポートの構成情報、及び状態を表示します。

コマンドシンタックス

show interface status [ port <PORTRANGE> ] [ detail ¦ short ]

PORTRANGE 構成情報、及び状態を表示するポート番号 (複数指定可能)

detail 詳細情報を表示

short 簡易情報を表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.18.02：detailオプション追加

8.29.01：Apresia15000シリーズの表示内容変更

8.39.01：shortオプション追加

使用例

(1) ポート：1/1～1/2、1/25、1/64の情報を表示します。(Apresia15000-64XL-PSR)

# show interface status port 1/1-2,1/25,1/64

Pt.   [Description]

    Link    Flow   Auto Advertise         Fix     Pause MDIX        Media    

    Status  Status Neg  Spd/Dpx           Spd/Dpx                            

---------------------------------------------------------------------------

1/1  [TO_AP59/25]
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    Disable OFF    OFF  1G/F                1G/F  OFF   OFF         SFP-SX     

1/2  []

    Down    OFF    OFF  1G/F               10G/F  OFF   OFF         SFP-NONE   

1/25 [TO_AP63/25]

     10G/F  OFF    OFF  1G/F               10G/F  OFF   OFF         SFP+Cu     

1/64 [TO_AP60/1]

    Disable                                                         SFP+Cu     

      +---  OFF    ON   1G/F,100M/F,10M/F 100M/F  OFF   ON(---)     (UTP)      

   *  +---  OFF    OFF  1G/F               10G/F  OFF   OFF         (FIBER)   

(2) ポート：1/1～1/2、1/25、1/64の詳細情報を表示します。(Apresia15000-64XL-PSR)

# show interface status port 1/1-2,1/25,1/64 detail

Port                    : 1/1

Description             : TO_AP59/25

Link status             : Disable

Flow status             : OFF

Auto negotiation        : OFF

Advertise speed/duplex  : 1G/F

Fix speed/duplex        : 1G/F

Pause                   : OFF

MDIX                    : OFF

Media                   : SFP-SX

Media part number       : FTRJ8519P1BNL   

Media serial number     : P832UPP         

Tx/Rx power [dBm]

 Port                   : - / -5.58

Port                    : 1/2

Description             : 

Link status             : Down

Flow status             : OFF

Auto negotiation        : OFF

Advertise speed/duplex  : 1G/F

Fix speed/duplex        : 10G/F

Pause                   : OFF

MDIX                    : OFF

Media                   : SFP-NONE

Media part number       : -

Media serial number     : -

Tx/Rx power [dBm]

 Port                   : - / -

Port                    : 1/25

Description             : TO_AP63/25

Link status             : 10G/F

Flow status             : OFF
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Auto negotiation        : OFF

Advertise speed/duplex  : 1G/F

Fix speed/duplex        : 10G/F

Pause                   : OFF

MDIX                    : OFF

Media                   : SFP+Cu

Media part number       : 2032237-2       

Media serial number     : 12230097        

Tx/Rx power [dBm]

 Port                   : - / -

Port                    : 1/64

Description             : TO_AP60/1

Link status             : Disable

Flow status             : OFF

Auto negotiation        : OFF

Advertise speed/duplex  : 1G/F

Fix speed/duplex        : 10G/F

Pause                   : OFF

MDIX                    : OFF

Media                   : SFP+Cu

Media part number       : 2032237-2       

Media serial number     : 10450014        

Tx/Rx power [dBm]

 Port                   : - / -

(3) ポート：1/1～1/2、1/25、1/64の簡易情報を表示します。(Apresia15000-64XL-PSR)

# show interface status port 1/1-2,1/25,1/64 short

Pt.    Auto Link         Media            Description

       Neg  Status

------ ---  ------------ ---------------- --------------------------------------

1/1    OFF  Disable      SFP-SX           TO_AP59/25

1/2    OFF  Down         SFP-NONE         

1/25   OFF  10G/F        SFP+Cu           TO_AP63/25

1/64   OFF  Disable      SFP+Cu           TO_AP60/1

(4) ポート：1/25の詳細情報を表示します。(Apresia15000-32XL-PSR)

# show interface status port 1/25 detail

Port                    : 1/25

Description             : 

Link status             : 40G/F

Flow status             : OFF

Auto negotiation        : OFF

Advertise speed/duplex  : -

Fix speed/duplex        : 40G/F
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Pause                   : OFF

MDIX                    : OFF

Media                   : QSFP+-SR4

Media part number       : AFBR-79D4C-A

Media serial number     : QC13052

Tx/Rx power [dBm]

 Port                   : - / -

 Optical lane(0)        : - / +0.03

 Optical lane(1)        : - / -0.10

 Optical lane(2)        : - / -0.59

 Optical lane(3)        : - / -0.07

Pt. [Description] ：ポート番号、及びポート名

• SFPポート/UTPポートを選択可能なポートでは、

選択ポートに“*”を表示

(※ detail指定時 ：Port：ポート番号

Description：ポート名)

(※ short指定時 ：Pt.：ポート番号

Description：ポート名の先頭から38文字までを表示)

Link Status ：ポートのリンク状態(ポートの状態)

40G/F ：40Gbps全二重でリンクアップ

10G/F ：10Gbps全二重でリンクアップ

1G/F ：1Gbps全二重でリンクアップ

100M/F ：100Mbps全二重でリンクアップ

100M/H ：100Mbps半二重でリンクアップ

10M/F ：10Mbps全二重でリンクアップ

10M/H ：10Mbps半二重でリンクアップ

Down ：リンクダウンあるいは不明(ポート/LAG/MLAG活性)

Disable ：ポート/LAG/MLAG非活性

errDis ：LLDPによる疑似リンクダウン状態

noExist ：コンボポートにおいてQSFP+ポート使用状態

minDown ：ミニマムリンク機能によるリンクダウン状態

Flow Status ：ポートのフロー制御状態

ON ：フロー制御ON(pauseフレーム受信のみ)

OFF ：フロー制御OFF

Auto Neg ：自動認識の設定状態

(※ detail指定時：Auto negotiation)

ON ：自動認識モードON

OFF ：自動認識モードOFF

Advertise Spd/Dpx ：自動認識におけるAdvertise設定状態

(※ detail指定時：Advertise speed/duplex)

10G/F ：10Gbps全二重

1G/F ：1Gbps全二重

100M ：100Mbps全二重、100Mbps半二重

100M/F ：100Mbps全二重

100M/H ：100Mbps半二重
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10M ：10Mbps全二重、10Mbps半二重

10M/F ：10Mbps全二重

10M/H ：10Mbps半二重

none ：Advertise設定を全て削除

- ：QSFP+ポート使用時の使用不可ポート

Fix Spd/Dpx ：自動認識OFF時のSpeed/Duplex設定状態

(※ detail指定時：Fix speed/duplex)

40G/F ：40Gbps全二重

10G/F ：10Gbps全二重

1G/F ：1Gbps全二重

100M/F ：100Mbps全二重

100M/H ：100Mbps半二重

10M/F ：10Mbps全二重

10M/H ：10Mbps半二重

Pause ：802.3xフロー制御モード設定状態

ON ：フロー制御モードON

OFF ：フロー制御モードOFF

MDIX ：自動MDI切り替え設定状態

ON(---) ：自動認識モードON、自動MDI切り替えON、かつリンクダ

ウン

ON(MDI-X) ：自動認識モードON、自動MDI切り替えON、かつMDI-X状

態でリンクアップ

ON(MDI) ：自動認識モードON、自動MDI切り替えON、かつMDI状態

でリンクアップ

OFF ：自動認識モードOFF、または自動MDI切り替えOFF、UTP接

続以外

OFF(MDI-X) ：自動認識モードOFF、または自動MDI切り替えOFF、MDI-X

モード固定

OFF(MDI) ：自動認識モードOFF、または自動MDI切り替えOFF、MDIモ

ード固定

OFF(---) ：QSFP+ポート使用時の使用不可ポート

Media ：Mediaの種類

UTP ：1000BASE-T、100BASE-TX、10BASE-T

SFP-SX ：1000BASE-SX

SFP-LXM ：マルチモード光ファイバー用SFP(2km仕様)

SFP-LX ：1000BASE-LX

SFP-LX40 ：1000BASE-LX40

SFP-LX80 ：1000BASE-LX80

SFP-ZX ：1000BASE-ZX

SFP-T ：1000BASE-T

SFP-BX20D ：一芯SFP(送信波長：1.490μm 20km仕様)

SFP-BX20U ：一芯SFP(送信波長：1.310μm 20km仕様)

SFP-BX40D ：一芯SFP(送信波長：1.490μm 40km仕様)

SFP-BX40U ：一芯SFP(送信波長：1.310μm 40km仕様)

SFP-BX80D ：一芯SFP(送信波長：1.490μm 80km仕様)
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SFP-BX80U ：一芯SFP(送信波長：1.310μm 80km仕様)

SFP-BX120U ：一芯SFP(送信波長：1.510μm 120km仕様)

SFP-BX120D ：一芯SFP(送信波長：1.570μm 120km仕様)

C-1470 ：CWDM SFP(波長：1.470μm)

C-1490 ：CWDM SFP(波長：1.490μm)

C-1510 ：CWDM SFP(波長：1.510μm)

C-1530 ：CWDM SFP(波長：1.530μm)

C-1550 ：CWDM SFP(波長：1.550μm)

C-1570 ：CWDM SFP(波長：1.570μm)

C-1590 ：CWDM SFP(波長：1.590μm)

C-1610 ：CWDM SFP(波長：1.610μm)

SFP+Cu ：10GSFP+Cu

SFP+SR ：10GBASE-SR

SFP+LR ：10GBASE-LR

SFP+ER ：10GBASE-ER

SFP+LRM ：10GBASE-LRM

SFP+ZR ：10GBASE-ZR

SFP+AOC ：10GSFP+AOC

SFP+BR20U ：一芯SFP+(送信波長：1.270μm 20km仕様)

SFP+BR20D ：一芯SFP+(送信波長：1.330μm 20km仕様)

SFP+BR40U ：一芯SFP+(送信波長：1.270μm 40km仕様)

SFP+BR40D ：一芯SFP+(送信波長：1.330μm 40km仕様)

SFP+BR60U ：一芯SFP+(送信波長：1.270μm 60km仕様)

SFP+BR60D ：一芯SFP+(送信波長：1.330μm 60km仕様)

SFP-NONE ：SFPモジュール未挿入

SFP-Unknown ：認識不能なSFP

QSFP+-SR4 ：40GBASE-SR4

QSFP+-AOC ：40GQSFP+AOC

※ detail指定時，下記が追加で表示される

Media part number ：Mediaの型式情報

Media未挿入、またはUTPポートの場合、“-”表示

Media serial number ：Mediaのシリアル番号

Media未挿入、またはUTPポートの場合、“-”表示

Tx/Rx Power [dBm] ：光送信パワー、及び光受信パワー[dBm]

Port ：ポート単位の値

Media未挿入、Tx/Rx powerが未対応、またはポートがUTP

の場合、“-”表示

モジュールが光出力していない場合、光送信パワーは“-”

表示

MediaがQSFP+の場合、光送信パワー、及び光受信パワー

は“-”表示

Optical lane(*) ：レーン毎の値(*はOptical lane number)、QSFP+ポートで

のみ表示

Media未挿入、Tx/Rx powerが未対応、またはポートがUTP

の場合、“-”表示
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光送信パワーは常に“-”表示

関連コマンド

注意事項

31.17 show interface counters

各ポートの送受信フレームの統計情報を表示します。各カウンターは64ビットカウンター表示と

なります。

コマンドシンタックス

show interface counters [ <PORTRANGE> ]

PORTRANGE 統計情報を表示するポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：<PORTRANGE>未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：<PORTRANGE>指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.17.01：RxDiscardのカウントアップ条件のCPU宛てフレームのうち、CPU受信帯域制限により破

棄したものだけに変更

8.23.01：“BfOverflow”項目追加

使用例

(1) ポート：1/6の送受信フレームの統計情報を表示します。

# show interface counters 1/6

port 1/6

RxOctet    :                   0  Collision  :                   0

RxUnicast  :                   0  Excess Coll:                   0

RxNUnicast :                   0  Single Coll:                   0

RxBroadcast:                   0  Late Coll  :                   0

RxDiscard  :                   0  Multi Coll :                   0

                                  CarSenseErr:                   0

TxOctet    :                   0

TxUnicast  :                   0  AlignError :                   0

TxNUnicast :                   0  FCS Error  :                   0

TxDiscard  :                   0  Undersize  :                   0

BfOverflow :                   0  Oversize   :                   0

64Octet    :                   0  Fragments  :                   0

65-127     :                   0  Jabbers    :                   0
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128-255    :                   0

256-511    :                   0

512-1023   :                   0

1024-1518  :                   0

RxBitRate  :                   0

RxPktRate  :                   0

TxBitRate  :                   0

TxPktRate  :                   0

RxOctet ：受信オクテット数

RxUnicast ：受信ユニキャストパケット数

RxNUnicast ：受信非ユニキャストパケット数

• マルチキャスト、及びブロードキャスト

RxBroadcast ：受信ブロードキャストパケット数

RxDiscard ：受信廃棄パケット数

• パケットフィルター2のaction deny等による廃棄を

含め、受信フレームを転送しない場合にカウント

• ポートミラーリング等で転送した場合はカウントしな

い

64Octet ：64オクテット長の送受信パケット数

65-127 ：65以上127オクテット長以下の送受信パケット数

128-255 ：128以上255オクテット長以下の送受信パケット数

256-511 ：256以上511オクテット長以下の送受信パケット数

512-1023 ：512以上1023オクテット長以下の送受信パケット数

1024-1518 ：1024以上1518オクテット長以下の送受信パケット数

TxOctet ：送信オクテット数

TxUnicast ：送信ユニキャストパケット数

TxNUnicast ：送信非ユニキャストパケット数

• マルチキャスト、及びブロードキャスト

TxDiscard ：送信廃棄パケット数(counter-mode txdiscard only-

buffer-overflowの設定有無によりカウント条件が異な

る)

BfOverflow ：送 信 バ ッ フ ァ オ ー バ ー フ ロ ー パ ケ ッ ト 数

(Apresia13200-28GTシリーズのみカウント、その他機種

は“-”固定)

Collision ：コリジョン発生回数

AlignError ：アライメントエラーパケット受信回数

• フレーム長がオクテットの整数倍ではなく、かつFCSエ

ラー

FCS Error ：FCSエラーパケット受信回数

Undersize ：アンダーサイズパケット受信回数

• 63オクテット以下

Oversize ：1519～MTUオクテットパケット送受信回数
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• VLANタグ付きフレーム受信時は4バイト加算された範

囲(1523～MTU+4)でカウント

Fragments ：フラグメントエラーパケット受信回数

• 63オクテット以下、かつFCSエラー

Jabbers ：ジャバーパケット受信回数

• 1519～MTUオクテット、かつFCSエラー

• VLANタグ付きフレーム受信時は4バイト加算された範

囲(1523～MTU+4)でカウント

Single Coll ：シングルコリジョン発生回数

• 半二重通信において送信中に1度だけ衝突(同時に送受

信)

Multi Coll ：マルチコリジョン発生回数

• 送信中に2～15回の衝突

Late Coll ：レイトコリジョン発生回数

• フレームの512番目のビット送信後の衝突

Excess Coll ：エクセシブコリジョン発生回数

• 16回連続で衝突し送信停止

CarSenseErr ：キャリアセンスエラー発生回数

RxBitRate ：過去5分間の平均受信ビットレート(bps) ※1

• フレーム間ギャップ、及びプリアンブル部を除くデータ

部分のみが対象

RxPktRate ：過去5分間の平均受信パケット数(pps) ※1

TxBitRate ：過去5分間の平均送信ビットレート(bps) ※1

• フレーム間ギャップ、及びプリアンブル部を除くデータ

部分のみが対象

TxPktRate ：過去5分間の平均送信パケット数(pps) ※1

※1 clear interface countersコマンド実行後の5分間は、clear interface countersコマ

ンド実行時刻から本コマンド実行時刻までの平均レートとなります。

関連コマンド

注意事項

キャリアセンスエラーは、ケーブルの抜き差しでカウントすることがあります。

1519～MTUオクテットのフレームを受信した場合、Oversize、RxOctet、RxUnicastが

カウントアップし、RxNUnicast、及びRxBroadcastはカウントアップしません。

63オクテット以下のフレームを受信した場合、Undersize、RxOctetがカウントアッ

プし、RxUnicast、RxNUnicast、及びRxBroadcastはカウントアップしません。

1519～MTUオクテットのフレームを送信した場合、TxUnicast、及びTxNUnicastはカ

ウントアップしません。
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アライメントエラー、及びキャリアセンスエラーは、Apresia15000シリーズでカウ

ントアップしません。

1Gリンク状態の場合、LACPDU送信時のTxNUnicastは、Apresia13000/13100/13200

シリーズではカウントアップしません。

RxDiscardは以下の要因でカウントアップします。

(1) パケットフィルター2のdeny等による受信フレーム廃棄 ※1

(2) 転送先ポートの帯域オーバーによるフレーム破棄 ※2、※3、※4

(3) MMRP-Plus Master/SlaveポートでのMMRP-Plusハローフレーム受信

(4) トランクポートでのVLAN ID不一致フレーム受信

(5) 中継先がないフレーム ※5、※6

(6) L3中継時、宛先MACがAPRESIAの装置MAC、かつ宛先IPが他装置のパケットに

おいてIP ヘッダー情報が不適切な場合 ※7

(7) CPU宛フレームのうち、CPUの受信処理帯域を超える場合 ※8、※9

※1 91. AccessDefender機能での未認証パケットも含みます。

※2 Apresia15000シリーズは(2)の要因ではカウントアップしません。

※3 (2)の要因には49. Egressシェーピング機能での破棄も含みます。

※4 Apresia13000シリーズでMLAG動作時は、UCのみカウントアップします。ただ

し転送先ポートに加え、MLAGブリッジポートも帯域オーバーする場合、UC以外

のBC、MC、DLFフレームもカウントアップします。

※5 フレームの受信ポートと宛先ポートが同一の場合、すなわち、FDBに学習済の

転送先のポートとMACアドレスの組み合わせが有る場合、その転送先のポート

で該当MACアドレス宛てのフレームを受信した場合も該当します。なおポート

ブリッジ有効ポートは除きます。

※6 MLAG動作時は、VLAN内で 1ポートのみリンクアップし、中継先がない状態で

のフレーム受信ではカウントアップしません。ただし、中継先がない状態で、

MLAGブリッジポートがリンクダウンしている場合はカウントアップします。

※7 IP versrionが4や6ではない場合、また送信元IPアドレスがすべて0やマル

チキャストの場合カウントアップします。

※8 AEOS Ver. 8.17.01においてRxDiscardのカウント条件を変更しました。変更

前のバージョンでは、フレーム自体は正常であってもCPU宛フレーム受信時に

RxDiscardがカウントアップします。

※9 CPU宛フレームには、BPDU, LLDPDU、LACPDU、ARP、ICMP、DHCP、IGMP、MLD、

IPブロードキャスト、Station Move、sFlow、Unknownユニキャスト、IPオプ

ション付きパケット、Unknownマルチキャストなどがあります。

RxDiscardは以下の要因ではカウントアップしません。

(1) ポートミラーリング等で転送したフレーム(mirroring、action mirror)

(2)パケットフィルター2のCPU宛フィルター機能(action block-cpu-control)で

CPU転送を抑止した場合の下記フレーム

• 自局IPアドレス宛フレーム

• sFlowフレーム
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• ICMPリダイレクトフレーム

35. MLAG使用時、ブリッジポートのカウンターは表示されません。

10Gポートでは、受信フレームにおいてMTU(VLANタグ付きフレームはMTU+4)を超え

た部分も、RxOctetでカウントアップします。

下記に示す条件のフレームは転送しません。このとき、RxDiscardやTxDiscardもカ

ウントアップしません。

• 64オクテット未満のフレーム

• フレーム転送方式がストアアンドフォワードの場合に、MTU(VLANタグ付きフレー

ムはMTU+4)を超えたフレーム

Apresia15000シリーズにおいてカットスルー転送を行った場合、MTU+4を超えた部分

は破棄されて転送されます。このとき、RxDiscardやTxDiscardはカウントアップし

ません。なお、転送された部分のみTxOctetでカウントアップします。

Apresia15000シリーズにおいて、以下の条件を全て満たすフレームは、Jabbersでカ

ウントし、中継されます。

(1) IEEE 802.3形式（DA、SAに続くLength/Typeフィールドが1500以下）。

(2) DAからFCSまでのサイズが1518オクテットを超えている。

(3) 10Gポート、または40Gポートでリンクアップしている。

31.18 show interface queue-counters

送信キュー毎の透過パケット/廃棄パケットの統計情報を表示します。パケット数、及びバイト数

を表示します。Apresia13000-X24-PSRはバイト数を表示しません。各カウンターは64ビットカウン

ターです。

コマンドシンタックス

show interface queue-counters [ <PORTRANGE> ]

PORTRANGE 統計情報を表示するポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：<PORTRANGE>未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：<PORTRANGE>指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.08.02
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使用例

(1) ポート：1/6における送信キュー毎の統計情報を表示します。(Apresia13100-48X-PSR)

show interface queue-counters 1/6

port 1/6

Traffic type    Total packets           Total bytes

--------------- --------------------    --------------------

Egress traffic                  3375                  337500

queue 1                          421                   42100

queue 2                          421                   42100

queue 3                          421                   42100

queue 4                          421                   42100

queue 5                          421                   42100

queue 6                          421                   42100

queue 7                          424                   42400

queue 8                          425                   42500

Egress discard                 32625                 3262500

queue 1                          579                   57900

queue 2                         1579                  157900

queue 3                         2579                  257900

queue 4                         3579                  357900

queue 5                         4579                  457900

queue 6                         5579                  557900

queue 7                         6576                  657600

queue 8                         7575                  757500

Egress traffic ：送信パケット数

Apresia13000-X24-PSRでは装置発の制御パケットを含む

Egress discard ：送信方向の破棄パケット数

輻輳により破棄された装置発の制御パケットを含む

(2) ポート：1/1における送信キュー毎の統計情報を表示します。(Apresia15000-32XL-PSR)

# show interface queue-counters 1/1

port 1/1

Traffic type         Total packets           Total bytes

-------------------- --------------------    --------------------

Egress traffic (ALL)                  704                   70400

Egress traffic (UC)                   704                   70400

queue 1                                21                    2100

queue 2                                21                    2100

queue 3                                21                    2100

queue 4                                20                    2000

queue 5                                21                    2100

queue 6                                20                    2000

queue 7                                20                    2000

queue 8                                 0                       0

queue 9                               560                   56000
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Egress traffic (MC)                     0                       0

queue 1                                 0                       0

queue 2                                 0                       0

queue 3                                 0                       0

queue 4                                 0                       0

queue 5                                 0                       0

queue 6                                 0                       0

queue 7                                 0                       0

queue 8                                 0                       0

queue 9                                 0                       0

Egress discard (ALL)               699991                69999100

Egress discard (UC)                699991                69999100

queue 1                             87513                 8751300

queue 2                             87512                 8751200

queue 3                             87512                 8751200

queue 4                             87512                 8751200

queue 5                             87513                 8751300

queue 6                             87513                 8751300

queue 7                             87513                 8751300

queue 8                                 0                       0

queue 9                             87403                 8740300

Egress discard (MC)                     0                       0

queue 1                                 0                       0

queue 2                                 0                       0

queue 3                                 0                       0

queue 4                                 0                       0

queue 5                                 0                       0

queue 6                                 0                       0

queue 7                                 0                       0

queue 8                                 0                       0

queue 9                                 0                       0

※ UC/MCのqueue9はETS有効時のオプションpri7-strictpriorityを指定した場合にのみ、

ETS制御の対象外となったパケットの転送・破棄によりカウントアップします。

Egress traffic (ALL) ：Egress traffic (UC) + Egress traffic (MC)

Egress traffic (UC) ：送信パケット数(宛先学習済ユニキャスト(UC))

装置発の制御パケットを含む

Egress traffic (MC) ：送信パケット数(ブロードキャスト(BC)、マルチキャスト

(MC)、宛先不明ユニキャスト(DLF))

Egress discard (ALL) ：Egress discard (UC) + Egress discard (MC)

Egress discard (UC) ：送信方向の破棄パケット数(宛先学習済ユニキャスト

(UC))

輻輳により破棄された装置発の制御パケットを含む
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Egress discard (MC) ：送信方向の破棄パケット数(ブロードキャスト(BC)、マル

チキャスト(MC)、宛先不明ユニキャスト(DLF))

関連コマンド

注意事項

Apresia15000シリーズにおける、MCのqueue1、3、5、7はカウントアップしません。

94. PFC、または96. DCBX有効時、輻輳が原因で破棄されるパケットは、受信側で破

棄されるため、送信キューの破棄パケットはカウントされません。

下記コマンド入力により、本カウンターの初期化と、送信キュー毎の転送パケット/

破棄パケット統計情報MIBを初期化します。なお、Apresia15000シリーズでは下記

コマンドの(1)～(3)において、キューカウンター初期化のログを出力します。

(1) [no] ets enable/[no] ets enable pri7-strictpriority

※ ets enableからets enable pri7-strictpriorityへのモード変更時は初期

化しません。あらかじめ、どちらかのモードを指定してください。

(2) [no] qos enable

(3) [no] lldp dcbx enable

※ lldp dcbx enable時の初期化は、lldp enableが設定されていることを前提

とします。

(4) clear interface queue-counters

35. MLAG使用時、ブリッジポートではVLANタグ(4byte分)をカウントしません。

Apresia13200-28GTシリーズは未サポートです。送信バッファオーバーフローパケ

ット数を確認する場合は、show interface countersコマンドのBfOverflowを参照

してください。

31.19 show interface cpu-counter

各ポートで受信したフレームのうち、CPUへ転送されたフレーム、及びCPU宛の廃棄フレームの統

計情報を表示します。CPU宛の廃棄フレームには、パケットフィルター2のCPU宛フィルター機能

(action block-cpu-control)により廃棄されたものは含まれません。

ポート毎のCPU宛受信カウンターの最大値は9999999999999です。CPU宛受信カウンターは64ビ

ットカウンター表示となります。CPU宛受信廃棄カウンターは、Apresia13000-X24-PSRは27ビット、

それ以外の機種は64ビットカウンター表示となります。

コマンドシンタックス

show interface cpu-counter

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.21.01

使用例

(1) CPUへ転送されたフレーム、及びCPU宛の廃棄フレームの統計情報を表示します。

# show interface cpu-counter

*** per port CPU receive counter(low number) ***

Port           No.0          No.1          No.2          No.3

----- ------------- ------------- ------------- -------------

 1/1              0            11             0           653

 1/2              0             7             0           839

・・・

*** per port CPU receive counter(high number) ***

Port           No.4          No.5          No.6          No.7          No.8

----- ------------- ------------- ------------- ------------- -------------

 1/1            902            23             0          3740             0

 1/2           1071            20             0          3740             0

・・・

*** CPU receive and discard counter ***

No.               Receive      Receive Discard

---- -------------------- --------------------

ALL                 11016                    0

  0                     0                    0

  1                    18                    0

  2                     0                    0

  3                  1492                    0

  4                  1974                    0

  5                    52                    0

  6                     0                    0

  7                  7480                    0

  8                     0                    0

Receive ：CPUへ転送されたフレーム数

Receive Discard ：CPU宛の廃棄フレーム数

関連コマンド

注意事項
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サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。

94. PFC、または96. DCBX有効時、CPU宛の破棄パケットはカウントされません。

31.20 show interface cpu-counter history switch receive-send

cpu-counter history-intervalコマンドで指定された間隔毎の60回のCPU宛フレーム送受信数を

表示します。

コマンドシンタックス

show interface cpu-counter history switch receive-send

コマンドモード

VIEW, ENABLE

バージョン

8.36.01

使用例

(1) CPU受信フレームの統計情報を表示します。

# show interface cpu-counter history switch receive-send

Time            CoS0    CoS1    CoS2    CoS3    CoS4    CoS5    CoS6    CoS7    

CoS8    Send

------------ ------- ------- ------- ------- ------- ------- ------- ------- ------- 

-------

12:34:56.789      12      10      67      67      67      67      67      67      

67     567

12:35:56.791      10       4      67      67      67      67      67      67      

67     567

12:36:56.795 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 

1234567

12:37:56.797 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 

1234567

・・・

関連コマンド

cpu-counter history-interval, clear interface cpu-counter history

注意事項

サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。
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94. PFC、または96. DCBX有効時、CPU宛の破棄パケットはカウントされません。

31.21 show interface cpu-counter history switch discard

cpu-counter history-intervalコマンドで指定された間隔毎の60回のCPU宛フレーム受信廃棄

数、及びそのときのCPU宛の最大レート(pps)を表示します。

コマンドシンタックス

show interface cpu-counter history switch discard

コマンドモード

VIEW, ENABLE

バージョン

8.36.01

使用例

(1) CPU受信フレームの統計情報を表示します。

# show interface cpu-counter history switch discard

Time            CoS0    CoS1    CoS2    CoS3    CoS4    CoS5    CoS6    CoS7    

CoS8    rate

------------ ------- ------- ------- ------- ------- ------- ------- ------- ------- 

-------

12:34:56.789      12      10      67      67      67      67      67      67      

67    2304

12:35:56.791      10       4      67      67      67      67      67      67      

67    2304

12:36:56.795 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 

1234567    2304

12:37:56.797 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 

1234567    2304

・・・

関連コマンド

cpu-counter history-interval, clear interface cpu-counter history

注意事項

サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。

94. PFC、または96. DCBX有効時、CPU宛の破棄パケットはカウントされません。
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31.22 show interface cpu-counter history port

cpu-counter history-intervalコマンドで指定された間隔毎の60回のCPU宛フレーム受信数をポ

ート毎に表示します。

コマンドシンタックス

show interface cpu-counter history port

コマンドモード

VIEW, ENABLE

バージョン

8.36.01

使用例

(1) CPU受信フレームの統計情報をポート毎に表示します。

# show interface cpu-counter history port

port 1/1

Time            CoS0    CoS1    CoS2    CoS3    CoS4    CoS5    CoS6    CoS7    CoS8

------------ ------- ------- ------- ------- ------- ------- ------- ------- -------

12:34:56.789      12      10      67      67      67      67      67      67      67

12:35:56.791      10       4      67      67      67      67      67      67      67

12:36:56.795 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567

12:37:56.797 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567

・・・

port 1/2

Time            CoS0    CoS1    CoS2    CoS3    CoS4    CoS5    CoS6    CoS7    CoS8

------------ ------- ------- ------- ------- ------- ------- ------- ------- -------

12:34:56.789      12      10      67      67      67      67      67      67      67

12:35:56.791      10       4      67      67      67      67      67      67      67

12:36:56.795 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567

12:37:56.797 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567 1234567

・・・

関連コマンド

cpu-counter history-interval, clear interface cpu-counter history

注意事項

サポート対応窓口が必要とするソフトウェア情報を表示するコマンドです。サポー

ト対応窓口から取得をお願いする場合があります。

94. PFC、または96. DCBX有効時、CPU宛の破棄パケットはカウントされません。
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31.23 show interface ignore

リンクダウン/リンクアップ無視時間の構成情報を表示します。

コマンドシンタックス

show interface ignore

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.12.01

使用例

(1) リンクダウン/リンクアップ無視時間の構成情報を表示します。

# show interface ignore

Ignore Time Configuration:

  Time range   : 100 - 10,000 (ms)

  Default value : 0 (not ignore)

port   Up(ms)  Down(ms)

-----------------------

1/1         0     1000

1/2         0        0

1/3         0        0

     (省略)

関連コマンド

注意事項

31.24 show interface fast-linkdown-detection

リンクダウン検知高速化機能の構成情報を表示します。

コマンドシンタックス

show interface fast-linkdown-detection

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE
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バージョン

8.14.01

使用例

(1) リンクダウン検知高速化機能の構成情報を表示します。

# show interface fast-linkdown-detection

port    fast-linkdown-detection

-------------------------------

1/1     enable

1/2     disable

1/3     disable

     (省略)

関連コマンド

注意事項

31.25 show 40g-port

Apresia15000シリーズのコンボポート(SFP+×4ポート/QSFP+×1ポート)の構成情報を表示しま

す。

コマンドシンタックス

show 40g-port

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.09.08

使用例

(1)コ ン ボ ポ ー ト (SFP+×4ポ ー ト /QSFP+×1ポ ー ト )の 構 成 情 報 を 表 示 し ま す 。

(Apresia15000-32XL-PSR)

# show 40g-port

40G/10G*4 combo port configuration

40G Port   PortNo     configuration

-----------------------------------

       1       25               40G

       2       29               40G
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関連コマンド

注意事項

31.26 clear interface counters

各ポートの送受信フレームの統計情報を消去します。

コマンドシンタックス

clear interface counters <PORTRANGE>

PORTRANGE 統計情報を消去するポート番号 (複数指定可能)

コマンドモード

ENABLE

VB-ALL-ENABLE(個別)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ポート：1/1、1/2の統計情報を消去します。

# clear interface counters 1/1-2

関連コマンド

show interface counters

注意事項

31.27 clear interface queue-counters

送信キュー毎の透過パケット/廃棄パケットの統計情報を消去します。

本コマンドにより送信キュー毎の転送パケット/破棄パケット統計情報MIBも初期化されます。

コマンドシンタックス

clear interface queue-counters <PORTRANGE>

PORTRANGE 統計情報を消去するポート番号 (複数指定可能)

コマンドモード

ENABLE

VB-ALL-ENABLE(個別)

VB-ID-ENABLE

VB-IDRange-ENABLE
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バージョン

8.08.02

使用例

(1) ポート：1/6の送信キュー毎の統計情報を消去します。

# clear interface queue-counters 1/6

関連コマンド

show interface queue-counters

注意事項

Apresia13200-28GTシリーズは未サポートです。

31.28 clear interface cpu-counter

show interface cpu-counterコマンドで表示されるCPU統計情報を消去します。

コマンドシンタックス

clear interface cpu-counter

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.21.01

使用例

(1) show interface cpu-counterコマンドで表示されるCPU統計情報を消去します。

# clear interface cpu-counter

関連コマンド

show interface cpu-counter

注意事項

31.29 clear interface cpu-counter history

show interface cpu-counter history switch receive-send、show interface cpu-counter

history switch discard、show interface cpu-counter history portの各コマンドで表示される

CPU統計情報を消去します。
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コマンドシンタックス

clear interface cpu-counter history

コマンドモード

ENABLE

バージョン

8.36.01

使用例

(1)show interface cpu-counter history switch receive-send、show interface cpu-counter

history switch discard、show interface cpu-counter history portの各コマンドで表示さ

れるCPU統計情報を消去します。

# clear interface cpu-counter history

関連コマンド

show interface cpu-counter history switch receive-send, show interface cpu-counter

history switch discard, show interface cpu-counter history port

注意事項
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32. リンクアップ抑制

リンクアップ抑制機能は、装置起動時とポートのリンクダウンを契機に、一定時間、対象ポートの

リンクアップを抑制するための機能です。

93. BFS使用時、装置起動直後にBFSの自動設定が完了していない状態でユーザーポートがリンク

アップすると、BFS側に中継するトラフィックを受信し、ロスが発生する場合があります。本機能で

装置起動時にユーザーポートのリンクアップを一定時間遅延させることにより、BFSの自動設定完了

後に、ユーザーポートをリンクアップさせることが可能になります。

35. MLAG機能が有効の場合、装置起動時のみブリッジポートを除く全ポートのリンクアップを遅ら

せます。この場合、MLAGインターフェースのメンバーポート、及び本機能が有効なポートは、装置起

動時のみ抑制時間が設定値より長くなります。

注意事項

MLAG機能が有効の場合、装置起動から全てのポートのリンクアップ抑制が解除され

るまでの間(最大でログイン可能となってから45秒＋リンクアップ抑制設定時間)

は、リンクアップ後に再度リンクダウンしてもリンクアップ抑制が動作しません。

32.1 linkup-delay enable

各ポートのリンクアップ抑制機能を有効にします。無効にする場合は、noコマンドを使用してくだ

さい。リンクアップ抑制中に機能を無効にした場合は、リンクアップの抑制を終了します。

コマンドシンタックス

[ no ] linkup-delay enable

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.15.01

使用例

(1) ポート：1/1でリンクアップ抑制機能を有効にします。

(config)# interface port 1/1

(config-if-port)# linkup-delay enable

関連コマンド

show running-config

注意事項
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MMRP-Plusポートリスタート機能(55.24 mmrp-plus ring port-restart enable)と

は併用できません。

32.2 linkup-delay timer

リンクアップ抑制時間を設定します。設定をデフォルトに戻す場合は、noコマンド使用してくださ

い。リンクアップ抑制中に抑止時間を変更した場合、変更値は即座に反映されます。

コマンドシンタックス

linkup-delay timer <TIME>

no linkup-delay timer

TIME 抑制時間 <1-1000(秒)>

デフォルト

0(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.15.01

使用例

(1) リンクアップ抑制時間を100(秒)に設定します。

(config)# linkup-delay timer 100

関連コマンド

show running-config

注意事項

抑制時間は、設定値に対して最大250ミリ秒の誤差が発生します。
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33. リンクダウン連携

リンクダウン連携機能は、監視ポートのリンク状態に連携し、追従ポートを強制的にリンクダウ

ン/アップさせるための機能です。

35. MLAGと他機能併用におけるブリッジポート障害時など、特定ポートのリンクダウンがループや

通信断を引き起こすような構成では、特定ポートのリンクダウンに連携し、ループや通信断の原因と

なるポートもリンクダウンさせる設定にしておくことにより、連続的なループや通信断の発生を防止

可能になります。

本機能は、監視ポートのLLDP疑似リンクダウン(40.8 lldp err-disable-mode)によるリンク状態

にも、連携して動作します。

33.1 link-relay track-port relay-port

リンクダウン連携機能を設定します。設定を削除する場合は、noコマンドを使用してください。

同一インスタンスIDにおいて、監視ポートに指定した全ポートがリンクダウンした場合に、追従

ポートに指定した全ポートを強制的にリンクダウンさせます。また、全監視ポートがリンクダウンし

ている状態から1ポート以上リンクアップした場合に、追従ポートをリンクアップさせます。

1つのポートを複数インスタンスIDの追従ポートに指定した場合は、1つのインスタンスIDにお

ける全監視ポートがリンクダウンした場合に、追従ポートを強制的にリンクダウンさせます。復旧時

は、全インスタンスIDにおける各監視ポートが1ポート以上リンクアップした場合に、追従ポート

をリンクアップさせます。

コマンドシンタックス

link-relay id <INSTANCE_ID> track-port <PORTRANGE1> relay-port <PORTRANGE2>

no link-relay id <INSTANCE_ID>

INSTANCE_IDインスタンスID <1-32>

PORTRANGE1 監視ポート番号 (複数指定可能)

PORTRANGE2 追従ポート番号 (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.17.01

使用例

(1) ポート：1/1～1/5の全ダウンに連携し、ポート：1/10、1/15をリンクダウンさせるように設

定します。

(config)# link-relay id 1 track-port 1/1-5 relay-port 1/10,1/15
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関連コマンド

show link-relay, show link-relay status, show running-config

注意事項

ミニマムリンク機能(34.6 minimum-link)との併用は未サポートです。

監視ポートに指定したポートは、他のインスタンスIDの監視ポート、追従ポートに

指定することはできません。

追従ポートに指定したポートは、他のインスタンスIDの監視ポートに指定すること

はできません。

33.2 show link-relay

リンクダウン連携機能の設定、及び各ポートのリンク状態を表示します。

コマンドシンタックス

show link-relay

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) リンクダウン連携機能の設定、及び各ポートのリンク状態を表示します。

# show link-relay

Track Port T: LinkUp t: LinkDown

Relay Port R: LinkUp r: LinkDown

   C Port

     1      8 9     16 17    24 25    32 33    40 41    48 49

ID   +------+ +------+ +------+ +------+ +------+ +------+ +---

1  1 TTTTT... .R....R. ........ ........ ........ ........ ....

2  1 .......r .......t ........ ........ ........ ........ ....

32 1 ......Rr ........ TTT..... ........ ........ ........ ....

Track Port ：監視ポート

Relay Port ：追従ポート
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関連コマンド

注意事項

33.3 show link-relay status

リンクダウン連携機能の状態を表示します。

コマンドシンタックス

show link-relay status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) リンクダウン連携機能の状態を表示します。

# show link-relay status

Instance              RemainPorts

Id        Status      Count

---------------------------------

1         Up          5

2         Down        0

32        Up          3

Instance Id ：インスタンスID

Status ：監視ポートの状態

Up ：監視ポートが1ポート以上リンクアップしている状態

Down ：監視ポートが全ポートリンクダウンしている状態

RemainPorts Count ：監視ポートのうち、リンクアップしているポート数

関連コマンド

注意事項
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34. リンクアグリゲーション

IEEE 802.3ad静的リンクアグリゲーションとLACP(Link Aggregation Control Protocol)による

動的リンクアグリゲーションが可能です。スイッチングハブ間に複数のリンクを設定することがで

き、複数のポートで同時にフレームの中継を行うことにより帯域の拡張と縮退による冗長化ができま

す。リンクアグリゲーション可能なポート数は最大8ポート/グループ、グループ数は最大32です。

LACPの場合、8ポート/グループ以上の設定が可能ですが、9ポート以上はスタンバイポートとなりま

す。

30.3 interface lagコマンドでLAG(リンクアグリゲーショングループ)インターフェースを作成

後に、link-aggregationコマンドでLAGメンバーポートを設定することにより、リンクアグリゲーシ

ョンは動作します。リンクアグリゲーションの通信モードはメンバーポートで統一し、Full Duplex

でご利用ください。

静的リンクアグリゲーション、及びLACP使用時における各アルゴリズム、non-uc-dst-only設定

時、及びlink-aggregation algorithm-base設定時の中継ポートの選択(振り分け)に使用される要素

を表34-1、表34-2、表34-3に示します。送信元/宛先IPアドレスベース(src-dst-ip)の対象はIP

パケットのみです。非IPパケットは送信元/宛先MACアドレスベース(デフォルト)に準じる動作と

なります。link-aggregation algorithm-base無効時は、表34-1、表34-2の振り分けとなります。

link-aggregation algorithm-base有効時は93. BFSの設定に関わらず、表34-3の振り分けとなりま

す。

表 34-1 中継ポート選択に使用する要素(BFS無効時)

フレーム/パケット種別 モード

no

algorithm-

base

(デフォル

ト)

no

algorithm-

base

(デフォル

ト) +

non-uc-

dst-only

src-dst-ipsrc-dst-ip

+

non-uc-

dst-only

dst-ipdst-ip +

non-uc-

dst-only

非IP

パケット

MACアドレス未学習DA, SADA DA, SADA DA, SADA

MACアドレス既学習DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, VID,

ether_type

DA, VID,

ether_type

IP

パケット

ユニキ

ャスト

MACアドレ

ス

未学習

DA, SADA DA, SADA DA, SADA

MACアドレ

ス

既学習

DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DIP, SIPDIP, SIPDIP DIP

マルチ

キャス

ト

マルチキャ

スト

グループに

IP

アドレス未

登録

DA, SADA DA, SADA DA, SADA
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フレーム/パケット種別 モード

no

algorithm-

base

(デフォル

ト)

no

algorithm-

base

(デフォル

ト) +

non-uc-

dst-only

src-dst-ipsrc-dst-ip

+

non-uc-

dst-only

dst-ipdst-ip +

non-uc-

dst-only

マルチキャ

ストグルー

プにIP

アドレス既

登録

DIP, SIPDIP DIP, SIPDIP DIP, SIPDIP

ブロー

ドキャ

スト

- SA, DADA DA, SADA DA, SADA

FCoE

フレーム

MACアドレス未学習DA, SADA DA, SADA DA, SADA

MACアドレス既学習DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, SA,

VID,

ether_type

DA, VID,

ether_type

DA, VID,

ether_type

表 34-2 中継ポート選択に使用する要素(BFS有効時)

フレーム/パケット種別 モード

no algorithm-

base

(デフォルト)

no algorithm-

base

(デフォルト) +

bfs algorithm-

base src-dst-

tcp-udp

src-

dst-ip

src-dst-ip +

bfs

algorithm-

base src-

dst-tcp-udp

dst-ipdst-ip +

bfs

algorithm-

base src-

dst-tcp-

udp

非IP

パケット

MACアドレス未学習 DA, SA DA, SA DA, SADA, SA DA, SADA, SA

MACアドレス既学習 DA, SA, VID,

ether_type

DA, SA, VID,

ether_type

DA,

SA,

VID,

ether_

type

DA, SA, VID,

ether_type

DA,

VID,

ether_

type

DA, VID,

ether_type

IP

パケット

ユニキ

ャスト

MACアドレス

未学習

DIP, SIPDIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT,

SPORT

MACアドレス

既学習

DA, SA, VID,

ether_type

DA, SA, VID,

ether_type

DIP,

SIP

DIP, SIPDIP DIP

マルチ

キャス

ト

マルチキャスト

グループにIP

アドレス未登録

DIP, SIPDIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT,

SPORT
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フレーム/パケット種別 モード

no algorithm-

base

(デフォルト)

no algorithm-

base

(デフォルト) +

bfs algorithm-

base src-dst-

tcp-udp

src-

dst-ip

src-dst-ip +

bfs

algorithm-

base src-

dst-tcp-udp

dst-ipdst-ip +

bfs

algorithm-

base src-

dst-tcp-

udp

マルチキャスト

グループにIP

アドレス既登録

DIP, SIPDIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT,

SPORT

ブロー

ドキャ

スト

- DIP, SIPDIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT, SPORT

DIP,

SIP

DIP, SIP,

DPORT,

SPORT

FCoE

フレーム

MACアドレス未学習 ※

1

FC-SID, FC-DIDFC-SID, FC-DIDFC-

SID,

FC-DID

FC-SID, FC-

DID

FC-

SID,

FC-DID

FC-SID,

FC-DID

MACアドレス既学習 DA, SA, VID,

ether_type

DA, SA, VID,

ether_type

DA,

SA,

VID,

ether_

type

DA, SA, VID,

ether_type

DA,

VID,

ether_

type

DA, VID,

ether_type

表 34-3 中継ポート選択に使用する要素(link-aggregation algorithm-base有効時)

フレーム/パケット種別 モード

link-aggregation

algorithm-base

src-dst-ip-8bit

link-aggregation

algorithm-base

src-dst-tcp-udp-8bit

非IPパケット

FCoEフレーム

DA, SA DA, SA

IPパケット DIP, SIP DIP,SIP,DPORT,SPORT

DA：宛先MACアドレス

SA：送信元MACアドレス

VID：VLAN ID

DIP：宛先IPアドレス/IPv6アドレス

SIP：送信元IPアドレス/IPv6アドレス

DPORT：宛先TCP/UDPポート番号

SPORT：送信元TCP/UDPポート番号

FC-DID：宛先FCアドレス

FC-SID：送信元FCアドレス

※1 下記のいずれかの条件を満たす場合は非IPパケットと同じ中継ポート選択要素となります。

• Apresia13200シリーズ

• Apresia15000シリーズの8分散ポートスイッチモードにて、link-aggregation algorithm-base、

または93.7 bfs algorithm-base設定時
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注意事項

1つのポートを複数LAG(リンクアグリゲーショングループ)のメンバーポートとして

定義することはできません。

34.1 link-aggregation

指定したポートをLAG(リンクアグリゲーショングループ)メンバーポートに設定します。設定をデ

フォルト状態に戻す場合は、noコマンドを使用してください。設定可能なポート数は1グループにつ

き最大8ポート、設定可能グループ数は最大32グループです。

98. Virtual BoxCore運用中のVBモードから設定する場合は、「スタック番号/LAG ID」により指定

します(例 link-aggregation 3/32)。スタック番号には98.2 vb idで設定したVB IDを指定してく

ださい。

コマンドシンタックス

link-aggregation <LAGNO>

no link-aggregation

LAGNO LAG ID <1-32>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1～1/8をLAG(リンクアグリゲーショングループ)ID：1のメンバーに設定します。

(config)# interface port 1/1-8

(config-if-port)# link-aggregation 1

(2) ポート：1/1～1/8に設定したLAGメンバーを削除します。

(config)# interface port 1/1-8

(config-if-port)# no link-aggregation

関連コマンド

show link-aggregation, show running-config

注意事項
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LAGでFlush FDB機能が有効(LAGインターフェース(30.3 interface lag)に52.3

flush-fdb rp-e/52.4 flush-fdb rp-gを設定、かつ装置に 52.1 flush-fdb rp-e

enable/52.2 flush-fdb rp-g enableを設定)の場合、当該LAGメンバーポートの追

加、及び削除はできません。

ポート(30.2 interface port)にFlush FDB機能を設定(flush-fdb rp-e/flush-fdb

rp-gを設定)している場合、当該ポートをLAGメンバーポートには設定できません。

34.2 link-aggregation lacp

LACP(Link Aggregation Control Protocol)による動的リンクアグリゲーションを設定します。

コマンドシンタックス

link-aggregation <LAGNO> lacp mode active ¦ passive

no link-aggregation

LAGNO LAG ID <1-32>

active アクティブモードに設定

• 定期的にLACPDUを送信し、対向装置とネゴシエーションを行う

passive パッシブモードに設定

• LACPDUを受信した場合、ネゴシエーションを開始する

• 対向装置がパッシブモードの場合、LACPは動作しない

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.04.01

使用例

(1) ポート：1/1～1/8までをLAG ID：1のメンバーに設定し、LACP(アクティブモード)で動作させ

ます。

(config)# interface port 1/1-8

(config-if-port)# link-aggregation 1 lacp mode active

(2) ポート：1/1～1/8に設定したLAGメンバーを削除します。

(config)# interface port 1/1-8

(config-if-port)# no link-aggregation

関連コマンド

show link-aggregation, show lacp, show running-config
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注意事項

LACP機能と55. MMRP-Plus機能は同一ポートで併用できません。

34.3 algorithm-base

宛先学習済ユニキャスト(UC)における、LAG/MLAGの分散アルゴリズムを設定します。本設定によ

り、LAG/MLAGインターフェースへのユニキャストフレーム中継時において、出力ポートの選択アルゴ

リズムが変更できます。設定をデフォルトに戻す場合は、noコマンドを使用してください。

アルゴリズムに、送信元/宛先MACアドレスベース(デフォルト)、送信元/宛先IPアドレスベース

(src-dst-ip)、宛先IPアドレスベース(dst-ip)のいずれかを設定することにより、表34-1、表34-2

のように中継するフレームの宛先、送信元MACアドレス、または宛先、送信元IPアドレス/IPv6アド

レス等に基づき、中継ポートの選択(振り分け)をすることができます。表34-1、表34-2は各設定を

した際の中継ポート(振り分け)の選択に使用される要素を示します。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

algorithm-base src-dst-ip ¦ dst-ip

no algorithm-base

src-dst-ip 送信元/宛先IPアドレスベース

dst-ip 宛先IPアドレスベース

デフォルト

no algorithm-base(＝送信元/宛先MACアドレスベース)

コマンドモード

IF-LAG, IF-MLAG

VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) LAG ID：1の分散アルゴリズムを送信元/宛先IPアドレスベースに設定します。

(config)# interface lag 1

(config-if-lag)# algorithm-base src-dst-ip

(2) LAG ID：1の分散アルゴリズムを宛先IPアドレスベースに設定します。

(config)# interface lag 1

(config-if-lag)# algorithm-base dst-ip

(3) ドメイン名：Domain1、MLAG ID：1の分散アルゴリズムを送信元/宛先MACアドレスベースに設

定します。
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(config)# interface mlag Domain1/1

(config-if-mlag)# no algorithm-base

関連コマンド

show link-aggregation, show running-config

注意事項

MLAGインターフェースに設定する場合、ブリッジポートと接続している対向装置の

MLAGとは連携しません。装置ごとに動作します。

34.4 link-aggregation option non-uc-dst-only

LAG/MLAGの分散アルゴリズムにオプションnon-uc-dst-onlyを設定します。設定を削除する場合

は、noコマンドを使用してください。non-uc-dst-onlyを設定することにより、表34-1のように中

継フレームの宛先MACアドレス、または宛先IPアドレスに基づき、中継ポートが選択(振り分け)さ

れます。

コマンドシンタックス

[ no ] link-aggregation option non-uc-dst-only

デフォルト

mac-base

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.02.01

使用例

(1) オプションnon-uc-dst-onlyを設定します。

(config)# link-aggregation option non-uc-dst-only

関連コマンド

show link-aggregation, show running-config

注意事項

マルチキャストフィルタリングで指定したIPアドレス宛のマルチキャストフレーム

は学習済みマルチキャストフレームとして扱われます。
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BFS有効時はオプションnon-uc-dst-onlyを使用できません。

MLAG装置に設定する場合、ブリッジポートと接続している対向装置のMLAGとは連携

しません。装置ごとに動作します。

34.5 link-aggregation algorithm-base

LAG/MLAG/MLAGブリッジポート/BFSの分散アルゴリズム、及び分散IDの計算方法を設定します。

フレーム中継時、出力ポートの選択アルゴリズムの変更が可能になります。設定をデフォルトに戻す

場合は、noコマンドを使用してください。

アルゴリズムに、各機能の分散アルゴリズム(デフォルト)、送信元/宛先IPアドレスベース(src-

dst-ip-8bit)、送信元/宛先 IPアドレス/TCPポート番号/UDPポート番号ベース(src-dst-tcp-

udp-8bit)のいずれかを設定することにより、表34-3のように中継するフレームの宛先、送信元MAC

アドレス、または宛先、送信元IPアドレス/IPv6アドレス等に基づき、中継ポートの選択(振り分け)

をすることができます。表34-3は各設定をした際の中継ポート(振り分け)の選択に使用される要素

を示します。

分散IDの計算方法は中継ポート選択要素を8ビット毎に分け、それぞれの排他的論理和(XOR)とな

ります。

コマンドシンタックス

link-aggregation algorithm-base src-dst-ip-8bit ¦ src-dst-tcp-udp-8bit

no link-aggregation algorithm-base

src-dst-ip-8bit送信元/宛先IPアドレスベース

src-dst-tcp-udp-8bit送信元/宛先IPアドレス/TCPポート番号/UDPポート番号ベース

デフォルト

なし(＝各機能の分散アルゴリズム)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.01

使用例

(1) LAG/MLAG/MLAGブリッジポート/BFSの分散アルゴリズムを送信元/宛先 IPアドレスベースに

設定します。

(config)# link-aggregation algorithm-base src-dst-ip-8bit

(2) LAG/MLAG/MLAGブリッジポート/BFSの分散アルゴリズムを送信元/宛先IPアドレス/TCPポー

ト番号/UDPポート番号ベースに設定します。
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(config)# link-aggregation algorithm-base src-dst-tcp-udp-8bit

(3) LAG/MLAG/MLAGブリッジポート/BFSの分散アルゴリズムを各機能の分散アルゴリズムに設定

します。

(config)# no link-aggregation algorithm-base

関連コマンド

show bfs, show link-aggregation, show running-config

注意事項

本コマンドはApresia13200-48X/13200-52GT/15000シリーズのみ有効です。

本機能とalgorithm-base、link-aggregation option non-uc-dst-only、及び93.7

bfs algorithm-baseは併用できません。

MLAG装置に設定する場合、first装置とsecond装置で分散アルゴリズムの設定を合

わせてください。

93. BFS併用時、ポートスイッチにおいて本設定が異なる場合、分散アルゴリズムが

異なるため不要なフラッディングが発生することがあります。

TCP/UDP以外のIPパケット、及びフラグメントされたIPパケットを中継する場合

は、分散アルゴリズムの要素における送信元/宛先TCP/UDPポート番号の設定は無視

されます。

MLAGインターフェースに対して35.8 mlag forwarding-modeコマンドの設定がある

場合、本設定との併用は未サポートです。

34.6 minimum-link

LAG/MLAGのミニマムリンク機能を設定します。設定をデフォルトに戻す場合は、noコマンドを使

用してください。

LAG/MLAGの構成ポート数が設定値未満となった場合、そのLAG/MLAGを使用不可にします。ポート

がリンクアップして設定値以上になると自動復旧します。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

minimum-link <LINKNO>

no minimum-link

LINKNO LAG/MLAGの最少ポート数 <2-8>
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デフォルト

1(＝設定なし)

コマンドモード

IF-LAG, IF-MLAG

VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.11.01

使用例

(1) LAG ID：1の最少ポート数を3に設定します。

(config)# interface lag 1

(config-if-lag)# minimum-link 3

(2) LAG ID：1のミニマムリンク機能を削除します。

(config)# interface lag 1

(config-if-lag)# no minimum-link

(3) ドメイン名：Domain1、MLAG ID：1の最少ポート数を2に設定します。

(config)# interface mlag Domain1/1

(config-if-mlag)# minimum-link 2

関連コマンド

show link-aggregation, show running-config

注意事項

LACP機能には使用できません。

対向接続する装置のLAG/MLAGにもミニマムリンク機能を設定してください。

MLAGインターフェースに設定する場合、ブリッジポートと接続している対向装置の

MLAGとは連携しません。装置ごとに動作します。

34.7 lacp system-priority

LACPの装置優先度を設定します。値が小さいほど優先度が高くなります。

コマンドシンタックス

lacp system-priority <PRIORITY>

no lacp system-priority

PRIORITY プライオリティ <1-65535>
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デフォルト

32768

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) 装置の優先度を100に設定します。

(config)# lacp system-priority 100

関連コマンド

show lacp sys-id, show running-config

注意事項

34.8 lacp port-priority

LACPのポート優先度を設定します。値が小さいほど優先度が高くなります。アクティブポート選

定の優先度を表34-4に示します。

表 34-4 アクティブポート選定の優先度

MLAG使用/未使用 優先度

MLAG未使用時 1. ポート優先度(port-priorityの小さい方が優先)

2. ポート番号(若番ポートが優先)

MLAG使用時 1. ポート優先度(port-priorityの小さい方が優先)

2. MLAG装置優先度(first装置が優先)

3. ポート番号(若番ポートが優先)

コマンドシンタックス

lacp port-priority <PRIORITY>

no lacp port-priority

PRIORITY プライオリティ <1-65535>

デフォルト

32768

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

392/1409



バージョン

8.04.01

使用例

(1) ポート：1/27、1/28の優先度を300に設定します。

(config)# interface port 1/27-28

(config-if-port)# lacp port-priority 300

関連コマンド

show lacp, show running-config

注意事項

34.9 lacp timeout short

LACPDUの受信タイムアウト時間をShort(3秒)に設定します。設定をデフォルトに戻す場合は、no

コマンドを使用してください。

対向装置から本装置へ送信されるLACPDUの間隔は、本装置の受信タイムアウト時間の設定がShort

の場合は1秒、Longの場合は30秒になります。

コマンドシンタックス

[ no ] lacp timeout short

デフォルト

なし(＝Long(90秒))

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.04.01

使用例

(1) ポート：1/17～1/28の受信タイムアウト時間をShort(3秒)に設定します。

(config)# interface port 1/17-28

(config-if-port)# lacp timeout short

関連コマンド

show lacp, show running-config

注意事項

本設定をShortに設定した場合、障害検知までの時間は短縮されますが、代わりに

LACPDUを大量に受信するためCPU負荷が増加します。本設定をShortに設定したこ
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とでLACPの受信タイムアウトによるポートダウンが頻発する場合は、本設定をLong

に変更するか、または静的リンクアグリゲーションを使用してください。

LACPDUの送信間隔は、対向装置の受信タイムアウト時間に依存するため、対向装置

と本装置において本設定を統一してください。

98. Virtual BoxCore併用時、本コマンドは使用できません。

34.10 link-aggregation send-port-selection mode

LAGの分散アルゴリズムにより算出したハッシュ値(分散ID)とポートの割り当てを変更します。

設定をデフォルトに戻す場合は、noコマンドを使用してください。

98. Virtual BoxCore運用中のVB-ALL-IF-LAGモードから実行した場合は、30.3 interface lag

<LAGRANGE>コマンドにて、<LAGRANGE>で指定したVBIDに該当するVirtual BoxCore構成装置のLAG

インターフェースに対して設定を行います。

Apresia15000シリーズにおける、デフォルトの割り当て表を表34-5に、mode number-order有効

時のものを表34-6に示します。

Apresia13200シリーズにおける、デフォルトの割り当て表を表34-7に、mode number-order有効

時のものを表34-8に示します。

表 34-5 Apresia15000シリーズ LAG分散IDとポートの割り当て表(設定無効時)

メンバーポ

ート数

分散ID

0 1 2 3 4 5 6 7 8 9 101112131415

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

2 1 2 1 2 1 2 1 2 1 2 1 2 1 2 1 2

3 1 2 3 1 2 3 1 2 3 1 2 3 1 2 3 1

4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

5 1 2 3 4 5 1 2 3 4 5 1 2 3 4 5 1

6 1 2 3 4 5 6 1 2 3 4 5 6 1 2 3 4

7 1 2 3 4 5 6 7 1 2 3 4 5 6 7 1 2

8 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8

読み方：例えば分散IDが7で、メンバーポート数が8のとき、表からは8の数値が得られます。

これはメンバーポートのうち8番目に若い番号のポートを示します。

表 34-6 Apresia15000シリーズ LAG分散IDとポートの割り当て表(設定有効時)

メンバーポ

ート数

分散ID

0 1 2 3 4 5 6 7 8 9 101112131415

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

2 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2 2

3 1 1 1 1 1 1 2 2 2 2 2 3 3 3 3 3

4 1 1 1 1 2 2 2 2 3 3 3 3 4 4 4 4

5 1 1 1 1 2 2 2 3 3 3 4 4 4 5 5 5

6 1 1 1 2 2 2 3 3 3 4 4 4 5 5 6 6
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メンバーポ

ート数

分散ID

0 1 2 3 4 5 6 7 8 9 101112131415

7 1 1 1 2 2 2 3 3 4 4 5 5 6 6 7 7

8 1 1 2 2 3 3 4 4 5 5 6 6 7 7 8 8

読み方：例えば分散IDが7で、メンバーポート数が8のとき、表からは4の数値が得られます。

これはメンバーポートのうち4番目に若い番号のポートを示します。

表 34-7 Apresia13200シリーズ LAG分散IDとポートの割り当て表(設定無効時)

メンバーポ

ート数

分散ID

0 1 2 3 4 5 6 7

1 1 1 1 1 1 1 1 1

2 1 2 1 2 1 2 1 2

3 1 2 3 1 2 3 1 2

4 1 2 3 4 1 2 3 4

5 1 2 3 4 5 1 2 3

6 1 2 3 4 5 6 1 2

7 1 2 3 4 5 6 7 1

8 1 2 3 4 5 6 7 8

読み方：例えば分散IDが7で、メンバーポート数が8のとき、表からは8の数値が得られます。

これはメンバーポートのうち8番目に若い番号のポートを示します。

表 34-8 Apresia13200シリーズ LAG分散IDとポートの割り当て表(設定有効時)

メンバーポ

ート数

分散ID

0 1 2 3 4 5 6 7

1 1 1 1 1 1 1 1 1

2 1 1 1 1 2 2 2 2

3 1 1 1 2 2 2 3 3

4 1 1 2 2 3 3 4 4

5 1 1 2 2 3 3 4 5

6 1 1 2 2 3 4 5 6

7 1 1 2 3 4 5 6 7

8 1 2 3 4 5 6 7 8

読み方：例えば分散IDが7で、メンバーポート数が8のとき、表からは8の数値が得られます。

これはメンバーポートのうち8番目に若い番号のポートを示します。

コマンドシンタックス

link-aggregation send-port-selection mode number-order

no link-aggregation send-port-selection mode

デフォルト

なし(＝未設定)
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コマンドモード

IF-LAG

VB-ALL-IF-LAG(個別)

バージョン

8.38.01

使用例

(1)LAG ID：1のLAGインターフェースにおいて、LAGの分散IDとポートの割り当てを変更しま

す。

(config)# interface lag 1

(config-if-lag)# link-aggregation send-port-selection mode number-order

関連コマンド

mlag send-port-selection mode, show link-aggregation, show running-config

注意事項

LAG使用装置の多段接続あるいは、MLAGとLAG使用装置との多段接続の際、本コマン

ドあるいは35.14 mlag send-port-selection modeコマンドを双方で有効にすると

効果を打ち消す可能性があるので片方の装置でのみ有効にしてください。

34.11 show link-aggregation

LAG/MLAGの構成情報を表示します。

コマンドシンタックス

show link-aggregation

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.32.01：MLAGインターフェースにおける分散設定の表示を追加

8.36.01：MLAGの分散アルゴリズム変更設定(35.14 mlag send-port-selection mode)の表示を追加

8.38.01：LAGの分散アルゴリズム変更設定(link-aggregation send-port-selection mode)の表示

を追加

使用例

(1) LAGの構成情報を表示します。
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# show link-aggregation

Static LAG        O: Link Up  o: Link Down

LACP active mode  A: Collecting/Distributing a: not Collecting/Distributing

LACP passive mode P: Collecting/Distributing p: not Collecting/Distributing

Minimum Link      1-8: Minimum Link Number

Algorithm-base    SDM: Src-Dst-MAC

                  SDI: Src-Dst-IP   DI: Dst-IP

                  L3: Src-Dst-IP-8bit  L4: Src-Dst-TCP-UDP-8bit

Forwarding Mode   -: Default  A: All member ports(for only UC traffic)

                  Am: All member ports(for UC and MC traffic)

MLAG              M: MLAG     L: LAG

Send port         -: Default

selection         S: Selection number order

Algorithm-option  -

LAG shutdown                  x: shutdown

 ID Alg Min S C Port

                1      8 9     16 17    24 25    32

                +------+ +------+ +------+ +------+

  1 SDM   1 - 1 oooo.... ........ ........ ........

  2 SDM   1 - 1 ....oooo ........ ........ ........

  3 SDM   1 - 1 ........ oooo.... ........ ........

(2) MLAGの構成情報を表示します。(MLAG有効時)

# show link-aggregation

Static LAG        O: Link Up  o: Link Down

LACP active mode  A: Collecting/Distributing a: not Collecting/Distributing

LACP passive mode P: Collecting/Distributing p: not Collecting/Distributing

Minimum Link      1-8: Minimum Link Number

Algorithm-base    SDM: Src-Dst-MAC

                  SDI: Src-Dst-IP   DI: Dst-IP

                  L3: Src-Dst-IP-8bit  L4: Src-Dst-TCP-UDP-8bit

Forwarding Mode   -: Default  A: All member ports(for only UC traffic)

                  Am: All member ports(for UC and MC traffic)

MLAG              M: MLAG     L: LAG

Send port         -: Default

selection         S: Selection number order

Algorithm-option  -

LAG shutdown                  x: shutdown

ID          Alg Min F  M S C Port

                             1      8 9     16 17    24 25    32

                             +------+ +------+ +------+ +------+

MLAG/1      SDM   1 -  M - 1 oooo.... ........ ........ ........
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MLAG/2      SDM   1 -  M - 1 ....oooo ........ ........ ........

MLAG/3      SDM   1 -  M - 1 ........ oooo.... ........ ........

Static LAG ：静的LAG/MLAGの状態

O ：リンクアップ中

o ：リンクダウン中

LACP active mode ：動的LAG/MLAGの状態(LACPアクティブモード)

A ：LACP冗長化接続中

a ：LACP冗長化接続中以外

LACP passive mode ：動的LAG/MLAGの状態(LACPパッシブモード)

P ：LACP冗長化接続中

p ：LACP冗長化接続中以外

Forwarding Mode ：MLAG インターフェースにおける装置跨ぎ分散設定

- ：MLAG 装置を跨いだ分散無効

A ：MLAG 装置を跨いだ分散有効(include-nonucast未指定)

Am ：MLAG 装置を跨いだ分散有効(include-nonucast指定)

Algorithm-option ：分散アルゴリズムオプション設定

- ：non-uc-dst-only未設定

non-uc-dst-only ：non-uc-dst-only設定

LAG shutdown ：LAG/MLAGインターフェース閉塞(shutdown)状態

x ：閉塞(shutdown)中

ID ：LAG ID、またはドメイン名/MLAG ID

Alg ：分散アルゴリズム設定

SDM ：送信元/宛先MACアドレスベース(デフォルト)設定

SDI ：送信元/宛先IPアドレスベース設定

DI ：宛先IPアドレスベース設定

L3 ：送信元/宛先IPアドレスベース設定

L4 ：送信元/宛先IPアドレス/TCPポート番号/UDPポート番号

ベース設定

Min ：ミニマムリンクの設定値

F ：当該IDのForwarding Modeを表示 ※1

M ：当該IDのLAG/MLAG種別を表示 ※1

L ：LAG

M ：MLAG

S ：当該IDのsend-port-selection mode設定状態を表示

- ：未設定時

S ：設定時

C ：未使用

Port ：LAG/MLAGメンバーポート

※1 MLAG有効時、またはVBモードからの実行時に「F」列、「M」列を表示

関連コマンド

注意事項

34.12 show lacp
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LACPの状態を表示します。

35. MLAGとLACPの併用構成時にMLAG ID毎の状態を表示させる場合は、<LACPNO>にMLAG IDを指

定してください。

MLAG機能が無効の場合でも、<LACPNO>には33～64の値を指定することができますが、この場合は

何も表示されません。

コマンドシンタックス

show lacp <LACPNO> ¦ summary ¦ detail

LACPNO LAG ID <1-32> 、またはMLAG ID <1-64>の簡易情報を表示

summary 簡易情報を表示

detail 詳細情報を表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：summary, detail指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：<LACPNO>指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) LAG ID：2のLACP簡易情報を表示します。

# show lacp 2

% Aggregator lag 2 Admin Key: 0002 - Oper Key 0002 Partner LAG: 

0x8000,00-40-66-47-16-04 Partner Oper Key 0010

%   Link: port 1/17 (10117) sync: 1

%   Link: port 1/18 (10118) sync: 1

%   Link: port 1/19 (10119) sync: 1

%   Link: port 1/20 (10120) sync: 1

%   Link: port 1/22 (10122) sync: 0

%   Link: port 1/23 (10123) sync: 1

%   Link: port 1/27 (10127) sync: 1

%   Link: port 1/28 (10128) sync: 1

(2) LACP簡易情報を表示します。

# show lacp summary

% Aggregator lag 2

%  Admin Key: 0002 - Oper Key 0002

%   Link: port 1/17 (10117) sync: 1

%   Link: port 1/18 (10118) sync: 1

%   Link: port 1/19 (10119) sync: 1

%   Link: port 1/20 (10120) sync: 1

%   Link: port 1/22 (10122) sync: 0
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%   Link: port 1/23 (10123) sync: 1

%   Link: port 1/27 (10127) sync: 1

%   Link: port 1/28 (10128) sync: 1

% Aggregator lag 3

%  Admin Key: 0003 - Oper Key 0003

%   Link: port 1/33 (10133) sync: 1

%   Link: port 1/34 (10134) sync: 1

Aggregator lag ：動的LAG/MLAG ID

Admin Key, Oper Key ：本LAG/MLAG IDのキー値

Partner LAG ：対向の装置優先度とシステムID

Partner Oper Key ：対向LAG/MLAG IDのキー値

Link ：本LAG/MLAG IDで定義されるポート番号とLACP状態

• 括弧内はifIndex値

sync: 1 ：LACP冗長化接続中状態(Collecting/Distributing)

sync: 0 ：LACP接続可能状態(Attached)

(3) LACP詳細情報を表示します。

# show lacp detail

% Aggregator lag 2

%  Mac address: 00:40:66:58:8f:9b

%  Admin Key: 0002 - Oper Key 0002

%  Receive link count: 7 - Transmit link count: 7

%  Individual: 0 - Ready: 1

%  Actor LAG  - 0x8000,00-40-66-58-8f-9b

%  Partner LAG- 0x8000,00-40-66-47-16-04

%   Link: port 1/17 (10117) Collecting/Distributing

%   Link: port 1/18 (10118) Collecting/Distributing

%   Link: port 1/19 (10119) Collecting/Distributing

%   Link: port 1/20 (10120) Collecting/Distributing

%   Link: port 1/21 (10121) Detached

%   Link: port 1/22 (10122) Attached

%   Link: port 1/23 (10123) Collecting/Distributing

%   Link: port 1/24 (10124) Waiting

%   Link: port 1/25 (10125) Waiting

%   Link: port 1/26 (10126) Waiting

%   Link: port 1/27 (10127) Collecting/Distributing

%   Link: port 1/28 (10128) Collecting/Distributing

% Aggregator lag 3

%  Mac address: 00:40:66:58:8f:9b

%  Admin Key: 0003 - Oper Key 0003

%  Receive link count: 2 - Transmit link count: 2

%  Individual: 0 - Ready: 1

%  Actor LAG  - 0x8000,00-40-66-58-8f-9b

%  Partner LAG- 0x0064,00-40-66-58-b0-aa

%   Link: port 1/33 (10133) Collecting/Distributing

%   Link: port 1/34 (10134) Collecting/Distributing
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%   Link: port 1/35 (10135) Detached

%   Link: port 1/36 (10136) Detached

Aggregator lag ：動的LAG/MLAG ID

Mac address ：本装置のMACアドレス

Admin Key, Oper Key ：本LAG/MLAG IDのキー値

Receive link count ：本LAG/MLAG IDで、動的リンク接続中のポート数

Transmit link count ：本LAG/MLAG IDで、動的リンク接続中のポート数

Individual ：本装置では常に0

Ready ：動的リンク可能状態(1)、動的リンク可能ポートなし(0)

Actor LAG ：本装置の装置優先度とシステムID

Partner LAG ：対向の装置優先度とシステムID

※ 本装置と対向装置で、装置優先度とシステムIDが同一

の場合、各設定が対向装置と重複していることを示すメッ

セージ(system-id is overlapping)が出力されます。

Link ：本LAG/MLAG IDで定義されるポート番号とLACP状態

• 括弧内はifIndex値

Collecting/Distributing ：LACP冗長化接続中状態

LACPリンク(ポートが対向と同期)し、正常に、帯域の拡張

と縮退による冗長化接続を行っている状態

Attached ：LACP接続可能状態

LACPリンク可能な状態であるが、対向ポートと動的リンク

接続を行っていない状態

• 対向ポートがリンクダウンしている場合

• 対向ポートがLACPリンク動作不可の場合

• 対向ポートが動的LAG/MLAGではない場合等

Waiting ：LACPポート選択状態

LACPリンク可能な状態ではない、LACPリンク動作待ちの

状態

• 9ポート以上の構成によるスタンバイポートなど、LACP

リンクポートとして選択されていない場合

• 同一LAG/MLAG IDにおける他のポートで、既に、別のID

とLACPリンク接続している場合等

Detached ：LACP離脱状態

ポート未接続による、LACP未動作の状態

※ 正常動作時は、LACPリンクするまでに、下記の順で遷

移します。

Detached → Waiting → Attached → Collecting/

Distributing

関連コマンド

注意事項

リンクダウン状態のポートにLACP設定後、本コマンドを実行しても状態表示はされ

ません。設定を行ったポートの何れかがリンクアップした後に表示されます。
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34.13 show lacp-counter

LACP統計情報を表示します。LAG ID、またはMLAG IDを指定しない場合は、すべての統計情報を表

示します。

MLAGとLACPの併用構成時にMLAG ID毎の統計情報を表示させる場合は、<LACPNO>にMLAG IDを指

定してください。

MLAG機能が無効の場合でも、<LACPNO>には33～64の値を指定することができますが、この場合は

何も表示されません。

コマンドシンタックス

show lacp-counter [ <LACPNO> ]

LACPNO LAG ID <1-32> 、またはMLAG ID <1-64>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：<LACPNO>未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：<LACPNO>指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) LACP統計情報を表示します。

# show lacp-counter

% Traffic statistics

Port        LACPDUs         Marker      Marker-Response    Pckt err

          Sent    Recv    Sent    Recv  Sent  Recv        Sent  Recv

% Aggregator lag 2

port 1/17  75      68      0       0       0       0       0       0

port 1/18  76      69      0       0       0       0       0       0

port 1/19  24      21      0       0       0       0       0       0

port 1/20  23      22      0       0       0       0       0       0

port 1/22  33      0       0       0       0       0       0       0

port 1/23  30      30      0       0       0       0       0       0

port 1/27  745     612     0       0       0       0       0       0

port 1/28  747     617     0       0       0       0       0       0

% Aggregator lag 3

port 1/33  60      65      0       0       0       0       0       0

port 1/34  59      63      0       0       0       0       0       0

関連コマンド

注意事項
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34.14 show lacp sys-id

LACPの装置優先度とシステムIDを表示します。

35. MLAGによる併用時は、MLAGドメイン名をもとに自動生成されたMACアドレス、または35.13

mlag lacp-static-system-idコマンドによりシステムIDとして設定されたMACアドレスを表示しま

す。

コマンドシンタックス

show lacp sys-id

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) LACPの装置優先度とシステムIDを表示します。

# show lacp sys-id

% System 0x0064,00-40-66-58-8f-9b

System ：装置優先度とシステムID

関連コマンド

注意事項

34.15 show lacp port

ポート毎にLACPの動作状態を表示します。

コマンドシンタックス

show lacp port <PORTNO>

PORTNO ポート番号

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01
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使用例

(1) ポート：1/27に関するLACPの動作状態を表示します。

# show lacp port 1/27

% LACP link info: 1/27 - 10127

% LAG ID: 0x012c,00-40-66-58-8f-9b

% Partner oper LAG ID: 0x012c,00-40-66-47-16-04

% Actor priority: 0x012c (300)

% Admin key: 0x0002 (2) Oper key: 0x0002 (2)

% Physical admin key:(3)

% Receive machine state : Current

% Periodic Transmission machine state : Fast periodic

% Mux machine state : Collecting/Distributing

% Oper state:          ACT:1 TIM:1 AGG:1 SYN:1 COL:1 DIS:1 DEF:0 EXP:0

% Partner oper state:  ACT:0 TIM:1 AGG:1 SYN:1 COL:1 DIS:1 DEF:0 EXP:0

% Partner link info: admin port 0

% Partner oper port: 10117

% Partner admin LAG ID: 0x0000-00:00:00:00:00:00

% Admin state:         ACT:1 TIM:1 AGG:1 SYN:0 COL:0 DIS:0 DEF:1 EXP:0

% Partner admin state: ACT:0 TIM:0 AGG:1 SYN:0 COL:0 DIS:0 DEF:1 EXP:0

% Partner system priority - admin:0x8000 - oper:0x8000

% Aggregator ID: 2

LACP link info ：本ポート番号とifIndex値

LAG ID ：本ポート優先度とシステムID

Partner oper LAG ID ：対向のポート優先度とシステムID

Actor priority ：本ポート優先度

Admin Key, Oper Key ：本LAG/MLAG IDのキー値

Physical admin key ：管理キー値(固定値)

Receive machine state ：LACPDU受信状態

Invalid ：LACP未動作

Port disabled ：対向ポートリンクダウン等によるLACPDU受信不可

LACP disabled ：LACP動作停止

Expired ：LACPDU受信タイムアウト

Defaulted ：LACPDU未受信

Current ：LACPDU正常受信中

Periodic Transmission machine

state

：LACPDU送信状態

Invalid ：LACP未動作

No periodic ：LACPDU未送信

Fast periodic ：送信間隔Short(1秒)によるLACPDU送信中

Slow periodic ：送信間隔Long(30秒)によるLACPDU送信中

Mux machine state ：LACP状態(show lacp detail節参照)

Collecting/Distributing ：LACP冗長化接続中状態

Attached ：LACP接続可能状態

Waiting ：LACPポート選択状態

Detached ：LACP離脱状態
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Oper state ：本ポート状態

Partner oper state ：対向ポート状態

ACT ：アクティブモード(1)、パッシブモード(0)

TIM ：LACPDU送信間隔Short(1)、LACPDU送信間隔Long(0)

AGG ：LAG/MLAG(1)、それ以外(0)

SYN(本ポート状態の場合) ：LACPリンク可能(1)、それ以外(0)

SYN(対向ポート状態の場合) ：本ポートの情報でLACPリンク中(1)、それ以外(0)

※ Oper state、Partner oper stateともに、

SYN:1の場合に、LACPリンク動作します。

COL ：LACPリンク接続中(1)、それ以外(0)

DIS ：LACPリンク接続中(1)、それ以外(0)

DEF ：LACPDU未受信(1)、それ以外(0)

EXP ：LACPDU受信タイムアウト(1)、それ以外(0)

Partner link info ：対向からLACPDUを受信していない場合に使用される対向

のデフォルト値(固定、変更不可)

Partner oper port ：対向ポート番号

Partner admin LAG ID ：対向からLACPDUを受信していない場合に使用される対向

のデフォルト値(固定、変更不可)

Admin state ：本ポートの管理状態

Partner admin state ：対向ポートの管理状態

Partner system priority ：対向の装置優先度

Aggregator ID ：本ポートが動作している、動的LAG/MLAG ID

関連コマンド

注意事項

34.16 show tech-support link-aggregation

リンクアグリゲーションの各種情報を収集し表示します。本コマンドで表示する内容は、表34-9

に示すコマンドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-

dumpオプションを指定した場合、装置内部のダンプ情報を詳細に取得します。

表 34-9 コマンドにより収集可能なリンクアグリゲーション情報

項番 収集可能なリンクアグリゲーション情報

28.19show system

28.18show version

34.11show link-aggregation

34.12show lacp detail

31.17show interface counters ※1

31.18show interface queue-counters ※1

34.13show lacp-counter ※1

※1 1秒おきに3回情報を取得
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コマンドシンタックス

show tech-support link-aggregation [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

34.17 clear lacp counters

LACP統計情報を消去します。

コマンドシンタックス

clear lacp counters

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) LACP統計情報を消去します。

# clear lacp counters

関連コマンド

注意事項
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35. MLAG

MLAG(Multi-Chassis Link-Aggregation)は、2台の装置で1つのLAGを構成する機能です。

2装置間をブリッジポートで接続し、MLAGハローフレームにより対向装置の情報を監視することで

装置冗長を行います。MLAGメンバーポートで静的リンクアグリゲーション、及びLACP使用時の中継

ポートの選択(振り分け)に使用される要素は表34-1、表34-2、表34-3と同様です。詳細は34. リン

クアグリゲーション章の説明、及び各アルゴリズム設定コマンド(34.3 algorithm-base、34.4 link-

aggregation option non-uc-dst-only、34.5 link-aggregation algorithm-base)を参照ください。

MLAGは定期的なフラッディングやブロードキャストがある環境での使用を想定しており、FDB登録

はフラッディングやブロードキャストフレームの受信により行われます。

MLAG有効時には、装置起動時の通信ロス低減のため、装置起動時のみブリッジポートを除く全ポー

トのリンクアップを遅らせます。全ポートがリンクアップするまでに最大で45秒程度を要します。

MLAGが有効な場合、54.1 bpdu-forwardは併用できません。BPDU転送を禁止したい場合、39.1

reserved-frame-action bpdu discardコマンドを使用してください。

MLAG有効時にはLAG(34. リンクアグリゲーション)を使用できません。MLAGを構成している、片方

のMLAG装置のみでLAGを構成したい場合においても、MLAGで構成してください。片側のMLAG装置の

みで構成するMLAGのことを“片MLAG”と呼びます。

片MLAG構成時においても、MLAG ID毎の状態(MLAGメンバーポートのリンクアップ状態)は、MLAG

を構成する2装置間のMLAGハローフレームにより監視します。そのため、2台のMLAG装置に対して

は、共通のMLAGインターフェースを作成した上で、片MLAGとして使用するMLAG装置のみにMLAGメ

ンバーポートを設定してください。

また、併用する機能、及び構成によっては、あらかじめ、片MLAG設定で動作させておく必要があ

ります。片MLAG設定時のみに併用可能な構成を表35-1に示します。

表 35-1 片MLAG設定時のみに併用可能な構成

併用機能 片MLAG設定時のみに併用可能な構成

55.

MMRP-Plus

<分散マスター/分散スレーブとの併用構成>

• MLAG装置対を、それぞれ、分散マスター、分散スレーブで構成する場合は、

MLAGとMMRP-Plusのマスター/スレーブを併用可能

• 55.11 mmrp-plus ring divided-master portコマンド、

及び55.12 mmrp-plus ring divided-slave portコマンドより、

分散マスターポート、及び分散スレーブポートにMLAGインターフェースを

指定する場合は、片MLAGを指定する必要あり

(分散マスターポートと分散スレーブポートで異なるMLAG ID)

<ブリッジポートを跨いだアウェアとの併用構成>

• MLAG装置対を、どちらも、アウェアで構成する場合は、MLAGとMMRP-Plusの

アウェアを併用可能

• 55.14 mmrp-plus ring aware portコマンドより、アウェアポートに

MLAGインターフェースを指定する場合は、片MLAGを指定する必要あり

(2台のアウェアポートで異なるMLAG ID)

91.

AccessDefender

<各認証との併用構成>

• MLAGインターフェースにおいて、以下の認証を行う場合は片MLAGを指定する必

要あり

• 動的なVLAN割り当てを使用してMAC認証を行う場合

• WEB認証、IEEE802.1X認証を行う場合
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併用機能 片MLAG設定時のみに併用可能な構成

• PINGログアウト機能(logout ping dst-ip、logout ping ttl)、タイムアウト

時間(logout timeout)、エージングログアウト時間(logout aging-time)による

ログアウトを行う場合

98.

Virtual BoxCore

<シングルリング(VBマスター/VBバックアップ)との併用構成>

• MLAG装置対を、それぞれ、VBマスター、VBバックアップで構成する場合は、

MLAGとVirtual BoxCoreのシングルリングを併用可能

• 98.2 vb idコマンドより、シングルリングのVBポートにMLAGインターフェース

を指定する場合は、片MLAGを指定する必要あり

(VBマスターのVBポートとVBバックアップのVBポートで異なるMLAG ID)

• ブリッジポートは、自動的にVBポートとして動作

<シングルリング(VBメンバー2台)との併用構成>

• MLAG装置対を、どちらも、VBメンバーで構成する場合は、MLAGと

Virtual BoxCoreのシングルリング構成を併用可能

• vb idコマンドより、シングルリングのVBポートにMLAGインターフェースを

指定する場合は、片MLAGを指定する必要あり

(VBメンバー2台のVBポートで異なるMLAG ID)

• ブリッジポートは、自動的にVBポートとして動作

注意事項

Apresia13000-X24-PSRを除く、10Gインターフェースを備えた機種のみサポートとな

ります。

L3(63.1 ip forwarding)機能は未サポートです。L3ライセンス有効(11.1 license

l3 key設定)装置でMLAGを使用する場合は、あらかじめ、L3ライセンスを削除(11.4

license erase)するか、no ip forwardingを設定してください。

MLAGは同一機種で構成してください。

MLAGを構成する2装置のファームウェアバージョンは、同一のバージョンで運用し

てください。運用中のファームウェアバージョンがAEOS Ver. 8.17以降の場合、バ

ージョンアップ時に一時的なバージョン差異が発生する場合でも通信に問題はあり

ませんが、その状態での運用や設定変更はしないでください。

MLAGを構成する2装置のファームウェアバージョンが、ともにAEOS Ver. 8.15以前

の場合、バージョンアップ等により片側MLAG装置のファームウェアを変更すると、

バージョン差分の影響でブリッジポート間の通信が出来なくなります。

本機能を有効にするにはmlag domain、及びmlag enableを設定後、装置を再起動す

る必要があります。
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MLAG装置の状態がNormal以外の場合、ブリッジポートは通信不可となります。

全てのブリッジポートに障害が発生すると、自局通信を含むMLAG以外のポート間通

信も不可となるため、あらかじめ、複数ポートのブリッジポートで構成することを推

奨します。

MLAGインターフェースへVLAN設定する場合、MLAGを構成する2装置間で設定を揃え

てください。

Apresia15000シリーズにおいて、51. QoS(51.1 qos enable、51.10 qos mapping)を

設定する場合、MLAGを構成する2装置間で設定を揃えてください。

Apresia15000シリーズにおいて、ブリッジポートを経由するフレームに対する51.

QoS(qos mapping)、または50. パケットフィルター2のaction qosの動作は、入力

ポート側のMLAG装置の設定が、出力ポート側のMLAG装置にも適用されます。

MLAGの動作仕様上、定期的なフラッディングやブロードキャストが発生しない通信

環境では、片側のMLAG装置のみFDB登録されるため、下記の動作となる可能性があ

ります。

• ユニキャスト通信のフラッディングが発生し続ける。

• 端末の接続ポートが移動された場合、通信断が発生する。

これらの動作が問題となる場合は、mlag mac-address-table-update enable、または

mlag mac-address-table-sync enableを有効にしてください。

MLAGハロータイムアウト時間は10秒(固定)です。

MLAGを構成する装置の交換時は、必ずブリッジポートをリンクダウンさせてから装

置を再接続してください。また、ブリッジポートに31.10 ignore downを設定してい

る場合は、リンクダウン無視時間が満了したことを確認してから、装置を再接続して

ください。

本機能有効時は、54.1 bpdu-forwardコマンドによるBPDU転送の禁止はできません。

35.1 mlag group

MLAGで使用するパケットフィルター2のグループ番号を設定します。設定を削除する場合は、no

コマンドを使用してください。グループはmlag enable設定時に確保します。また、他機能で予約済

みのグループは確保できません。

本コマンド未設定時は、未使用グループの最小番号を自動的に予約します。

mlag enableが設定されている状態、及びMLAG動作中は、グループ番号を変更できません。グルー

プの予約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。
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コマンドシンタックス

mlag group <GROUP>

no mlag group

GROUP グループ番号

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.14.05

使用例

(1) グループ：2をMLAGで使用するように設定します。

(config)# mlag group 2

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

任意の MLAGインターフェースに mlag forwarding-modeコマンドを設定し、55.

MMRP-Plus機能と併用する場合、本機能で使用するパケットフィルター2のグループ

番号が、MMRP-Plus機能で使用する番号より小さくなるようにしてください。

35.2 mlag domain

ドメイン名、ブリッジポート、プライオリティを設定します。設定を削除する場合は、noコマンド

を使用してください。

ドメイン名はMLAGを構成する2台の装置対を一意に定めるために設定します。2装置間では同一

のドメイン名を設定する必要があります。2装置間で一致しない場合は異常状態となり、MLAGは動作

しません。ドメイン名には、英数字、及び #、%、-、_ の各文字が使用可能です。

ブリッジポートは2台の装置を接続する渡りのポートです。10Gインターフェースのみに、最大8

ポートまで設定可能です。

プライオリティ(first、またはsecond)はMLAGを構成する2台の装置を区別するために設定しま

す。2装置間では異なるプライオリティを設定する必要があります。2装置に同一のプライオリティ

が設定されている場合は異常状態となり、MLAGは動作しません。
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設定は構成情報の保存、装置再起動後に反映されます。装置起動時に本設定とmlag enableの設定

が存在することによりMLAGは動作します。MLAG動作中に本設定の削除や、ドメイン名、ブリッジポ

ート、プライオリティの変更、及び構成情報への保存は可能ですが、装置を再起動するまでは起動時

の設定が適用され続けます。

コマンドシンタックス

mlag domain <DOMAIN> bridge-port <PORTRANGE> first ¦ second

no mlag domain

DOMAIN ドメイン名 <1-8(文字)>

• 英数字、及び #、%、-、_ が使用可能

PORTRANGE ポート番号 (複数指定可能)

first/secondプライオリティ

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：全装置対象の削除時

VB-ALL-CONFIG(個別)：設定時

VB-ID-CONFIG：指定装置対象の削除時

VB-IDRange-CONFIG：指定装置対象の削除時

バージョン

8.14.05

使用例

(1)ポート：1/1をドメイン名：Domain1、プライオリティ：firstのブリッジポートに設定しま

す。

(config)# mlag domain Domain1 bridge-port 1/1 first

関連コマンド

show mlag, show link-aggregation, show running-config

注意事項

ブリッジポートに対する他機能の設定は、一部機能を除いて未サポートです。 併用

可能な機能については、表1-12 BFS、MLAG、Virtual BoxCore併用可能機能一覧表

を参照ください。

ブリッジポート(10Gインターフェースが必要)の最大帯域は、9.96Gbpsとなります。
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ブリッジポートには、装置に設定している全てのVLANが自動的にアサインされます。

ブリッジポートはトランクポートとして動作します。

ブリッジポート間はスイッチングハブやメディアコンバーター等を使用せず、直接接

続してください。

ドメイン名を変更し構成情報の保存、装置再起動を行った場合、変更前のドメイン名

で作成したMLAGインターフェースは削除されます。

98. Virtual BoxCore機能によるネットワーク運用時のMLAGインターフェースは

VB-ALLモードから移行/作成します。Virtual BoxCore構成装置間で複数のMLAGを

構成する場合は、対象外装置への誤設定を防ぐために、異なるドメイン名を設定して

ください。

35.3 mlag enable

MLAG機能を有効にします。無効にする場合は、noコマンドを使用してください。

設定は構成情報の保存、装置再起動後に反映されます。装置起動時に本設定とmlag domainの設定

が存在することによりMLAGは動作します。MLAG動作中に本設定の削除、及び構成情報への保存は可

能ですが、装置を再起動するまでは起動時の設定が適用され続けます。

コマンドシンタックス

[ no ] mlag enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.14.05

使用例

(1) MLAG機能を有効にします。

(config)# mlag enable

関連コマンド

show mlag, show link-aggregation, show running-config
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注意事項

35.4 mlag mac-address-table-update enable

MACアドレス更新機能を有効にします。設定を削除する場合は、noコマンドを使用してください。

本機能を有効に設定された装置は、受信したフレームの送信先アドレスが学習されている場合(宛

先学習済ユニキャスト(UC))においても、同一のフレームをブリッジポートと接続している対向装置

にコピー送信します。対向装置ではコピーされたフレームを受信することでFDBの学習が行われま

す。コピーされたフレームはFDBの学習のみに使用され、受信した対向装置で廃棄されます。

コピー可能な入力帯域は装置全体で制限されており、制限値を超えるトラフィックはコピーされ

ず、対向装置で FDBの学習は行われません。コピー可能な入力帯域は mlag mac-address-table-

update rateコマンドで変更可能です。

本機能により対向装置へコピーされたフレームは、受信ポート番号を元にブリッジポートで分散さ

れます。

Apresia15000シリーズでは、本機能により対向装置にコピーされたユニキャストフレームは宛先学

習済ユニキャスト以外(BC/MC/DLF)の送信キュー(MC2/MC4/MC6/MC8)から送信されます。宛先ポート

への送信も宛先学習済ユニキャスト以外の送信キューで行います。

コマンドシンタックス

[ no ] mlag mac-address-table-update enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) MACアドレス更新機能を有効にします。

(config)# mlag mac-address-table-update enable

関連コマンド

show mlag, show running-config

注意事項

同一ドメインをもつMLAGのfirst/second装置の両方に本設定を行う必要がありま

す。
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パケットフィルター2の“action redirect(表50-18参照)”の設定がある場合、本

機能は使用できません。

93. BFS機能と併用している場合、装置内で何れか1つ以上のBFSサブリンクが全断

している間はフレームのコピーをしません。このため、本機能が有効であるにも関わ

らず不要なフラッディングが発生することがあります。

Apresia15000シリーズでパケットフィルター2の50.18 policingにおいて、4グル

ープで使用している場合、本機能は設定できません。

38.3 mac-address-table learning disable機能が設定されたポートで受信したフ

レームは、対向装置へコピーされますがFDBの学習は行われません。

本機能を有効にしても、PING、ARPリプライ等の本装置宛のパケットは対向装置へコ

ピーされません。

93. BFS機能と併用している場合、ファブリックスイッチ宛のフレームは対向装置へ

コピーされません。

MLAGインターフェースに対してmlag forwarding-modeコマンドの設定がある場合、

本機能を有効にすることはできません。FDBの定期的な更新が必要な場合は、MACア

ドレス同期機能(mlag mac-address-table-sync enable)を使用してください。

35.5 mlag mac-address-table-update rate

MACアドレス更新機能による、対向装置へコピーする宛先学習済ユニキャスト(UC)トラフィックの

帯域の上限を設定します。設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

mlag mac-address-table-update rate <RATE>

no mlag mac-address-table-update rate

RATE コピー帯域の上限 <64-10000000(Kbps)>

• 任意の数値を設定できるが、動作時は入力値以下で64の整数倍とな

るように切り捨て

デフォルト

1000000(Kbps)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG
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バージョン

8.18.02

使用例

(1)対向装置へコピーする学習済ユニキャストトラフィックの帯域の上限を5000000(Kbps)に設定

します。

(config)# mlag mac-address-table-update rate 5000000

関連コマンド

show mlag, show running-config

注意事項

同一ドメインをもつMLAGのfirst/second装置の両方に本設定を行う必要がありま

す。

35.6 mlag mac-address-table-sync enable

MACアドレス同期機能を有効にします。設定を削除する場合は、no コマンドを使用してください。

本機能を有効にした装置は、FDBに登録されているエントリーの学習内容を、ブリッジポートと接

続している対向装置へ定期的に送信することで、FDBの同期を行います。FDBの同期は、38.2 mac-

address-table aging-timeコマンドで設定するエージング時間の周期で行われ、全てのエントリーの

同期が完了するまでに、最大でエージング時間の1.5倍かかることがあります。

以下に該当するFDBエントリーは、本機能による同期の対象外です。

• 宛先がVRRP、またはHSRPの仮想MACアドレス

• 宛先がMLAGブリッジポート

• スタティックエントリー

コマンドシンタックス

[ no ] mlag mac-address-table-sync enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.29.01

使用例

(1) MACアドレス同期機能を有効にします。

(config)# mlag mac-address-table-sync enable
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関連コマンド

show mlag, show running-config

注意事項

本機能を有効にする場合は、同一ドメインをもつMLAGのfirst/second装置両方に設

定してください。

本機能を有効にする場合、mac-address-table aging-timeコマンドのエージング時

間を300秒以上にしてください。

本機能を使用することで、FDBの登録件数に応じてCPU負荷が上昇します。本設定を

行う前にエージング時間(mac-address-table aging-timeコマンド)を長くすること

で、CPUへの負荷を抑制できます。ただし、FDBの同期にかかる時間もあわせて長く

なります。

本機能が有効の間は、CPU高負荷状態だとFDBのエージング時間が設定値より長くな

る場合があります。

91. AccessDefender機能との併用は未サポートです。AccessDefender機能を使用す

る場合は、mlag mac-address-table-update enableコマンドを使用してください。

35.7 mlag fault-action fdb-flush disable

MLAG装置の状態遷移による、装置全体のFDBの消去を抑止します。設定を削除する場合は、noコ

マンドを使用してください。

本コマンドの対象となる状態遷移は、正常状態(Normal状態)から障害状態(Abnormal状態、及び

Unreach状態)へ遷移した場合と、障害状態から正常状態へ遷移した場合(復旧時)です(表35-6参照)。

本コマンド設定時は、MLAG装置の状態遷移が発生した場合に、ポートやMLAGインターフェースで

学習したエントリーに加えて、ブリッジポートで学習したFDBエントリーも消去されません。該当す

るFDBエントリーは、38.2 mac-address-table aging-timeの設定に従って消去されます。

コマンドシンタックス

[ no ] mlag fault-action fdb-flush disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン
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8.32.01

使用例

(1) MLAG装置の状態遷移による、装置全体のFDBの消去を抑止します。

(config)# mlag fault-action fdb-flush disable

関連コマンド

show running-config

注意事項

本コマンド設定時は、MLAG装置の障害、及び復旧後もFDBエントリーが残るため、

端末の移動などにより通信断が引き起こされる可能性があります。

同一ドメインをもつMLAGのfirst/second装置の両方に本設定を行う必要がありま

す。

35.8 mlag forwarding-mode

Apresia15000シリーズにおいて、指定されたMLAGインターフェースで中継時にMLAGの装置を跨い

だ分散を有効にします。設定を削除する場合は、noコマンドを使用してください。

本コマンドを設定した装置は、対象トラフィックをMLAG インターフェースへ中継する場合、転送

先のポートを自装置のMLAG インターフェース、及びブリッジポートと接続している対向装置のMLAG

インターフェースのメンバーポートから選択します。対象トラフィックは宛先学習済ユニキャスト

(UC)のみ、またはUC以外のフレーム(BC/MC/DLF)を含む全トラフィックを指定可能です。include-

nonunicastオプション指定時に、全トラフィック(UC/BC/MC/DLF)を対象トラフィックとします。未指

定時は、UCのみが対象トラフィックとなります。

装置発の制御フレームは、本設定の有無に関わらず、自装置のMLAGインターフェースのメンバー

ポートへ中継します。

コマンドシンタックス

mlag forwarding-mode all-member-port [ include-nonucast ]

no mlag forwarding-mode all-member-port

デフォルト

なし(＝MLAG装置を跨いだ分散を行わない)

コマンドモード

IF-MLAG

VB-ALL-IF-MLAG(個別)

バージョン

8.32.01

使用例
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(1) ドメイン名：Domain1、MLAG ID：1のMLAGインターフェースにおいてMLAGの装置を跨いだ分

散を有効にします。

(config)# interface mlag Domain1/1

(config-if-mlag)# mlag forwarding-mode all-member-port

関連コマンド

show link-aggregation, show running-config

注意事項

本設定を有効にしてから、動作に反映(トラフィックの分散が変更)されるまでに、最

大で1秒程度の時間がかかります。

同一ドメインをもつMLAG のfirst/second 装置の両方に本設定を行う必要がありま

す。

本コマンドを設定する場合、MLAGのfirst/second装置でQSFP+ポートの設定(31.13

40g-port enable)を合わせてください。

本コマンドを設定したMLAGインターフェースは、no interface mlagコマンドによ

るインターフェースの削除ができません。

任意のMLAGインターフェースに本コマンドを設定し、55. MMRP-Plus機能と併用す

る場合、MLAG機能で使用するパケットフィルター2のグループ番号が、MMRP-Plus機

能で使用する番号より小さくなるようにしてください。

MACアドレス更新機能(mlag mac-address-table-update enable)との併用はできま

せん。FDBの定期的な更新が必要な場合は、MACアドレス同期機能(mlag mac-

address-table-sync enable)を使用してください。

分散アルゴリズムの設定を行う34.5 link-aggregation algorithm-baseコマンドと

の併用は未サポートです。

以下の機能との併用は未サポートです。

• 84. IGMP Snooping機能

• 85. MLD Snooping機能

• 91. AccessDefender機能

• 93. BFS機能

本機能を有効にする場合、first装置とsecond装置で以下に示すLAGの分散設定を

合わせてください。

• 34.3 algorithm-base
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• 34.4 link-aggregation option non-uc-dst-only

35.9 mlag linkup-delay disable

装置起動時の、MLAG機能によるポートのリンクアップを遅らせる動作を無効にします。有効にする

場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] mlag linkup-delay disable

デフォルト

no disable(＝有効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.22.01

使用例

(1) 装置起動時の、MLAG機能によるポートのリンクアップを遅らせる動作を無効にします。

(config)# mlag linkup-delay disable

関連コマンド

show running-config

注意事項

35.10 mlag bridge-port-forwarding disable

38.3 mac-address-table learning disableコマンドによりFDBの自動学習を無効にしたVLANに

おいて、パケットがMLAGブリッジポートに中継されるのを抑止します。抑止しない場合は、noコマ

ンドを使用してください。

片MLAGでない監視MLAGインターフェースを<MLAGRANGE>で指定し、それらのMLAGインターフェー

スのうち、自局の全ポートがダウンしたMLAGインターフェースがどれか一つでもある場合には抑止

は解除されます。

コマンドシンタックス

mlag bridge-port-forwarding disable <MLAGRANGE>

no mlag bridge-port-forwarding disable

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト
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no disable(＝ブリッジポートに中継する)

コマンドモード

CONFIG, VB-ID-CONFIG, VB-IDRange-CONFIG

バージョン

8.35.01

使用例

(1) FDBの自動学習を無効にしたVLANにおいて、ユニキャストパケット以外がMLAGのブリッジポ

ートに中継されるのを抑止します。ドメイン名：Domain1、MLAG ID：1と2のどちらかの自局

ポートが全部ダウンした場合は抑止を解除します。

(config)# mlag bridge-port-forwarding disable Domain1/1-2

関連コマンド

show mlag, show running-config

注意事項

MLAGのfirst装置とsecond装置で本コマンドの設定を合わせてください。

本コマンド設定時は38.3 mac-address-table learning disableコマンドでFDB学

習停止したVLANには<MLAGRANGE>で指定する監視MLAGインターフェースのみを所属

させてください。

Static FDBを設定したMACアドレス宛てのパケットは中継抑止の対象となりませ

ん。

本コマンド設定時は38.3 mac-address-table learning disableコマンドでFDB学

習停止したVLANにIPアドレス(VB IP含む)を設定することはできません。VB制御

VLANにすることもできません。

以下のコマンドとの併用はできません。

• mlag mac-address-table-update enable

• mlag forwarding-mode

• 50.5 action redirect port

• 50.8 block-cpu-control

35.11 mlag

指定ポートをMLAGメンバーポートに設定します。設定を削除する場合は、noコマンドを使用して

ください。設定可能なポート数は1グループにつき2装置合計で最大8ポート(1装置最大8ポート

まで)、設定可能グループ数は最大64グループです。
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コマンドシンタックス

mlag <MLAGNO>

no mlag

MLAGNO ドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.14.05

8.22.01：設定可能グループ数拡張(32グループから64グループへ)

使用例

(1) ポート：1/1～1/8をドメイン名：Domain1、MLAG ID：32のMLAGメンバーに設定します。

(config)# interface port 1/1-8

(config-if-port)# mlag Domain1/32

関連コマンド

show mlag, show link-aggregation, show running-config

注意事項

35.12 mlag lacp

指定ポートをMLAGメンバーポートに設定し、LACP(Link Aggregation Control Protocol)で動作さ

せます。設定を削除する場合は、noコマンドを使用してください。

LACPの優先度(system-priority)とシステムID(sys-id)は、MLAGを構成する2装置間で同一のもの

にする必要があります。システムIDは装置のMACアドレスを使用せず、MLAGドメイン名をもとに自

動生成されたMACアドレスを使用します。このためMLAGを構成する2装置においてはシステムID

は常に同一になります。システムIDはmlag lacp-static-system-idコマンドにより、任意のMACア

ドレスを使用することもできます。MLAG動作時のLACPシステムIDを表35-2に示します。

表 35-2 MLAG併用時のLACPシステムID

mlag lacp-static-system-idLACPシステムID

設定有り 設定されたMACアドレス

設定無し MLAGドメイン名の後半6文字をもとに

自動生成されたMACアドレス

• ただし、マルチキャストビットは0固

定
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MLAGを構成する2装置間では、ポートの優先度(port-priority)を共有し、2装置間でアクティブ

ポートを選定します。2装置間でポートの優先度が同じ場合、first装置にあるポートを優先して選

定します。MLAG正常時のLACPDUに含まれるポート番号を表35-3に示します。

表 35-3 MLAG正常時のLACPDUに含まれるポート番号

first装置 second装置

10100 + ポート番号 10200 + ポート番号

コマンドシンタックス

mlag <MLAGNO> lacp mode active ¦ passive

no mlag

MLAGNO ドメイン名/MLAG ID <1-64>

active アクティブモードに設定

• 定期的にLACPDUを送信し、対向装置とネゴシエーションを行う

passive パッシブモードに設定

• LACPDUを受信した場合、ネゴシエーションを開始する

• 対向装置がパッシブモードの場合、LACPは動作しない

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.15.01

使用例

(1) ポート：1/1～1/8をドメイン名：Domain1、MLAG ID：32のMLAGメンバーに設定し、LACP(ア

クティブモード)で動作させます。

(config)# interface port 1/1-8

(config-if-port)# mlag Domain1/32 lacp mode active

関連コマンド

mlag lacp-static-system-id, show mlag, show lacp, show lacp sys-id,

show mlag domain lacp sys-id, show lacp port, show running-config

注意事項

MLAGインターフェースでLACPを使用する場合、設定ポート数を、2装置合計で8ポ

ート以下としてください。
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LACPの優先度(system-priority)は同期されません。LACPの優先度はMLAGを構成す

る2装置間で同一のものを使用するようにしてください。

MLAGを構成する2装置のシステムID(同一)が対向LACP装置のシステムIDと重複す

る場合、MLAG装置、または対向LACP装置でLACPが誤動作する可能性があります。

この場合は、mlag lacp-static-system-idコマンドでシステム IDを変更するか、

mlag domainコマンドでMLAGドメイン名を変更し、対向LACP装置とシステムIDが

重複しないようにしてください。

対向LACP装置がMLAGの場合、対向LACP装置と同一のMLAGドメイン名を使用してい

るとシステムIDが重複し、LACPが誤動作する場合があります。

35.13 mlag lacp-static-system-id

MLAGインターフェースをLACPで動作させる場合に使用するシステムIDを変更します。設定を削

除する場合は、noコマンドを使用してください。

本設定がある場合、システムIDはMLAGドメイン名に関係無く指定されたアドレスを使用します。

MLAGを構成する2装置間で同一のMACアドレスを使用してください。

MLAGが有効でない場合、本設定は動作せず、常に装置のMACアドレスを使用します。

システムIDとして設定するMACアドレスは任意のものを指定可能ですが、本装置に接続する機器

とは異なるものを選択してください。システムID用MACアドレス(00:40:66:66:4F:00～FF)も使用

可能です。

コマンドシンタックス

mlag lacp-static-system-id <MACADDR>

no mlag lacp-static-system-id

MACADDR MACアドレス

デフォルト

なし(＝MLAGドメイン名から生成されたシステムIDを使用)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) LACPシステムIDを00:40:66:00:00:01に設定します。

(config)# mlag lacp-static-system-id 00:40:66:00:00:01
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関連コマンド

show mlag domain lacp sys-id, show lacp sys-id, show running-config

注意事項

本コマンドにより指定されたシステムIDが対向LACP装置のシステムIDと重複する

場合、LACPが誤動作する場合があります。必ず接続する対向LACP装置のシステムID

をご確認の上、対向LACP装置と異なるシステムIDを使用するようにしてください。

I/Gビットが1であるMACアドレス(マルチキャストMACアドレス)、全てのビットが

0のMACアドレス(00:00:00:00:00:00)は指定できません。

本コマンドにより設定されたシステムIDが、MLAGドメイン名から生成されたMACア

ドレスと同一の場合、12.7 show running-configには反映されません。

運用中に本設定を変更した場合、LACPリンクの初期化が行われるため、LACPポート

が90秒程度通信断となります。

35.14 mlag send-port-selection mode

MLAGの分散アルゴリズムにより算出したハッシュ値(分散ID)とポートの割り当てを変更し、mlag

forwarding-modeコマンド指定時にブリッジポートの負荷の偏りを防止します。設定をデフォルトに

戻す場合は、noコマンドを使用してください。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

デフォルトの割り当て表を表35-4に、mode number-order有効時のものを表35-5に示します。

表 35-4 MLAG分散IDとポートの割り当て表(設定無効時)

メンバー

ポート数

合計

first装

置のメン

バーポー

ト数

second装

置のメン

バーポー

ト数

分散ID

0 1 2 3 4 5 6 7 8 9 101112131415

2 1 1 F1S1F1S1F1S1F1S1F1S1F1S1F1S1F1S1

3 2 1 F1F2S1F1F2S1F1F2S1F1F2S1F1F2S1F1

4 2 2 F1F2S1S2F1F2S1S2F1F2S1S2F1F2S1S2

5 3 2 F1F2F3S1S2F1F2F3S1S2F1F2F3S1S2F1

6 3 3 F1F2F3S1S2S3F1F2F3S1S2S3F1F2F3S1

7 4 3 F1F2F3F4S1S2S3F1F2F3F4S1S2S3F1F2

8 4 4 F1F2F3F4S1S2S3S4F1F2F3F4S1S2S3S4

読み方：例えば分散IDが7で、メンバーポート数が8(first装置、second装置のメンバーポート

数がそれぞれ4である場合)のとき、表からはS4の値が得られます。ここでFxのF、SxのSは35.2

mlag domainで設定しているプライオリティであり、Fはfirstを、Sはsecondを示します。xはメ
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ンバーポートのうち、ポート番号が若い順序を示します。従って、S4の場合はsecond装置のメンバ

ーポートのうち、ポート番号が4番目に若いポートを示します。

表 35-5 MLAG分散IDとポートの割り当て表(設定有効時)

メンバー

ポート数

合計

first装

置のメン

バーポー

ト数

second装

置のメン

バーポー

ト数

分散ID

0 1 2 3 4 5 6 7 8 9 101112131415

2 1 1 F1F1F1F1F1F1F1F1S1S1S1S1S1S1S1S1

3 2 1 F1F1F1F1F1F1F2F2F2F2F2S1S1S1S1S1

4 2 2 F1F1F1F1F2F2F2F2S1S1S1S1S2S2S2S2

5 3 2 F1F1F1F1F2F2F2F3F3F3S1S1S1S2S2S2

6 3 3 F1F1F1F2F2F2F3F3S1S1S1S2S2S2S3S3

7 4 3 F1F1F1F2F2F3F3F4F4S1S1S1S2S2S3S3

8 4 4 F1F1F2F2F3F3F4F4S1S1S2S2S3S3S4S4

読み方：例えば分散IDが7で、メンバーポート数の合計が8(first装置、second装置のメンバー

ポート数がそれぞれ4である場合)のとき、表からはF4の値が得られます。FxのF、SxのSは35.2

mlag domainで設定しているプライオリティであり、Fはfirstを、Sはsecondを指します。xはメ

ンバーポートのうち、ポート番号が若い順序を示します。従って、F4の場合はfirst装置のメンバー

ポートのうち、ポート番号が4番目に若いポートを示します。

コマンドシンタックス

mlag send-port-selection mode number-order

no mlag send-port-selection mode

デフォルト

なし(＝未設定)

コマンドモード

IF-MLAG

VB-ALL-IF-MLAG(個別)

バージョン

8.36.01

使用例

(1) ドメイン名：Domain1、MLAG ID：1のMLAGインターフェースにおいてMLAGの分散IDとポート

の割り当てを変更します。

(config)# interface mlag Domain1/1

(config-if-mlag)# mlag send-port-selection mode number-order

関連コマンド

mlag forwarding-mode, show link-aggregation, show running-config
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注意事項

MLAG使用装置の多段接続あるいは、MLAGとLAG使用装置との多段接続の際、本コマ

ンドあるいは34.10 link-aggregation send-port-selection modeコマンドを双方

で有効にすると効果を打ち消す可能性があるので片方の装置でのみ有効にしてくだ

さい。

35.15 show mlag

MLAGの設定、状態、及びメンバーポートのリンク状態を表示します。

コマンドシンタックス

show mlag

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.14.05

使用例

(1) MLAGの設定、状態、及びメンバーポートのリンク状態を表示します。(MLAG動作中)

# show mlag

MLAG Switch Configuration : Configured

  MLAG : Enable

  Priority : first

  Domain   : Domain1

  bridge-port : 1/1-8

  mac-address-table-update : Enable

  update rate   : 1000000(Kbps)

  mac-address-table-sync : Disable

  bridge-port-forwarding disable : Not configured

  Monitored MLAGs        : -

MLAG Switch Status : Active

My status

  Priority : first

  Domain   : Domain1

  Status   : Normal

  bridge-port : 1/1-8
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  bridge-port forwarding : Not blocked

Peer status

  Priority : second

  Domain   : Domain1

  Status   : Normal

MLAG status

ID    My Status       Peer Status

 1    Normal          Normal

 2    Normal          -

 3    Abnormal        not configured

32    Down            Abnormal

(2) MLAGの設定、状態を表示します。(MLAG動作中、かつMLAGハロー未受信)

# show mlag

MLAG Switch Configuration : Configured

  MLAG : Enable

  Priority : first

  Domain   : Domain1

  bridge-port : 1/1-8

  mac-address-table-update : Enable

  update rate   : 1000000(Kbps)

  mac-address-table-sync : Disable

  bridge-port-forwarding disable : Not configured

  Monitored MLAGs        : -

MLAG Switch Status : Active

My status

  Priority : first

  Domain   : Domain1

  Status   : Abnormal(Bridge-port Down)

  bridge-port : 1/1-8

  bridge-port forwarding : Not blocked

Peer status

  Priority : unknown

  Domain   :

  Status   : -

(3) MLAGの設定を表示します。(MLAG非動作、かつmlag groupコマンド以外の設定あり)

# show mlag

MLAG Switch Configuration : Configured

  MLAG : Enable
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  Priority : first

  Domain   : Domain1

  bridge-port : 1/1-8

  mac-address-table-update : Enable

  update rate   : 1000000(Kbps)

  mac-address-table-sync : Disable

  bridge-port-forwarding disable : Not configured

  Monitored MLAGs        : -

MLAG Switch Status : Not Active

(4) MLAGの設定を表示します。(MLAG動作中、かつmlag groupコマンド以外の設定無し)

# show mlag

MLAG Switch Configuration : Not Configured

MLAG Switch Status : Not Active

MLAG Switch Configuration ：MLAGの各設定(以下に示すコマンドの内いずれかの設定がある

場合はConfigured、それ以外の場合はNot Configuredを表示)

(1) mlag domain

(2) mlag enable

(3) mlag mac-address-table-update enable

(4) mlag mac-address-table-sync enable

MLAG ：MLAG機能の有効/無効設定

Priority ：プライオリティ

Domain ：ドメイン名

bridge-port ：ブリッジポート

mac-address-table-update ：MACアドレス更新機能の有効/無効設定

update rate ：MACアドレス更新機能の対向装置へコピーする宛先学習済ユニ

キャスト(UC)トラフィックの帯域の上限

mac-address-table-sync ：MACアドレス同期機能の有効/無効設定

bridge-port-forwarding

disable

：ブリッジポート抑止機能の有効/無効設定(mlag bridge-port-

forwarding disableコ マ ン ド が 設 定 さ れ て い た ら

Configured、それ以外の場合はNot Configuredを表示)

Monitored MLAGs ：ブリッジポート抑止機能の監視 MLAG(mlag bridge-port-

forwarding disableコマンドの<MLAGRANGE>の値を表示、mlag

bridge-port-forwarding disableが未設定の場合は-を表示)

MLAG Switch Status ：MLAG装置の各状態(MLAGが動作している場合はActive、動作し

ていない場合はNot Activeを表示)

My status ：自装置の各状態

Priority ：プライオリティ

Domain ：ドメイン名

Status ：MLAG装置の状態

各状態の説明は表35-6を参照

bridge-port ：ブリッジポート

bridge-port forwarding ：ブリッジポート抑止機能の状態(mlag bridge-port-

forwarding disableコマンドによりブリッジポートの中継が
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抑止されている場合はBlockedを表示、それ以外の場合はNot

blockedを表示)

Peer status ：対向装置の各状態

Priority ：プライオリティ(MLAGハロー未受信の場合はunknownを表示)

Domain ：ドメイン名(MLAGハロー未受信の場合は空文字を表示)

Status ：MLAG装置の状態(MLAGハロー未受信の場合は-を表示)

各状態の説明は表35-6を参照

MLAG status ：MLAG ID毎の状態(MLAGメンバーポートのリンクアップ状態)

MLAG装置の状態がNormalの場合は表示、Normal以外の場合は

非表示

各状態の説明は表35-7を参照

表 35-6 MLAG装置の状態

Status 説明

Normal 正常(対向装置から受信したMLAGハローが下記を全て満たす状態)

(1) ブリッジポートが1ポート以上リンクアップ

(2) 自装置と異なるプライオリティ

(3) 自装置と一致するドメイン名

(4) 自装置と一致するMLAGプロトコルバージョン

(5) MLAGハロー種別がHelloB

• ブリッジポートはフレーム送受信可能

• 装置跨ぎのMLAG縮退・復旧動作実施

Unreach 対向装置からのMLAGハロー未受信

• ブリッジポートはフレーム送受信不可

• MLAG縮退・復旧動作実施せず(同一装置内の縮退・復旧は実施)

Abnormal 異常(正常にMLAGを構成できない状態)

• ブリッジポートはフレーム送受信不可

• MLAG縮退・復旧動作実施せず(同一装置内の縮退・復旧は実施)

Abnormal

(Bridge-port Down)

全ブリッジポートダウン

Abnormal

(Same Priority)

同一プライオリティ

Abnormal

(Domain Mismatch)

ドメイン名不一致

Abnormal

(Protocol Version

Mismatch)

MLAGプロトコルバージョン不一致

Abnormal

(Peer Failure)

MLAGハロー種別がHelloF

Abnormal

(Hello Down Detect)

ブリッジポート復旧後MLAGハロー未受信

表 35-7 MLAG ID毎の状態

MLAG status 説明

Normal MLAG正常
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MLAG status 説明

自装置、対向装置ともに1ポート以上のMLAGメンバーポートがリンク

アップしている状態、または自装置のみ1ポート以上のMLAGメンバー

ポートがリンクアップしている状態、かつ対向装置のMLAGインターフ

ェースは存在するがMLAGメンバーポートを設定していない状態

• MLAGメンバーポートの送受信可能

• ブリッジポートから全MLAGメンバーポートへの転送禁止

Abnormal 対向装置障害

自装置は1ポート以上のMLAGメンバーポートがリンクアップしてい

る状態、かつ対向装置のMLAGメンバーポートが全てダウンしている状

態、または自装置にMLAGインターフェースが存在している状態、かつ

対向装置のMLAGインターフェースが存在しない状態

• MLAGメンバーポートの送受信可能

• ブリッジポートからMLAGメンバーポートへの転送許可

Down 自装置障害

自装置のMLAGメンバーポートが全てダウン(疑似リンクダウン含む)

している状態

• MLAGメンバーポートの送受信不可

• ブリッジポートから全MLAGメンバーポートへの転送禁止

Listening 復旧中

MLAGメンバーポートが全てダウンしている状態からリンクアップ時、

対向装置のMLAG復旧(AbnormalからNormalへの遷移)待ち状態

• MLAGメンバーポートの送受信不可

• ブリッジポートから全MLAGメンバーポートへの転送禁止

- MLAGメンバーポートの設定なし

not configuredMLAGインターフェースの設定不一致

自装置に設定されているMLAGインターフェースが対向装置に存在し

ない場合に対向装置で表示

• 自装置では、Abnormalを表示

関連コマンド

注意事項

35.16 show mlag configuration

MLAGの設定を表示します。

コマンドシンタックス

show mlag configuration

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE
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VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.19.01

使用例

(1) MLAGの設定を表示します。

# show mlag configuration

MLAG Switch Configuration

  MLAG : Enable

  Priority : first

  Domain   : Domain1

  bridge-port : 1/1-8

  mac-address-table-update : Enable

  update rate   : 1000000(Kbps)

  mac-address-table-sync : Disable

  bridge-port-forwarding disable : Not configured

  Monitored MLAGs        : -

関連コマンド

注意事項

35.17 show mlag status

MLAGの状態、及びメンバーポートのリンク状態を表示します。

コマンドシンタックス

show mlag status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.19.01

使用例

(1) MLAGの状態、及びメンバーポートのリンク状態を表示します。

# show mlag status

MLAG Switch Status : Active
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My status

  Priority : first

  Domain   : Domain1

  Status   : Normal

  bridge-port : 1/1-8

  bridge-port forwarding : Not blocked

Peer status

  Priority : second

  Domain   : Domain1

  Status   : Normal

MLAG status

ID    My Status       Peer Status

 1    Normal          Normal

 2    Normal          -

 3    Abnormal        not configured

32    Down            Abnormal

関連コマンド

注意事項

35.18 show mlag domain

MLAG装置の有効時(動作中)のドメイン名を表示します。

MLAG無効時(非動作中)は何も表示されません。

コマンドシンタックス

show mlag domain

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.19.01

使用例

(1) 動作中のMLAGドメイン名を表示します。

# show mlag domain

Domain1
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関連コマンド

注意事項

35.19 show mlag domain lacp sys-id

指定されたMLAGドメインのMLAG、及びLACP設定を表示します。VB-ALLモードによる表示では、

指定されたMLAGドメイン名と一致する全ての装置のLACP設定を表示します。

コマンドシンタックス

show mlag domain <DOMAIN> lacp sys-id

DOMAIN ドメイン名 <1-8(文字)>

• 英数字、及び #、%、-、_ が使用可能

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.18.02

使用例

(1) ドメイン名がDomain1のMLAG、及びLACP設定を表示します。

# show mlag domain Domain1 lacp sys-id

MLAG Domain   : Domain1

MLAG Priority : first

System ID     : 0x8000,00-40-66-00-00-01

MLAG Domain ：MLAGドメイン名

MLAG Priority ：プライオリティ(first/second)

System ID ：LACPの装置優先度とシステムID

関連コマンド

注意事項

35.20 show mlag counters

MLAG制御フレームの統計情報を表示します。

コマンドシンタックス

show mlag counters

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.14.05

使用例

(1) MLAG制御フレームの統計情報を表示します。

# show mlag counters

---------------------------------------------------------------

  Frame Type       Receive Frame Count     Transmit Frame Count

---------------------------------------------------------------

  HelloB                           353                      397

  HelloF                             1                       15

  Link Down                          0                        0

  Link Up                            0                        1

  Blocking                           1                        0

Frame Type ：MLAG制御フレームの種別

HelloB ：対向装置からのMLAGハロー受信状態時に送信する

MLAGハローフレーム

HelloF ：対向装置からのMLAGハロー未受信状態時に送信する

MLAGハローフレーム

Link Down ：MLAGメンバーポート全ダウン時に送信する制御フレーム

Link Up ：MLAGメンバーポート復旧時に送信する制御フレーム

Blocking ：MLAGメンバーポートの状態がNormal状態に遷移したことを

表す制御フレーム

Receive Frame Count ：受信フレーム数

Transmit Frame Count ：送信フレーム数

関連コマンド

注意事項

35.21 show tech-support mlag

MLAG機能の各種情報を収集し表示します。本コマンドで表示する内容は、表35-8に示すコマンド

が収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプションを

指定した場合、装置内部のダンプ情報を詳細に取得します。

表 35-8 コマンドにより収集可能なMLAG情報

項番 収集可能なMLAG情報

28.19show system

28.18show version
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項番 収集可能なMLAG情報

34.11show link-aggregation

35.15show mlag

34.12show lacp detail

31.17show interface counters ※1

31.18show interface queue-counters ※1

34.13show lacp-counter ※1

35.20show mlag counters ※1

※1 1秒おきに3回情報を取得

コマンドシンタックス

show tech-support mlag [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.14.05

8.22.01：収集する情報を変更、system-dumpオプションを追加

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

35.22 clear mlag counters

MLAG制御フレームの統計情報を消去します。

コマンドシンタックス

clear mlag counters

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE
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VB-IDRange-ENABLE

バージョン

8.14.05

使用例

(1) MLAG制御フレームの統計情報を消去します。

# clear mlag counters

関連コマンド

注意事項
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36. ポートリダンダント

ポートリダンダントは複数のポートやLAGで構成するレイヤー2の冗長機能です。

ポートリダンダントを適用したいポートやLAGをredundant group-numberを使用してグループ化

します。

グループメンバーとなったポートやLAGでは、表36-1のActive選出動作によってグループメンバ

ーの状態(表36-2)が遷移します。

表 36-1 Active選出動作

Active選出動作 動作概要

切替 Activeメンバーがリンクダウンした際、リンクアップし

ているメンバーの中で最も優先順位の高いメンバーが

Activeに切替ります。

自動切戻り Activeメンバー以外がリンクアップした際、最も優先順

位の高いメンバーがActiveに切戻ります。

redundant group-number preemptを使用することで自動

切戻り動作の開始を遅延、または無効にすることが可能

です。

初期選出 Activeメンバーが存在しない状態では、リンクアップし

たメンバーがActiveとなります。

例えば装置起動時や、メンバー全断状態からの復旧など

が該当します。

設定変更による再

選出

redundant group-number、redundant port-priorityの設

定変更時、優先順位に従ったActiveの再選出を行いま

す。

表 36-2 リダンダントグループメンバーの状態

リンク状態 グループメンバー

の優先順位

グループメンバーの状態

リンクアップ 高い Active：メインポート。フレームを

中継する。

低い Ready：バックアップポート。中継を

抑止する。

リンクダウン - -

グループメンバーの優先順位についてはredundant group-numberを参照してください。

注意事項

複数メンバーが一斉にリンクアップした場合、初期選出されるメンバーはタイミング

に依存します。初期選出の後にリンクアップしたメンバーは、Activeメンバーより

も優先順位が高ければ自動切戻りによってActiveとなります。ただし、自動切戻り

が無効の場合、タイミング依存でActiveに選出されたメンバーから、直後にリンク

アップしたメンバーへの自動切戻り動作は行いません。set redundant group-
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number active-interfaceコマンドを使用して任意のメンバーをActiveに変更する

必要があります。

36.1 redundant group-number

ポートやLAGをポートリダンダントグループメンバーに設定します。設定を削除する場合は、noコ

マンドを使用してください。

グループメンバーの優先順位はredundant port-priorityコマンドで指定されるポートリダンダ

ントプライオリティが小さいほど高くなります。

ポートリダンダントプライオリティが同じ場合は、帯域速度が大きいほど優先順位は高くなりま

す。(LAG併用時はリンクアップしているポートの合計帯域を用います)

帯域速度が同じ場合は、ポート番号の小さいものほど高くなり、グループメンバーにLAGとポート

が混在している場合はLAGが優先されます。

コマンドシンタックス

redundant group-number <GROUP>

no redundant group-number [ <GROUP> ]

GROUP ポートリダンダントグループ <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別)

バージョン

8.09.08

使用例

(1) ポート：1/1～1/8をポートリダンダントグループ：1に設定します。

(config)# interface port 1/1-8

(config-if-port)# redundant group-number 1

(2) ポート：1/1～1/8のポートリダンダントグループ：1を削除します。

(config)# interface port 1/1-8

(config-if-port)# no redundant group-number 1

関連コマンド

show redundant, show redundant portbase, show running-config

注意事項

ポートリダンダントグループのメンバーポートは同じVLANに所属させてください。
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ポートリダンダントグループのメンバーポートに対して、以下機能は設定できませ

ん。

(1) ポートミラーリングのToポート

(2) スタティックFDB

(3) パケットフィルター2のアクションmirror

(4) ユーザーループ検知(notify-onlyとowner-vlan設定時のみ可)

(5) マルチキャストフィルタリング

(6) MMRP-Plus

(7) スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)

(8) AccessDefender

LACP機能とは併用できません。

VBモードにおいて複数装置のインターフェースを指定した状態で、本コマンドを設

定しても、設定したグループ番号は装置単体のみで有効です。

36.2 redundant port-priority

ポートリダンダントのプライオリティを設定します。設定をデフォルトに戻す場合は、noコマンド

を使用してください。

コマンドシンタックス

redundant port-priority <PRIORITY>

no redundant port-priority

PRIORITY ポートリダンダントのプライオリティ <0-255>

デフォルト

1Gポート：40 ※1

10Gポート：20

40Gポート/LAG：10

※1 Apresia15000-32XL-PSR-1GLIM 、 Apresia15000-32XL-PSR2-1GLIMの ポ ー ト ： 1 ～ 24 と

Apresia15000-64XL-PSR-1GLIMのポート：1～56は20

コマンドモード

IF-PORT, IF-LAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別)

バージョン

8.09.08

使用例

(1) ポート：1/1～1/8のプライオリティを5に設定します。

439/1409



(config)# interface port 1/1-8

(config-if-port)# redundant port-priority 5

(2) ポート：1/1～1/8のプライオリティをデフォルトに戻します。

(config)# interface port 1/1-8

(config-if-port)# no redundant port-priority

関連コマンド

show redundant, show redundant portbase, show running-config

注意事項

VBモードにおいて複数装置のインターフェースを指定した状態で、本コマンドを設

定しても、設定したプライオリティは装置単体のみで有効です。

36.3 redundant mac-address-table update

MACアドレス再学習フレームを送信する機能を設定します。設定を削除する場合は、noコマンドを

使用してください。

本コマンドで指定したポートリダンダントグループは、Activeメンバーの切り替わり時にMACアド

レス再学習フレームを指定回数送信します。MACアドレス再学習フレームにより、対向スイッチの

MACアドレステーブルを更新し、通信を速やかに復旧させます。設定した送信回数が2回以上の場合、

MACアドレス再学習フレームはおよそ1秒間隔で送信されますが、エントリー数やCPU負荷によって

は1秒以上間隔が空くことがあります。

以下の条件をすべて満たすMAC アドレスが送信対象です。

• 38.9 show mac-address-tableで表示されるMACアドレス（スタティックエントリー、VBポートの

エントリーも含む）

• 当該ポートリダンダントグループのメンバーポートが属するVLANで学習したMACアドレス

• 当該ポートリダンダントグループのメンバーポート以外で学習したMACアドレス

コマンドシンタックス

redundant group-number <GROUP> mac-address-table update transmit count <COUNT>

no redundant group-number <GROUP> mac-address-table update transmit

GROUP ポートリダンダントグループ <1-64>

COUNT 送信回数 <1-3>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.32.01
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使用例

(1) ポートリダンダントグループ：1において、MACアドレス再学習フレームの送信回数を3(回)に

設定します。

(config)# redundant group-number 1 mac-address-table update transmit count 3

(2) ポートリダンダントグループ：1のMACアドレス再学習フレーム送信機能を削除します。

(config)# no redundant group-number 1 mac-address-table update transmit

関連コマンド

show redundant, show running-config

注意事項

自動切戻り時に本装置から再学習フレームを送信しても、対向装置もリンクアップ直

後であり1回目の再学習フレームを中継できない場合があります。本コマンドの送

信回数を調整もしくは自動切戻り遅延機能（redundant group-number preempt）を使

用することで対向装置側の状態が安定してから再学習フレームを中継させることが

可能です。

リダンダントグループ番号の小さいグループが優先して再学習フレームを送信しま

す。複数のグループで同時にActiveメンバーの変更が発生した場合には、グループ

番号の小さいグループが送信回数分の送信を終えるまでの間、他グループの再学習フ

レーム送信開始が待たされます。

36.4 redundant group-number preempt

ポートリダンダントグループの自動切戻り動作設定を変更します。デフォルト設定に戻すには、no

コマンドを使用してください。

設定に対する自動切戻り有効/無効と動作の詳細を表36-3に示します。

表 36-3 自動切戻り動作設定

設定 自動切戻り動作

デフォルト設定 グループの自動切戻り動作は有効。

自動切戻りの発生時、遅延なく切戻りを行う。

preempt delay <1-300>グループの自動切戻り動作は有効。

自動切戻りの発生時、指定秒数の遅延後に切

戻りを行う。

preempt disableグループの自動切戻り動作は無効。

自動切戻り動作を含むActive選出動作の種類と概要については表36-1を参照してください。

コマンドシンタックス

redundant group-number <GROUP> preempt disable ¦ ( delay <SECONDS> )

no redundant group-number <GROUP> preempt
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GROUP ポートリダンダントグループ <1-64>

SECONDS 自動切戻り遅延時間 <1-300(秒)>

デフォルト

preempt delay 0

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.44.01

使用例

(1) ポートリダンダントグループ：1の自動切戻り遅延時間を10秒に設定します。

(config)# redundant group-number 1 preempt delay 10

(2) ポートリダンダントグループ：1の自動切戻り動作を無効にします。

(config)# redundant group-number 1 preempt disable

(3) ポートリダンダントグループ：1の自動切戻り動作設定を削除し、デフォルト設定に戻します。

(config)# no redundant group-number 1 preempt

関連コマンド

redundant mac-address-table update, show redundant, set redundant group-number active-

interface, show running-config

注意事項

自動切戻り遅延動作中にdelay <SECONDS>を変更した場合、タイマーをリスタートせ

ずに新しい設定時間まで経過後に切戻ります。

自動切戻り遅延動作中に以下の設定変更をした場合、タイマーを破棄して切戻り動作

を行いません。

• 本コマンドをdisableに変更

• redundant group-number

• redundant port-priority

preempt disableはトラブル発生時の切り分け用途でのみの使用を推奨します。

36.5 show redundant

ポートリダンダントグループの情報をグループ番号ごとに表示します。

コマンドシンタックス
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show redundant

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.09.08

8.32.01：TxCountの表示を追加

8.44.01：Preemptの表示を追加

使用例

(1) ポートリダンダントグループごとの情報を表示します。

# show redundant

A: Active       a: Active (LAG)

R: Ready        r: Ready (LAG)

D: Link Down    d: Link Down (LAG)

      C Port

        1      8 9     16 17    24 25    32 33    40 41    48 49

GrpNo   +------+ +------+ +------+ +------+ +------+ +------+ +--- TxCount Preempt

  1   1 ARD..... ........ ........ ........ ........ ........ ....       3 ON(10) 

  2   1 ........ aarr.... ........ ........ ........ ........ ....       - OFF    

GrpNo ：ポートリダンダントグループ番号

Port ：ポート番号

A ：Active状態

R ：Ready状態

D ：リンクダウン状態

a ：Active状態(LAG併用時)

r ：Ready状態(LAG併用時)

d ：リンクダウン状態(LAG併用時)

. ：ポートリダンダント非設定ポート

TxCount ：MACアドレス再学習フレームの送信回数

Preempt ：自動切戻り有効(ON)/無効(OFF)および自動切戻り遅延時

間

関連コマンド

redundant group-number, redundant port-priority, redundant mac-address-table update,

redundant group-number preempt

注意事項

36.6 show redundant portbase
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ポートリダンダントグループの情報をグループメンバーごとに表示します。

コマンドシンタックス

show redundant portbase

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.09.08

使用例

(1) グループメンバーごとの情報を表示します。

# show redundant portbase

Port  Status      GrpNo  Priority

1/1   Active        1      20

1/2   Down          1      20

1/3   Down          1      20

LAG1  Down          1      10

LAG32 Down          1      10

関連コマンド

注意事項

36.7 set redundant group-number active-interface

指定したリダンダントグループメンバーを強制的にActiveに変更します。

本コマンドは自動切戻り無効でのみ実行可能です。

portやlagのいずれかを省略したメンバーの自動選択はできません。グループに所属するメンバ

ーを確認して、パラメータを指定してください。

コマンドシンタックス

set redundant group-number <GROUP> active-interface ( port <PORTNO> ) ¦ ( lag <LAGNO> )

GROUP ポートリダンダントグループ <1-64>

コマンドモード

ENABLE

VB-ALL-ENABLE(個別)

VB-ID-ENABLE

VB-IDRange-ENABLE
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バージョン

8.44.01

使用例

(1) ポートリダンダントグループ：1のport 1/5を強制的にActiveに変更します。

# set redundant group-number 1 active-interface port 1/5

関連コマンド

redundant group-number preempt, show redundant, show redundant portbase

注意事項

指定したメンバーがリンクアップしていない場合、Activeに遷移せず、エラーメッ

セージも表示しません。リンク状態を確認して実行してください。
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37. VLAN

VLANは論理的にネットワークセグメントを分割する機能です。最大4094個のVLAN設定が可能で

す。

37.1 vlan database

VLANモードへ移行します。98. Virtual BoxCore運用中は、VB-VLANモードに移行します。

VLANモード、VB-ALL-VLANモードではVLANの作成・削除、動作状態を設定できます。VLANモード

からCONFIGモード、VB-ALL-VLANモードからVB-ALL-CONFIGモードへ移行する場合はexitコマンド、

VLANモードからENABLEモード、VB-ALL-VLANモードからVB-ALL-ENABLEモードへ移行する場合はend

コマンドを使用してください。

コマンドシンタックス

vlan database

デフォルト

なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) VLANモードへ移行します。

(config)# vlan database

(config-vlan)#

(2) CONFIGモードへ移行します。

(config-vlan)# exit

(config)#

関連コマンド

vlan name, show running-config

注意事項

37.2 vlan all

デフォルトVLAN(VLAN ID：1)を除く4093個のVLANを一括で新規作成、または再設定します。VLAN

名はvlan<VID>が自動的に割り当てられます。自動割り当て後、個別に変更可能です。

構成情報上は、VLAN名が vlan<VID>の VLAN はvlan allにまとめて出力されます。VLAN名が

vlan<VID>以外のVLANは個別に出力されます。

vlan all設定時に、個別に指定してvlanの削除を行うとvlan all設定は解除され、構成情報上に

は登録されているvlanが個別に表示されます。
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構成情報にvlan allが表示される条件は以下です。

• VLAN数が4094個(デフォルトVLAN含む)

• VLAN名がvlan<VID>のVLANが存在

コマンドシンタックス

vlan all

デフォルト

なし(＝設定なし)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.12.01

使用例

(1) デフォルトVLAN(VLAN ID：1)を除く4093個のVLANをまとめて新規作成します。

(config)# vlan database

(config-vlan)# vlan all

関連コマンド

show vlan, show running-config

注意事項

コマンド実行からプロンプトが表示されるまで、他コマンドより時間がかかります。

37.3 no vlan all

全VLAN(デフォルトVLAN(VLAN ID：1)を除く)を削除します。VLAN数が4094個(デフォルトVLAN含

む)設定されている場合に実施できます。VLAN名がvlan<VID>以外のVLANも削除されます。

コマンドシンタックス

no vlan all

デフォルト

なし(＝設定なし)

コマンドモード

VLAN

バージョン

8.12.01
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使用例

(1) 全VLAN(デフォルトVLAN(VLAN ID：1)を除く)を削除します。

(config)# vlan database

(config-vlan)# no vlan all

関連コマンド

show vlan, show running-config

注意事項

コマンド実行からプロンプトが表示されるまで、他コマンドより時間がかかります。

37.4 vlan name

VLANを作成、または削除します。工場出荷時はVLAN名：default、VLAN ID：1のデフォルトVLAN

が作成されています。デフォルトVLANは削除できません。

コマンドシンタックス

vlan <VID> name <NAME>

no vlan <VID>

VID 作成、または削除するVLAN ID <2-4094>

NAME • 作成、または削除するVLANの名称 ASCII文字 <1-32(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

デフォルトVLAN(VLAN名：default、VLAN ID：1)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.01.01

使用例

(1) VLAN ID：4094、VLAN名：V4094のVLANを作成します。

(config)# vlan database

(config-vlan)# vlan 4094 name V4094

(2) VLAN ID：4094のVLANを削除します。

(config)# vlan database

(config-vlan)# no vlan 4094

関連コマンド
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show vlan, show running-config

注意事項

セカンダリーIPアドレスが設定されているVLANは削除できません。

98. Virtual BoxCore機能によるネットワーク運用時は、VB制御VLANを削除しない

でください。

37.5 vlan state

VLAN内のフレーム中継を停止します。VLAN内のフレーム中継を開始する場合は、noコマンドを使

用してください。デフォルトVLAN(VLAN ID：1)の動作状態は変更できません。

コマンドシンタックス

[ no ] vlan <VID> state disable

VID 状態を変更するVLAN ID <2-4094>

デフォルト

no disable(＝フレーム中継する)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.04.01

使用例

(1) VLAN ID：4094のフレーム中継を停止します。

(config)# vlan database

(config-vlan)# vlan 4094 state disable

(2) VLAN ID：4094のフレーム中継を開始します。

(config)# vlan database

(config-vlan)# no vlan 4094 state disable

関連コマンド

show vlan, show running-config, shutdown (VLAN)

注意事項

37.6 switchport mode
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各ポートのVLANモードを設定します。設定をデフォルトに戻す場合は、noコマンドを使用してく

ださい。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

switchport mode access ¦ trunk

no switchport mode

access アクセスポート(ポートベースVLANモード)

trunk トランクポート(802.1Qタグ付きVLANモード)

デフォルト

access(＝アクセスポート)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG, IF-BFS-LINK

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

VB-ID-IF-BFS-LINK

バージョン

8.01.01

使用例

(1) ポート：1/1～1/26をアクセスポートに設定します。

(config)# interface port 1/1-26

(config-if-port)# switchport mode access

(2) ポート：1/1～1/5と1/25、1/26をトランクポートに設定します。

(config)# interface port 1/1-5,1/25-26

(config-if-port)# switchport mode trunk

(3) LAG ID：1～5と8をアクセスポートに設定します。

(config)# interface lag 1-5,8

(config-if-lag)# switchport mode access

(4) LAG ID：1～3と5、8をトランクポートに設定します。

(config)# interface lag 1-3,5,8

(config-if-lag)# switchport mode trunk

(5) ドメイン名：Domain1、MLAG ID：1、2をトランクポートに設定します。

(config)# interface mlag Domain1/1,2

(config-if-mlag)#  switchport mode trunk

(6) BFSリンクID：64をトランクポートに設定します。

(config)# interface bfs-link 64

(config-if-bfs-link)# switchport mode trunk
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関連コマンド

show vlan, show running-config

注意事項

37.7 switchport access

アクセスポートが所属するVLANを設定します。デフォルトVLANに設定する場合は、noコマンドを

使用してください。指定するVLANをあらかじめ作成する必要があります。アクセスポートは1つの

VLANにのみ所属することができます。複数VLANに所属させる場合はトランクポート(switchport

trunk)に設定してください。

アクセスポートで受信したVLANタグ無しフレームは、設定したVLANに属するフレームであると認

識して当該VLANに中継します。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

switchport access vlan <VID>

no switchport access

VID アクセスポートが所属するVLAN ID <1-4094>

デフォルト

VLAN ID：1

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1～1/12の所属VLANをVLAN ID：2に設定します。

(config)# interface port 1/1-12

(config-if-port)# switchport access vlan 2

関連コマンド

show vlan, show running-config

注意事項

アクセスポートでVLANタグ付きフレームを受信した場合、そのVLAN IDとアクセス

ポートが所属する VLAN IDが等しければ、受信したフレームを中継します(IEEE

802.1Q準拠)。
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アクセスポートでVLAN ID：0のタグ付きフレーム(プライオリティタグフレーム)を

受信した場合、タグ無しフレームと同様に処理されます。なお、ソフトウェア中継さ

れるフレームは、タグプライオリティが0固定で中継されます。

37.8 switchport trunk

トランクポートが所属するVLANを設定します。指定するVLANをあらかじめ作成する必要があり

ます。設定をデフォルトに戻す場合は、noコマンドを使用してください。

トランクポートで受信したVLANタグ付きフレームは、タグ内のVLAN IDがトランクポートに設定

されていれば中継します。トランクポートで受信したVLANタグ無しフレームはネイティブVLANに

属するフレームであると認識して当該VLANに中継します。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

switchport trunk add ¦ native ¦ protocol <VID>

switchport trunk remove [ <VID> ]

no switchport trunk

add タグVLANを追加

native ネイティブVLANを追加

protocol プロトコルVLANを追加

remove タグVLAN、またはネイティブVLANを削除

VID VLAN ID

デフォルト

なし(＝所属するVLANなし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG, IF-BFS-LINK

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

VB-ID-IF-BFS-LINK

バージョン

8.01.01

使用例

(1) ポート：1/9～1/26の所属VLANにVLAN ID：2、3を設定します。

(config)# interface port 1/9-26

(config-if-port)# switchport trunk add 2,3

(2) ポート：1/1～1/26の所属ネイティブVLANにVLAN ID：10を設定します。

(config)# interface port 1/1-26

(config-if-port)# switchport trunk native 10

(3) ポート：1/20～1/24の所属プロトコルVLANにVLAN ID：20を設定します。
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(config)# interface port 1/20-24

(config-if-port)# switchport trunk protocol 20

(4) ポート：1/9～1/26からVLAN ID：2、3を削除します。

(config)# interface port 1/9-26

(config-if-port)# switchport trunk remove 2,3

(5) LAG ID：2の所属VLANにVLAN ID：2、3を設定します。

(config)# interface lag 2

(config-if-lag)# switchport trunk add 2,3

(6) ドメイン名：Domain1、MLAG ID：1、2の所属VLANにVLAN ID：10を設定します。

(config)# interface mlag Domain1/1,2

(config-if-mlag)# switchport trunk add 10

(7) BFSリンクID：64の所属VLANにVLAN ID：1000～1100を設定します。

(config)# interface bfs-link 64

(config-if-bfs-link)# switchport trunk add 1000-1100

関連コマンド

show vlan, show running-config

注意事項

トランクポートでVLAN ID：0のタグ付きフレーム(プライオリティタグフレーム)を

受信した場合、タグ無しフレームと同様に処理されます。なお、ソフトウェア中継さ

れるフレームは、タグプライオリティが0固定で中継されます。

37.9 vlan add protocol

VLANデータベースにプロトコルVLANを追加します。設定をデフォルトに戻す場合は、noコマンド

を使用してください。プロトコルの指定方法はフレームタイプとタイプ値を組み合わせる設定方法

と、プロトコルを指定する設定方法があります。

コマンドシンタックス

[ no ] vlan <VID> add protocol ether ¦ llc ¦ snap <TYPE>

[ no ] vlan <VID> add protocol appletalk ¦ ipv4 ¦ ipv6 ¦ ipx ¦ ipx_8022 ¦ ipx_snap ¦

netbios

VID VLAN ID <2-4094>

ether EthernetV2形式フレーム

llc 802.3 LLC形式フレーム

snap 802.3 LLC/SNAP形式フレーム

TYPE タイプ(16進数設定)

• llc、snapは0x0000～0xffff

• etherは0x0600～0xffff

appletalk AppleTalk

• snap 0x809b + snap 0x80f3と同等
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ipv4 IPv4

• ether 0x0800 + ether 0x0806と同等

ipv6 IPv6

• ether 0x86ddと同等

ipx IPX

• ether 0x8137と同等

ipx_8022 IPX 802.2

• llc 0xe0e0と同等

ipx_snap IPX SNAP

• snap 0x8137と同等

netbios NetBIOS

• llc 0xf0f0 + llc 0xf0f1と同等

デフォルト

なし(＝設定なし)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.04.01

使用例

(1) VLAN ID：4094のVLANにフレームタイプ：ether、タイプ値：0x0800のプロトコルを追加しま

す。

(config)# vlan database

(config-vlan)# vlan 4094 add protocol ether 0x0800

(2) VLAN ID：4094のVLANにIPv6プロトコルを追加します。

(config)# vlan database

(config-vlan)# vlan 4094 add protocol ipv6

関連コマンド

show vlan, show running-config

注意事項

VLANタグ付きフレームはプロトコルVLANの対象外です。

設定可能プロトコル数は最大16個です。設定可能プロトコル数は、16進数で設定し

た数です。ipv4のように2つのether typeに展開される場合、2個と数える必要が

あります。

454/1409



ignore-tagを有効にすると、vlan add protocolを使用できません。

37.10 tag-type

装置が VLANタグ付きフレームとして認識する 802.1Qタグタイプを変更します。本機能により

802.1QのVLANタグ付きフレームをVLANタグ無しフレームとみなすことができ、VLANトンネリング

が可能になります(802.1ad Stacked VLAN機能)。

コマンドシンタックス

tag-type <TAG_TYPE>

no tag-type

TAG_TYPE 802.1Qタグタイプ(16進数設定) <0x0-0xffff>

デフォルト

0x8100(＝802.1Q VLANタグフレーム)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.03.01

使用例

(1) 802.1Qタグタイプを0x9100に変更します。

(config)# vlan database

(config-vlan)# tag-type 0x9100

関連コマンド

show tag-type, show running-config

注意事項

正常に通信させるためには対向接続する装置のVLANタグタイプを同じ値に設定して

ください。

0x0000～0x05DCの値はIEEE 802.3のLength Field(0～1500)として予約されていま

す。これらの値をタグタイプとして設定した場合、対向接続する装置によっては廃棄

される可能性があります。

ダブルタグ付きフレームによる装置に対する通信、監視、その他の機能(84. IGMP

Snooping、44. ユーザーループ検知など)は使用できません。
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VLANタグ付きフレームによる装置に対する通信はL2装置として運用時の保守運用

機能(ping、traceroute、telnet、archive-download、copy、syslog)、23. SNMP、

55. MMRP-Plus、44. ユーザーループ検知のみサポートします。

0x8808はIEEE制御(31.8 pauseなど)用に予約されています。この値をタグタイプ

として設定した場合、VLANトンネリングは構成できません。

37.11 ignore-tag

本機能を有効にすると、アクセスポートが受信した802.1Q VLANタグフレームをタグ無しフレーム

として処理し、VLANトンネリングが可能になります(802.1ad Stacked VLAN機能)。トランクポート

で受信した802.1Q VLANタグフレームのVLANタグは無視されません。

コマンドシンタックス

[ no ] ignore-tag enable

デフォルト

no enable(＝無効)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.03.01

使用例

(1) 受信フレームのVLANタグを無視するよう設定します。

(config)# vlan database

(config-vlan)# ignore-tag enable

関連コマンド

show ignore-tag, show running-config

注意事項

本機能を有効にすると、VLANタグ付きフレームによる装置に対する通信、監視、そ

の他の機能(84. IGMP Snooping、44. ユーザーループ検知など)は使用できません。

本機能を有効にすると、vlan add protocolを使用できません。

37.12 snap-nonzero-oui
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本機能を有効にすると、プロトコルVLAN使用時にSNAP OUI(SNAP Organization code)が00 00 00

以外もSNAP形式のフレームとして認識します。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] snap-nonzero-oui enable

デフォルト

no enable(＝無効)

コマンドモード

VLAN

VB-ALL-VLAN(共通)

バージョン

8.04.01

使用例

(1) SNAP Organization codeが00 00 00以外のフレームもSNAPとして認識するよう設定します。

(config)# vlan database

(config-vlan)# snap-nonzero-oui enable

(2) SNAP Organization codeが00 00 00のフレームのみSNAPとして認識するよう設定します。

(config-vlan)# no snap-nonzero-oui enable

関連コマンド

show vlan, show running-config

注意事項

37.13 counter vlan group

VLAN毎のカウンターで使用するパケットフィルター2の先頭グループ番号とグループ数を設定し

ます。設定を削除する場合は、noコマンドを使用してください。使用するグループ数を省略した場

合、グループ数には1が設定されます。グループはcounter vlan enable設定時に確保します。他機

能で予約済みのグループは確保できません。

本コマンド設定時は、指定した先頭グループ番号から昇順に、連番のグループを予約します。本コ

マンド未設定時は、未使用の最小グループ番号1つを自動的に予約します。

counter vlan enableが設定されている状態では、グループ番号を変更できません。グループの予

約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

counter vlan group <GROUP> [ <NUMBER> ]

no counter vlan group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>
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• Apresia13100/13200-48X/13200-52GTシリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

NUMBER グループ数 <1-2>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) グループ：2、3をVLAN毎のカウンターで使用するように設定します。

(config)# counter vlan group 2 2

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

装置へ設定可能な最大 VLAN数は(1グループあたりの設定可能な最大 VLAN 数 ×

counter vlan groupコマンドで確保したグループ数)です。設定可能VLAN数を超え

るVLAN IDの設定は出来ません。

※ 1グループあたりの設定可能な最大VLAN数

• Apresia13000シリーズ：128

• Apresia13100/13200-48X/13200-52GTシリーズ：256

• Apresia15000シリーズ：256(グループ1-5の場合)、128(グループ6-9の場合)

Apresia13200-28GTシリーズは未サポートです。

37.14 counter vlan enable

VLAN毎のカウンターを有効とし、指定されたVLANの送受信カウントを開始します。無効にする場

合は、noコマンドを使用してください。

VLAN毎のカウンターは、パケットフィルター2のグループを使用します。counter vlan groupコ

マンドで指定したグループを確保できない場合はエラーを返します。本設定が有効な間は、counter

vlan groupコマンドで指定したグループ設定を変更することはできません。

受信カウンターはパケットフィルター2におけるカウンター機能と同等の動作となります。ただ

し、下記表37-1の通り、VLANタグ付きフレーム受信時の動作が異なります。
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表 37-1 VLANタグ付きフレーム受信時の動作の違い

機能 vlan databaseにあるVLANvlan databaseにない

VLANポートにアサイン

されている場合

ポートにアサイン

されていない場合

パケットフィルター2 カウントする カウントする ※1 カウントする ※1

VLAN毎のカウンターカウントする カウントする ※1 カウントしない

※1 受信フレームのタグ値に設定されているVLANの受信カウンターがカウントアップします。

コマンドシンタックス

[ no ] counter vlan enable

デフォルト

なし

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) VLAN毎のカウンター機能を有効にします。

(config)# counter vlan enable

(2) VLAN毎のカウンター機能を無効にします。

(config)# no counter vlan enable

関連コマンド

show running-config

注意事項

noコマンドで機能を無効とした場合、カウンターの値は全てクリアされます。

mirroring機能のToポートから送信したフレームでは送信カウンターはカウントア

ップしません。

本装置のCPUから送信されるフレームや中継時にCPU処理が行われるフレーム(※)

では、送信カウンターはカウントアップしません。

※ 中継時にCPU処理が行われるフレームには、BPDU、DHCPパケットなどがありま

す。
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BFS併用時、ポートスイッチにおいて、特定フレーム(ARP, RARP, VRRP, HSRP)を転

送する場合、送信ポートがBFSサブリンクの最若番で無い時に実際の通信量より多く

カウントされます。

Apresia13200-28GTシリーズは未サポートです。

37.15 counter vlan

送受信フレーム数をカウントするVLAN IDを設定します。指定したVLAN IDはVLAN毎のカウンタ

ーに追加されます。指定したVLAN IDをVLAN毎のカウンターの対象外とする場合は、noコマンドを

使用してください。VLAN IDの指定を省略した場合、全てのVLAN IDのカウンターが削除されます。

コマンドシンタックス

counter vlan <VLANRANGE>

no counter vlan [ <VLANRANGE> ]

VLANRANGE VLAN毎のカウンターを設定するVLAN ID <1-4094>

デフォルト

なし

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) VLAN ID：100～110、200をカウンターに追加します。

(config)# counter vlan 100-110,200

関連コマンド

show interface counters vlan, show running-config

注意事項

<VLANRANGE>に異なるVLAN IDを指定して複数回の設定を行った場合は、現在の設定

に追加されます。

<VLANRANGE>にはvlan databaseに登録していないVLAN IDも指定可能です。
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Apresia13200-28GTシリーズは未サポートです。

37.16 shutdown (VLAN)

指定したVLANインターフェースのIP/IPv6に関連するプロトコル動作を停止します。VLANインタ

ーフェースでIP/IPv6に関連する各プロトコル動作を再開する場合は、noコマンドを使用してくださ

い。

VLANインターフェースで本コマンドを設定してもフレーム中継は停止しません。該当するVLAN内

のフレーム中継を停止する場合は、37.5 vlan state disableコマンドを設定してください。

コマンドシンタックス

[ no ] shutdown

デフォルト

no shutdown(＝IP/IPv6関連プロトコルが動作している状態)

コマンドモード

IF-VLAN, VB-ID-IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN：100のIP/IPv6に関連するプロトコル動作を停止します。

(config)# interface vlan 100

(config-if-vlan)# shutdown

関連コマンド

show running-config, vlan state, shutdown (ポート)

注意事項

37.17 show vlan

VLANステータス情報を表示します。

コマンドシンタックス

show vlan [ <VID> ]

VID 表示するVLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE
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VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) VLANステータス情報を表示します。

# show vlan

--- vlan port information ---

                  a = access-port  t = trunk-port

                  C Port

                    1      8 9     16 17    24 25    32 33    40 41    48 49

                    +------+ +------+ +------+ +------+ +------+ +------+ +---

 Port Mode        1 aaaaaaaa aaaaaaaa aaaaaaaa aaattaaa aaaaaaaa aatttaaa aaaa

--- vlan mapping information ---

                  St = Status  En = Enable  Dis = Disable

                  u = untag  t = tag  p = protocol vlan  d = dynamic port vlan

                  C Port

                    1      8 9     16 17    24 25    32 33    40 41    48 49

 Name     VID St    +------+ +------+ +------+ +------+ +------+ +------+ +---

default     1 En  1 uuuuuuuu uuuuuuuu uuuuuuuu uuu..uuu uuuuuuuu uu...uuu uuuu

vlan2       2 En  1 ........ ........ ........ ...ttd.. ........ ........ ....

vlan3       3 En  1 ........ ........ ........ ........ ........ ..ppp... ....

--- protocol vlan information ---

 VID  protocol   type

---------------------

   3    snap    0x809b

   3    snap    0x80f3

SNAP nonzero OUI: Disable

PORT Mode ：ポートのVLAN属性

a ：アクセスポート(ポートベースVLANモード)

t ：トランクポート(802.1Qタグ付きVLANモード)

Name ：VLAN名

VID ：VLAN ID

Port ：VLANメンバー

u ：タグ無しフレーム中継ポート(untaggedメンバー)

t ：タグ付きフレーム中継ポート(taggedメンバー)

p ：プロトコルVLAN中継ポート

d ：Dynamic Port VLAN中継ポート

protocol ：フレームタイプ

ether ：Ethernet-II
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llc ：802.3 LLC

snap ：802.3 LLC/SNAP

type ：タイプ値

SNAP nonzero OUI ：SNAP Organization code 00 00 00以外のフレームの扱い

Enable ：Protocol VLAN(SNAP)の対象とする

Disable ：Protocol VLAN(SNAP)の対象としない

関連コマンド

注意事項

37.18 show tag-type

802.1Qタグタイプ情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show tag-type

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.03.01

使用例

(1) 802.1Qタグタイプ情報を表示します。

# show tag-type

  VLAN Tag Type: 0x8100

関連コマンド

注意事項

37.19 show ignore-tag

ignore-tagの構成情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ignore-tag
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.03.01

使用例

(1) ignore-tagの構成情報を表示します。

# show ignore-tag

  VLAN Ignore Tag: enable

関連コマンド

注意事項

37.20 show interface counters vlan

VLAN毎のカウンターが設定されたVLAN IDの送受信フレームの統計情報を表示します。各カウン

ターは64ビットカウンター表示となります。

コマンドシンタックス

show interface counters vlan [ <VLANRANGE> ]

VLANRANGE 統計情報を表示するVLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.18.02

使用例

(1) VLAN ID：10～2000までの送受信フレームの統計情報を表示します。

# show interface counters vlan 10-2000

VID                            Name IN/OUT         packets                bytes

--------------------------------------------------------------------------------

  10                          vlan10 I                 1000                64000

                                     O                 2000               128000

  30                          vlan30 I                 5000               320000
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                                     O                   10                  640

2000                        vlan2000 I   288230376151711744 18446744073709551616

                                     O 10000000000000000000 10000000000000000000

関連コマンド

clear interface counters vlan

注意事項

Apresia13200-28GTシリーズは未サポートです。

37.21 clear interface counters vlan

VLAN毎のカウンターが設定された VLAN IDの送受信フレームの統計情報を消去します。

<VLANRANGE>を指定しない場合、全てのVLAN IDの統計情報を消去します。

コマンドシンタックス

clear interface counters vlan [ <VLANRANGE> ]

VLANRANGE 統計情報を消去するVLAN ID

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.18.02

使用例

(1) VLAN ID：10～20の統計情報を消去します。

# clear interface counters vlan 10-20

(2) 全ての統計情報を消去します。

# clear interface counters vlan

関連コマンド

show interface counters vlan

注意事項

Apresia13200-28GTシリーズは未サポートです。
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38. Forwarding Data Base(FDB)

Forwarding Data Base(FDB)情報の表示/設定を行います。最大 FDB登録エントリー数は

Apresia13000/13100/13200-48X/13200-52GTシリーズが 32000 件、Apresia13200-28GTシリーズが

16000件、Apresia15000シリーズが128000件です。

38.1 mac-address-table static

FDBにスタティックエントリーを登録します。登録できるエントリー数は下記の通りです。

• Apresia15000シリーズ：4096個

• Apresia13000/13100/13200シリーズ：256個

登録したユニキャストMACアドレスを宛先に持つフレームは設定したポートにのみ中継されます。

コマンドシンタックス

<MLAG無効時(非動作中)>

mac-address-table static <MACADDR> vlan <VID> interface ( port <PORTNO> ) ¦ ( lag

<LAGNO> )

no mac-address-table static <MACADDR> vlan <VID>

<MLAG有効時(動作中)>

mac-address-table static <MACADDR> vlan <VID> interface ( port <PORTNO> ) ¦ ( mlag

<MLAGNO> )

no mac-address-table static <MACADDR> vlan <VID>

MACADDR MACアドレス

VID VLAN ID

PORTNO ポート番号

LAGNO LAG ID <1-32>

MLAGNO ドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：全装置対象の削除時

VB-ALL-CONFIG(個別)：設定時

VB-ID-CONFIG：指定装置対象の削除時

VB-IDRange-CONFIG：指定装置対象の削除時

バージョン

8.01.01

8.28.01：Apresia15000シリーズにおいて登録可能なエントリー数を4096個に拡張

使用例

(1) VLAN ID：1、ポート：1/10にMACアドレス：00:40:66:00:00:01のエントリーを登録します。

(config)# mac-address-table static 00:40:66:00:00:01 vlan 1 interface port 1/10
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(2) (1)のエントリーを削除します。

(config)# no mac-address-table static 00:40:66:00:00:01 vlan 1

(3) VLAN ID：1、LAG ID：5にMACアドレス：00:40:66:00:00:02のエントリーを登録します。

(config)# mac-address-table static 00:40:66:00:00:02 vlan 1 interface lag 5

(4) VLAN ID：5、ドメイン名：Domain1、MLAG ID：2にMACアドレス：00:40:66:00:00:03のエン

トリーを登録します。(MLAG有効時)

(config)# mac-address-table static 00:40:66:00:00:03 vlan 5 interface mlag Domain1/2

関連コマンド

show mac-address-table, show running-config

注意事項

ミラーリングToポートに設定されているポートに対して、スタティックFDBエント

リーのポートの設定はできません。

I/Gビットが1であるMACアドレス(マルチキャストMACアドレス)は登録できませ

ん。

MLAGに対するエントリーを登録する場合は、同一ドメインをもつ MLAG の first/

second装置の両方に登録してください。

L3(63.1 ip forwarding)機能を使用している場合、256エントリーを超える設定は未

サポートです。L3ライセンスが有効な装置(11.1 license l3 key設定有)において、

256エントリーを超えるスタティックエントリーを登録する場合は、あらかじめ、L3

ライセンスを削除(11.4 license erase)するか、no ip forwardingを設定してくだ

さい。

38.2 mac-address-table aging-time

本装置が動的に学習した MACアドレスを消去する時間(秒)を設定します。値は 0(エージング

OFF)、及び10～1000000まで設定可能です。

コマンドシンタックス

mac-address-table aging-time <AGINGTIME>

no mac-address-table aging-time

AGINGTIME エージング時間 <0、または10-1000000(秒)>

デフォルト

300(秒)

コマンドモード

CONFIG
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VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) エージング時間を600(秒)に設定します。

(config)# mac-address-table aging-time 600

(2) エージングOFFを設定します。

(config)# mac-address-table aging-time 0

関連コマンド

show mac-address-table aging-time, show running-config

注意事項

実際にFDBエントリーが消去されるまでに、下記の時間幅があります。

• 35.6 mlag mac-address-table-sync enableコマンド設定無:<AGINGTIME>～

<AGINGTIME> × 2

• mlag mac-address-table-sync enableコマンド設定有:<AGINGTIME> × 0.5～

<AGINGTIME> × 2.5

mlag mac-address-table-sync enableコマンドの設定がある場合、CPU高負荷状態だ

とFDBのエージング時間が設定値より長くなることがあります。

mlag mac-address-table-sync enableコマンドの設定がある場合、エージング時間

を変更できません。

38.3 mac-address-table learning disable

Apresia15000シリーズにおいて、指定ポート、もしくは、VLANのFDB自動学習を無効にします。

有効にする場合は、noコマンドを使用してください。

本コマンド設定時、指定ポートで学習済みのエントリー(port/lag/bfs/vlan)は消去されます。消

去されるエントリーに関しては、port/lag/vlanオプション指定によるclear mac-address-tableコ

マンド実行時と同様です。

VLANに設定する場合は1024個を超えるVLANに設定することはできません。

コマンドシンタックス

[ no ] mac-address-table learning disable

デフォルト

no disable(＝FDB自動学習有効)

コマンドモード
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IF-PORT, VB-ALL-IF-PORT(個別)

IF-VLAN, VB-ID-IF-VLAN, VB-IDRange-IF-VLAN

バージョン

8.17.01

8.35.01：VLANモード対応

使用例

(1) ポート：1/1～1/4のFDB自動学習を無効にします。

(config)# interface port 1/1-4

(config-if-port)# mac-address-table learning disable

(2) VLAN 1のFDB自動学習を無効にします。

(config)# interface vlan 1

(config-if-vlan)# mac-address-table learning disable

関連コマンド

show mac-address-table, show mac-address-table learning, show running-config

注意事項

物理ポートとVLANインターフェース両方に設定することはできません。

MLAG装置のVLANインターフェースに設定する場合、first装置とsecond装置で本コ

マンドの設定を合わせてください。

物理ポートに本コマンドを設定した場合は、55. MMRP-Plus機能が設定されているポ

ートとは併用できません。

VLANインターフェースに設定した場合はMMRP-Plus機能、及び98. Virtual BoxCore

機能(シングルリング構成)との併用はできません。

本コマンドを設定したインターフェースではL3機能との併用はできません。

以下の機能との併用はできません。

• 91. AccessDefender

• 92. IEEE 802.1X

• 93. BFS

• 94. PFC

• 95. ETS

• 96. DCBX

• 97. FCoE Forwarder
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38.4 mac-address-table notify

Apresia13100/13200シリーズにおいて、MACアドレステーブル登録数を監視します。指定した閾値

を超えた時と、指定した閾値の80%以下に戻った時にログを出力します。指定した閾値の80％以下に

戻った状態になることで、閾値を超えてから通常状態に復帰したと判断しています。

本機能を有効後に、トラップも合わせて出力する場合は、23.7 snmp-server traps mac-address-

table-notify enableコマンドを実行してください。

MACアドレステーブル(FDB登録エントリー数)の最大数は、Apresia13100/13200-48X/13200-52GTシ

リーズが最大 32000エントリー、Apresia13200-28GTシリーズが最大 16000エントリーなので、

<THRESHOLD_VALUE>を50(%)に設定した場合は、閾値が16000、または8000エントリーとなります。

またMACアドレステーブルの登録数は、Apresia13100/13200-48X/13200-52GTシリーズは、スタテ

ィック登録エントリー数と動的に学習されたエントリー数の総和となります。Apresia13200-28GTシ

リーズでは、スタティック登録エントリー数が含まれず動的に学習されたエントリー数のみとなり、

さらにスタティック登録エントリーが存在する場合、最大数はスタティック登録エントリー数分だけ

減少します。

コマンドシンタックス

mac-address-table notify threshold <THRESHOLD_VALUE> polling <INTERVAL>

no mac-address-table notify

THRESHOLD_VALUEMACアドレステーブル登録総数に対する割合 <0-100(%)>

INTERVAL ポーリング間隔 <30-86400(秒)>

デフォルト

無し(＝無効：MACアドレステーブル監視なし。ログ、トラップによる通知なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.20.01

使用例

(1) MACアドレステーブル登録数監視機能を有効にし、MACアドレス登録数の割合を50(%)、ポーリ

ング間隔を60(秒)に設定します。

(config)# mac-address-table notify threshold 50 polling 60

関連コマンド

mac-address-table aging-time, mac-address-table static, snmp-server traps,

show snmp-server, show mac-address-table notify, show running-config

注意事項
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未サポート装置でも、本コマンドが設定可能ですが、監視機能は動作しません。ま

た、エラー表示も行いません。

本コマンドによる監視機能は、<INTERVAL>で設定したポーリング間隔ごとに機能しま

す。ポーリング間隔中に、閾値が一時的に超えた状態や、超えたままの状態の場合は

検出しません。

38.5 mac-address-table frequent-station-move-notify enable

Apresia15000シリーズにおいて、FDB書き換わり多発検知機能を有効にします。無効にする場合

は、noコマンドを使用してください。

コマンドシンタックス

[ no ] mac-address-table frequent-station-move-notify enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.34.01

使用例

(1) FDB書き換わり多発検知機能を有効にします。

(config)# mac-address-table frequent-station-move-notify enable

(2) FDB書き換わり多発検知機能を無効にします。

(config)# no mac-address-table frequent-station-move-notify enable

関連コマンド

show running-config

注意事項

本機能の設定変更時は、FDBの書き換わりを検知できないことがあります。

LAG/MLAGメンバーポートの変更を行う際は、あらかじめ本機能を無効にしてくださ

い。

装置が接続したネットワーク内でL2冗長機能(スパニングツリープロトコル(STP/

RSTP/MSTP/RPVST+)、MMRP-Plus、またはその他L2冗長機能)を運用していて、経路の
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切り替えが発生した場合も、FDB書き換わり多発検知機能のカウント対象となりま

す。

装置が接続したネットワーク内でループが発生した場合も、FDB書き換わり多発検知

機能のカウント対象となります。

あるポート/VLANにFDBを学習済みのエントリーが存在しており、そのポート以外で

当該エントリーと同一のMACアドレスを送信元アドレスとするフレームを受信した

場合、以下の条件のいずれかに合致すると、FDB の書き換わりは発生しませんが、

FDB 書き換わり多発検知機能のカウント対象となります。

• 受信したポートにFDB学習停止機能(38.3 mac-address-table learning disable)

が設定されている

• 受信したフレームがエラーフレームやMTU超過フレームである

38.6 mac-address-table frequent-station-move-notify port enable

Apresia15000シリーズにおいて、指定したインターフェースでFDB書き換わり多発検知機能を有効

にします。無効にする場合は、noコマンドを使用してください。

本コマンドとmac-address-table frequent-station-move-notify enableコマンドを設定するこ

とにより、1秒ごとに、閾値設定コマンド(mac-address-table frequent-station-move-notify

limit)で設定した回数以上のFDB書き換えが発生した場合に、syslogとトラップを出力します。

また、設定したポートが所属しているインターフェース(ポート、LAG、またはMLAG)のsyslogとト

ラップが出力されます。例えば、設定したポートが LAGインターフェースに所属している場合、

syslog、トラップはLAGインターフェースを示すもののみ出力します。

LAG/MLAGメンバーポートで本機能を有効にする場合、すべてのメンバーポートに設定してくださ

い。

LAG/MLAGのメンバーポートで本機能を設定した場合に、監視周期(1秒間)に同じグループ内のメン

バーポートで検知したとき、syslogとトラップは1つだけ出力します。また、FDB書き換わり多発検

知の監視は、LAG/MLAGメンバーポート単位で行うため、LAG/MLAGグループ単位の監視ではありませ

ん。

コマンドシンタックス

[ no ] mac-address-table frequent-station-move-notify port enable

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.34.01

使用例
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(1) ポート：1/1でFDB書き換わり多発検知機能を有効にします。

(config)# interface port 1/1

(config-if-port)# mac-address-table frequent-station-move-notify port enable

(2) ポート：1/1でFDB書き換わり多発検知機能を無効にします。

(config)# interface port 1/1

(config-if-port)# no mac-address-table frequent-station-move-notify port enable

関連コマンド

show running-config

注意事項

LAG/MLAGメンバーポートに本機能を設定する場合、または本機能を設定したポート

を LAG/MLAGメンバーポートに含める場合、no mac-address-table frequent-

station-move-notify enableコマンドを実行して、FDB書き換わり多発検知機能を一

度無効にしてください。

本機能の設定変更時は、FDBの書き換わりを検知できないことがあります。

以下に示す機能との併用時に発生するFDBの書き換わりは、FDB書き換わり多発検知

機能のカウント対象となります。

(1) 31.1 shutdown (VLANインターフェース指定)

(2) 45.1 multicast-filtering

(3) パケットフィルター2機能の50.5 action (denyまたは、block-cpu-control)

(4) 91.26 mac-authentication enable

(5) 36. ポートリダンダント (切り替え時、または36.2 port-priority変更)

(6) 78. VRRP、及び79. VRRP IPv6 (マスター切り替わり時)

MLAGブリッジポートへの設定は未サポートです。

93. BFS機能とは併用できません。

38.7 mac-address-table frequent-station-move-notify limit

Apresia15000シリーズにおいて、FDB書き換わり多発検知機能で用いる閾値を設定します。設定を

デフォルト値に戻す場合は、noコマンドを使用してください。

FDB書き換わり多発検知機能(mac-address-table frequent-station-move-notify enable)が有効

時に閾値を変更した場合、即時反映されます。

コマンドシンタックス

[ no ] mac-address-table frequent-station-move-notify limit <COUNT>
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COUNT FDB書き換わり発生数 <1-131071>

デフォルト

3000

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.34.01

使用例

(1) ポート：1/1にてFDB書き換わり多発検知機能の閾値を2000に設定します。

(config)# interface port 1/1

(config-if-port)# mac-address-table frequent-station-move-notify limit 2000

(2) ポート：1/1にてFDB書き換わり多発検知機能の閾値をデフォルト値(3000)に戻します。

(config)# interface port 1/1

(config-if-port)# no mac-address-table frequent-station-move-notify limit

関連コマンド

show running-config

注意事項

38.8 mac-address-table frequent-station-move-notify group

FDB書き換わり多発検知機能で使用するパケットフィルター2のグループ番号を設定します。設定

を削除する場合は、noコマンドを使用してください。グループは mac-address-table frequent-

station-move-notify enableコマンド設定時に確保します。また、他機能で予約済みのグループは確

保できません。

本コマンド未設定時には、未使用グループの最小番号を自動的に予約します。

FDB書き換わり多発検知機能(mac-address-table frequent-station-move-notify enable)が設定

されている状態ではグループを変更できません。グループの予約状況は50.15 show packet-filter2

reserved-groupコマンドで確認可能です。

コマンドシンタックス

[ no ] mac-address-table frequent-station-move-notify group <GROUP>

GROUP グループ番号 <1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

474/1409



CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.34.01

使用例

(1) FDB書き換わり多発検知機能でグループ：1を使用するように設定します。

(config)# mac-address-table frequent-station-move-notify group 1

(2) FDB書き換わり多発検知機能で使用するグループを削除します。

(config)# no mac-address-table frequent-station-move-notify group

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

38.9 show mac-address-table

FDBの情報を表示します。ポート、LAG、MLAG、BFS、VLAN毎に表示させることが可能です。

98.3 vb enable設定時のオプション指定なし、及びport/lag/mlag/bfs-link/vlan指定では、特定

のエントリーを表示しません。非表示となるエントリーを表38-1に示します。all指定時は、表

38-1に示すエントリーを含め、全てのエントリーを表示します。

vb enable未設定時は、オプション指定なし/all指定に関わらず、全てのエントリーを表示しま

す。

表 38-1 vb enable設定時、all指定以外では非表示となるエントリー

非表示対象エントリー 詳細

VBポートのエントリー 98.2 vb idコマンドで指定した、VBポート(port/lag/mlag/bfs-link)の学習エン

トリー(通信トラフィック、VB制御パケットなど)

35. MLAG併用時における、ブリッジポートの学習エントリー(通信トラフィック、

VB制御パケットなど)

※ vb enable設定時のブリッジポートは、自動的にVBポートとして動作します。

mac-address-table staticコマンドにより、VBポートを指定して登録した、スタ

ティックエントリー

片MLAG対向装置で学習した

当該片MLAG IDのエントリー

35. MLAG併用時の片メンバーポートで受信し、対向MLAG装置へのフラッディン

グにより学習する、対向MLAGブリッジポートの学習エントリー

※ 片MLAGメンバーポートで受信した通信トラフィックは、MLAGメンバーポート

を設定しない、対向MLAG装置では、“bridge”(通常モード表示の場合)として学

習します。(vb enable設定時、all指定以外は非表示)

※ 通常MLAG(MLAG両装置にMLAGメンバーポートを設定)の場合、MLAGメンバー

ポートで受信した通信トラフィックは、対向MLAG装置では、“Domain1/2(s)”

(通常モード表示の場合)のように、MLAGとして学習します。(vb enable設定時、

all指定以外でも表示)
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コマンドシンタックス

show mac-address-table [ ( port <PORTRANGE> ) ¦ ( lag <LAGNO> ) ¦ ( mlag <MLAGNO> ) ¦

( bfs-link [ <BFSNO> [ sub-link <BFSSUBNO> ] ] ) ¦ ( vlan <VID> ) ¦ all ]

PORTRANGE ポート番号 (複数指定可能)

LAGNO LAG ID <1-32>

MLAGNO ドメイン名/MLAG ID <1-64>

BFSNO BFSリンクID <1-64>

BFSSUBNO BFSサブリンク番号 <1-64>

• ファブリックスイッチで指定した場合のみ当該エントリーを表示

VID VLAN ID

all VBポートで学習したエントリー等を含め、全エントリーを表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：bfs-link, vlan, all指定、オプション未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port, lag, mlag, bfs-link指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) FDBの情報を表示します。

# show mac-address-table

Total MAC addresses : 7

  MAC address          destination    VID  status

  00:40:66:00:00:01    port 1/10      1    static

  00:40:66:00:00:02    lag 5          1    static

  00:40:66:00:01:01    port 1/1       10   dynamic

  00:40:66:00:02:01    lag 32         10   dynamic

  00:40:66:00:02:02    lag 32         10   dynamic

  00:40:66:58:8f:9b    CPU            3000 static

  00:40:66:58:8f:9b    CPU            4000 static

(2) FDBの情報を表示します。(BFS(ファブリックスイッチ)使用時)

# show mac-address-table

Total MAC addresses : 5

  MAC address          destination    VID  status

  00:40:66:00:01:01    bfs 64:2       30   dynamic

  00:40:66:00:02:01    bfs 64:1       30   dynamic

  00:40:66:00:02:02    bfs 64:1       30   dynamic
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  00:40:66:00:03:01    bfs 10:1       100  dynamic

  00:40:66:00:03:02    bfs 10:1       100  dynamic

(3) FDBの情報を表示します。(MLAG有効、BFS(ポートスイッチ)併用時)

# show mac-address-table

Total MAC addresses : 9

  MAC address          destination    VID  status

  00:40:66:00:00:01    port 1/20      5    dynamic

  00:40:66:00:00:02    Domain1/2(f)   5    dynamic

  00:40:66:00:00:03    Domain1/2(f)   5    static

  00:40:66:00:01:01    Domain1/2(f)   30   dynamic

  00:40:66:00:01:02    Domain1/2(f)   30   dynamic

  00:40:66:00:02:01    bfs 64         30   dynamic

  00:40:66:00:02:02    bfs 64         30   dynamic

  00:40:66:00:05:00    port 1/1       20   dynamic

  00:40:66:00:06:00    bridge         20   dynamic

Total MAC addresses ：登録されているMACアドレスエントリー数

MAC address ：登録されているMACアドレス

destination ：MACアドレスが学習されているインターフェース

port <PORTNO> ：ポート番号

• VBモードの<PORTNO>は「スタック番号/ポート番号」で

表示

(例：VB ID：32の装置の場合はport 32/10)

lag <LAGNO> ：LAG ID

• VBモードは<LAGNO>の前に「スタック番号/」を表示

(例：VB ID：32の装置の場合はlag 32/5)

bfs <BFSNO>:<BFSSUBNO> ：BFSリンクIDとBFSサブリンク番号(ファブリックスイッ

チ)

• ファブリックスイッチはBFSサブリンク番号までを表

示

bfs <BFSNO> ：BFSリンクID(ポートスイッチ)

• ポートスイッチはBFSリンクIDのみを表示

• VBモードは<BFSNO>の前に「スタック番号/」を表示

(例：VB ID：32の装置の場合はbfs 32/64)

<MLAGNO>(f) ：ドメイン名/MLAG ID(プライオリティ：first)

• VBモードは「(f)」を「(f,vb-スタック番号)」で表示

(例：VB ID：32の装置の場合はDomain1/2(f,vb-32))

<MLAGNO>(s) ：ドメイン名/MLAG ID(プライオリティ：second)

• VBモードは「(s)」を「(s,vb-スタック番号)」で表示

(例：VB ID：32の装置の場合はDomain1/2(s,vb-32))

bridge ：MLAGブリッジポート(ブリッジポート間通信時に学習)

• VBモードは「bridge」の前に「スタック番号/」を表示

(例：VB ID：32の装置の場合は32/bridge)

CPU ：VLANインターフェース
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• VBモードは「CPU」の後に「スタック番号/1(固定)」を

表示

(例：VB ID：32の装置の場合はCPU 32/1)

VID ：MACアドレスが学習されているVLAN ID

status ：エントリー種別

static ：スタティック登録エントリー

dynamic ：動的に学習されたエントリー

関連コマンド

注意事項

管理ポートで学習されたエントリーは表示されません。

38.10 show mac-address-table aging-time

エージング時間の構成情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show mac-address-table aging-time

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) エージング時間の構成情報を表示します。

# show mac-address-table aging-time

Aging Time: 300 seconds

関連コマンド

注意事項

38.11 show mac-address-table learning

Apresia15000シリーズにおいて、FDB自動学習の有効/無効状態を表示します。
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コマンドシンタックス

show mac-address-table learning

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) FDB自動学習の有効/無効状態を表示します。

# show mac-address-table learning

Port    Learning

-------------------------------------

1/1     Disable

1/2     Disable

1/3     Disable

1/4     Disable

1/5     Enable  (default)

     (省略)

1/31    Enable  (default)

1/32    Enable  (default)

Learning disabled VLANs : 1-100,200-300,302,304,306,308,310,312,314,316,318,

                          320,322,324,326,328,330

Enable (default) ：FDB自動学習有効

Disable ：FDB自動学習無効

Learning disabled VLANs ：FDB自動学習を無効にしたVLAN

関連コマンド

注意事項

38.12 show mac-address-table notify

MACアドレステーブル登録数監視機能の設定値と状態を表示します。detectedは、mac-address-

table notifyコマンド設定後に、1回でも閾値を超えてログ出力があったことを示します。

コマンドシンタックス

show mac-address-table notify

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.20.01

使用例

(1) MACアドレステーブル登録数監視機能の設定値と状態を表示します。

# show mac-address-table notify

status           : Enabled

threshold value  : 50[%] as 32000 address

polling interval : 30[sec]

detected         : no

status ：MACアドレステーブル登録数監視機能の状態

　Enabled ：有効

　Disabled ：無効

threshold value ：MACアドレステーブル登録総数に対する割合

polling interval ：ポーリング間隔

detected ：閾値超過状態

　no ：無し

　yes ：有り

関連コマンド

mac-address-table notify

注意事項

未サポート装置では、本コマンドは入力可能ですが、機能せず、エラー表示もありま

せん。

閾値超過状態の表示において、yesからnoの表示にするには、no mac-address-table

notifyコマンドを実行してください。なお閾値超過状態の表示は、mac-address-

table notifyコマンドで閾値やポーリング間隔を変更した場合も、no表示となりま

す。

38.13 clear mac-address-table

FDBに動的に登録されたMACアドレスを消去します。ポート、LAG、MLAG、VLAN毎に消去すること

が可能です。clear mac-address-table dynamicコマンドで、全てのMACアドレスを消去することが

可能です。VLAN毎に消去する場合、macオプションにより特定のMACアドレスを消去することが可能

です。
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35. MLAG使用時は、全てのMACアドレスを消去した場合、対向装置のMACアドレスも全て消去され

ます。MLAG、VLAN毎(macオプション指定なし)に消去した場合は対向装置との連携はせず、コマンド

を投入した装置のみ消去されます。

93. BFS使用時にportオプションでBFSリンク内のポートを指定した場合は、BFSモードの設定状

態により、表38-2に示すMACアドレスを消去します。

L3ライセンス有効時は、本コマンド実行時にレイヤー3スイッチングで使用するARPキャッシュテ

ーブルも連動して消去します。ARPキャッシュを消去させたくない場合は、exclude-arp-cacheオプ

ションを指定してください。なお、exclude-arp-cacheオプションはL3ライセンス有効時のみ指定可

能です。

表 38-2 port指定により消去するBFSリンクのエントリー

BFSモードの設定 消去するMACアドレス

BFSモード未設定 • 指定ポートのMACアドレスを消去

ファブリックスイッチ <指定ポートがBFSサブリンクに属している場合>

• 指定ポートが属するBFSサブリンクのMACアドレスを全て消去

<指定ポートがBFSサブリンクに属していない場合>

• 指定ポートのMACアドレスを消去

ポートスイッチ <指定ポートがBFSサブリンクに属している/いないに関わらず>

• 指定ポートが属するBFSリンクのMACアドレスを全て消去

コマンドシンタックス

clear mac-address-table dynamic [ ( interface ( port <PORTNO> ) ¦ ( lag <LAGNO> ) ¦

( mlag <MLAGNO> ) ) ¦ ( vlan <VID> [ mac <MACADDR> ] ) ] [ exclude-arp-cache ]

PORTNO 指定されたポートに登録されたMACアドレスを消去

LAGNO 指定されたLAG IDに登録されたMACアドレスを消去

MLAGNO 指定されたドメイン名/MLAG IDに登録されたMACアドレスを消去

VID 指定されたVLANに登録されたMACアドレスを消去

MACADDR 特定のMACアドレスを消去

exclude-arp-cacheARPキャッシュを消去しない

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)：vlan指定(mac指定含む)、オプション未指定

VB-ALL-ENABLE(個別)：interface指定

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

8.21.01：exclude-arp-cacheオプション追加

8.29.01：macオプション追加

使用例

(1) ポート：1/7に登録されているMACアドレスを消去します。
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# clear mac-address-table dynamic interface port 1/7

(2) LAG ID：5に登録されているMACアドレスを消去します。

# clear mac-address-table dynamic interface lag 5

(3) ドメイン名：Domain1、MLAG ID：3に登録されているMACアドレスを消去します。

# clear mac-address-table dynamic interface mlag Domain1/3

(4) VLAN ID：100に登録されているMACアドレスを消去します。

# clear mac-address-table dynamic vlan 100

(5) VLAN ID：10に登録されているMACアドレス：00:00:5E:00:53:00を消去します。

# clear mac-address-table dynamic vlan 10 mac 00:00:5E:00:53:00

(6) 全てのMACアドレスを消去します。

# clear mac-address-table dynamic

(7) ARPキャッシュを消去せずに全てのMACアドレスを消去します。

# clear mac-address-table dynamic exclude-arp-cache

関連コマンド

注意事項
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39. 予約フレーム透過制御

予約フレーム透過制御機能は、通常はCPUへ転送し、同一VLAN内のポートへは、ハードウェア中

継しない宛先MACアドレスがIEEE 802予約アドレスであるフレームに対して、CPUへは転送せずに、

同一VLAN内のポートへ透過、または廃棄させる機能です。

本装置はデフォルトで、ポートのVLAN設定、及びVLANタグ付き/タグなしフレームに関わらず、

表39-1に示す宛先MACアドレスのフレームをCPUに転送し、各プロトコルが必要に応じてソフトウ

ェア処理を行います。

表 39-1 CPU転送される宛先MACアドレス

予約アドレス

01:80:C2:00:00:00～01:80:C2:00:00:0F

01:80:C2:00:00:20～01:80:C2:00:00:2F

39.1 reserved-frame-action

指定した予約フレームのCPU転送を抑止し、同一VLAN内のポートへの透過/廃棄動作を設定しま

す。設定を削除する場合は、noコマンドを使用してください。

forward指定により同一VLAN内のポートへ中継(フラッディング)されるフレームは、宛先不明マル

チキャストフレームとして扱われ、FDBにエントリーも登録されます。

本機能と他機能併用時の動作を表39-2に示します。

表 39-2 他機能併用時の動作

併用機能 動作

25. ポートミラーリング ポートミラーリング設定が優先的に動作

35. MLAG reserved-frame-action bpduのみ、設定が無くてもforward

設定時と同様に動作

45. マルチキャストフィルタリング <forward設定時>

• フィルタリングする

(通常のマルチキャストフレームと同様の動作)

<discard設定時>

• 破棄する

48. Egressフィルタリング <forward設定時>

• umc指定の場合にフィルタリングする

(通常のマルチキャストフレームと同様の動作)

<discard設定時>

• 破棄する

50. パケットフィルター2 パケットフィルター2設定が優先的に動作

<forward設定しても中継しないアクション>

• action deny

• action redirect

(フラッディングせずredirect先の1ポートのみに中継)

<discard設定しても中継するアクション>

• action redirect

(若番グループにaction denyを設定することで破棄可能)
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併用機能 動作

• action mirror

(破棄不可)

コマンドシンタックス

reserved-frame-action <RESERVED_FRAME> forward ¦ discard

no reserved-frame-action <RESERVED_FRAME>

RESERVED_FRAME = bpdu ¦ lacpdu-udld ¦ eap ¦ lldpdu ¦ other ¦ all

bpdu BPDUのCPU転送を抑止

• 53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)とは併用

不可

• forward指定時、54.1 bpdu-forward disableとは併用不可

• 本設定とbpdu-forward設定では、本設定が優先的に動作

<予約アドレス>

01:80:C2:00:00:00

lacpdu-udldSlowプロトコルフレームのCPU転送を抑止(プロトコル処理を停止)

• 34.2 link-aggregation lacp、35.12 mlag lacpとは併用不可

<予約アドレス>

01:80:C2:00:00:02

eap IEEE 802.1X EAPフレームのCPU転送を抑止

• 92. IEEE 802.1Xとは併用不可

<予約アドレス>

01:80:C2:00:00:03

lldpdu LLDPDUのCPU転送を抑止

• 40. LLDPとは併用不可

<予約アドレス>

01:80:C2:00:00:0E

other 上記以外の予約フレームのCPU転送を抑止(プロトコル処理を停止)

<予約アドレス>

01:80:C2:00:00:01、

01:80:C2:00:00:04～01:80:C2:00:00:0D、

01:80:C2:00:00:0F、

01:80:C2:00:00:20～01:80:C2:00:00:2F

all 上記全ての予約フレームのCPU転送を抑止(プロトコル処理を停止)

• 上記併用不可機能とは併用不可

<予約アドレス>

01:80:C2:00:00:00～01:80:C2:00:00:0F、

01:80:C2:00:00:20～01:80:C2:00:00:2F

forward 同一VLAN内のポートへ中継する

discard 同一VLAN内のポートへ中継しない

デフォルト

なし(＝CPUへ転送し、同一VLAN内のポートへは中継しない)
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コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.17.01

使用例

(1) LLDPDUのCPU転送を抑止し、同一VLAN内のポートへ中継するように設定します。

(config)# reserved-frame-action lldpdu forward

関連コマンド

show reserved-frame-action, show running-config

注意事項

本機能はpauseフレーム(Ether Type 0x8808)に対して動作しません。

39.2 show reserved-frame-action

予約フレームの設定状態を表示します。

コマンドシンタックス

show reserved-frame-action

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) 予約フレームの設定状態を表示します。

# show reserved-frame-action

 BPDU         : Discard

 LACPDU/UDLD  : Handling(Default)

 EAP          : Handling(Default)

 LLDPDU       : Forward

 Other        : Handling(Default)

Handling(Default) ：CPUへ転送し、同一VLAN内のポートへは中継しない
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Forward(Default) ：CPUへ転送せず、同一VLAN内のポートへ中継(フラッディ

ング)する

• BPDUのみ

• MLAG動作中、かつreserved-frame-action bpdu設定が

無い場合のみ表示

Forward ：CPUへ転送せず、同一VLAN内のポートへ中継(フラッディ

ング)する

Discard ：CPUへ転送せず、同一VLAN内のポートへ中継しない

関連コマンド

注意事項
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40. LLDP

LLDP(Link Layer Discovery Protocol)は、LLDPフレームを送受信することにより定期的に隣接す

る装置情報を収集するプロトコルです。

40.1 lldp enable

LLDP機能を有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] lldp enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) LLDP機能を有効にします。

(config)# lldp enable

(2) LLDP機能を無効にします。

(config)# no lldp enable

関連コマンド

show running-config

注意事項

40.2 lldp mode

LLDP機能の動作モードを設定します。動作モードをデフォルトに戻す場合は、noコマンドを使用

してください。

コマンドシンタックス

lldp mode tx-rx ¦ tx-only ¦ rx-only ¦ tx-rx-err-disable

no lldp mode

tx-rx LLDPフレームを送受信

tx-only LLDPフレームを送信のみ行い、受信したLLDPフレームを破棄

rx-only LLDPフレームの受信のみ

tx-rx-err-disable疑似リンクダウン情報(独自TLV(Type Length Value))付き
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LLDPフレームを送受信

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) 動作モードをtx-rxに設定します。

(config)# interface port 1/1

(config-if-port)# lldp mode tx-rx

(2) 動作モードをdisableに設定します。

(config)# interface port 1/1

(config-if-port)# no lldp mode

関連コマンド

show running-config

注意事項

本コマンドによるLLDP機能動作モードの変更操作がlldp tx-delayコマンドによる

送信遅延中に行われた場合、その変更の反映は保留となり正しくLLDPフレームが送

信されないことがあります。そのため、本コマンドの変更を確実に動作に反映させる

ためコマンドの実行後にLLDP機能の無効化/有効化(no lldp enable/lldp enable)

の実施をしてください。

40.3 lldp msg-tx-interval

LLDPフレームの送信間隔を設定します。送信間隔をデフォルトに戻す場合は、noコマンドを使用

してください。

コマンドシンタックス

lldp msg-tx-interval <INTERVAL>

no lldp msg-tx-interval

INTERVAL 送信間隔を指定 <1-32768(秒)>

デフォルト

30(秒)
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コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) LLDPフレームの送信間隔を10(秒)に設定します。

(config)# lldp msg-tx-interval 10

(2) LLDPフレームの送信間隔をデフォルトに戻します。

(config)# no lldp msg-tx-interval

関連コマンド

show lldp configuration, show running-config

注意事項

LLDPフレームの送信間隔(40.3 節)は送信遅延間隔(40.6 節)と次の条件を満たす必

要があります。

送信遅延間隔 ≦ 0.25 × 送信間隔

ただし、1 ≦ 送信間隔 ≦ 4の場合、上記条件は適用されず設定した値で動作しま

す。

98. Virtual BoxCore併用時は、5秒以上の値を設定してください。

40.4 lldp msg-tx-hold

送信するLLDPフレームのTTL TLV(Type Length Value)のパラメーター(隣接機の情報保持時間)を

msg-tx-intervalの倍数で設定します。TTL TLVをデフォルトに戻す場合は、noコマンドを使用して

ください。

コマンドシンタックス

lldp msg-tx-hold <TTL_TLV>

no lldp msg-tx-hold

TTL_TLV TTL TLVパラメーター <2-10>

デフォルト

4

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)
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バージョン

8.01.01

使用例

(1) LLDPフレームのTTL TLVを5に設定します。

(config)# lldp msg-tx-hold 5

(2) LLDPフレームの設定をデフォルトに戻します。

(config)# no lldp msg-tx-hold

関連コマンド

show lldp configuration, show running-config

注意事項

40.5 lldp reinit-delay

lldp modeコマンドによりLLDPDUの動作モードを変更した場合、LLDPフレーム送信再開までの遅

延時間を設定します。本設定をデフォルトに戻す場合は、noコマンドを使用してください。遅延時間

が満了する前に、lldp modeコマンドによる動作モードの再変更や本コマンドによる遅延時間の再設

定は、LLDPフレーム送信再開までの遅延時間満了後に反映されます。

なおno lldp enableコマンドを用いてLLDPフレームの送信を無効にし、lldp enableコマンドで

再度有効化した場合、lldp tx-delayコマンドによる遅延のみとなり、本コマンドの遅延時間は加算

されません。

コマンドシンタックス

lldp reinit-delay <DELAY>

no lldp reinit-delay

DELAY LLDPDU送信再開までの遅延時間 <1-10(秒)>

デフォルト

2(秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) LLDPDU送信再開までの遅延時間を10(秒)に設定します。

(config)# lldp reinit-delay 10

(2) LLDPDU送信再開までの遅延時間をデフォルトに戻します。
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(config)# no lldp reinit-delay

関連コマンド

show lldp configuration, show running-config

注意事項

40.6 lldp tx-delay

LLDPフレーム送信遅延間隔を設定します。送信遅延間隔をデフォルト値に戻す場合は、noコマン

ドを使用してください。

LLDPフレームは、lldp msg-tx-intervalコマンドで設定した送信間隔、またはLLDPフレームの内

容が変更された場合に送信されます。本コマンドによる送信遅延間隔は、以下の契機に反映されま

す。

• LLDP機能の有効化(lldp enable)

• 動作モードの変更(lldp mode)

• 該当ポートの有効化(31.1 no shutdown)

また、以下のコマンドの設定値は、本コマンドの送信遅延間隔経過前は満了まで待ってから反映さ

れ、送信遅延間隔満了後は即時反映されます。

• lldp msg-tx-hold

• lldp msg-tx-interval

• lldp management-address

コマンドシンタックス

lldp tx-delay <DELAY>

no lldp tx-delay

DELAY LLDPフレーム送信遅延間隔 <1-8192(秒)>

デフォルト

2(秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) LLDP送信遅延間隔を10(秒)に設定します。

(config)# lldp tx-delay 10

(2) LLDP送信遅延間隔をデフォルト値に戻します。

(config)# no lldp tx-delay
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関連コマンド

show lldp configuration, show running-config

注意事項

LLDPフレームの送信遅延間隔(40.6 節)は送信間隔(40.3 節)と次の条件を満たす必

要があります。

送信遅延間隔 ≦ 0.25 × 送信間隔

ただし、1 ≦ 送信間隔 ≦ 4の場合、上記条件は適用されず設定した値で動作しま

す。

40.7 lldp management-address

本装置に設定したVLANのIPアドレスを管理用IPアドレスとしてリモートシステムに送信しま

す。設定をデフォルト状態に戻す場合は、noコマンドを使用してください。

本コマンドで管理用IPアドレスの設定を行わない場合、管理ポートのIPアドレス、もしくはVLAN

ID：1のIPアドレスが送信されます(デフォルト)。管理ポート、VLAN ID：1にIPアドレスが設定さ

れていない場合、0.0.0.0を管理用IPアドレスとして送信します。

コマンドシンタックス

lldp management-address vlan <VID>

no lldp management-address vlan

VID VLAN ID

デフォルト

管理ポートがある装置：管理ポートのIPアドレス

管理ポートがない装置：VLAN ID：1のIPアドレス

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) 管理用IPアドレスとしてVLAN ID：10を設定します。

(config)# lldp management-address vlan 10

(2) 管理用IPアドレスの設定をデフォルトに戻します。

(config)# no lldp management-address vlan

関連コマンド

show lldp configuration, show running-config
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注意事項

40.8 lldp err-disable-mode

LLDPによる疑似リンクダウン機能を有効にします。LLDPフレームにより自局ポートのリンク情報

を対向装置に通知することにより、LLDPフレームの受信状態や受信した内容により隣接スイッチの状

態を確認し、障害発生/復旧時にポートを閉塞/復旧させます。

コマンドシンタックス

[ no ] lldp err-disable-mode enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.05.01

使用例

(1) LLDPによる疑似リンクダウン機能を有効にします。

(config)# lldp err-disable-mode enable

(2) LLDPによる疑似リンクダウン機能を無効にします。

(config)# no lldp err-disable-mode enable

関連コマンド

show lldp, show interface status ,show running-config

注意事項

LLDP機能が無効(no lldp enable)の場合、本機能を有効(lldp err-disable-mode

enable)にすることはできません。また、本機能が動作中は、LLDP機能を無効にする

ことはできません。

40.9 lldp port-id sub-type ifname

LLDPの送信パケット中に含まれるポート識別子のサブタイプを設定します。設定をデフォルト状

態に戻す場合は、noコマンドを使用してください。

ポート識別子のサブタイプとして「hclLldpLocPortIdSubtype」のMIBで取得できる値が、本コマ

ンドの設定有無、及び31.9 descriptionコマンドの設定有無によって変わります。本コマンドと

descriptionコマンドの設定有無による、ポート識別子のサブタイプとして取得できる値の関係を表

40-1に示します。
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表 40-1 取得可能なポート識別子のサブタイプ

description

設定無し 設定有り

lldp port-id sub-type ifname設定無し interfaceName(5)interfaceAlias(1)

設定有り interfaceName(5)interfaceName(5)

コマンドシンタックス

[ no ] lldp port-id sub-type ifname

デフォルト

no enable(＝未設定)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.32.01

使用例

(1) ポート識別子のサブタイプの値をinterfaceName(5)に設定します。

(config)# lldp port-id sub-type ifname

(2) ポート識別子のサブタイプの値の設定をデフォルトに戻します。

(config)# no lldp port-id sub-type ifname

関連コマンド

description, show lldp configuration, show running-config

注意事項

本設定("lldp port-id sub-type ifname")が無効の状態でLAGのメンバーポートで

LLDPを有効、かつLAGのメンバーポートに31.9 descriptionコマンドを用いて同じ

ポート名を設定した場合、複数のポートからChassis IDとPort IDが同一のLLDPDU

を送信します。この事象を避けるには、(1)あるいは(2)の対応をしてください。

(1) lldp port-id sub-type ifnameを有効にする。

(2) LAGメンバーポートのポートごとにdescriptionコマンドを用いて異なるポー

ト名を設定してください。 　

なお、descriptionコマンドによる設定がない場合にはポートごとに異なるPort ID

を含むLLDPDUが送信されます。

40.10 show lldp port

ポートに格納されている受信したLLDPフレームの情報を表示します。
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本コマンドで表示される項目のうち、Chassis IDとPort IDは、それぞれのsubtypeの値に応じ

て、表40-2、表40-3に示す形式で表記されます。表示例は、Chassis IDに文字列"chas-1"が、ま

た、Port IDに文字列"port-9"が格納されていた場合を示します。

表 40-2 Chassis IDの表示形式

Chassis IDのsubtypeChassis IDの表示形式 表示例

4 MACアドレス形式 63:68:61:73:2D:31

2、6、7 文字列 chas-1

上記以外 16進数表記 636861732D31

表 40-3 Port IDの表示形式

Port IDのsubtypePort IDの表示形式 表示例

3 MACアドレス形式 70:6F:72:74:2D:39

1、5、7 文字列 port-9

上記以外 16進数表記 706F72742D39

コマンドシンタックス

show lldp port <PORTRANGE>

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.39.01：subtype 7の表示形式を16進数表記から文字列に変更

使用例

(1)ポート：1/9で受信したLLDPフレームを表示します。(疑似リンクダウン機能無効(no lldp

err-disable-mode enable)時)

# show lldp port 1/9

Port               : 1/9

Chassis ID         : 00:40:66:34:24:26

Port ID            : port-1/9

TTL                : 120

Port Description   : Apresia13100-48X-PSR-10109

System Name        :

System Description : Hitachi Cable Ethernet Switch Apresia13100-48X-PSR Ver.8.06.01

Mgmt. Address      : 192.168.1.65
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(2) ポート：1/9で受信したLLDPフレームを表示します。(疑似リンクダウン機能有効(lldp err-

disable-mode enable)時)

# show lldp port 1/9

Port               : 1/9

Chassis ID         : 00:40:66:34:24:26

Port ID            : port-1/9

TTL                : 120

Port Description   : Apresia13100-48X-PSR-10109

System Name        :

System Description : Hitachi Cable Ethernet Switch Apresia13100-48X-PSR Ver.8.06.01

Mgmt. Address      : 192.168.1.65

Link Status        : Normal

Link Status ：受信したLLDPDUの未受信フラグ状態

Normal ：通常時、またはLLDPDU受信不可(InfoTTL expire)時

Fault ：未受信フラグ付きのLLDPDU受信時

• 対向装置がLLDPDU未受信時に、未受信フラグ付きLLDPDUを

受信

関連コマンド

注意事項

System Nameにはシステムグループ MIBのシステムネームが表示されます(8.1

hostnameコマンドで指定したホスト名ではありません)。System Nameを変更する場

合、23.10 snmp-server nameコマンドを使用してください。

InfoTTL expireはmsg-tx-interval × msg-tx-hold時間、LLDPフレームを受信しな

かったことを示します。

40.11 show lldp detail port

ポートに格納されている受信したLLDPフレームの詳細な情報を表示します。

本コマンドで表示される項目のうち、Chassis IDとPort IDは、それぞれのsubtypeの値に応じ

て、表40-4、表40-5に示す形式で表記されます。表示例は、Chassis IDに文字列"chas-1"が、ま

た、Port IDに文字列"port-9"が格納されていた場合を示します。

表 40-4 Chassis IDの表示形式

Chassis IDのsubtypeChassis IDの表示形式 表示例

4 MACアドレス形式 63:68:61:73:2D:31

2、6、7 文字列 chas-1

上記以外 16進数表記 636861732D31

表 40-5 Port IDの表示形式
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Port IDのsubtypePort IDの表示形式 表示例

3 MACアドレス形式 70:6F:72:74:2D:39

1、5、7 文字列 port-9

上記以外 16進数表記 706F72742D39

コマンドシンタックス

show lldp detail port <PORTRANGE>

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.39.01：subtype 7の表示形式を16進数表記から文字列に変更

使用例

(1) ポート：1/1で受信したLLDPフレームの詳細を表示します。

# show lldp detail port 1/1

Port               : 1/1

Chassis ID         : 00:40:66:11:66:fd

Port ID            : port-1/9

TTL                : 120

Port Description   : Apresia13100-48X-PSR-10109

System Name        : 

System Description : Hitachi Cable Ethernet Switch Apresia 13100-48X-PSR Ver.8.06.01

Mgmt. Address      : 192.168.1.65

Vendor TLVs:

関連コマンド

注意事項

40.12 show lldp configuration

ローカルシステムのLLDP構成情報を表示します。

コマンドシンタックス

show lldp configuration

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.32.01：ポート識別子のサブタイプ項目追加

使用例

(1) LLDP構成情報を表示します。

# show lldp configuration

Mode            : Enable

Port Sub-type   : 5(ifName)

Msg Tx Hold     : 4

Msg Tx Interval : 30

Reinit Delay    : 2

Tx Delay        : 2

Mgmt. VID       : 0

PseudoLinkdown  : Enabled

DCBX            : Disabled

chassis 1 port    1  2  3  4  5  6  7  8  9 10 11 12 13 14 15 16 17 18 19 20

          mode   tr tr tr tr tr tr tr tr tr tr tr tr  d  d  d  d  t  t  r  r

          port   21 22 23 24 25 26 27 28 29 30 31 32

          mode   ed ed ed ed ed ed ed ed  d  d  d  d

MODE ：LLDP機能(Enable/Disable)

Port Sub-type ：ポート識別子のサブタイプ

5(ifName) ：常に5(ifName)を用いる

default ：ポートに 31.9 descriptionを設定している場合は、

interfaceAlias(1)を、設定してない場合は、interfaceName(5)

を使用する。

Msg Tx Hold ：LLDPフレームのTTL TLV

Msg Tx Interval ：LLDPフレームの送信間隔

Reinit Delay ：LLDPDU送信再開までの遅延時間

Tx Delay ：LLDPフレーム送信遅延間隔

Mgmt. VID ：管理用VLAN ID

PseudoLinkdown ：LLDP疑似リンクダウン機能の設定状態

Enabled ：有効

Disabled ：無効

DCBX ：DCBX機能の設定状態

Enabled ：有効

Disabled ：無効

mode ：動作モード
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tr ：LLDPフレームを送受信

t ：LLDPフレームを送信のみ

r ：LLDPフレームを受信のみ

d ：動作モードが非設定

ed ：リンク情報が載ったLLDPフレームを送受信

関連コマンド

description, lldp mode, lldp err-disable-mode enable, lldp dcbx enable

注意事項

40.13 show lldp statistics

ローカルシステムのLLDPの統計情報を表示します。

コマンドシンタックス

show lldp statistics

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) LLDPの統計情報を表示します。

# show lldp statistics

Port   InTotal  OutTotal   Discard   Ageouts  Inerrors TLVDiscard UnknownTLV

1/1        239        243         0         0         0         0         0

1/2          0          0         0         0         0         0         0

1/3        239        241         0         0         0         0         0

1/4          0          0         0         0         0         0         0

1/5        239        241         0         0         0         0         0

1/6          0          0         0         0         0         0         0

1/7          0          0         0         0         0         0         0

1/8          0          0         0         0         0         0         0

1/9        239        240         0         0         0         0         0

1/10         0          0         0         0         0         0         0

1/11         0          0         0         0         0         0         0

1/12         0          0         0         0         0         0         0

1/13       239        239         0         0         0         0         0

1/14         0          0         0         0         0         0         0

1/15         0          0         0         0         0         0         0
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1/16         0          0         0         0         0         0         0

1/17         0          0         0         0         0         0         0

     (省略)

1/49         0          0         0         0         0         0         0

1/50         0          0         0         0         0         0         0

#

関連コマンド

注意事項
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41. MTU

41.1 mtu

中継可能なフレームサイズ(MTU)を指定します。イーサネットフレームのMACヘッダー(宛先 MAC

アドレス、送信元MACアドレス、Length/Type)、データ、FCSがMTUの対象になります。設定値はタ

グ無しフレーム(FCS含む)の場合の値です。中継可能なフレームサイズを表41-1、表41-2に示しま

す。設定値は4の整数倍となるように切り捨てられます(ただし1518の場合を除く)。

表 41-1 1G、及びApresia15000シリーズ以外の10Gインターフェースの中継可能なフレームサイズ

フレーム種別 中継可能なフレームサイズ L3中継可能なフレームサイズ

Tagフレーム MTU設定値 + 4オクテットまで MTU設定値 + 4オクテットまで

Untagフレーム MTU設定値まで MTU設定値 + 4オクテットまで

表 41-2 Apresia15000シリーズの10Gインターフェースの中継可能なフレームサイズ

フレーム種別 中継可能なフレームサイズ L3中継可能なフレームサイズ

Tagフレーム MTU設定値 + 4オクテットまで MTU設定値 + 4オクテットまで

Untagフレーム MTU設定値 + 4オクテットまで MTU設定値 + 4オクテットまで

コマンドシンタックス

mtu <MTU>

no mtu

MTU MTU <1518-9044(オクテット)>

デフォルト

1544(オクテット)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) 中継可能なフレームサイズ(MTU)を設定します。

(config)# mtu 1518

関連コマンド

show mtu, show running-config

注意事項
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フレーム中継中に本コマンドを実行すると、1Gbps以下の通信速度で接続しているポ

ートで一瞬フレームロスが発生します。

MTUの設定値にかかわらず、本装置がTCPセッション確立時に通知するMSS(Maximum

Segment Size)の値は1460オクテット固定となります。

MTUの設定値にかかわらず、本装置のCPUから送信されるIPパケットのIPデータグ

ラムが1500オクテットを超える場合、IPデータグラムを1500オクテットでフラグ

メントして送信します。

Apresia15000シリーズの10Gインターフェースにおいて、カットスルーモードを利

用時に中継可能なフレームサイズを超えた場合、MTU設定値、あるいはMTU設定値 +

4オクテットを超えた部分がカットされます。

41.2 show mtu

MTU情報を表示します。本コマンドでは4の整数倍が切り捨てられた値が表示され、12.7 show

running-configコマンドではmtuコマンドで実際に入力した値が表示されます。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show mtu

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) MTU情報を表示します。

# show mtu

  MTU: 1544 byte

関連コマンド

注意事項
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42. 中継パス制限

42.1 forwarding

本コマンドを設定したインターフェースで受信したフレームを、引数で指定したポートにのみ中継

可能とします。設定をデフォルトに戻す場合は、noコマンド使用してください。

MLAGインターフェースに対して本コマンドを設定した場合、本装置のMLAGインターフェースで受

信したフレームだけでなく、受信MLAG IDが同一の対向装置のMLAGインターフェースで受信し、本

装置のブリッジポートへ転送されたフレームも、引数で指定したポートにのみ中継可能となります。

コマンドシンタックス

forwarding <PORTRANGE>

no forwarding

PORTRANGE 中継ポート (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.06.01

8.19.01：Apresia13100/13200-48XシリーズでもMLAGインターフェース対応追加

使用例

(1) ポート：1/1において受信したフレームをポート：1/1～1/18へ中継するように設定します。

(config)# interface port 1/1

(config-if-port)# forwarding 1/1-18

(2) LAG ID：1、2のLAGインターフェースにおいて受信したフレームをポート：1/11～1/18へ中

継するように設定します。

(config)# interface lag 1,2

(config-if-lag)# forwarding 1/11-18

(3) ドメイン名：Domain1、MLAG ID：32の自装置、及び対向装置のMLAGインターフェースにおい

て受信したフレームをポート：1/19～1/32へ中継するように設定します。

(config)# interface mlag Domain1/32

(config-if-mlag)# forwarding 1/19-32

関連コマンド

show forwarding, show running-config

注意事項
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中継ポート（PORTRANGE）にLAG/MLAGインターフェース、及び35. MLAGブリッジポ

ートを指定する場合、当該LAG/MLAGインターフェース、及びMLAGブリッジポートの

全メンバーポートを設定してください。

35. MLAG動作中の本機能使用時はMLAGブリッジポートを中継ポート（PORTRANGE）

に設定することを推奨します。中継ポートからMLAGブリッジポートを除外すると、

本コマンドを設定したインターフェースで受信したフレームを対向装置のFDBで学

習できず、MLAGブリッジポート経由のユニキャスト通信に影響を及ぼす場合があり

ます。ただし、35.4 mlag mac-address-table-update enableが有効であれば、MLAG

ブリッジポートに対する中継が制限されていてもコピーフレームが送信され、対向装

置でFDBの学習が行われます。

35. MLAGブリッジポートに対して本コマンドを設定することは表1-12 BFS、MLAG、

Virtual BoxCore併用可能機能一覧表に記載の通り未サポートです。しかし、MLAGブ

リッジポート以外のインターフェースに対して本コマンドを設定し、MLAGブリッジ

ポートへの中継を制限（PORTRANGEにブリッジポートを指定/除外）することは可能

です。

本機能とBFSを併用する場合、BFSリンクに対しての設定は未サポートです。ポート

スイッチにおいて中継パス制限機能を使用する場合、BFSリンクへの中継が制限され

ないよう、中継先ポートにBFSリンクの全メンバーポートを指定してください。

CPU中継されるフレームは、本設定に関わらず中継制限されません。

42.2 forwarding enable

中継パス制限機能を有効にします。無効にする場合は、noコマンド使用してください。

コマンドシンタックス

[ no ] forwarding enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.06.01

使用例

(1) 中継パス機能を有効にします。
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(config)# forwarding enable

(2) 中継パス機能を無効にします。

(config)# no forwarding enable

関連コマンド

show forwarding, show running-config

注意事項

42.3 show forwarding

中継パス制限機能の設定状態を表示します。

コマンドシンタックス

show forwarding

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 中継パス制限機能の設定状態を表示します。

# show forwarding

  Forwarding: Enabled

  f:forward  .:not forward

             C Port

               1      8 9     16 17    24 25    32 33    40 41    48 49

Port           +------+ +------+ +------+ +------+ +------+ +------+ +---

1            1 ffffffff ffffffff ff...... ........ ........ ........ ....

2            1 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffff

3            1 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffff

4            1 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffff

     (省略)

51           1 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffff

52           1 ffffffff ffffffff ffffffff ffffffff ffffffff ffffffff ffff

L1           1 ........ ..ffffff ff...... ........ ........ ........ ....

L2           1 ........ ..ffffff ff...... ........ ........ ........ ....

(2) 中継パス制限機能の設定状態を表示します。(MLAG有効時)

# show forwarding

  Forwarding: Enabled
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  f:forward  .:not forward

             C Port

               1      8 9     16 17    24 25    32

Port           +------+ +------+ +------+ +------+

1            1 ffffffff ffffffff ff...... ........

2            1 ffffffff ffffffff ffffffff ffffffff

3            1 ffffffff ffffffff ffffffff ffffffff

4            1 ffffffff ffffffff ffffffff ffffffff

     (省略)

31           1 ffffffff ffffffff ffffffff ffffffff

32           1 ffffffff ffffffff ffffffff ffffffff

Domain1/31   1 ffffffff ffffffff ffffffff ffffffff

Domain1/32   1 ........ ........ ..ffffff ffffffff

f ：中継する

. ：中継しない

関連コマンド

注意事項
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43. ポートブリッジ

43.1 port-bridge enable

ポートブリッジを有効にします。無効にする場合は、noコマンドを使用してください。

ポートブリッジ有効ポートは、レイヤー2中継フレームの受信ポートと宛先ポートが同一となった

場合、受信ポートへフレームを折り返します(受信ポートが宛先のユニキャストフレーム、フラッデ

ィングフレームなどを受信ポートに対して折り返します)。

Apresia15000シリーズにおいて、IEEE 802.1Qbg EVB Reflective Relayを利用する場合、使用す

るポートにて本機能を有効にしてください。

コマンドシンタックス

[ no ] port-bridge enable

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.12.01

使用例

(1) ポート：1/1のポートブリッジを有効にします。

(config)# interface port 1/1

(config-if-port)# port-bridge enable

関連コマンド

show port-bridge, show running-config

注意事項

LAGに設定する場合、当該LAGの全メンバーポートに設定してください。

LAGへの折り返しはLAGの分散アルゴリズムに従います。

43.2 show port-bridge

ポートブリッジの設定状態を表示します。

コマンドシンタックス

show port-bridge
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.12.01

使用例

(1) ポートブリッジの設定状態を表示します。

# show port-bridge

            x = Port Bridge Enable

            C Port

              1      8 9     16 17    24 25    32 33    40 41    48 49

              +------+ +------+ +------+ +------+ +------+ +------+ +---

Port Bridge 1 x....... ........ ........ ........ ........ ........ ....

関連コマンド

注意事項
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44. ユーザーループ検知

ユーザーループ検知機能は、装置の配下でループ障害が発生したことを検知した場合に、当該イン

ターフェース(ポート、LAG、またはMLAG)を閉塞、または当該VLANでフレームの受信を停止すること

により、障害がネットワーク全体に波及しないようにする機能です。本機能は、指定したインターフ

ェースにおけるインターフェース全体のループ検知(loop-watch port enable)と、VLAN毎のループ検

知(loop-watch vlan-port enable)を選択できます。

インターフェース全体のループ検知の場合、装置から定期的にユーザーループ検知フレームを送信

するとともに、ユーザーループ検知フレームが折り返されて受信することがないか監視することによ

り、ループの検知を行います。ユーザーループ検知フレームはインターフェース毎に送信され、当該

インターフェースがトランクポート(802.1Qタグ付きVLANモード)で複数のVLANに所属する場合は、

さらにVLAN毎に送信されます。ループ検知の設定があるインターフェースで、装置内のいずれかの

インターフェースから送信されたユーザーループ検知フレームを受信した場合は、当該インターフェ

ースを閉塞(31.1 shutdownコマンド発行)します。notify-only設定時にはループ検知時にインター

フェースの閉塞は行わず、通知のみを行います。閉塞が行われたインターフェースは、“no

shutdown”コマンドを実行することで復旧します。auto-recovery timerが設定されている場合は、

設定時間の経過後、自動でshutdownコマンドを解除し、インターフェースの閉塞状態を自動的に復

旧します。

VLAN毎のループ検知の場合、設定した各VLANから定期的にユーザーループ検知フレームを送信す

るとともに、VLAN毎にユーザーループ検知フレームが折り返されて受信することがないか監視するこ

とにより、ループの検知を行います。設定したインターフェースの各VLANで、ユーザーループ検知

フレームを受信した場合は、受信したVLANで全てのフレームの受信を停止します。notify-only設定

時にはループ検知時にVLANでのフレームの受信停止は行わず、通知のみを行います。フレーム受信

停止状態のVLANは、clear loop-watch vlan-port disableコマンドを実行することでフレームの受

信を再開します。auto-recovery timerが設定されている場合は、設定時間の経過後、自動でフレー

ム受信停止状態を解除し復旧します。

ユーザーループ検知フレームとは、宛先 MACアドレス“00:40:66:10:cb:92”、送信元MACアドレ

ス“自装置のMACアドレス”、Ether Type“0x8820”を使用したフレームです。フレームフォーマッ

トの詳細については、AEOS Ver. 8 アプリケーションノート(ユーザーループ検知機能編)をご覧くだ

さい。

注意事項

36. ポートリダンダントと併用する場合、notify-only、及びowner-vlanを設定して

ください。

55. MMRP-Plusのマスター/スレーブ/アウェア設定ポートでVLAN毎のループ検知

(loop-watch vlan-port enable)を併用することは未サポートです。

55. MMRP-Plusのマスター/スレーブ/アウェア設定ポートや53. スパニングツリー

プロトコル(STP/RSTP/MSTP/RPVST+)のBlocking状態になる可能性のあるポートと併

用する場合、必ずowner-vlanを設定してください。

MLAGインターフェースに設定する場合、ブリッジポートと接続している対向装置の

MLAGとは連携しません。装置ごとに動作します。
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輻輳等の原因により、本装置へ折り返されるユーザーループ検知フレーム自体が下位

装置で破棄される場合、ループ障害の発生を検知できません。下位装置におけるユー

ザーループ検知フレームの優先度を高く設定しておくことにより、ループ障害発生時

に破棄される可能性は低くなり、ループ検知の精度向上を見込めます。

25. ポートミラーリング設定ポートでは使用できません。ただし、当該ポートでは、

ループ検知フレームは中継されます。

パケットフィルター2機能併用時に、ユーザーループ検知機能よりも小さいグループ

番号でパケットフィルター2機能を設定する場合、ethertype 0x8820のユーザール

ープ検知フレームがフィルター対象とならないように設定してください。

本機能の設定変更を行うと、全てのインターフェースのユーザーループ検知フレーム

受信回数が消去されます。

44.1 no loop-watch

本コマンドでユーザーループ検知機能に関する全ての設定を削除します。

コマンドシンタックス

no loop-watch

デフォルト

なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

(CONFIG/VB-ALL-CONFIGモード以外でも入力可能)

バージョン

8.01.01

使用例

(1) ユーザーループ検知機能の全ての設定を削除します。

(config)# no loop-watch

関連コマンド

show running-config

注意事項
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IF-PORT/IF-LAG/IF-MLAG/VB-ALL-IF-PORT/VB-ALL-IF-LAG/VB-ALL-IF-MLAGモードに

おいてno loop-watchコマンドは入力可能です。no loop-watchを入力するとユー

ザーループ検知機能に関するすべての設定が消去されるため注意してください。

44.2 loop-watch enable

ユーザーループ検知機能を有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] loop-watch enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ユーザーループ検知機能を有効にします。

(config)# loop-watch enable

(2) ユーザーループ検知機能を無効にします。

(config)# no loop-watch enable

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

44.3 loop-watch interval

ユーザーループ検知フレームの送信間隔を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。送信間隔毎にユーザーループ検知機能有効インターフェースVLAN数のユ

ーザーループ検知フレームが送信されます。loop-watch vlan addでVLANを指定している場合は指

定VLAN数のユーザーループ検知フレームが送信されます。

コマンドシンタックス

loop-watch interval <INTERVAL>

no loop-watch interval

INTERVAL ユーザーループ検知フレームの送信間隔 <2-3600(秒)>
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デフォルト

10(秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ユーザーループ検知フレームの送信間隔を100(秒)に設定します。

(config)# loop-watch interval 100

(2) ユーザーループ検知フレームの送信間隔をデフォルト値(10(秒))に戻します。

(config)# no loop-watch interval

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

ユーザーループ検知機能が有効なインターフェースの数、及びこれが所属するVLAN

数が多い場合、ユーザーループ検知フレームの送信間隔が短いと、全てのユーザール

ープ検知フレームを送信間隔内に送信できません。特定のインターフェースやVLAN

でユーザーループ検知機能が無効になることを防ぐため、送信間隔は以下の条件で設

定してください。

ユーザーループ検知機能有効インターフェースに属するVLAN数の総和 / 20(pps)

＜ 送信間隔(秒)

44.4 loop-watch threshold

ユーザーループ検知フレームの閾値を設定します。設定をデフォルト値に戻す場合は、noコマンド

を使用してください。装置に折り返したユーザーループ検知フレームの受信数が、設定した閾値に達

した場合に、当該インターフェースでループ障害を検知したと判断します。

コマンドシンタックス

loop-watch threshold <THRESHOLD_VALUE>

no loop-watch threshold

THRESHOLD_VALUEユーザーループ検知フレームの閾値 <1-1000000(フレーム)>

デフォルト

1(フレーム)

コマンドモード
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CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ユーザーループ検知フレームの閾値を100(フレーム)に設定します。

(config)# loop-watch threshold 100

(2) ユーザーループ検知フレームの閾値をデフォルト値(1(フレーム))に戻します。

(config)# no loop-watch threshold

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

44.5 loop-watch auto-recovery timer

ユーザーループ検知機能による閉塞インターフェースの自動復旧時間を設定します。設定をデフ

ォルトに戻す場合は、noコマンドを使用してください。ポート毎にループを検知するモード (loop-

watch port enable)の場合、 ループ検知により閉塞(31.1 shutdown)したインターフェースを、設定

時間経過後に、自動的に復旧(no shutdownコマンド発行)させます。

コマンドシンタックス

loop-watch auto-recovery timer <TIME>

no loop-watch auto-recovery timer

TIME 自動復旧時間 <10-86400(秒)>

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) ループ検知による閉塞インターフェースの自動復旧時間を100(秒)に設定します。

(config)# loop-watch auto-recovery timer 100

(2) ループ検知による閉塞インターフェースの自動復旧を無効にします。

(config)# no loop-watch auto-recovery timer
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関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

ユーザーループ検知機能が有効(loop-watch enable)な場合、自動復旧時間の変更は

行えません。自動復旧時間を変更する場合は、ユーザーループ検知機能を無効にして

から変更してください。

44.6 loop-watch group

ユーザーループ検知機能で使用するパケットフィルター2の先頭グループ番号とグループ数を設

定します。設定を削除する場合は、noコマンドを使用してください。使用するグループ数を省略した

場合、グループ数には1が設定されます。グループはloop-watch enableコマンド設定時に確保しま

す。他機能で予約済みのグループは確保できません。また、パケットフィルター2の総ルール数が

2048個を超える場合、グループ数の予約はできません。

本コマンド未設定時は、未使用グループの最小番号を自動的に予約します。

loop-watch enableが設定されている状態では、グループ番号を変更できません。グループの予約

状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

loop-watch group <GROUP> [ <NUMBER> ]

no loop-watch group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

NUMBER グループ数

• Apresia13000シリーズ：<1-11>

• Apresia13200-28GTシリーズ：<1>

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-4>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.02.01

8.28.01：グループ数指定追加
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8.29.01：グループ数指定拡張(複数設定可能)

使用例

(1) ユーザーループ検知機能でグループ：1～3を使用するように設定します。

(config)# loop-watch group 1 3

(2) ユーザーループ検知機能のグループをデフォルトに戻します。

(config)# no loop-watch group

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

ユーザーループ検知機能が有効(loop-watch enable)の場合、グループ番号の変更は

行えません。グループ番号を変更する場合は、ユーザーループ検知機能を無効にして

から変更してください。

44.7 loop-watch port enable

指定したインターフェースで、インターフェース全体のユーザーループ検知機能を有効にします。

無効にする場合は、noコマンドを使用してください。本コマンドとloop-watch enableを設定するこ

とにより、当該インターフェースにおけるユーザーループ検知フレームの送信、及びループの検知を

開始します。ユーザーループ検知についての詳細はユーザーループ検知を参照ください。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

[ no ] loop-watch port enable

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1でユーザーループ検知機能を有効にします。

(config)# interface port 1/1

(config-if-port)# loop-watch port enable

(2) ポート：1/1でユーザーループ検知機能を無効にします。
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(config)# interface port 1/1

(config-if-port)# no loop-watch port enable

(3) LAG ID：1でユーザーループ検知機能を有効にします。

(config)# interface lag 1

(config-if-lag)# loop-watch port enable

(4) ドメイン名：Domain1、MLAG ID：1でユーザーループ検知機能を有効にします。

(config)# interface mlag Domain1/1

(config-if-mlag)# loop-watch port enable

関連コマンド

show loop-watch configuration, show running-config

注意事項

本機能有効時にループを検知した場合、当該インターフェース(ユーザーループ検知

フレームを受信したポート/LAG/MLAG)には“31.1 shutdown”コマンドの設定が入り

ます。ネットワーク内の配線、接続等を確認し、原因を取り除いた上で、“no

shutdown”コマンドによりインターフェースの閉塞を復旧してください。

同一インターフェースにloop-watch vlan-port enableコマンドが設定されている

場合、本設定は使用できません。

44.8 loop-watch vlan-port enable

指定したインターフェースで、VLAN毎のユーザーループ検知機能を有効にします。指定したVLAN

IDを検知対象外とする場合は、noコマンドを使用してください。本コマンドとloop-watch enable

コマンドを設定することで、当該インターフェースとVLANにおけるユーザーループ検知フレームの

送信、及びループの検知を開始します。ユーザーループ検知機能の詳細は、ユーザーループ検知を参

照ください。

装置へ設定可能なループ検知対象VLAN数は、loop-watch groupコマンドで設定されたグループ数

により異なります。機種毎の1グループあたりに設定可能なVLAN数を表44-1に示します。なお、

loop-watch port enableコマンドが設定されているインターフェースがある場合、設定可能VLAN数

は表44-1に記載された値からloop-watch port enable設定ポート数を引いた数になります。

本設定が有効の場合、loop-watch vlan addコマンドの設定によらず、本設定で指定したすべての

VLANにユーザーループ検知フレームが送信されます。また、本設定が有効の場合、loop-watch owner-

vlanコマンドの設定によらず、常に特定VLANでのみループ検知を行い、それ以外のVLAN(表44-2参

照)ではループ検知を行いません。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

表 44-1 機種毎の1グループあたりに設定可能なVLAN数

機種 グループ当たりの

装置へ設定可能なVLAN数

Apresia13000シリーズ グループ1-3：256個
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機種 グループ当たりの

装置へ設定可能なVLAN数

グループ4-11：128個

Apresia13100/Apresia13200-48X/

Apresia13200-52GTシリーズ

グループ1-14：512個

Apresia15000シリーズ グループ1-5：256個

グループ6-9：128個

コマンドシンタックス

[ no ] loop-watch vlan-port vlan <VLANRANGE> enable

VLANRANGE ユーザーループ検知機能を有効にするVLAN ID <1-4094>(複数指定可

能)

デフォルト

なし(すべてのVLANで no enable)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.29.01

使用例

(1) ポート：1/3でVLAN ID：1～100のユーザーループ検知機能を有効にします。

(config)# interface port 1/3

(config-if-port)# loop-watch vlan-port vlan 1-100 enable

関連コマンド

show loop-watch vlan-port, show running-config

注意事項

同一インターフェースに下記コマンドが設定されている場合、本機能は使用できませ

ん。

• loop-watch port enable

• loop-watch tx-only

44.9 loop-watch vlan add

ユーザーループ検知機能が有効なインターフェース毎に、ユーザーループ検知フレーム送信VLAN

を設定します。設定をデフォルト状態に戻す場合は、noコマンドを使用してください。

送信VLANを設定しない場合は、37.8 switchport trunkコマンドにより、当該インターフェースに

設定しているすべてのVLANに対して、ユーザーループ検知フレームを送信します。
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98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

loop-watch vlan add <VID>

no loop-watch vlan add [ <VID> ]

VID VLAN ID <1-4094>

デフォルト

なし(＝全VLANに送信)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1でユーザーループ検知フレームを送信するVLANにVLAN ID：100を設定します。

(config)# interface port 1/1

(config-if-port)# loop-watch vlan add 100

(2) ポート：1/1でユーザーループ検知フレームを送信するVLANをデフォルトに戻します。

(config)# interface port 1/1

(config-if-port)# no loop-watch vlan add 100

(3) LAG ID：1でユーザーループ検知フレームを送信するVLANにVLAN ID：100を設定します。

(config)# interface lag 1

(config-if-lag)# loop-watch vlan add 100

(4)ドメイン名：Domain1、MLAG ID：1でユーザーループ検知フレームを送信するVLANにVLAN

ID：100を指定します。

(config)# interface mlag Domain1/1

(config-if-mlag)# loop-watch vlan add 100

関連コマンド

show loop-watch configuration, show running-config

注意事項

同一インターフェースにloop-watch vlan-port enableコマンドが設定されている

場合、本設定によらず、loop-watch vlan-port enableコマンドで指定されたVLAN

にのみループ検知フレームを送信します。
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44.10 loop-watch owner-vlan

ユーザーループ検知機能が有効なインターフェースにおいて、特定されたVLANのみでループ検知

を行うモードに設定します。動作を無効にする場合は、noコマンドを使用してください。本モードを

設定しているインターフェースでは、表44-2に示すユーザーループ検知フレームを検知しません。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

表 44-2 特定VLAN(検知するVLAN)に該当しない条件

owner-vlan設定時に検知の対象外となるユーザーループ検知フレーム

1 装置に未設定のVLAN ID(37.1 vlan databaseコマンドで未定義なVLAN ID)を持つ、

VLANタグ付きユーザーループ検知フレーム

2 トランクポートにおけるVLANタグなしユーザーループ検知フレーム

3 各冗長機能によって論理的にBlockingになっているVLANで受信した、

ユーザーループ検知フレーム

コマンドシンタックス

[ no ] loop-watch owner-vlan

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/2の特定VLANでユーザーループ検知を行うモードに設定します。

(config)# interface port 1/2

(config-if-port)# loop-watch owner-vlan

(2) ポート：1/2の特定VLANでユーザーループ検知を行うモードの設定を削除します。

(config)# interface port 1/2

(config-if-port)# no loop-watch owner-vlan

(3) LAG ID：2の特定VLANでユーザーループ検知を行うモードに設定します。

(config)# interface lag 2

(config-if-lag)# loop-watch owner-vlan

(4)ドメイン名：Domain1、MLAG ID：2の特定VLANでユーザーループ検知を行うように設定しま

す。

(config)# interface mlag Domain1/2

(config-if-mlag)# loop-watch owner-vlan

関連コマンド
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show loop-watch configuration, show running-config

注意事項

44.11 loop-watch notify-only

ユーザーループ検知機能が有効なインターフェースにおいて、ループ検知時に当該インターフェー

スの閉塞、またはインターフェースの当該VLANでフレームの受信停止を行わないモードに設定しま

す。動作を無効にする場合は、noコマンドを使用してください。ループ検知時は、表示コマンド(show

loop-watch status)、及びログ/トラップ出力による通知のみを行います。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

[ no ] loop-watch notify-only

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.01.01

使用例

(1) ポート：1/3でループ検知時、通知のみを行うモードに設定します。

(config)# interface port 1/3

(config-if-port)# loop-watch notify-only

(2) ポート：1/3でユーザーループ検知時、ポートを閉塞(shutdown)する設定に戻します。

(config)# interface port 1/3

(config-if-port)# no loop-watch notify-only

(3) LAG ID：3でループ検知時、通知のみを行うモードに設定します。

(config)# interface lag 3

(config-if-lag)# loop-watch notify-only

(4) ドメイン名：Domain1、MLAG ID：3でユーザーループ検知時、通知のみを行うモードに設定し

ます。

(config)# interface mlag Domain1/3

(config-if-mlag)# loop-watch notify-only

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項
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44.12 loop-watch tx-only

ユーザーループ検知機能が有効なインターフェースにおいて、ユーザーループ検知フレームの送

信、及び受信時に破棄のみを行い、ループを検知しないモードに設定します。動作を無効にする場合

は、noコマンドを使用してください。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

[ no ] loop-watch tx-only

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.04.01

使用例

(1) ポート：1/4でユーザーループ検知フレーム受信時、ループを検知しないモードに設定します。

(config)# interface port 1/4

(config-if-port)# loop-watch tx-only

(2) ポート：1/4でループ検知時、ポートを閉塞(shutdown)する設定に戻します。

(config)# interface port 1/4

(config-if-port)# no loop-watch tx-only

(3) LAG ID：4でユーザーループ検知フレームの受信時、ループを検知しないモードに設定します。

(config)# interface lag 4

(config-if-lag)# loop-watch tx-only

(4) ドメイン名：Domain1、MLAG ID：4でユーザーループ検知フレームの受信時、ループを検知し

ないモードに設定します。

(config)# interface mlag Domain1/4

(config-if-mlag)# loop-watch tx-only

関連コマンド

show loop-watch configuration, show running-config

注意事項

同一インターフェースにloop-watch vlan-port enableコマンドが設定されている

場合、本設定は使用できません。
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44.13 loop-watch no-check-srcmac

ユーザーループ検知機能が有効なインターフェースにおいて、ユーザーループ検知フレームの送信

元MACアドレスが装置の自局MACアドレス以外でもループを検知するモードに設定します。動作を

無効にする場合は、noコマンドを使用してください。

98. Virtual BoxCore運用中のVB-ALL-IF-MLAGモードから実行した場合は、指定したドメイン名、

MLAG IDを持つ全Virtual BoxCore構成装置のMLAGインターフェースに対して設定を行います。

コマンドシンタックス

[ no ] loop-watch no-check-srcmac

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.08.01

使用例

(1) ポート：1/5でユーザーループ検知フレームの送信元MACアドレスが装置の自局MACアドレス

以外でもループ検知するモードに設定します。

(config)# interface port 1/5

(config-if-port)# loop-watch no-check-srcmac

(2) ポート：1/5でユーザーループ検知フレームの送信元MACアドレスが装置の自局MACアドレス

以外でもループ検知するモードの設定を削除します。

(config)# interface port 1/5

(config-if-port)# no loop-watch no-check-srcmac

(3) LAG ID：5でユーザーループ検知フレームの送信元MACアドレスが装置の自局MACアドレス以

外でもループ検知するモードに設定します。

(config)# interface lag 5

(config-if-lag)# loop-watch no-check-srcmac

(4) ドメイン名：Domain1、MLAG ID：5でユーザーループ検知フレームの送信元MACアドレスが装

置の自局MACアドレス以外でもループ検知するモードに設定します。

(config)# interface mlag Domain1/5

(config-if-mlag)# loop-watch no-check-srcmac

関連コマンド

show loop-watch configuration, show loop-watch vlan-port, show running-config

注意事項

44.14 clear loop-watch information
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show loop-watch statusコマンドとshow loop-watch vlan-portコマンドで表示される“ユーザー

ループ検知フレーム受信回数”、及び“ユーザーループ検知により最後にループを検知した時刻”を

消去します。

コマンドシンタックス

clear loop-watch information

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ユーザーループ検知情報を削除します。

# clear loop-watch information

関連コマンド

show loop-watch status, show loop-watch vlan-port

注意事項

自動復旧時間(loop-watch auto-recovery timer)の動作中にループを検出し、本コマ

ンドを実行した場合、自動復旧機能による“no shutdown”の発行、及びVLANでのフ

レーム受信停止の解除は行われません。

44.15 clear loop-watch vlan-port disable

指定したインターフェース、及びVLANのユーザーループ検知機能による、フレーム受信停止状態

を解除します。

自動復旧(loop-watch auto-recovery timer)が有効の場合でも、本コマンド投入により、タイマー

満了を待たずにフレーム受信停止状態を解除します。

コマンドシンタックス

clear loop-watch vlan-port disable ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> ) vlan <VLANRANGE>

PORTRANGE 解除するポート番号 (複数指定可能)

LAGRANGE 解除するLAG ID <1-32> (複数指定可能)

MLAGRANGE 解除するドメイン名/MLAG ID <1-64> (複数指定可能)

VLANRANGE VLAN ID <1-4094> (複数指定可能)
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コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.29.01

使用例

(1) ポート1/1～1/3、VLAN ID：1～100のユーザーループ検知機能によるフレーム受信停止状態を

解除します。

# clear loop-watch vlan-port disable port 1/1-3 vlan 1-100

関連コマンド

loop-watch vlan-port enable, show loop-watch vlan-port

注意事項

44.16 show loop-watch configuration

ユーザーループ検知機能の設定を表示します。

コマンドシンタックス

show loop-watch configuration

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ユーザーループ検知機能の設定を表示します。

# show loop-watch configuration

 Status    : Enabled

 Interval  : 10 sec

 Threshold : 1

 Group     : 1

 Auto-Recovery Timer : -

--- port information ---
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      *=Enable                   S=Enable (owner-vlan)

      n=Enable (notify-only)     N=Enable (notify-only, owner-vlan)

      m=Enable (no-check-srcmac) M=Enable (no-check-srcmac, notify-only)

      o=Enable (no-check-srcmac, owner-vlan)

      O=Enable (no-check-srcmac, notify-only, owner-vlan)

      t=Enable (tx-only)

      C Port

        1      8 9     16 17    24 25    32 33    40 41    48 49

        +------+ +------+ +------+ +------+ +------+ +------+ +---

      1 *Sntm... ........ ........ NM...... ........ ........ ....

      L *Sntm... oO...... ........ ........

--- vlan information ---

      *=Active(send)

      r=Ready(not send)

      C Port

        1      8 9     16 17    24 25    32 33    40 41    48 49

 VID    +------+ +------+ +------+ +------+ +------+ +------+ +---

 ALL  1 .****... ........ ........ **...... ........ ........ ....

      L .****... **...... ........ ........

 100  1 *....... ........ ........ ........ ........ ........ ....

      L *....... ........ ........ ........

(2) ユーザーループ検知機能の設定を表示します。(MLAG有効時)

# show loop-watch configuration

 Status    : Enabled

 Interval  : 5 sec

 Threshold : 10

 Group     : 2

 Auto-Recovery Timer : 60 sec

--- port information ---

      *=Enable                   S=Enable (owner-vlan)

      n=Enable (notify-only)     N=Enable (notify-only, owner-vlan)

      m=Enable (no-check-srcmac) M=Enable (no-check-srcmac, notify-only)

      o=Enable (no-check-srcmac, owner-vlan)

      O=Enable (no-check-srcmac, notify-only, owner-vlan)

      t=Enable (tx-only)

      C Port

        1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

        +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

      1 ........ ........ NMoO.... ........

     ML *Sntm... ........ ........ ........ ........ ........ ........ ........
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--- vlan information ---

      *=Active(send)

      r=Ready(not send)

      C Port

        1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

 VID    +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

 ALL  1 ........ ........ ****.... ........

     ML .****... ........ ........ ........

 100  1 ........ ........ ....r... ........

     ML *....... ........ ........ ........ ........ ........ ........ ........

Status ：ユーザーループ検知機能の設定状態

Enabled ：有効

Disabled ：無効

Interval ：ユーザーループ検知フレーム送信間隔

Threshold ：ユーザーループ検知の閾値

Group ：使用するグループ番号(ユーザーループ検知機能無効時は

“-”)

Auto-Recovery Timer ：ループ検知による閉塞インターフェースの自動復旧まで

の時間

port information ：ポートの情報

C ：スタック番号

• MLAG無効時はスタック番号の下にLAG ID用に「L」を表

示

• MLAG有効時はスタック番号の下にMLAG ID用に「ML」を

表示

* ：ユーザーループ検知機能有効(他モード設定なし)

S ：owner-vlanモード有効

n ：notify-onlyモード有効

N ：notify-only/owner-vlanモード有効

m ：no-check-srcmacモード有効

M ：no-check-srcmac/notify-onlyモード有効

o ：no-check-srcmac/owner-vlanモード有効

O ：no-check-srcmac/notify-only/owner-vlanモード有効

t ：tx-onlyモード有効

vlan information ：VLANの情報

VID ：ユーザーループ検知フレーム送信VLAN(未設定時は“ALL”)

C ：スタック番号

• MLAG無効時はスタック番号の下にLAG ID用に「L」を表

示

• MLAG有効時はスタック番号の下にMLAG ID用に「ML」を

表示

* ：ユーザーループ検知フレーム送信有効

r ：ユーザーループ検知フレーム送信VLANが設定されている

が、インターフェースのユーザーループ検知機能無効
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関連コマンド

注意事項

44.17 show loop-watch status

ユーザーループ検知機能の状態を表示します。

コマンドシンタックス

show loop-watch status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ユーザーループ検知機能の状態を表示します。

# show loop-watch status

                                 Shutdown       Link

 Interface            Receive (    Notify)     Status           Date

 -----------------------------------------------------------------------------

 port 1/1                   -           1       Disable    2012/06/13 14:49:02

 port 1/2                   0           0       Up

 port 1/3             1666722 (        54)      Up         2012/06/13 14:51:22

 port 1/4                   -           -       Up         -

 port 1/5                   -           1       Disable    2012/06/13 14:47:52

 port 1/25                  0 (         0)      Up

 port 1/26                  0 (         0)      Up

 lag 1                      0           0       Up

 lag 2                      0           0       Up

 lag 3                      0 (         0)      Down

 lag 4                      -           -       Up         -

 lag 5                      -           1       Disable    2012/06/13 14:49:02

 lag 9                      -           1       Disable    2012/06/13 14:51:21

 lag 10                     0 (         1)      Down       2012/06/13 14:51:21

(2) ユーザーループ検知機能の状態を表示します。(MLAG有効時)

# show loop-watch status

                                 Shutdown       Link

 Interface            Receive (    Notify)     Status           Date

 -----------------------------------------------------------------------------
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 port 1/17                  8 (         6)      Up         2012/06/13 15:02:20

 port 1/18                  4 (        13)      Up         2012/06/13 15:03:40

 port 1/19                  -           0       Disable

 port 1/20                  0 (         0)      Down

 Domain1/1                  8           6       Up         2012/06/13 15:02:21

 Domain1/2                  0           0       Down

 Domain1/3                  0 (         0)      Down

 Domain1/4                  -           -       Up         -

 Domain1/5                  -           0       Disable

Interface ：ユーザーループ検知機能有効インターフェース

Receive ：ユーザーループ検知フレーム受信回数

Shutdown ：ユーザーループ検知によるインターフェース閉塞回数

Notify ：ユーザーループ検知による通知回数(notify-onlyモード

設定時)

Link Status ：現在のインターフェースリンク状態

Disable ：閉塞(31.1 shutdown)

Up ：リンクアップ

Down ：リンクダウン

Date ：ユーザーループ検知により最後にループを検知した時刻

関連コマンド

注意事項

44.18 show loop-watch vlan-port

VLAN毎のユーザーループ検知機能の設定、及び状態を表示します。loop-watch vlan-port enable

コマンドの設定があるインターフェースのみ表示され、loop-watch port enableコマンドで指定され

たインターフェースの設定は表示されません。

コマンドシンタックス

show loop-watch vlan-port [ ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> ) vlan <VLANRANGE> ]

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

VLANRANGE VLAN ID <1-4094> (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE
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バージョン

8.29.01

使用例

(1) VLAN毎のユーザーループ検知機能の設定を表示します。

# show loop-watch vlan-port

 Status    : Enabled

 Interval  : 10 sec

 Threshold : 1

 Group     : 12-14

 Auto-Recovery Timer : 600 sec

                          Check            Disabled VLAN

Interface    VID Action   SA       Receive (Notify) status  Date

----------- ---- -------- ----- ---------- -------- ------- -------------------

port 1/48      1 shutdown yes            -        1 Disable 2015/10/31 15:02:20

lag 32      4094 notify   no             0 (     0) Up      -

(2) VLAN毎のユーザーループ検知機能の設定を表示します。(MLAG有効時)

# show loop-watch vlan-port

 Status    : Enabled

 Interval  : 10 sec

 Threshold : 1

 Group     : 12-14

 Auto-Recovery Timer : 600 sec

                          Check            Disabled VLAN

Interface    VID Action   SA       Receive (Notify) status  Date

----------- ---- -------- ----- ---------- -------- ------- -------------------

port 1/1       1 shutdown yes            -        1 Disable 2015/10/31 15:02:20

Domain01/32 4094 notify   no             0 (     0) Up      -

Status ：ユーザーループ検知機能の設定状態

Enabled ：有効

Disabled ：無効

Interval ：ユーザーループ検知フレーム送信間隔

Threshold ：ユーザーループ検知の閾値

Group ：使用するグループ番号(ユーザーループ検知機能無効時は

“-”)

Auto-Recovery Timer ：ループ検知による閉塞インターフェースの自動復旧まで

の時間

Interface ：設定があるインターフェース(port/lag/MLAG)

VID ：設定があるVLAN ID

Action ：ループ検知時のアクション

shutdown ：ループ検知時にVLANでフレームの受信を停止
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notify ：ループ検知時に通知のみ(VLANでフレームの受信を停止し

ない)

Check SA ：no-check-srcmac設定の有無

Receive ：ユーザーループ検知フレーム受信回数(VLANの状態が

“Disable”の場合“-”固定)

Disabled ：フレーム受信停止の回数(notify-only設定無)

Notify ：ループ検知の回数(notify-only設定有)

VLAN status ：VLANの状態

Disable ：フレーム受信停止状態

Up ：通常状態

Date ：ユーザーループ検知により最後にループを検知した時刻

関連コマンド

注意事項
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45. マルチキャストフィルタリング

マルチキャストフレームの中継を、宛先MACアドレス、または宛先IPアドレスにより制限します。

登録できるマルチキャストアドレスは最大512個です。登録したマルチキャストMACアドレスを持

つフレームは設定したポートには中継されず、それ以外のポートには中継されます。また、未登録の

マルチキャストMACアドレスを持つフレームは全ポートに中継されます。

IPアドレスを設定した場合、そのIPアドレスはRFC 1112の定義に従って、IPアドレスの下位23

ビットを取り出し、上位に01:00:5eを付けてマルチキャストMACアドレスを構成します。

注意事項

IPアドレス指定によるマルチキャストフィルタリングを設定している場合、ポート

に対する設定・変更・削除を行うと同一グループの他のポートに対してマルチキャス

トパケットが一瞬転送されます。

-具体例-

同一グループでIPアドレス指定のマルチキャストフィルタリングがポート：1/1と

ポート：1/3に設定されている状態でポート：1/1の削除を行なった場合、ポート：

1/3にマルチキャストパケットが一瞬転送されます。

45.1 multicast-filtering

マルチキャストのグループを作成し、そのグループにフィルターするマルチキャストアドレス、及

びVLANを設定します。

コマンドシンタックス

[ no ] multicast-filtering <GROUP> state disable

multicast-filtering <GROUP> vid <VID> ip <IPADDR>

multicast-filtering <GROUP> vid <VID> mac <MACADDR>

no multicast-filtering [ <GROUP> ]

GROUP マルチキャストグループ番号 <1-512>

VID VLAN ID

IPADDR マルチキャストIPアドレス

MACADDR マルチキャストMACアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

(CONFIG/VB-ALL-CONFIGモード以外でも入力可能)

バージョン

8.01.01

531/1409



使用例

(1) マルチキャストグループ：1にVLAN ID：10のマルチキャストMACアドレス：01:00:10:00:00:01

宛てフレームをフィルターする(中継しない)ように設定します。

(config)# multicast-filtering 1 vid 10 mac 01:00:10:00:00:01

(2) マルチキャストグループ：1にVLAN ID：10のマルチキャストIPアドレス：224.0.0.100宛て

フレームをフィルターする(中継しない)ように設定します。

(config)# multicast-filtering 1 vid 10 ip 224.0.0.100

(3) マルチキャストフィルタリングに関する全設定をデフォルトに戻します。

(config)# no multicast-filtering

関連コマンド

show multicast-filtering, show running-config

注意事項

45.2 multicast-filtering group

multicast-filteringコマンドで設定したマルチキャストグループをポートに割り当てます。

コマンドシンタックス

multicast-filtering <GROUPRANGE>

no multicast-filtering

GROUPRANGE マルチキャストグループ番号 <1-512>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) VLAN ID：10のマルチキャストMACアドレス：01:00:10:00:00:01宛てフレームをポート：1/1

～1/10に中継しないようにします。

(config)# multicast-filtering 1 vid 10 mac 01:00:10:00:00:01

(config)# interface port 1/1-10

(config-if-port)# multicast-filtering 1

(2) ポート：1/1～1/10に設定した、マルチキャストフィルタリングに関する全設定をデフォルト

に戻します。
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(config)# interface port 1/1-10

(config-if-port)# no multicast-filtering

関連コマンド

show multicast-filtering, show running-config

注意事項

マルチキャストフィルタリングと84. IGMP Snoopingを同時に使用することはでき

ません。用途に応じていずれかの機能を設定してください。

以下に示す特定のMACアドレス形式を指定した場合、フィルタリングは行われませ

ん。IPアドレス形式で指定してください。

表 45-1 マルチキャストフィルタリング設定時のアドレス形式

フィルタリング対象

フレーム

MACアドレス指定不可形式 IPアドレス指定形式

マルチキャスト

アドレス

01:00:5E:00:00:00～

01:00:5E:7F:FF:FF

224.0.0.0～239.255.255.255

MACアドレス指定形式のブロードキャストアドレス(ff:ff:ff:ff:ff:ff)は設定可能

ですが、フィルタリングされません。

マルチキャストフィルタリングは、IPヘッダー内の宛先IPアドレスを対象に行われ

ます。

IPアドレス形式指定でのマルチキャストフィルタリングとumc(宛先不明マルチキャ

ストフレーム)指定による48. Egressフィルタリングを併用時、マルチキャストフィ

ルタリングにて指定されたグループについては、Egressフィルタリングの対象外と

なります。

IF-PORT/VB-ALL-IF-PORTモードにおいてもmulticast-filteringコマンドは入力可

能です。no multicast-filteringを入力するとマルチキャストフィルタリング機能

に関するすべての設定が消去されるため注意してください。

45.3 show multicast-filtering

マルチキャストフレームに関する情報を表示します。

コマンドシンタックス

show multicast-filtering

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) マルチキャストフレームに関する情報を表示します。

# show multicast-filtering

  No  VID   State

          Multicast MAC Address (IP Address)

 

  1    1  Enable

          01:00:5E:00:00:01 (--)

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +---

    1 ........ .OOO.... ........ ........ ........ ........ ....

0 ：multicast-filtering有効ポート

. ：multicast-filtering無効ポート

• 設定された宛先マルチキャストアドレスを持つフレー

ムは、“.”と表示されているポートからのみ出力

関連コマンド

注意事項
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46. フラッディング制限

フラッディング制限機能は、フラッディングフレームの帯域を制限する機能です。

フラッディングフレームとは、ブロードキャスト(BC)、マルチキャスト(MC)、宛先不明ユニキャス

ト(DLF)のことです。

フラッディング制限は入力ポート単位での制限となります。

注意事項

Apresia13200-28GTシリーズは、フラッディング制限が1秒単位での制限となりま

す。flooding limitコマンドで設定したフレーム数に達するまでは制限無しでフレ

ームを送信し、その後フレームの送信を停止する、という動作を1秒周期で行いま

す。

46.1 no flooding

ポート毎にフラッディング制限機能の設定を全て削除します。

コマンドシンタックス

no flooding

デフォルト

なし

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1のフラッディング制限機能の設定を削除します。

(config)# interface port 1/1

(config-if-port)# no flooding

関連コマンド

show flooding, show running-config

注意事項

46.2 flooding enable

フラッディング制限をブロードキャスト、マルチキャスト、宛先不明の各フレームについて有効に

します。各設定はポートごとに行います。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス
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[ no ] flooding bc ¦ mc ¦ dlf enable

bc ブロードキャストフレームの制限

mc マルチキャストフレームの制限

dlf 宛先不明フレームの制限

デフォルト

no enable(＝フラッディング制限無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1で受信したブロードキャストフレームを制限します。

(config)# interface port 1/1

(config-if-port)# flooding bc enable

(2) ポート：1/1のフラッディングフレーム制限値を1000(frames/sec)に設定します。

(config)# interface port 1/1

(config-if-port)# flooding limit 1000

関連コマンド

show flooding, show running-config

注意事項

46.3 flooding limit

フラッディングフレームの制限値を1秒間のフレーム数で設定します。各設定はポートごとに行

います。

コマンドシンタックス

flooding limit <FRAMECOUNT>

no flooding limit

FRAMECOUNT 1秒当たりに中継するフラッディングフレーム数

<0-59523808(frames/sec)>

デフォルト

59523808(frames/sec)

コマンドモード
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IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1で受信したブロードキャストフレームを制限します。

(config)# interface port 1/1

(config-if-port)# flooding bc enable

(2) ポート：1/1のフラッディングフレーム制限値を1000(frames/sec)に設定します。

(config)# interface port 1/1

(config-if-port)# flooding limit 1000

関連コマンド

show flooding, show running-config

注意事項

フラッディングフレームの制限値が 14880952(frames/sec)以下の設定の場合は、

31.25(frames/sec)単位に制限が行われます。フラッディングフレームの制限値が

14880953(frames/sec)以上の設定の場合は、200(frames/sec)単位に制限が行われま

す。

下記フレームに対して、フラッディング制限は機能しません。

• 50. パケットフィルター2機能の“action redirect”(表50-18参照)が適用され

るフレーム

• 55. MMRP-Plus機能の制御フレーム

• 93. BFS機能において、PSのユーザーポートで受信しBFSポートに中継される特定

フレーム(ARP、RARP、VRRP、HSRP)

46.4 show flooding

フラッディング制限機能の設定を表示します。

コマンドシンタックス

show flooding

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン
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8.01.01

使用例

(1) フラッディング制限機能の設定を表示します。

# show flooding

port  BC   MC   DLF  limit(frames/sec)

1/1   OFF  OFF  ON        500

1/2   ON   OFF  OFF      1000

1/3   ON   OFF  OFF      1000

1/4   OFF  ON   OFF    100000

1/5   OFF  ON   OFF      3000

1/6   OFF  OFF  OFF  59523808

1/7   OFF  OFF  OFF  59523808

1/8   OFF  OFF  OFF  59523808

1/9   OFF  OFF  OFF  59523808

1/10  OFF  OFF  OFF  59523808

     (省略)

port ：ポート番号

BC ：ブロードキャストフレームの制限

MC ：マルチキャストフレームの制限

DLF ：宛先不明フレームの制限

ON ：有効

OFF ：無効

limit ：1秒当たりに中継するフラッディングフレーム数

関連コマンド

注意事項
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47. フラッディング制御

ブロードキャストフレーム、またはマルチキャストフレームのトラフィックを監視し、閾値を上回

るか下回る変化を検出した場合にログの記録、トラップの送信、フラッディング制限、またはポート

の閉塞(31.1 shutdown)を動的に行います。

フラッディング制限、もしくはポート閉塞の動作モードの選択はコマンドにより装置単位で行いま

す。

フラッディング制御機能では、フラッディング制御を開始/終了(注)する1秒当たりのフレーム数

(frames/sec：pps)を閾値として設定することにより以下の動作を行います。

(1) フラッディング制御の開始、または終了(注)を示すログの記録

(2) フラッディング制御の開始、または終了(注)を示すトラップの送信

(3) フラッディング制限を実行する(46.2 flooding enable)コマンドの発行、

またはポートの閉塞を行う(shutdown)コマンドの発行

(注)：ポート閉塞モードの場合は開始の動作のみになります。

flooding enableコマンドの発行を実際に効力のあるものとするためには、あらかじめ 46.3

flooding limitコマンドでフラッディング制限の値を設定しておく必要があります。また上記アク

ションで発行されたflooding enableコマンドは、CLIからのユーザー入力と同等であり、ユーザー

入力によるflooding enableの設定を上書きします(running-configに反映されます)。

注意事項

フラッディング制御が動作している状態で、12.2 write memory(copy running-

config flash-configを含む)を行うと発行された flooding enableコマンドが

flash-configに反映されます。

フラッディング制御が動作している状態で、no flooding control enable(フラッデ

ィング制御機能を無効)を行うと発行されたflooding enableコマンドの設定は残っ

たままとなります。

フラッディング制御機能を、スパニングツリーのブロッキング状態のポート、MMRP-

PlusのBlockingポートで動作させた場合、ブロッキング状態のポート、またはVLAN

に対してもフラッディング制御が動作します。

47.1 no flooding control

フラッディング制御機能の設定を全て削除します。

コマンドシンタックス

no flooding control

デフォルト

なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)
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バージョン

8.01.01

使用例

(1) フラッディング制御機能の設定を削除します。

(config)# no flooding control

関連コマンド

show flooding control, show running-config

注意事項

47.2 flooding control action

フラッディング制御機能により閾値を上回った際にフラッディング制限を行うか、ポートの閉塞

(shutdown)を行うかの動作モードを選択します。フラッディング制限モードではflooding control

limit pps-hi、flooding control limit pps-lowの設定が、ポート閉塞モードではflooding control

shutdown pps-hiの設定が必要です。

コマンドシンタックス

flooding control action limit ¦ shutdown

no flooding control action

limit フラッディング制限モード

shutdown ポート閉塞モード

デフォルト

limit

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) フラッディング制限を選択します。

(config)# flooding control action limit

(2) ポート閉塞モードを選択します。

(config)# flooding control action shutdown

(3) 設定をデフォルト(フラッディング制限モード)に戻します。

(config)# no flooding control action
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関連コマンド

show flooding control, show running-config

注意事項

本設定を変更した場合、フラッディング制御機能の他の設定が削除されるため、再設

定の必要があります。

フラッディング制御機能(flooding control enable)が有効の場合は、本設定を変更

することはできません。

下記フレームに対して、フラッディング制限モード選択時にフラッディング制限は機

能しません。

• 50. パケットフィルター2機能の“action redirect”(表50-18参照)が適用され

るフレーム

• 55. MMRP-Plus機能の制御フレーム

• 93. BFS機能において、PSのユーザーポートで受信しBFSポートに中継される特定

フレーム(ARP、RARP、VRRP、HSRP)

47.3 flooding control divide-log

対応するログの出力について、ポートごとに対応するログをそれぞれ出力するように設定します。

設定をデフォルトに戻す場合は、noコマンドを使用してください。

デフォルト状態では、複数のポートで同じイベントが発生した場合に1つのログにまとめて出力し

ます(該当するポートをレンジ表示して、1つのログとして出力します)。

コマンドシンタックス

[ no ] flooding control divide-log

デフォルト

no enable(＝当該ポートを1つのログにまとめて出力)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.33.01

使用例

(1) ポートごとに該当するログをそれぞれ出力するように設定します。

(config)# flooding control divide-log

関連コマンド

show flooding control, show running-config
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注意事項

47.4 flooding control enable

フラッディング制御機能を有効にします。

コマンドシンタックス

[ no ] flooding control enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

ポート：1/1でのブロードキャストパケットが200(pps)を上回った際に、フラッディング制限を

100(pps)で開始し、20(pps)を下回るとフラッディング制限を解除します。

(1) 本機能で動的に制御されるフラッディング制限の対象ポートと制限値を設定します。

(config)# interface port 1/1

(config-if-port)# flooding limit 100

(2) フラッディング制御開始の閾値を設定します。

(config)# interface port 1/1

(config-if-port)# flooding control limit bc pps-hi 200

(3) フラッディング制御終了の閾値を設定します。

(config)# interface port 1/1

(config-if-port)# flooding control limit bc pps-low 20

(4) フラッディング制御機能を有効にします。

(config)# flooding control enable

関連コマンド

show flooding control, show running-config

注意事項

一定量の対象フレーム検出後、フラッディング制御を開始するまで1～数秒かかりま

す。また開始までの時間は、設定や使用条件によって変動します。

47.5 flooding control limit pps-hi
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フラッディング制御を開始する1秒当たりのフレーム数を閾値として設定します。指定はポート

毎に行います。指定したポートのうち1ポート以上で、ブロードキャストフレーム、またはマルチキ

ャストフレームの受信量が設定値を上回ると、フラッディング制御が開始します。

コマンドシンタックス

flooding control limit bc ¦ mc pps-hi <PPS_HI>

no flooding control limit [ bc ¦ mc [ pps-hi ] ]

bc ブロードキャストフレーム

mc マルチキャストフレーム

PPS_HI 1秒当たりのフレーム数 <1-4294967295(frames/sec：pps)>

デフォルト

4294967295(pps)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/5のpps-hiの値を、10000(pps)に設定します。

(config)# interface port 1/5

(config-if-port)# flooding control limit bc pps-hi 10000

関連コマンド

show flooding control, show running-config

注意事項

pps-hi ≦ pps-lowとなる値は設定できません。

flooding control actionで動作モードにshutdownを選択した場合、本設定はでき

ません。

47.6 flooding control limit pps-low

pps-hiを上回ったフレーム数を検出してフラッディング制御が開始された後、フラッディング制御

を終了するフレーム数を閾値として設定します。指定した全てのポートで、ブロードキャストフレー

ム、またはマルチキャストフレームの受信量が設定値を下回ると、フラッディング制御を終了しま

す。
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コマンドシンタックス

flooding control limit bc ¦ mc pps-low <PPS_LOW>

no flooding control limit [ bc ¦ mc [ pps-low ] ]

bc ブロードキャストフレーム

mc マルチキャストフレーム

PPS_LOW 1秒当たりのフレーム数 <0-4294967294(frames/sec：pps)>

デフォルト

0(pps)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/5のpps-lowの値を、5000(pps)に設定します。

(config)# interface port 1/5

(config-if-port)# flooding control limit bc pps-low 5000

関連コマンド

show flooding control, show running-config

注意事項

pps-hi ≦ pps-lowとなる値は設定できません。

flooding control actionで動作モードにshutdownを選択した場合、本設定はでき

ません。

47.7 flooding control shutdown pps-hi

フラッディング制御を開始する1秒当たりのフレーム数を閾値として設定します。指定はポート

毎に行います。指定したポートで、ブロードキャストフレーム、マルチキャストフレーム、またはユ

ニキャストフレームの受信量が設定値を上回ると、ポートの閉塞(shutdown)を行います。

コマンドシンタックス

flooding control shutdown bc ¦ mc ¦ uc pps-hi <PPS_HI>

no flooding control shutdown [ bc ¦ mc ¦ uc ]

bc ブロードキャストフレーム
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mc マルチキャストフレーム

uc ユニキャストフレーム

PPS_HI 1秒当たりのフレーム数 <1-4294967295(frames/sec：pps)>

デフォルト

4294967295(pps)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/5のpps-hiの値を、10000(pps)に設定します。

(config)# interface port 1/5

(config-if-port)# flooding control shutdown bc pps-hi 10000

関連コマンド

show flooding control, show running-config

注意事項

flooding control actionで動作モードにshutdownを選択した場合のみ、設定が可

能です。

47.8 flooding control interval

フラッディング制御のためにフレーム数を監視する時間を設定します。監視するインターバルを

大きくすることにより、事象発生からフラッディング制御を開始するまでの時間が長くなりますが、

フラッディング制御による監視のために生じる定常的なCPU負荷を軽減する効果があります。

コマンドシンタックス

flooding control interval <INTERVAL>

no flooding control interval

INTERVAL フレーム数を監視する単位時間 <1-15(秒)>

デフォルト

1(秒)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)
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バージョン

8.01.01

使用例

(1) インターバルの値を5(秒)に設定します。

(config)# flooding control interval 5

関連コマンド

show flooding control, show running-config

注意事項

47.9 flooding control auto-recovery timer

閉塞ポートの自動復旧時間を設定します。設定をデフォルトに戻す場合は、noコマンドを使用して

ください。フラッディング制御により閉塞(shutdown)したポートを、設定時間経過後に、自動的に復

旧(no shutdown)させます。

コマンドシンタックス

flooding control auto-recovery timer <TIME>

no flooding control auto-recovery timer

TIME 自動復旧時間 <10-86400(秒)>

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.17.01

使用例

(1) フラッディング制御による閉塞ポートの自動復旧時間を100(秒)に設定します。

(config)# flooding control auto-recovery timer 100

(2) フラッディング制御による閉塞ポートの自動復旧を無効にします。

(config)# no flooding control auto-recovery timer

関連コマンド

show flooding control, show running-config

注意事項
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flooding control actionで動作モードにshutdownを選択した場合のみ、設定が可

能です。

フラッディング制御機能が有効(flooding control enable)な場合、自動復旧時間の

変更は行えません。自動復旧時間を変更する場合は、フラッディング制御機能を無効

にしてから変更してください。

監視時間(flooding control interval) ≧ 自動復旧時間(flooding control auto-

recovery timer)となる値で設定した場合は、監視時間で自動復旧します。

例：監視時間：15(秒)、自動復旧時間：10(秒)の場合

15(秒)後に自動復旧

監視時間(flooding control interval) ＜ 自動復旧時間(flooding control auto-

recovery timer)となる値で設定した場合は、自動復旧時間以上の、監視時間の倍数、

かつ自動復旧時間に最も近い値で自動復旧します。

例：監視時間：3,4,6(秒)、自動復旧時間：10(秒)の場合

12(秒)後に自動復旧

47.10 show flooding control

フラッディング制御の設定内容を表示します。オプション指定により、フレーム種別毎、ポート毎

に表示することが可能です。

コマンドシンタックス

show flooding control [ bc ¦ mc ¦ uc [ port <PORTRANGE> ] ]

bc ブロードキャストフレーム

mc マルチキャストフレーム

uc ユニキャストフレーム

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.33.01：ログの出力条件変更設定(flooding control divide-log)の表示を追加

使用例

(1) フラッディング制御の設定内容を表示します(フラッディング制限モード時)。
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# show flooding control

Flooding Control action : limit

Flooding Control state  : Enabled

Polling interval time   : 5

Divide log mode         : Enabled

Broadcast configuration :

port   State    pps-hi      pps-low

-------------------------------------

1/1    Normal   200         20

1/2    Normal   4294967295  0

1/3    Normal   4294967295  0

1/4    Normal   4294967295  0

1/5    Normal   10000       5000

     (省略)

1/31   Normal   4294967295  0

1/32   Normal   4294967295  0

Multicast configuration :

port   State    pps-hi      pps-low

---------------------------------------

1/1    Normal   4294967295  0

1/2    Normal   4294967295  0

1/3    Normal   4294967295  0

1/4    Normal   4294967295  0

1/5    Normal   10000       5000

     (省略)

1/31   Normal   4294967295  0

1/32   Normal   4294967295  0

port ：ポート番号

State ：フラッディング制御の動作状態

Normal ：フラッディング制御機能有効、かつ閾値(pps-hi)を上回っ

ていない状態(フラッディング制御非動作)

Act ：フラッディング制御機能有効、かつ閾値(pps-low)を下回

っていない状態(フラッディング制御動作中)

Disable ：フラッディング制御機能無効状態

pps-hi ：フラッディング制御を開始する1秒当たりのフレーム数

pps-low ：フラッディング制御が開始された後、フラッディング制御

を終了する1秒当たりのフレーム数

(2) フラッディング制御の設定内容を表示します(閉塞モード時)。

# show flooding control

Flooding Control action : shutdown

Flooding Control state  : Enabled

Polling interval time   : 5

Auto Recovery Timer     : 100 sec
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Divide log mode         : Enabled

Port   BCThreshold  MCThreshold  UCThreshold

---------------------------------------------

1/1    200          4294967295   4294967295

1/2    4294967295   4294967295   4294967295

1/3    4294967295   4294967295   4294967295

1/4    4294967295   4294967295   30000000

1/5    1000         1000         4294967295

     (省略)

1/31   4294967295   4294967295   4294967295

1/32   4294967295   4294967295   4294967295

Port ：ポート番号

BCThreshold ：ブロードキャストフレームの閾値

MCThreshold ：マルチキャストフレームの閾値

UCThreshold ：ユニキャストフレームの閾値

関連コマンド

注意事項
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48. Egressフィルタリング

Egressフィルタリングは、出力ポート毎にフレーム中継の制限(破棄)を行う機能です。対象となる

フレームは次の3種類です。

(1) ブロードキャスト

(2) 宛先不明ユニキャスト

(3) 宛先不明マルチキャスト

48.1 egress-filtering

フレーム制限(破棄)を行う出力ポート、対象フレームを指定します。設定をデフォルトに戻す場合

は、noコマンドを使用してください。

umcオプション(宛先不明マルチキャストフレーム)では、84. IGMP Snooping、85. MLD Snooping、

88. PIM-SM、89. PIM-SM IPv6で登録されたマルチキャストグループアドレスは、フィルターの対象

外になります。詳しくは表48-1を参照ください。

表 48-1 umcオプションのフィルター動作表

マルチキャストの種類 出力ポートの動作

umcオプション有 umcオプション無

予約IPマルチキャスト

• 224.0.0.0/24

破棄 透過

予約されていないIPマルチキャスト 破棄 ※1、※2 透過 ※1

予約IPv6マルチキャスト

• FF02::/111

• FF02::1:FFXX:XXXX/104

• FF05::/111

破棄 透過

予約されていないIPv6マルチキャスト 破棄 ※3、※4 透過 ※3

予約アドレス

• 01:80:C2:00:00:00～01:80:C2:00:00:0F

• 01:80:C2:00:00:20～01:80:C2:00:00:2F

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御 ※5

• 54. BPDU転送制限

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御

• 54. BPDU転送制限

RPVST+BPDU

• 01:00:CC:CC:CC:CD

破棄 下記機能の設定に準ずる

• 54. BPDU転送制限

上記以外のマルチキャスト 破棄 透過

※1 IGMP Snoopingで登録されたIPマルチキャストは、メンバーポートであれば透過し、それ以外

のポートでは破棄します。

※2 IGMP Snoopingでは未登録だが、PIM-SMで登録されたIPマルチキャストは透過します。

※3 MLD Snoopingで登録されたIPv6マルチキャストは、メンバーポートであれば透過し、それ以外

のポートでは破棄します。

※4 MLD Snoopingでは未登録だが、PIM-SM IPv6で登録されたIPv6マルチキャストは透過します。

※5 39.1 reserved-frame-actionコマンドの設定がforwardの場合は破棄します。

コマンドシンタックス

egress-filtering bc ¦ umc ¦ dlf

no egress-filtering [ bc ¦ umc ¦ dlf ]
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bc ブロードキャストフレーム

umc 宛先不明マルチキャストフレーム

dlf 宛先不明ユニキャストフレーム

デフォルト

なし(＝全てのフレームを中継)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1～1/24に宛先不明マルチキャストフレームを出力しないようにします。

(config)# interface port 1/1-24

(config-if-port)# egress-filtering umc

(2) (1)の設定を削除します。

(config)# interface port 1/1-24

(config-if-port)# no egress-filtering umc

(3) Egressフィルタリングに関する全ての設定をデフォルト状態に戻します。

(config)# interface port 1/1-24

(config-if-port)# no egress-filtering

関連コマンド

show egress-filtering, show running-config

注意事項

IPアドレス形式指定での45. マルチキャストフィルタリングとumcオプション(宛

先不明マルチキャストフレーム)を指定によるEgressフィルタリングを併用時、マル

チキャストフィルタリングにて指定されたグループについては、Egressフィルタリ

ングの対象外となります。

umcオプション(宛先不明マルチキャストフレーム)を指定すると、表48-2に示す予

約マルチキャストアドレスも破棄されます。透過させた状態で84. IGMP Snooping、

85. MLD Snoopingにて未登録のマルチキャストフレームを破棄させたい場合は、

84.7 ip igmp snooping unregistered-filter、85.4 ipv6 mld snooping

unregistered-filterを使用してください。

表 48-2 破棄される予約マルチキャストアドレス

IPv4 224.0.0.0/24
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IPv6 FF02::/111、FF02::1:FFXX:XXXX/104、FF05::/111

48.2 show egress-filtering

Egressフィルタリングの設定状態を表示します。

コマンドシンタックス

show egress-filtering bc ¦ umc ¦ dlf

bc ブロードキャストフレーム

umc 宛先不明マルチキャストフレーム

dlf 宛先不明ユニキャストフレーム

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) Egressフィルタリングの設定状態を表示します。

# show egress-filtering bc

Broadcast Egress Filtering

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +-

      eeeeeeee ee...... ........ ........ ........ ........ ..

# show egress-filtering umc

Unknown Multicast Egress Filtering

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +-

      ........ ........ ........ ........ ........ ........ ..

# show egress-filtering dlf

Unknown Destination Egress Filtering

    C Port

      1      8 9     16 17    24 25    32 33    40 41    48 49

      +------+ +------+ +------+ +------+ +------+ +------+ +-

      ........ ........ ........ ........ ........ ........ ..
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e ：受信した各フレームについて、“e”と表示されているポー

トからの出力を禁止

関連コマンド

注意事項
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49. Egressシェーピング

49.1 egress-shape

指定したポートから送信されるフレームのトラフィック量を指定した値に制限します。各ポート

の設定をデフォルトに戻す場合は、noコマンドを使用してください。

<BURST_SIZE>の設定を省略した場合は128(Kbit)が設定されます。

コマンドシンタックス

egress-shape <RATE_LIMIT> [ <BURST_SIZE> ]

no egress-shape

RATE_LIMIT制限するトラフィック量 <64-40000000(Kbps)>

• 任意の数値を設定できるが、動作時は下記の単位に切り捨て

<Apresia13000/13100/13200シリーズ>

• 64～40000000(Kbps)設定 ：64(Kbps)単位で切り捨て

<Apresia15000シリーズ>

• 64～16000000(Kbps)設定 ：64(Kbps)単位で切り捨て

• 16000001～32000000(Kbps)設定 ：128(Kbps)単位で切り捨て

• 32000001～40000000(Kbps)設定 ：256(Kbps)単位で切り捨て

BURST_SIZEトラフィック量を測る際に使用するバーストサイズ <32-131072(Kbit)>

• 任意の数値を設定できるが、動作時は32、64、128、256、512、1024、

2048、4096、8192、16384、32768、65536、131072に切り捨て(2nKbps

単位、n=5～17)

デフォルト

バーストサイズ：128(Kbit)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1)ポート：1/1～1/8 に Egressシェーピングを帯域制限値：5000(Kbps)、バーストサイズ：

100(Kbit)に設定します。

(config)# interface port 1/1-8

(config-if-port)# egress-shape 5000 100

関連コマンド

show egress-shape, show running-config

注意事項
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ポートに対して帯域以上の<RATE_LIMIT>を超過した値に設定可能ですが、動作に影響

はありません(ポートの帯域が適用されます)。

QSFP+ポートにおいて設定帯域値が大きくなると、制限されるトラフィック量と設定

値に誤差が発生する場合があります。

94. PFCとは併用できません。

49.2 egress-shape count-mode include-ifg-pa

egress-shapeで対象とする中継フレームの帯域をInterFrame Gap(12オクテット)とPreamble(8

オクテット)を含めた形式で算出します。設定を解除する場合は、noコマンドを使用してください。

コマンドシンタックス

egress-shape count-mode include-ifg-pa

no egress-shape count-mode

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) egress-shape count-mode include-ifg-paを設定します。

(config)# egress-shape count-mode include-ifg-pa

(2) 設定を解除します。

(config)# no egress-shape count-mode

関連コマンド

show egress-shape, show running-config

注意事項

49.3 show egress-shape

Egressシェーピングの設定状態を表示します。

コマンドシンタックス

show egress-shape
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1)ポート：1/1～1/8 の Egressシェーピングの設定状態を表示します。(帯域制限値：

5000(Kbps)、バーストサイズ：1000(Kbit)に設定した場合)

# show egress-shape

 Port ¦ Rate Limit(Kbps) ¦ Burst Size(Kbit)

------+------------------+-----------------

 1/1  ¦           4992   ¦          512

 1/2  ¦           4992   ¦          512

 1/3  ¦           4992   ¦          512

 1/4  ¦           4992   ¦          512

 1/5  ¦           4992   ¦          512

 1/6  ¦           4992   ¦          512

 1/7  ¦           4992   ¦          512

 1/8  ¦           4992   ¦          512

count-mode: normal

Port ：送信ポート番号

Rate Limit(Kbps) ：帯域制限値(Kbps単位)

Burst Size(Kbit) ：バーストサイズ(Kbit単位)

関連コマンド

注意事項
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50. パケットフィルター2

パケットフィルター2では、受信フレームに対する識別条件(アサイン)、フィルター条件(コンデ

ィション)を満たしたフレームに対して行う動作(アクション)を設定します。保証帯域を超過したフ

レームに対して行う動作にはEXCEEDEDアクション(exceeded-action節参照)、最大帯域を超過したフ

レームに対して行う動作にはVIOLATEアクション(violate-action節参照)を設定します。

識別条件によって、装置の受信フレームからフィルター対象フレームを識別し、フィルター対象フ

レームとフィルター条件を比較し、フィルター条件を満たしたフレームに対して処理を行います。帯

域制限を設定した場合は、フィルター条件を満たしたフレームが使用する帯域を計測し、帯域制限を

満たしたフレームと帯域制限を満たさないフレームの、それぞれに対して処理を行います。

識別条件だけを設定してフィルター条件を設定しない場合には、識別条件に一致した全ての受信ト

ラフィックが対象になります。

注意事項

ルールを有効にするためには、必ず識別条件(assign)の設定が必要です。

管理ポートの受信フレームはフィルタリングできません。

Apresia13200-28GTシリーズでは、ダブルタグ付きフレームに対するフィルタリング

はサポートしません。

ルールの設定変更(同じ設定の上書きも含む)を行った場合、一時的に当該ルールが無

効となります。

そのためルールの設定変更時には、設定完了までの間当該ルールがパケットに適用さ

れませんのでご注意ください。

AccessDefender機能併用時に、AccessDefender機能で使用しているグループ番号よ

りも小さいグループ番号でパケットフィルター2機能を設定する場合、DHCPパケッ

トや未認証端末からのパケットが、action permitによって意図せず中継されないよ

うに、次のどちらかの設定を行ってください。

• DHCPパケット、または未認証端末からのパケットをフィルター対象外となるよう

にconditionを設定する

• DHCPパケット、または未認証端末からのパケットに対してaction noneを設定す

る

ユーザーループ検知機能、またはMMRP-Plus機能を併用時に、各機能で使用している

グループ番号よりも小さいグループ番号でパケットフィルター2機能を設定する場

合、以下に示す各制御フレームがフィルター対象とならないように設定してくださ

い。

• ethertype 0x8820のユーザーループ検知フレーム、MMRP-Plus制御フレーム

50.1 packet-filter2
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PACKETFILTER2モードへ移行します。98. Virtual BoxCore運用中は、VB-ID-PACKETFILTER2モード

に移行します。

PACKETFILTER2モード、VB-ID-PACKETFILTER2モードにおいてパケットフィルター2の設定を行い

ます。PACKETFILTER2モードからCONFIGモード、VB-ID-PACKETFILTER2モードからVB-ID-CONFIGモ

ードへ移行する場合は exitコマンド、PACKETFILTER2モードから ENABLEモード、VB-ID-

PACKETFILTER2モードからVB-ID-ENABLEモードへ移行する場合はendコマンドを使用してください。

noコマンドを使用すると、パケットフィルター2の全設定を削除することができます。

コマンドシンタックス

[ no ] packet-filter2

デフォルト

なし

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) PACKETFILTER2モードへ移行します｡

(config)# packet-filter2

(config-filter)#

(2) パケットフィルター2の全設定を削除します｡

(config)# no packet-filter2

関連コマンド

show packet-filter2, show running-config

注意事項

50.2 state

ルールを無効にします。有効に戻す場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] <GROUP> <RULE> state disable

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>
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RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

デフォルト

no disable(＝有効)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

使用例

(1) グループ：1、ルール：1のフィルターの状態を無効にします｡

(config)# packet-filter2

(config-filter)# 1 1 state disable

(2) グループ：1、ルール：1のフィルターの状態を有効にします｡

(config)# packet-filter2

(config-filter)# no 1 1 state disable

関連コマンド

show packet-filter2, show running-config

注意事項

action mirror <PORT>が設定済みのルールをDISABLE状態にした場合、指定<PORT>で

はフレーム中継を行いません。

50.3 assign

受信フレームのフィルタリングを行うポート番号、もしくはVLANを設定(アサイン)します。設定

を削除する場合は、noコマンドを使用してください。noコマンドと共にポート番号を指定した場合、

当該ポート番号の設定が削除されます。指定を省略した場合は、ルール、もしくはグループに設定さ

れている全てのポート番号が削除されます。

パケットフィルター2を動作させるには、必ず本コマンドを設定する必要があります。ポート番号

を指定した場合は対象ポートでの受信フレーム、VLAN IDを指定した場合は対象VLANでの受信フレー

ムがフィルター対象となります。ポート番号とVLAN IDの双方を指定した場合、受信ポート番号と受
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信VLAN IDが適合したフレームがフィルタリングされます。またルール番号を省略して設定を行っ

た場合、該当するグループ全体でポート番号、もしくはVLANが設定されます。

コマンドシンタックス

<GROUP> [ <RULE> ] assign ( port <PORTRANGE> ) ¦ ( vlan <VID> [ mask <MASK> ] )

no <GROUP> [ <RULE> ] assign [ ( port [ <PORTRANGE> ] ) ¦ vlan ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

PORTRANGE ポート番号 (複数指定可能)

VID VLAN ID

MASK VLAN IDに対するマスク <0x0-0xfff>

•“0x”は省略可

• MASK省略時は0xfffを自動設定

表 50-1 組み合わせの制限

組み合わせ 内容

<GROUP> assign port と

<GROUP> <RULE> assign port

同一グループでは同時に設定不可

<GROUP> assign vlan と

<GROUP> <RULE> assign vlan

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

使用例

(1) グループ：1、ルール：1のフィルターをポート：1/1～1/3と1/5に割り当てます。
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(config)# packet-filter2

(config-filter)# 1 1 assign port 1/1-3,1/5

(2) グループ：1、ルール：1のフィルターのポート割り当てを削除します｡

(config)# packet-filter2

(config-filter)# no 1 1 assign port

(3) グループ：1、ルール：1のフィルターをVLAN ID：1に割り当てます。

(config)# packet-filter2

(config-filter)# 1 1 assign vlan 1

(4) グループ：1、ルール：1のフィルターのVLAN割り当てを削除します｡

(config)# packet-filter2

(config-filter)# no 1 1 assign vlan

関連コマンド

show packet-filter2, show packet-filter2 group brief, show running-config

注意事項

表50-2の各コマンドは、パケットフィルター2のグループを使用するため、これら

の機能設定がある場合、使用するグループが重複し、設定できない場合があります。

その場合は、指定するグループ番号を変更し再度設定を行ってください。

表 50-2 パケットフィルター2のグループを使用するコマンド

コマンド 使用するグループ数

37.14 counter vlan enable1～2

counter vlan groupコマンドでグループ番号を指定可能

35.3 mlag enable 1

mlag groupコマンドでグループ番号を指定可能

38.5 mac-address-table frequent-

station-move-notify enable

1

mac-address-table frequent-station-move-notify group

コマンドでグループ番号を指定可能

44.2 loop-watch enableApresia13000シリーズ：11個

Apresia13100/13200-48X/13200-52GTシリーズ：4個

Apresia13200-28GTシリーズ：1個

Apresia15000シリーズ：9個

loop-watch groupコマンドでグループ番号を指定可能

52.1 flush-fdb rp-e enable1

flush-fdb rp-e groupコマンドでグループ番号を

指定可能

52.2 flush-fdb rp-g enable1

flush-fdb rp-g groupコマンドでグループ番号を

指定可能

55.4 mmrp-plus enableApresia13000/13200-28GTシリーズ：1～2

Apresia13100/13200-48X/13200-52GTシリーズ：1
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コマンド 使用するグループ数

Apresia15000シリーズ：1～3

mmrp-plus groupコマンドでグループ番号を指定可能

55.28 mmrp-plus receive-flush-fdb

enable

1

mmrp-plus groupコマンドでグループ番号を指定可能

56.1 ip address

98.4 vb ip address

左記の2コマンド合わせて使用するグループ数

Apresia13000/13200-28GTシリーズ：0～5

Apresia13100/13200-48X/13200-52GTシリーズ：0～1

Apresia15000シリーズ：0～4

60.1 ipv6 address

60.2 ipv6 enable

Apresia13000/15000シリーズ：1

Apresia13100/13200-48X/13200-52GTシリーズ：0～1

Apresia13200-28GTシリーズ：0～3

84.7 ip igmp snooping unregistered-

filter

1

ip igmp snooping unregistered-filter pf2-group

コマンドでグループ番号を指定可能

85.4 ipv6 mld snooping unregistered-

filter

1

ipv6 mld snooping unregistered-filter pf2-group

コマンドでグループ番号を指定可能

91.50 packet-filter2 max-ruleApresia13000/13200-28GTシリーズ：4～11 ※1

Apresia13100/13200-48X/13200-52GTシリーズ：4～14 ※1

Apresia15000シリーズ：4～9 ※1

packet-filter2 groupコマンドでグループ番号を

指定可能

93.2 bfs mode 1

bfs groupコマンドでグループ番号を指定可能

97.1 fcoe group Apresia15000シリーズ：1～9 ※1

98.3 vb enable 1

未使用グループの最小番号を自動割り当て

(シングルリング構成時のみ)

※1 設定パラメーターにより使用グループが増減します。詳細は表50-10、表50-11をご参照くだ

さい。

表 50-3 各IPアドレス最大設定数と使用するルール数(Apresia13000/13100/13200-48X/13200-52GTシ

リーズ)

IPアドレス 最大設定数 ※2IPアドレス1個につき

使用するルール数

IPアドレスで

使用する総ルール数

プライマリーIPアドレス ※11024 1 1269

セカンダリーIPアドレス 1000 1

ループバックIPアドレス 14 1

※1 VLANインターフェースと管理ポートが対象です。

※2 装置に登録可能なIPアドレス総数(プライマリー/セカンダリー/ループバック)が1269個ま

でのため、最大設定数は各IPアドレスの設定数により変動します。
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表 50-4 各IPアドレス最大設定数と使用するルール数(Apresia13200-28GTシリーズ)

IPアドレス 最大設定数 IPアドレス1個につき

使用するルール数

IPアドレスで

使用する総ルール数

プライマリー

IPアドレス

VLANインターフェース255 3 879

管理ポート 1

セカンダリーIPアドレス 100 1

ループバックIPアドレス 14 1

表 50-5 各IPアドレス最大設定数と使用するルール数(Apresia15000シリーズ)

IPアドレス 最大設定数 ※3IPアドレス1個につき

使用するルール数

IPアドレスで

使用する総ルール数

プライマリーIPアドレス ※1255(1024) ※21 1269

セカンダリーIPアドレス 1000 1

ループバックIPアドレス 14 1

※1 VLANインターフェースと管理ポートが対象です。

※2 56.2 ip vlan-if-num mode extendedが有効時は1024、無効時は255となります。

※3 ip vlan-if-num mode extendedが有効時は、装置に登録可能なIPアドレス総数(プライマリ

ー/セカンダリー/ループバック)が1269個までのため、最大設定数は各IPアドレスの設定数

により変動します。

表 50-6 各IPv6アドレス最大設定数と使用するルール数(Apresia13000/13100/13200-48X/

13200-52GT/15000シリーズ)

IPv6アドレス 最大設定数 IPv6アドレス1個につ

き使用するルール数

IPv6アドレスで

使用する総ルール数

リンクローカルアドレス 64 1 ※1 64

非リンクローカルアドレス 1

※1 VLANインターフェースのみルールを使用する。

表 50-7 各IPv6アドレス最大設定数と使用するルール数(Apresia13200-28GTシリーズ)

IPv6アドレス 最大設定数 IPv6アドレス1個につ

き使用するルール数

IPv6アドレスで

使用する総ルール数

リンクローカルアドレス 64 5 ※1 320

非リンクローカルアドレス 1 ※2

※1 VLANインターフェースのみルールを使用する。

※2 AEOS Ver. 8.23.01以前の場合は、非リンクローカルアドレスも1個につき5ルール使用しま

す。

表 50-8 IPアドレスで使用するグループ数
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使用

グループ数

使用ルール数

Apresia13000

シリーズ

※1

Apresia13100/

Apresia13200-48X/

Apresia13200-52GT

シリーズ ※2

Apresia13200-28GT

シリーズ

※3

Apresia15000

シリーズ

※1

0 1-253 1-1021 1-251 1-253

1 254-509 1022-1269 252-379 254-509

2 510-765 - 380-507 510-765

3 766-1021 - 508-635 766-1021

4 1022-1149- 636-763 1022-1269

5 1150-1269- 764-891 -

※1 IPアドレスとIPv6アドレスをどちらも設定する場合は、使用グループ数が1つ増加します。

※2 IPアドレスで510ルール以上使用している場合に、IPv6アドレスを設定すると使用グループ

数が1つ増加します。

※3 IPアドレスで124ルール以上使用している場合に、IPv6アドレスを設定すると使用グループ

数が1つ増加します。ただし、IPアドレスが123ルール以下で、IPv6アドレスを128ルール

以上設定した場合も使用グループ数が1つ増加します。

表 50-9 IPv6アドレスで使用するグループ数

使用

グループ数

使用ルール数

Apresia13000

シリーズ

※1

Apresia13100/

Apresia13200-48X/

Apresia13200-52GT

シリーズ ※2

Apresia13200-28GT

シリーズ

※3

Apresia15000

シリーズ

※1

0 1-64 ※4 1-64 1-255 1-64 ※4

1 - - 256-320 -

※1 IPアドレスとIPv6アドレスをどちらも設定する場合は、使用グループ数が1つ増加します。

※2 IPアドレスで510ルール以上使用している場合に、IPv6アドレスを設定すると使用グループ

数が1つ増加します。

※3 IPアドレスで124ルール以上使用している場合に、IPv6アドレスを設定すると使用グループ

数が1つ増加します。ただし、IPアドレスが123ルール以下で、IPv6アドレスを128ルール

以上設定した場合も使用グループ数が1つ増加します。

※4 AEOS Ver. 8.23.01以前の場合は、グループ数を1つ使用します。

使用する総ルール数は、プライマリー/セカンダリー/ループバックの各IPアドレス

数に、各々対応するルール数を乗じ、これらの総和をとった値となります。

例：Apresia13100-48X-PSRでプライマリーIPアドレスを100個、セカンダリーIP

アドレスを1000個、ループバックアドレスを1個設定している場合、使用するルー

ル数は1101個になります。

例：Apresia13100-48X-PSRで1101個のルールを使う場合、表50-8の項目ルール数

の1022～1269に該当するため、使用するグループ数は1個になります。
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IPアドレスとIPv6アドレスで使用するグループは、1番から連続したグループを割

り当てる必要があります。表50-2に示す機能は、グループ番号指定がない場合は最

若番グループから自動で割り当てを行いますので、同表の右列に記載したグループ番

号を指定するコマンドを使用して、IPアドレスとIPv6アドレスが使用するグループ

を必ず空けてください。

98. Virtual BoxCoreではブロードキャスト用に1個、ユニキャスト用に1個のルー

ルを使用するため、IPアドレスの設定数は減少します。

表 50-10 AccessDefenderで使用するルール数とグループ数

使用

グループ数

使用ルール数

Apresia13000

シリーズ

Apresia13100

Apresia13200-48X/

Apresia13200-52GT

シリーズ

Apresia13200-28GT

シリーズ

Apresia15000

シリーズ

4 1-128 1-512 1-128 1-128

5 129-256 513-1024 129-256 129-256

6 257-384 1025-1536 257-384 257-384

7 385-512 1537-2048 385-512 385-512

8 513-640 2049-2560 513-640 513-640

9 641-768 2561-3072 641-768 641-768

10 769-896 3073-3584 769-896 -

11 897-1024 3585-4096 897-1024 -

12 - 4097-4608 1025-1152 -

13 - 4609-5120 1153-1280 -

14 - 5121-5632 1281-1408 -

表 50-11 FCoE Forwarderで使用するグループ数と収容可能端末

使用

グループ数

収容可能端末

Apresia15000

シリーズ

1 1-216

2 217-472

3 473-728

4 729-984

5 985-1240

6 1241-1368

7 1369-1496

8 1497-1624

9 1625-1700
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show packet-filter2 reserved-groupにより使用しているグループ数を確認できま

す。

本コマンドにてport番号やVLANといった識別条件のみ設定して、フィルター条件を

設定しない場合は、設定した識別条件に一致した全ての受信トラフィックが対象とな

ります。

同一グループ内の各ルールは若番から順にチェックされ、一致した場合はそれ以降の

ルールはチェックされません。

50.4 condition

フィルター条件(コンディション)を設定します。設定を削除する場合は、noコマンドを使用してく

ださい。noコマンドと共に特定のコンディションを指定した場合、当該コンディションのみが削除さ

れます。コンディションの指定を省略した場合は、ルールに設定されている全てのコンディションが

削除されます。

コンディションは、宛先/送信元アドレス、ポート番号などフィルター対象フレームの該当する領

域とのマッチングに使用されます。

コマンドシンタックス

<GROUP> <RULE> condition <CONDITIONS>

no <GROUP> <RULE> condition [ <CONDITIONS> ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

CONDITIONS 表50-12に示すconditionを指定

• noコマンドを使用する場合、パラメーター範囲は指定不可

表 50-12 フィルター条件

condition 内容

dst ip <IPADDR> ¦ <IPADDR/NETMASK>宛先IPv4アドレス

• <NETMASK>入力省略時のマスクは自動設定

mac <MACADDR> [mask <MASK>]宛先MACアドレス

• マスクの指定はMACアドレス形式

type <ETHERTYPE> [mask <MASK>]Ether Type(16進数設定) <0x0000-0xffff>
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condition 内容

• 0～0x5ff、0x8100、0x8808はフィルターの

対象とならないため、指定不可

vid <VID> [mask <MASK> [priority

<VALUE>]]

受信VLANのIEEE 802.1Q VID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能

c-vid ( <VID> [mask <MASK> [priority

<VALUE>]] ) ¦ none

カスタマータグのVID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能

• カスタマータグのTPIDが0x8100である

フレームのみが対象

• noneを指定時は、カスタマータグのない

フレーム、及びカスタマータグのTPIDが

0x8100ではないフレームが対象

src ip <IPADDR> ¦ <IPADDR/NETMASK>送信元IPv4アドレス

• <NETMASK>入力省略時のマスクは自動設定

mac <MACADDR> [mask <MASK>]送信元MACアドレス

• マスクの指定はMACアドレス形式

type <ETHERTYPE> [mask <MASK>]Ether Type(16進数設定) <0x0000-0xffff>

• 0～0x5ff、0x8100、0x8808はフィルターの

対象とならないため、指定不可

vid <VID> [mask <MASK> [priority

<VALUE>]]

受信VLANのIEEE 802.1Q VID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能

c-vid ( <VID> [mask <MASK> [priority

<VALUE>]] ) ¦ none

カスタマータグのVID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能

• カスタマータグのTPIDが0x8100である

フレームのみが対象

• noneを指定時は、カスタマータグのない

フレーム、及びカスタマータグのTPIDが

0x8100ではないフレームが対象

arp-sender-ip

<IPADDR> ¦ <IPADDR/NETMASK>

ARP送信元IPv4アドレス

• <NETMASK>入力省略時のマスクは自動設定

ethernetdst mac <MACADDR> [mask <MASK>]宛先MACアドレス

• マスクの指定はMACアドレス形式

src mac <MACADDR> [mask <MASK>]送信元MACアドレス

• マスクの指定はMACアドレス形式

type <ETHERTYPE> [mask <MASK>]Ether Type(16進数設定) <0x0000-0xffff>

• 0～0x5ff、0x8100、0x8808はフィルターの

対象とならないため、指定不可

vid <VID> [mask <MASK> [priority

<VALUE>]]

受信VLANのIEEE 802.1Q VID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能
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condition 内容

c-vid ( <VID> [mask <MASK> [priority

<VALUE>]] ) ¦ none

カスタマータグのVID <1-4094>

• priorityでIEEE 802.1Q(IEEE 802.1p)

プライオリティ値 <0-7> を指定可能

• カスタマータグのTPIDが0x8100である

フレームのみが対象

• noneを指定時は、カスタマータグのない

フレーム、及びカスタマータグのTPIDが

0x8100ではないフレームが対象

ipv4 dst ip <IPADDR> ¦ <IPADDR/NETMASK>宛先IPアドレス

• <NETMASK>入力省略時のマスクは自動設定

dst tcp/udp <TCP/UDPPORT> [tcp ¦

udp]

宛先TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参

照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の宛先ポート番号に当たるデータ部分の3～

4byte目」が設定した宛先TCP/UDPポート番号

の16進数値と同じ場合フィルターの対象と

なる

src ip <IPADDR> ¦ <IPADDR/NETMASK>送信元IPアドレス

• <NETMASK>入力省略時のマスクは自動設定

src tcp/udp <TCP/UDPPORT> [tcp ¦

udp]

送信元TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参

照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の送信元ポート番号に当たるデータ部分の

1～2byte目」が設定した送信元TCP/UDP

ポート番号の16進数値と同じ場合フィルター

の対象となる

tos <TOS> [mask <MASK>]IPv4ヘッダーのToSフィールドの1オクテット

(16進数設定) <0x00-0xff>
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condition 内容

tos-dscp <DSCP> [mask <MASK>]IPv4ヘッダーのDSCP値 <0-63>

tos-precedence <PRECEDENCE> [mask

<MASK>]

IPv4ヘッダーのPrecedence値 <0-7>

protocol <PROTOCOL> [mask <MASK>]IPv4ヘッダーのプロトコル値 <0-255>

• Apresia13200-28GTシリーズ以外において、

51(Authentication Header)はフィルターの

対象とならないため、指定不可

tcp-flag fin ¦ syn ¦ rst ¦ psh ¦ ack

¦ urg <FLAG>

TCPヘッダーの各Flagの値

ipv6 dst ip <IPv6ADDR/LENGTH>宛先IPv6アドレス

dst tcp/udp <TCP/UDPPORT> [tcp ¦

udp]

宛先TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• wide-mode使用時のみ指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参

照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の宛先ポート番号に当たるデータ部分の3～

4byte目」が設定した宛先TCP/UDPポート番号

の16進数値と同じ場合フィルターの対象と

なる

src ip <IPv6ADDR/LENGTH>送信元IPv6アドレス

src tcp/udp <TCP/UDPPORT> [tcp ¦

udp]

送信元TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• wide-mode使用時のみ指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参

照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の送信元ポート番号に当たるデータ部分の

1～2byte目」が設定した送信元TCP/UDP

ポート番号の16進数値と同じ場合フィルター

の対象となる

flow-label <FLOWLABEL> [mask <MASK>]IPv6ヘッダーのFlow Label値 <0-1048575>
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condition 内容

hop-limit <HOPLIMIT> [mask <MASK>]IPv6ヘッダーのHop Limit値 <0-255>

next-header <NEXTHEADER> [mask

<MASK>]

IPv6ヘッダーのNext Header値 <0-255>

traffic-class <TRAFFICCLASS> [mask

<MASK>]

IPv6ヘッダーのTraffic Class値 <0-255>

icmp type <TYPE> [mask <MASK>]ICMPv6ヘッダーのType値 <0-255>

• wide-mode使用時のみ指定可能

class<CLASSID> [mask <MASK>]認証端末のクラスID <1-4095>

• Apresia13200-28GTシリーズは未対応

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

使用例

(1) グループ：1、ルール：1のフィルターに送信元IPアドレス：192.0.2.0の条件を追加します。

(config)# packet-filter2 

(config-filter)# 1 1 condition src ip 192.0.2.0/24

(2) グループ：4、ルール：1のフィルターから送信元MACアドレスの条件を削除します。

(config)# packet-filter2 

(config-filter)# no 4 1 condition ethernet src mac

(3) グループ：5、ルール：2の全てのフィルター条件を削除します。

(config)# packet-filter2 

(config-filter)# no 5 2 condition

関連コマンド

show packet-filter2, show running-config

表 50-13 同一condition-typeでのcondition組み合わせの制限

組み合わせ 内容

ipv4 protocolと

ipv4 (src ¦ dst) tcp/udp

グループ、ルールが同じ組み合わせでは

同時に設定不可

ipv4 (src ¦ dst) tcp/udp tcpと

ipv4 (src ¦ dst) tcp/udp udp

ipv4 protocolとtcp-flag

tcp-flagとipv4 (src ¦ dst) tcp/udp [udp]
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組み合わせ 内容

src ipとsrc arp-sender-ip

src typeとsrc arp-sender-ip

(dst ¦ src ¦ ethernet) c-vid <VID>と

(dst ¦ src ¦ ethernet) c-vid none

ipv6 next-headerとipv6 icmp type

注意事項

グループで最初にコンディションを設定するとき、そのコンディションの属するコン

ディションタイプが自動的にグループのコンディションタイプとして設定されます。

class以外のコンディションについて、コンディションタイプ毎に参照可能な領域が

異なるため、異なるコンディションタイプに属するコンディションを同一グループ内

に設定することはできません。デフォルトでは、グループにコンディションタイプは

設定されていません。

表 50-14 condition-type

condition-type condition-type決定条件 同一condition-type内で

併用可能なcondition

dst 右記conditionのいずれかの設定があることdst ip, dst mac, dst type,

dst vid, dst c-vid

src 右記conditionのいずれかの設定があることsrc ip, src mac, src type,

src vid, src c-vid,

src arp-sender-ip

ethernet 右記conditionのいずれかの設定があることethernet dst, ethernet src,

ethernet type, ethernet vid,

ethernet c-vid

ipv4 右記conditionのいずれかの設定があることipv4 dst ip, ipv4 dst tcp/udp (1),

ipv4 src ip, ipv4 src tcp/udp (1),

ipv4 tos, ipv4 tos-dscp,

ipv4 tos-precedence,

ipv4 protocol, ipv4 tcp-flag

ipv4-dst-tcp/udp-range範囲指定のipv4 dst tcp/udpの設定があることipv4 dst ip, ipv4 dst tcp/udp (2),

ipv4 src ip, ipv4 src tcp/udp (1),

ipv4 tos, ipv4 tos-dscp,

ipv4 tos-precedence,

ipv4 protocol, ipv4 tcp-flag

ipv4-src-tcp/udp-range範囲指定のipv4 src tcp/udpの設定があることipv4 dst ip, ipv4 dst tcp/udp (1),

ipv4 src ip, ipv4 src tcp/udp (2),

ipv4 tos, ipv4 tos-dscp,

ipv4 tos-precedence,

ipv4 protocol, ipv4 tcp-flag

ipv6 右記conditionのいずれかの設定があることipv6 dst tcp/udp (1),

ipv6 src tcp/udp (1),

571/1409



condition-type condition-type決定条件 同一condition-type内で

併用可能なcondition

ipv6 dst ip (3), ipv6 src ip (3)

ipv6-any 右記conditionのいずれかの設定があることipv6 flow-label, ipv6 hop-limit,

ipv6 next-header,

ipv6 traffic-class,

ipv6 icmp type

ipv6-dst-ip 右記conditionの設定があること ipv6 dst ip (4)

ipv6-src-ip 右記conditionの設定があること ipv6 src ip (4)

ipv6-dst-tcp/udp-range範囲指定のipv6 dst tcp/udpの設定があることipv6 dst tcp/udp (2),

ipv6 src tcp/udp (1),

ipv6 dst ip (3), ipv6 src ip (3)

ipv6-src-tcp/udp-range範囲指定のipv6 src tcp/udpの設定があることipv6 dst tcp/udp (1),

ipv6 src tcp/udp (2),

ipv6 dst ip (3), ipv6 src ip (3)

class 右記conditionの設定があること class

(1) 単一のTCP/UDPポート番号を指定する場合

(2) 範囲指定のTCP/UDP ポート番号を指定する場合

(3) wide-modeを設定している場合

(4) wide-modeを設定していない場合

コンディションタイプ classは、表50-14に示す他のコンディションタイプと併用

できます。ただし、下記に示すコンディションタイプとは併用できません。

• ipv4-dst-tcp/udp-range

• ipv4-src-tcp/udp-range

• ipv6-dst-tcp/udp-range

• ipv6-src-tcp/udp-range

下記の場合、一旦グループ内のルールを無効にし、ルールの再設定が行われます。そ

のため設定完了までの間、当該グループ内のルールがパケットに適用されませんので

ご注意ください。

• ルールのコンディション変更に伴い、グループのコンディションタイプが新規に設

定される場合

• ルールのコンディション変更に伴い、グループのコンディションタイプが削除され

た後、当該グループのルールの設定を変更する場合

• Apresia13200-28GTシリーズにおいて、ルールのコンディション変更に伴い、表

50-14に示す下記の間でグループのコンディションタイプが変更された場合

• ipv4

• ipv4-dst-tcp/udp-range

• ipv4-src-tcp/udp-range

• グループ内でルールに初めてc-vidのコンディション設定を行う場合

• グループ内から全てのc-vidのコンディションを削除した場合
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<NETMASK>の指定を省略した場合は、<IPADDR>をクラスフルのアドレスとみなし、ホ

スト部が全て0の場合はクラスに応じたマスク長、それ以外の場合は32がマスク長

として自動で設定されます。

mask <MASK>オプションを使用したマスクの指定では、2進数表記で0となるビット

がマスキングされます。マスクの指定を省略した場合は、全ビットが1のマスクが自

動で設定されます。

各フィルター条件設定の対象となるフレームは以下の通りです。

表 50-15 フィルター条件設定の対象フレーム

condition-type condition 対象フレーム

ethernet type ethernet II

dst type

src type

ethernet c-vid <VID> ethernet II(type = 0x8100)

※ カスタマータグが対象です。dst c-vid <VID>

src c-vid <VID>

ipv4,

ipv4-dst-tcp/udp-range,

ipv4-src-tcp/udp-range

ipv4 dst ip,

ipv4 src ip,

ipv4 tos,

ipv4 tos-dscp,

ipv4 tos-precedence,

ipv4 protocol,

ipv4 dst tcp/udp,

ipv4 src tcp/udp,

ipv4 tcp-flag

ethernet II(type = 0x800)

dst ip

src ip

ipv6,

ipv6-dst-tcp/udp-range,

ipv6-src-tcp/udp-range

ipv6 dst tcp/udp,

ipv6 src tcp/udp

ethernet II(type = 0x86dd)

ipv6-any ipv6 flow-label,

ipv6 hop-limit,

ipv6 next-header,

ipv6 traffic-class

ipv6 icmp type

ipv6-dst-ip ipv6 dst ip

ipv6-src-ip ipv6 src ip

src arp-sender-ipethernet II(type = 0x0806)

表50-2の機能設定がある場合、使用するグループが重複し、設定できない場合があ

ります。その場合は、指定するグループ番号を変更し再度設定を行ってください。
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assignにてvlan <VID>を指定した場合、表50-12のvidは設定できません。

未認証端末のクラスIDは0です。マスク指定でのクラスID設定で0を含めると、未

認証端末もフィルター条件に合致してしまうため、0を含めないでください。

ipv6 next-headerフィールドは、拡張ヘッダー部の追加数と機種により、フィルタ

ー条件の対象とする箇所が異なります。

表 50-16 ipv6 next-headerフィールドのフィルター条件対象箇所

拡張ヘッダー数 フィルター条件対象箇所

拡張ヘッダー

なし

全機種共通

• 基本ヘッダー内のNext Headerの値が対象

拡張ヘッダー

1つ

全機種共通

• 拡張ヘッダー内のNext Headerの値が対象

拡張ヘッダー

2つ以上

Apresia13000/13100/13200シリーズ

• 1つ目の拡張ヘッダー内のNext Headerの値が対象

Apresia15000シリーズ

• 2つ目の拡張ヘッダー内のNext Headerの値が対象

同一グループにおいて、condition (dst ¦ src ¦ ethernet) c-vidと action

routingは併用できません。

Apresia15000シリーズにおいて、IPv6拡張ヘッダーにFragmentヘッダーが追加され

たフレームに対して、表50-17に示すFragmentヘッダー以降に追加されるヘッダー

をフィルター条件に指定する場合は、Fragment offsetが0のフレームのみをフィル

ター対象とします。

表 50-17 Fragmentヘッダー追加フレームに関する制限(Apresia15000シリーズのみ)

Fragmentヘッダー以降に

追加されるヘッダー

Fragment offset = 0のフレームのみを

フィルター対象とするcondition

TCPヘッダー ipv6 dst/src [tcp]

UDPヘッダー ipv6 dst/src [udp]

ICMPv6ヘッダー ipv6 icmp type

conditionのdst vidに関してはsrc vidと同じく「受信VLAN ID」の指定となりま

す。送信先のVLAN IDは指定できませんのでご注意ください。

50.5 action

ルールにアクションを設定します。設定したアクションを削除する場合は、noコマンドを使用して

ください。特定のアクションを指定した場合は、当該アクションのみ削除されます。アクションの指

定を省略した場合は、ルールに設定されている全てのアクションが削除されます。
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アクションは、ルールに設定されているフィルター条件(コンディション)を満たすフレームに対し

て適用される処理です。ポリシング(policing)を設定した場合、保証帯域を超過したフレームには

EXCEEDEDアクション(exceeded-action節参照)、最大帯域を超過したフレームにはVIOLATEアクショ

ン(violate-action節参照)が適用されます。

コマンドシンタックス

<GROUP> <RULE> action <ACTIONS>

no <GROUP> <RULE> action [ <ACTIONS> ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

ACTIONS 表50-18に示す処理方法を指定

• noコマンドを使用する場合、パラメーター範囲は指定不可

(redirect、mirror、routingアクションについては表50-18参照)

表 50-18 フレームの処理方法(アクション)

処理方法 内容

permit フレームの中継を許可する

• ルールのデフォルトアクション

• deny、none、authentication-bypass以外のアクションや、

assign、condition、exceeded-action、

violate-actionコマンドにより、

ルールを新規作成する場合には、permitを自動設定

※ AccessDefender認証ポートにおいて、未認証端末からの

フレームを中継する場合は、authentication-bypassを

指定してください。

deny フレームの中継を拒否する

• 同一ルールにpermit、none、authentication-bypassの

同時設定は不可

none 対象フレームの中継動作に、permit、denyの影響を与えない

ようにする

• 同一グループにおいて、noneを設定しているルールの

番号が、permit、denyが設定されているルールよりも

若い場合に、noneアクションが有効

• 同一ルールにpermit、deny、authentication-bypassの

同時設定は不可
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処理方法 内容

• 91. AccessDefender機能の認証成功端末(クラスID未付与)

からのフレームにパケットフィルター2機能を適用する

場合に使用

• block-cpu-controlで指定したグループでは、

actionコマンドや、assign、conditionコマンドにより、

ルールを新規作成する場合には、noneを自動設定

• 別グループでpermit、deny、authentication-bypassが

設定されている場合、別グループのpermit、deny、

authentication-bypassアクションが有効

authentication-bypass認証バイパス(AccessDefender認証ポートにおいて、

未認証端末からのフレームを中継する)

• 同一ルールにpermit、deny、noneの同時設定は不可

block-cpu-control対象フレームがCPUに転送されることを抑止する

• 通常の転送フレームに対しては、noneを適用

• block-cpu-controlで指定したグループでのみ設定可能

counter <INDEX> 対象となるフレームのフレーム数、またはバイト数を、

<INDEX>で指定したカウンターIDにカウントする <1-64>

• カウンターはグループ毎に複数個(注)用意されているため、

複数ルールで個別にカウンターを使用することや、同じ

カウンターを複数ルール(グループ内)で共有することが可能

(注)：1グループあたり64個です。

counter unit byteカウンターのカウント単位をバイト単位に変更する

qos <QOSPROFILE> <QOSPROFILE>で指定したQoSプロファイルに従い、優先制御を

行う

<qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8>

priority <PRIORITY>IEEE 802.1Q Tag内のUser Priorityを<PRIORITY>で指定した

値に変更する <0-7>

• TAG付きで出力するフレームのみが対象

priority from ip-tos-precedenceIEEE 802.1Q Tag内のUser priorityをIP/IPv6ヘッダーの

Precedenceから取得した値と同じ値に変更する

• TAG付きで出力するIP/IPv6パケットが対象

redirect port <PORTNO>フレームを指定したポートに転送する

• フレームのタグの有無は転送先のポートに従う

• Apresia15000シリーズにおいて、リダイレクト対象フレーム

は、宛先学習済ユニキャスト(UC)用の送信キューから送信され

る

• noコマンドを使用する場合、port <PORTNO>は指定不可

policing group <INDEX><INDEX>で指定した帯域制限エントリーを使用する <1-256>

• policing節参照

policing cbs ¦ pbs <BURST_SIZE>ルール毎にポリシングを設定する <4-16380>

• policing節参照

policing cir ¦ pir <RATE>ルール毎にポリシングを設定する <64-40000000>

• policing節参照
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処理方法 内容

mirror port <PORTNO><PORTNO>で指定したポートにフレームをコピー(ミラーリング)

する

• 指定可能な物理ポートは装置全体で2ポートまで

• 同じ物理ポートを指定するのであれば、action mirrorを設定

できるルール数に上限はない

• Apresia13000/13100/13200シリーズでは、2つのグループにマ

ッチするパケットに対してmirrorを行った場合、若番グルー

プのmirrorが有効になる

• Apresia15000シリーズの場合は、両方のグループのmirrorが

有効になる

• 受信トラフィックを装置がUntagフレームと認識した場合に

はそのUntagフレーム形式のままミラーリングされ、受信トラ

フィックをTagフレームと認識した場合にはそのTagフレー

ム形式のままミラーリングされる

• noコマンドを使用する場合、port <PORTNO>は指定不可

ip-tos-precedence <PRECEDENCE>Precedenceを<PRECEDENCE>で指定した値に変更する <0-7>

ip-tos-dscp <DSCP>DSCP(DiffServ Code Point)を<DSCP>で指定した値に変更する

<0-63>

routing ipv4 <IPADDR>

[(tracking <IPADDR> [drop]) ¦

drop]

ipv4 <IPADDR>で指定したネクストホップにパケットを中継する

• 77. ポリシーベースルーティング章参照

• noコマンドを使用する場合、<IPADDR> [(tracking <IPADDR>

[drop]) ¦ drop]は指定不可

デフォルト

permit

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

使用例

(1) グループ：1、ルール：1にフレーム中継拒否を追加し、カウンターID：1のカウンター条件を

割り当てます。

(config)# packet-filter2

(config-filter)# 1 1 action deny

(config-filter)# 1 1 action counter 1

関連コマンド

show packet-filter2, show running-config
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注意事項

1つのフレームが複数のルールにヒットする場合や、ルールに複数のアクションが設

定されている場合、アクションが適用される前にアクションの調整が行われます。表

50-20に、ルールに2つのアクションを設定した場合、表50-21に、1つのフレーム

が2つのルールにヒットした場合に適用されるアクションを示します。

ルールにaction permit以外のコマンドが設定されている場合、no action permit

コマンド、no actionコマンドを使用してもaction permitを削除することはできま

せん。

ルールにaction deny以外のコマンドが設定されている場合、no action denyコマ

ンド、no actionコマンドを使用するとaction denyは削除され、action permitが

設定されます。

Apresia13200-28GTシリーズで78.10 accept-mode(VRRP機能)が有効、かつマスター

ルーターであっても、仮想IPアドレス宛てのパケットがdenyアクションを使用する

ルールにマッチする場合は、仮想IPアドレス宛のPINGには応答しません。同様に

79.9 accept-mode(VRRP IPv6機能)が有効、かつマスタールーターであっても、仮想

IPv6アドレス宛のPINGには応答しません。

noneアクションを使用する場合、同一ルールに他のアクションは設定しないでくだ

さい。

mirrorアクションは、対象となる受信トラフィックを指定ポートにミラーリングし

てフレームを解析するための機能です。従って、ミラーリング先に設定したポートで

は他機能を動作させず、アナライザー等のネットワーク解析装置以外は接続しないで

ください。

44. ユーザーループ検知機能が有効であるポートではaction mirrorは設定できま

せん。

25. ポートミラーリング機能におけるrx指定のFromポートとaction mirrorの

assign portを同一ポートに設定している場合、action mirrorが優先的に動作しま

す。

下記のアクションは、25. ポートミラーリング機能におけるrx指定のToポート、及

びaction mirrorのToポートから送出されるフレームには適用されません。

• priority

• priority from ip-tos-precedence

• ip-tos-precedence

• ip-tos-dscp
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LAG/MLAGのメンバーポートはaction mirrorのTOポートに設定できません。

同一グループにおいて、action routingとcondition (dst ¦ src ¦ ethernet) c-

vidは併用できません。

action routingとassign vlanは併用できません。

action priorityとETSは併用できません。

AccessDefender認証ポートで、認証を行わずにフレーム中継を許可する場合、

authentication-bypassを使用してください(下記設定例)。使用するグループ番号

は、AccessDefenderで使用するグループ番号(91.51 packet-filter2 groupで指定)

より小さい番号を指定してください。

<設定例>

(config)# packet-filter2

(config-filter)# 1 1 assign port 1/1-13

(config-filter)# 1 1 condition src mac 00:13:d3:08:da:68

(config-filter)# 1 1 action authentication-bypass

設定 内容

condition src mac 00:13:d3:08:da:68端末のMACアドレスを指定

action authentication-bypassactionにauthentication-bypassを指定

action counterはFCSエラーフレームについても、ルールのconditionを満たす場

合はカウントされます。

同一グループにnoneと他アクション(permit、deny)を設定した場合、若番のnoneが

適用されたフレームには老番の他アクションは適用されません。

表50-2の機能設定がある場合、使用するグループが重複し、設定できない場合があ

ります。その場合は、指定するグループ番号を変更し再度設定を行ってください。

表 50-19 アクション組み合わせの制限

組み合わせ 内容

permitとdenyとnoneとauthentication-bypass同一ルールでは同時に設定不可

ip-tos-dscpとip-tos-precedence

qosとpriorityとpriority from ip-tos-precedence

表 50-20 同一ルールに2つのアクションを設定する場合

579/1409



action2 action1

p
e
r
m
i
t

d
e
n
y

n
o
n
e

a
u
t
h
e
n
t
i
c
a
t
i
o
n
-
b
y
p
a
s
s

b
l
o
c
k
-
c
p
u
-
c
o
n
t
r
o
l

i
p
-
t
o
s
-
d
s
c
p

i
p
-
t
o
s
-
p
r
e
c
e
d
e
n
c
e

p
r
i
o
r
i
t
y

p
r
i
o
r
i
t
y
 
f
r
o
m
 
i
p
-
t
o
s
-
p
r
e
c
e
d
e
n
c
e

q
o
s

m
i
r
r
o
r
 
※
2

r
e
d
i
r
e
c
t

c
o
u
n
t
e
r

p
o
l
i
c
i
n
g
 
※
3

r
o
u
t
i
n
g

permit - × × × × 1,21,21,21,21,21,22,11,21,22,1

deny ※1 - - × × × 1,21,21,21,21,21,22 1,21,22

none - - - × 2,1× × × × × × × 1,2× ×

authentication-

bypass

- - - - × 1,21,21,21,21,21,22,11,21,22,1

block-cpu-control- - - - - × × × × × × × 1,2× ×

ip-tos-dscp- - - - - - × 1,21,21,21,22,11,21,22,1

ip-tos-precedence- - - - - - - 1,21,21,21,22,11,21,22,1

priority - - - - - - - - × × 1,22,11,22,12,1

priority from ip-

tos-precedence

- - - - - - - - - × 1,22,11,22,12,1

qos - - - - - - - - - - 2,12,11,22,12,1

mirror ※2- - - - - - - - - - - 2,11,22,12,1

redirect - - - - - - - - - - - - 1,21,2×

counter - - - - - - - - - - - - - 2,12,1

policing ※3- - - - - - - - - - - - - - 2,1

routing - - - - - - - - - - - - - - -

「2」：action2のみ適用

「1,2」：action1、action2の順で適用

「2,1」：action2、action1の順で適用

「×」：組み合わせ設定不可、または組み合わせ設定未サポート

※1 denyが後の適用の場合、最終的に得られる結果は破棄です。

※2 mirrorが先の適用の場合、後のアクションはミラーリングフレームに対しては適用対象外で

す。

※3 policingが先の適用の場合、後のアクションは保証帯域分が適用対象です。

• 保証帯域超過分に対しては、exceeded-action deny設定時は破棄、未設定時は通常の中継

処理

表 50-21 異なるグループのルールに2つのアクションを設定する場合
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permit ※31 1 2 1 1,21 1 1 1 1 1 1 1 2,11

deny ※3、※41 1 2 1 1,21 1 1 1 1 1 1 1 2,11

none ※3 1 1 1,21 1,21 1 1 1 1 1 1 1 1 1

authentication-

bypass ※3

1 1 2 1 1,21 1 1 1 1 1 1 1 2,11

block-cpu-control

※2

2,12,12,12,11,22,12,12,12,12,12,12,12,12,12,1

ip-tos-dscp2,12,12 2,11,21 2 1,21,21,21,22,11,22,12,1

ip-tos-precedence2,12,12 2,11,21 1 1,21,21,21,22,11,22,12,1

priority 2,12,12 2,11,22,12,11 1 1,21,22,11,22,12,1

priority from ip-

tos-precedence

2,12,12 2,11,22,12,11 1 1,21,22,11,22,12,1

qos 2,12,12 2,11,22,12,12,12,11 2,12,11,22,12,1

mirror ※52,12,12 2,11,22,12,12,12,11,21 2,11,22,12,1

redirect 1,21 2 1,21,21,21,21,21,21,21,21 1,22,1×

counter 2,12,12 2,11,22,12,12,12,12,12,12,11,22,12,1

policing ※61 1 1,21 1,21 1 1 1 1 1 1 1 1 1

routing 1,21 2 1,21,21,21,21,21,21,21,2× 1,22,11

「1」：action1のみ適用

「2」：action2のみ適用

「1,2」：action1、action2の順で適用

「2,1」：action2、action1の順で適用

「×」：組み合わせ設定不可、または組み合わせ設定未サポート

※1 action2よりも小さいグループ番号のルールにaction1が設定されている場合を示します。

※2 block-cpu-controlはどのルールよりも先に適用されます。

※3 permit、deny、authentication-bypass、noneの競合関係は下記の通りです。

• permit、deny、authentication-bypassはaction1のみ適用(action2をaction1に上書き)

• noneは何もしないアクションのため、action1に設定されていている場合においても、

action2に設定されたpermit、deny、authentication-bypassを適用(競合関係なし)

• 他アクション設定時に同一ルールに設定されるpermitとの競合関係も同様

※4 denyが後の適用の場合、最終的に得られる結果は破棄です。
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※5 mirrorが先の適用の場合、後のアクションはミラーリングフレームに対しては適用対象外で

す。

※6 異なるグループにpolicingを設定した場合、policingは後に適用されます。

• block-cpu-controlとの組み合わせは、保証帯域に関わらず、全帯域がCPU宛フィルター対

象

50.6 exceeded-action

ルールにEXCEEDEDアクションを設定します。設定を削除する場合は、noコマンドを使用してくだ

さい。

EXCEEDEDアクションは、ルールとして設定されている識別条件(及びフィルター条件)を満たし、か

つ保証帯域を超過したフレームに対して適用される処理です。

帯域制限については「policing」を参照してください。

コマンドシンタックス

[ no ] <GROUP> <RULE> exceeded-action <ACTIONS>

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

ACTIONS 表50-22に示すexceeded actionを指定

表 50-22 フレームの処理方法(exceeded action)

処理方法 内容

deny フレームの中継を拒否する

qos <QOSPROFILE><QOSPROFILE>で指定したQoSプロファイルに従い、優先制御を行う

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01
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8.21.01：QoSプロファイルに従う処理方法を追加

使用例

(1) グループ：1、ルール：1にEXCEEDED denyアクションを追加します。

(config)# packet-filter2

(config-filter)# 1 1 exceeded-action deny

(2) グループ：1、ルール：1からEXCEEDED denyアクションを削除します。

(config)# packet-filter2

(config-filter)# no 1 1 exceeded-action deny

(3) グループ：1、ルール：1にEXCEEDED qosアクションを追加します。

(config)# packet-filter2

(config-filter)# 1 1 exceeded-action qos qp1

(4) グループ：1、ルール：1からEXCEEDED qosアクションを削除します。

(config)# packet-filter2

(config-filter)# no 1 1 exceeded-action qos

関連コマンド

show packet-filter2, show running-config

注意事項

Apresia13000/13100/13200-28GTシリーズにおいて、exceeded-action qosは未サポ

ートです。

50.7 violate-action

ルールにVIOLATEアクションを設定します。設定を削除する場合は、noコマンドを使用してくださ

い。

VIOLATEアクションは、ルールとして設定されている識別条件(及びフィルター条件)を満たし、か

つ最大帯域を超過したフレームに対して適用される処理です。

帯域制限については「policing」を参照してください。

コマンドシンタックス

[ no ] <GROUP> <RULE> violate-action <ACTIONS>

GROUP グループ番号

• Apresia13200-48X/13200-52GTシリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13200-48X/13200-52GTシリーズ：<1-512>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

ACTIONS 表50-23に示すviolate actionを指定
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表 50-23 フレームの処理方法(violate action)

処理方法 内容

deny フレームの中継を拒否する

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.21.01

使用例

(1) グループ：1、ルール：1にVIOLATEアクションを追加します。

(config)# packet-filter2

(config-filter)# 1 1 violate-action deny

(2) グループ：1、ルール：1からVIOLATEアクションを削除します。

(config)# packet-filter2

(config-filter)# no 1 1 violate-action deny

関連コマンド

show packet-filter2, show running-config

注意事項

Apresia13000/13100/13200-28GTシリーズにおいて、本機能は未サポートです。

50.8 block-cpu-control

CPU宛フィルター機能で使用するパケットフィルター2のグループを指定します。設定を削除する

場合は、noコマンドを使用してください。指定グループにパケットフィルター2関連の設定がある場

合は削除できません。

CPU宛フィルター機能はパケットフィルター 2のグループを 2個使用します。指定グループに

action block-cpu-controlを設定することにより、フィルター条件(コンディション)を満たしたCPU

宛フレームをフィルターできます。指定グループで使用可能なアクションは none、block-cpu-

control、counterです。指定グループへのパケットフィルター2関連の設定/削除は、自動的にもう

一方の指定グループへ設定/削除されます。

ワイドモード併用時は、wide-mode設定のあるグループ同士を、CPU宛フィルター機能で使用する

グループに指定してください。

コマンドシンタックス
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[ no ] block-cpu-control <GROUP> <GROUP> enable

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.15.01

使用例

(1) グループ：1、2をCPU宛フィルター機能で使用するグループに指定します。

(config)# packet-filter2

(config-filter)# block-cpu-control 1 2 enable

(2) グループ：1、2の設定を削除します。

(config)# packet-filter2

(config-filter)# no block-cpu-control 1 2 enable

関連コマンド

show packet-filter2, show running-config

注意事項

CPU宛フィルター機能はアクション設定前に必ずフィルター条件(コンディション)

を設定してください。フィルター条件が設定されていない場合、CPU宛の全パケット

がフィルターされます。

84.7 ip igmp snooping unregistered-filter機能との併用はできません。

85.4 ipv6 mld snooping unregistered-filter機能との併用はできません。

50.9 wide-mode

特定フィルター条件(コンディション)の同一ルール内複数設定を可能にするワイドモードを設定

します。設定を削除する場合は、noコマンドを使用してください。
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ワイドモードにより複数設定可能となるフィルター条件(コンディション)を表50-24に示します。

これらのフィルター条件は、コンディションタイプが異なっていてもワイドモードにより同一ルール

内に設定可能となります。

ワイドモードはグループを連番で2つ使用します。Apresia13000/13100/13200-48X/13200-52GTシ

リーズのワイドモード使用時の最大ルール数は指定したグループの最大ルール数の1/2です。

コマンドシンタックス

[ no ] wide-mode <GROUP>

GROUP グループ番号

• Apresia13000シリーズ：<2>

• Apresia13100/13200-48X/13200-52GTシリーズ：<奇数グループ>

• Apresia15000シリーズ：<偶数グループ>

表 50-24 ワイドモードで同一ルール内に複数設定可能なフィルター条件

condition 内容

ipv6 dst ip <IPv6ADDR/LENGTH>宛先IPv6アドレス

dst tcp/udp <TCP/UDPPORT>

[tcp ¦ udp]

宛先TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• wide-mode使用時のみ指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の宛先ポート番号に当たるデータ部分の3～

4byte目」が設定した宛先TCP/UDPポート番号

の16進数値と同じ場合フィルターの対象と

なる

src ip <IPv6ADDR/LENGTH>送信元IPv6アドレス

src tcp/udp <TCP/UDPPORT>

[tcp ¦ udp]

送信元TCP/UDPポート番号 <0-65535>

• 範囲指定可能

• tcp ¦ udpオプションを使用することにより、

特定のプロトコルのみを指定可能

• wide-mode使用時のみ指定可能

• 範囲指定時は、異なる指定パターンにつき、

range-idを1つ使用

※ range-idは装置全体で16個までです。

(show packet-filter2 tcp/udp-range節参照)

• tcp ¦ udpオプションを使用せず、TCP、UDP

ではないIPパケットを受信すると「TCP、UDP

の送信元ポート番号に当たるデータ部分の
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condition 内容

1～2byte目」が設定した送信元TCP/UDP

ポート番号の16進数値と同じ場合フィルター

の対象となる

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.01

使用例

(1) グループ：2をワイドモードに設定します。

(config)# packet-filter2

(config-filter)# wide-mode 2

(2) グループ：2のワイドモード設定を削除します。

(config)# packet-filter2

(config-filter)# no wide-mode 2

関連コマンド

show packet-filter2, show running-config

注意事項

Apresia13000/13100/13200-48X/13200-52GTシリーズにおいて、wide-mode設定時に

“<GROUP> <RULE> condition ipv6 hop-limit <HOPLIMIT> [mask <MASK>]”を設定し

た場合、HOPLIMITの先頭1bitがフィルター対象となりません。wide-mode設定時は、

HOPLIMITの値を0-127の範囲で設定してください。

50.10 description

各ルールの識別を容易にするためのルール名を設定します。設定されたルール名はshow packet-

filter2コマンドで表示されます。

コマンドシンタックス

<GROUP> <RULE> description <LINE>

no <GROUP> <RULE> description

GROUP グループ番号

• Apresia13000シリーズ：<1-11>
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• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

LINE ルール名 <1-32(文字)> (空白文字を含む)

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.18.02

使用例

(1) グループ：1、ルール：2のルール名をapresiaに設定します。

(config)# packet-filter2

(config-filter)# 1 2 description apresia

関連コマンド

show packet-filter2, show running-config

注意事項

50.11 show packet-filter2

パケットフィルター2の設定状態を表示します。グループ番号、ルール番号を省略した場合、全て

のルールの設定状態を表示します。グループ番号を指定すると、そのグループの全ルールについての

設定状態を表示します。ルール番号まで含めた場合は、特定のルールのみ表示します。

コマンドシンタックス

show packet-filter2 [ <GROUP> [ <RULE> ] ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>
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RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.21.01：3color帯域制限に関する項目追加

使用例

(1) パケットフィルター2の設定状態を表示します。

# show packet-filter2

group rule  status     assign    condition-type

-------------------------------------------------------------------------------

 1/1     1  Enable     vlan      ipv4

description

-------------------------------------------------------------------------------

[apresia]

action deny     tos  QP Pri  Mirr  Redir  Polic(grp-id)                cnt(U)

-------------------------------------------------------------------------------

action  Deny      - qp3   -     -      -              -                   1-1

       IPv4 routing(        Nexthop        Tracking drop)

-------------------------------------------------------------------------------

                                  -               -    -

Exc-action    deny        QP

-------------------------------------------------------------------------------

Exc-action    -           -

Vio-action    deny

-------------------------------------------------------------------------------

Vio-action    -
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assign     port                                     vid  vid-m

-------------------------------------------------------------------------------

vlan       -                                       4094  0xfff

condition   src ip address   dst ip address   Prot  tos(P/D)

-------------------------------------------------------------------------------

ipv4        -                172.21.31.18        -  -

ipv4-m      -                255.255.255.255     -  -

condition  tcp-flag S-t/u-p D-t/u-p tcp/udp-ranges(src/dst)

-------------------------------------------------------------------------------

ipv4-t/u          -       -       -

ipv4-t/u-m        -       -       -

condition   class

-------------------------------------------------------------------------------

class          10

class-m     0xfff

E = exclusive  Pri = priority  QP = QoS profile  Mirr = mirror

Redir = Redirect  Polic = policing  Tos = from ip-tos-precedence

Exc-action = exceeded-action  Vio-action = violate-action

G = group  R = rule  Prot = protocol  (D) = tos-dscp  (P) = tos-precedence

Flag = tcp flag  S-t/u-pt = source-tcp/udp-port  D-t/u-pt = destination-tcp/udp-port

group ：パケットフィルター2のグループ番号

rule ：パケットフィルター2のルール番号

status ：パケットフィルター2の動作状態

Enable ：有効

Disable ：無効

assign ：識別条件のタイプの設定状態

port ：ポート番号設定

vlan ：VLAN ID設定

port/vlan ：ポート番号、VLAN ID設定

condition-type ：当該groupのコンディションタイプの設定状態

ipv4 ：IPv4ヘッダー

ipv4-src-tcp/udp-range ：送信元TCP/UDPのポート番号の範囲

ipv4-dst-tcp/udp-range ：宛先TCP/UDPのポート番号の範囲

ethernet ：Ethernetヘッダー

src ：送信元の情報

dst ：宛先の情報

ipv6 ：TCP/UDPポート番号

ipv6-any ：IPv6ヘッダー

ipv6-dst-ip ：宛先IPv6アドレス

ipv6-src-ip ：送信元IPv6アドレス
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ipv6-dst-tcp/udp-range ：宛先TCP/UDPポート番号の範囲指定

ipv6-src-tcp/udp-range ：送信元TCP/UDPポート番号の範囲指定

class ：認証端末のクラスID

description ：ルール名

action ：actionの設定状態

deny ：フレーム中継拒否動作の設定状態

Permit ：中継を許可

Deny ：中継を拒否

None ：アクションしない

ABypass ：認証バイパス

CPU ：CPU宛フィルター設定

Block ：CPUへの転送を抑止

tos ：TOS値変更指定の設定状態

p-x ：Precedence値をxに変更

d-x ：DSCP値をxに変更

QP ：QoS Profile値変更指定の設定状態

qp1～qp8 ：QoS profile値をqp1～qp8に変更

Pri ：IEEE 802.3Q Priority値変更指定の設定状態

0～7 ：Priority値を表示値に変更

Tos ：Priority値をIPv4ヘッダーのTOS優先度の値に変更

Mirr ：ミラーリングの設定状態

ポート番号 ：ミラーリング先のポート

Redir ：フレーム転送動作の設定状態

ポート番号 ：フレーム転送先ポート

Polic(grp-id) ：帯域制限エントリーの設定状態

groupの値 ：帯域制限エントリーのインデックス値

Polic(cir-cbs) ：帯域制限条件の設定状態

CIR値-CBS値 ：帯域制限条件の設定値

Polic(pir-pbs) ：帯域制限条件の設定状態

PIR値-PBS値 ：帯域制限条件の設定値

cnt(U) ：カウンターの設定状態(パケットカウントモード時)

cnt(B) ：カウンターの設定状態(バイトカウントモード時)

グループ値-1～64 ：カウンターのインデックス値

IPv4 routing ：IPv4ポリシーベースルーティングの設定状態

Nexthop ：ネクストホップのIPv4アドレス

Tracking ：ICMPエコーによる監視先のIPv4アドレス

drop ：ネクストホップ喪失時の設定状態

drop ：ネクストホップ喪失時に強制破棄

Exc-action ：exceeded-actionの設定状態

deny ：保証帯域超過フレームの中継拒否動作の設定状態

Deny ：中継を拒否

QP ：QoS Profile値変更指定の設定状態

qp1～qp8 ：QoS profile値をqp1～qp8に変更

Vio-action ：violate-actionの設定状態

deny ：最大帯域超過フレームの中継拒否動作の設定状態
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Deny ：中継を拒否

assign ：assignの設定状態

port ：ポート番号設定

vlan ：VLAN ID設定

port/vlan ：ポート番号、VLAN ID設定

port ：受信ポート番号の設定状態

ポート番号 ：受信ポート番号

vid ：受信VLAN IDの設定状態

VID ：受信VLAN ID

vid-m ：受信VLAN IDマスクの設定状態

マスク値 ：受信VLAN IDマスク値

condition ：conditionの設定状態

ipv4、ipv4-m ：IPv4指定

src ip address ：送信元IPアドレス/プレフィックス長

dst ip address ：宛先IPアドレス/プレフィックス長

Prot ：IPヘッダーのプロトコル値/マスク

tos(P/D) ：IPヘッダーのTOS値/マスク

ipv4-t/u、ipv4-t/u-m ：IPv4 TCP/UDPポート範囲指定

tcp-flag ：TCPフラグ/マスク

S-t/u-p ：送信元TCP/UDPポート/マスク

D-t/u-p ：宛先TCP/UDPポート/マスク

tcp/udp-ranges(src/dst) ：送信元/宛先TCP/UDPポート範囲

ether、ether-m ：Ether Type指定

dst mac address ：宛先MACアドレス/マスク

src mac address ：送信元MACアドレス/マスク

Type ：Ether Type/マスク

vid ：VLAN ID/マスク

c-vid ：カスタマーVLAN ID/マスク

dst、dst-m ：宛先情報指定

dst mac address ：宛先MACアドレス/マスク

dst ip address ：宛先IPアドレス/プレフィックス長

Type ：Ether Type/マスク

vid ：VLAN ID/マスク

c-vid ：カスタマーVLAN ID/マスク

src、src-m ：送信元情報指定

src mac address ：送信元MACアドレス/マスク

src ip address ：送信元IPアドレス/プレフィックス長

Type ：Ether Type/マスク

vid ：VLAN ID/マスク

c-vid ：カスタマーVLAN ID/マスク

ipv6、ipv6-m ：IPv6指定

next-header ：IPv6ネクストヘッダー/マスク

traffic-class ：IPv6トラフィッククラス/マスク

flow-label ：IPv6フローラベル/マスク

hop-limit ：IPv6ホップリミット/マスク
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icmp type ：ICMPv6 Type/マスク

ipv6-dst-ip ：IPv6宛先指定

ip address ：宛先IPアドレス/プレフィックス長

ipv6-src-ip ：IPv6送信元指定

ip address ：送信元IPアドレス/プレフィックス長

ipv6-t/u、ipv6-t/u-m ：IPv6 TCP/UDPポート範囲指定

S-t/u-p ：送信元TCP/UDPポート/マスク

D-t/u-p ：宛先TCP/UDPポート/マスク

tcp/udp-ranges(src/dst) ：送信元/宛先TCP/UDPポート範囲

class、class-m ：認証端末のクラスID指定

class ：クラスID/マスク

関連コマンド

注意事項

50.12 show packet-filter2 brief

パケットフィルター2の設定状態を簡易表示します。

コマンドシンタックス

show packet-filter2 brief

show packet-filter2 group brief

show packet-filter2 <GROUP> brief

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.21.01：3color帯域制限に関する項目追加

使用例

(1) パケットフィルター2の設定状態を簡易表示します。

# show packet-filter2 brief

  Group Rule  Status    Description

-------------------------------------------------------------------------------

    1/1    1  Enabled   [apresia]
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    1/1    2  Disabled  []

    1/1    3  Enabled   []

    1/2    2  Enabled   []

    1/3    1  Enabled   []

   1/11    1  Enabled   []

(2) パケットフィルター2の各グループについて、設定状態を簡易表示します。

# show packet-filter2 group brief

  group assign         condition-type

-------------------------------------------------------------------------------

    1/1 port           dst

    1/2 vlan           ipv4-src-tcp/udp-range

    1/3 port/vlan      ipv4-dst-tcp/udp-range

   1/11 port           -

(3) パケットフィルター2のグループ：1について、設定状態を簡易表示します。

# show packet-filter2 1 brief

description:

group rule description

-------------------------------------------------------------------------------

 1/1     1 [apresia]

 1/1     2 []

 1/1     3 []

action:

group rule deny     tos  QP Pri  Mirr   Red  Polic(grp-id)                  cnt

-------------------------------------------------------------------------------

 1/1     1 Permit     -   -   -     -  1/47              -                  1-1

 1/1     2 Permit     -   -   -     -  1/48              -                  1-1

 1/1     3 Permit     -   -   -     -     -              -                  1-2

exceeded-action:

group rule    deny        QP

-------------------------------------------------------------------------------

 1/1     1    -           -

 1/1     2    -           -

 1/1     3    -           -

violate-action:

group rule    deny

-------------------------------------------------------------------------------

 1/1     1    -

 1/1     2    -

 1/1     3    -

assign:
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group rule assign     port                                      vid vid-m

-------------------------------------------------------------------------------

 1/1     1 port       1/1-48                                     -      -

 1/1     2 port       -                                          -      -

 1/1     3 port       -                                          -      -

condition:

group rule condition   dst mac address   dst ip address    Type    vid  c-vid

-------------------------------------------------------------------------------

 1/1     1 dst         00:00:00:00:00:01 -                    -      -      -

 1/1     1 dst-m       ff:ff:ff:ff:ff:ff -                    -      -      -

 1/1     2 dst         -                 -                    -      -      -

 1/1     2 dst-m       -                 -                    -      -      -

 1/1     3 dst         -                 -                    -      -      -

 1/1     3 dst-m       -                 -                    -      -      -

E = exclusive  Pri = priority  QP = QoS profile  Mirr = mirror

Red = Redirect  Polic = policing  Tos = from ip-tos-precedence

Exc-action = exceeded-action  Vio-action = violate-action

G = group  R = rule  Prot = protocol  (D) = tos-dscp  (P) = tos-precedence

Flag = tcp flag  S-t/u-pt = source-tcp/udp-port  D-t/u-pt = destination-tcp/udp-port

T = type  c = condition  m = mask

(4) パケットフィルター2のグループ：1について、設定状態を簡易表示します。

(block-cpu-control設定時)

# show packet-filter2 1 brief

description:

group rule description

-------------------------------------------------------------------------------

 1/1     1 [apresia]

action:

group rule deny       CPU  Polic(grp-id)                  cnt

-------------------------------------------------------------------------------

 1/1     1 None     Block              -                    -

exceeded-action:

group rule    deny       CPU

-------------------------------------------------------------------------------

 1/1     1    -            -

violate-action:

group rule    deny

-------------------------------------------------------------------------------

 1/1     1    -
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assign:

group rule assign     port                                      vid vid-m

-------------------------------------------------------------------------------

 1/1     1 -          -                                          -      -

E = exclusive  Pri = priority  QP = QoS profile  Mirr = mirror

Red = Redirect  Polic = policing  Tos = from ip-tos-precedence

Exc-action = exceeded-action  Vio-action = violate-action

G = group  R = rule  Prot = protocol  (D) = tos-dscp  (P) = tos-precedence

Flag = tcp flag  S-t/u-pt = source-tcp/udp-port  D-t/u-pt = destination-tcp/udp-port

T = type  c = condition  m = mask

関連コマンド

注意事項

50.13 show packet-filter2 counter

パケットフィルター2のカウンターの状態を表示します。

グループを指定した場合は、そのグループのみ表示します。

コマンドシンタックス

show packet-filter2 counter [ <GROUP> ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) パケットフィルター2のカウンター状態を表示します。

# show packet-filter2 counter

group  c-id                 count   unit rule         Mon Jun 29 13:17:05 2015

-------------------------------------------------------------------------------

 1/1      1                 38822 packet  1-2
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 1/1      3                   422 packet    3

 1/2      2                     0   byte    2

group ：グループ番号

c-id ：カウンターID

count ：カウンターの値

unit ：カウンターの動作モード

packet ：パケット単位でカウント

byte ：バイト単位でカウント

rule ：カウンターを使用するルール番号

関連コマンド

注意事項

50.14 show packet-filter2 tcp/udp-range

パケットフィルター2のTCP/UDPポート範囲指定エントリーの状態を表示します。

コマンドシンタックス

show packet-filter2 tcp/udp-range

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) パケットフィルター2のTCP/UDPポート範囲指定エントリーの状態を表示します。

# show packet-filter2 tcp/udp-range

 range-id  src/dst      port-range

-------------------------------------------------------------------------------

        1      src   1024 to 65535

        2      dst   1024 to 65535

#

range-id ：TCP/UDPポート範囲指定エントリーのインデックス値

<1-16>

src/dst ：Source/Destinationの状態

src ：Source TCP/UDPポート範囲指定エントリー

dst ：Destination TCP/UDPポート範囲指定エントリー

port-range ：TCP/UDPポート範囲
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関連コマンド

注意事項

50.15 show packet-filter2 reserved-group

パケットフィルター2グループを使用している機能を表示します。

コマンドシンタックス

show packet-filter2 reserved-group

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) パケットフィルター2グループを使用している機能を表示します。

# show packet-filter2 reserved-group

 Group   Function

-------------------------------------------------------------------------------

  1/1    Packet-filter2

  1/2    Packet-filter2

  1/3    Packet-filter2 (block-cpu-control with  1/4 )

  1/4    Packet-filter2 (block-cpu-control with  1/3 )

  1/5    wide-mode pf2

  1/6    wide-mode pf2

  1/7    wide-mode pf2 (block-cpu-control with  1/9 )

  1/8    wide-mode pf2

  1/9    wide-mode pf2 (block-cpu-control with  1/7 )

  1/10   wide-mode pf2

  1/11   AccessDefender

  1/12   AccessDefender

  1/13   AccessDefender

  1/14   AccessDefender

上記使用例ではパケットフィルター2グループを下記機能で使用

グループ番号1～2 ：パケットフィルター2機能

グループ番号3～4 ：パケットフィルター2機能(CPU宛フレーム用)

グループ番号5～6 ：パケットフィルター2機能(ワイドモード)

グループ番号7～10 ：パケットフィルター2機能(ワイドモード、CPU宛フレーム

用)
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グループ番号11～14 ：AccessDefender機能

関連コマンド

注意事項

50.16 show tech-support packet-filter2

パケットフィルター2機能の各種情報を収集し表示します。本コマンドで表示する内容は、表

50-25に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装

置内部のダンプ情報(独自形式で表示)を含めて取得し表示します。

表 50-25 コマンドにより収集可能なパケットフィルター2情報

項番 収集可能なパケットフィルター2情報

28.19show system

28.18show version

50.11show packet-filter2

50.15show packet-filter2 reserved-group

31.17show interface counters ※1

31.18show interface queue-counters ※1

50.13show packet-filter2 counter ※1

※1 1秒おきに3回情報を取得

コマンドシンタックス

show tech-support packet-filter2 [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

50.17 clear packet-filter2 counter

カウンターをリセットします。カウンターIDを指定した場合は、特定カウンターの値のみリセッ

トします。
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コマンドシンタックス

clear packet-filter2 counter [ <GROUP> [ <INDEX> ] ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

INDEX カウンターID <1-64>

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) グループ：1のカウンターID：1をリセットします。

# clear packet-filter2 counter 1 1

(2) グループ：2の全カウンターをリセットします｡

# clear packet-filter2 counter 2

関連コマンド

action counter, show packet-filter2 counter

注意事項

50.18 policing

ポリシングを使用すると、各ルールのコンディションを満たすフレームが使用する帯域を制限する

ことができます。帯域制限のパラメーターとして「保証帯域」、「最大帯域」、「バーストサイズ」があ

り、保証帯域の設定には「action policing cir」コマンド、もしくは「policing cir」コマンドを

使用し、最大帯域の設定には「action policing pir」コマンド、もしくは「policing pir」コマン

ドを使用し、バーストサイズの設定には「action policing cbs」、「action policing pbs」コマン

ド、もしくは「policing cbs」、「policing pbs」コマンドを使用します。使用可能な帯域は保証帯

域、最大帯域の値で制限されますが、バーストサイズに収まる範囲のバーストフレームが一時的に到

達した際には、保証帯域、最大帯域内のフレームとして処理されます。

保証帯域内のフレームにはアクション(action節参照)が適用されます。EXCEEDEDアクションを設

定した場合、保証帯域を超過したフレームに対してEXCEEDEDアクション(exceeded-action節参照)が

適用されます。VIOLATEアクションを設定した場合、最大帯域を超過したフレームに対してVIOLATE

アクション(violate-action節参照)が適用されます。

action policing cir/cbs、pir/pbsコマンドではルールに帯域制限条件を設定します。帯域制限条

件を使用するルールは、グループ毎に最大ルール数/2個設定することができます。
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policing cbs/cir、pbs/pirコマンドを使用すると帯域制限エントリーに帯域制限条件を設定する

ことができます。帯域制限エントリーを使用する場合、ルールに「action policing group」コマン

ドを設定し、使用する帯域制限エントリーのインデックスを指定する必要があります。帯域制限エン

トリーはグループ毎に複数個(注)用意されており、複数のルールで個別のエントリーを参照すること

や、同じエントリーを複数のルール(グループ内)で共有することができます。

action policingを設定可能なパケットフィルター2のグループ数はApresia13000/15000シリー

ズが4グループ、Apresia13100/13200シリーズが14グループです。

(注)：1グループあたり最大ルール数/2エントリーです。

注意事項

帯域制限エントリーとaction policing cir/cbs、pir/pbsコマンドを同時に使用す

ることはできません。

帯域制限はフレーム間ギャップ、及びプリアンブル部を除くデータ部分のみを対象と

しており、使用率(Utilization)とは異なります。

Apresia15000シリーズで35.4 mlag mac-address-table-update enableが有効の場

合、action policingを設定可能なパケットフィルター2のグループ数は3グループ

となります。

保証帯域の入力値が最大帯域の入力値以上の場合、動作時には最大帯域の設定が優先

され保証帯域の設定は使用されません。

50.18.1 policing BURST_TYPE

帯域制限エントリーインデックスごとにバーストサイズを設定します。設定をデフォルトに戻す

場合は、noコマンドを使用してください。

コマンドシンタックス

<GROUP> policing <INDEX> <BURST_TYPE> <BURST_SIZE>

no <GROUP> policing <INDEX> <BURST_TYPE>

BURST_TYPE = cbs ¦ pbs

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

INDEX 帯域制限エントリーのインデックス

• Apresia13000シリーズ：<1-128> (グループ1-3の場合)

<1-64> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-256>

• Apresia13200-28GTシリーズ：<1-64>

• Apresia15000シリーズ：<1-128> (グループ1-5の場合)

601/1409



<1-64> (グループ6-9の場合)

cbs 保証帯域に対するバーストサイズ

pbs 最大帯域に対するバーストサイズ

BURST_SIZE バーストサイズ <4-16380(Kbyte)>

• 設定値一覧は表50-26参照。

• 任意の数値を設定できるが、動作時は4、8、16、32、64、128、

256、512、1024、2048、4096、8192、16380に切り捨て

(2n Kbps単位、n=2～13、最大値は16380)

• 2000000(Kbps)以上の保証帯域を設定する場合は、2000000(Kbps)

あたり4(Kbyte)以上のBURST_SIZEを指定してください。

表 50-26 BURST_SIZE設定値一覧

BURST_SIZE (Kbyte)設定する保証帯域の概算値 (Kbps)

4 2000000

8 4000000

16 8000000

32 16000000

64 31000000

128 63000000

256 125000000

512 250000000

1024 500000000

2048 1000000000

4096 2000000000

8192 4000000000

16380 8000000000

デフォルト

帯域制限エントリーインデックスごとのcbs＝4 Kbyte

帯域制限エントリーインデックスごとのpbs＝4 Kbyte

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

8.21.01：最大帯域指定(pbsオプション)追加

使用例

(1) グループ：1において、帯域制限エントリーインデックス：1のバーストサイズを2000(Kbyte)

に設定します(実際に有効な値は1024(Kbyte))。
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(config)# packet-filter2

(config-filter)# 1 policing 1 cbs 2000

(2) エントリーのバーストサイズをデフォルトに戻します。

(config)# packet-filter2

(config-filter)# no 1 policing 1 cbs

関連コマンド

show packet-filter2, show packet-filter2 policing, show running-config

注意事項

policing pbs/pir未設定で action policing group設定済みの場合、同一

GROUP,INDEXでのpolicing pbsは設定できません(cbs/cirは設定可能)。そのため、

先にpolicing pbs/pirを設定してください。

policing pbs/pir、及びaction policing group設定済みの場合、pbsの設定はno

policing pbsによる削除ができません(cbs/cirは削除可能)。そのため、先に

action policing groupの設定を削除してください。

Apresia13000/13100/13200-28GTシリーズにおいて、policing pbsは未サポートで

す。

50.18.2 policing RATE_TYPE

帯域制限エントリーインデックスごとに保証帯域、または最大帯域を設定します。設定をデフォル

トに戻す場合は、noコマンドを使用してください。

コマンドシンタックス

<GROUP> policing <INDEX> <RATE_TYPE> <RATE>

no <GROUP> policing <INDEX> <RATE_TYPE>

RATE_TYPE = cir ¦ pir

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

INDEX 帯域制限エントリーのインデックス

• Apresia13000シリーズ：<1-128> (グループ1-3の場合)

<1-64> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-256>

• Apresia13200-28GTシリーズ：<1-64>

• Apresia15000シリーズ：<1-128> (グループ1-5の場合)

<1-64> (グループ6-9の場合)

cir 保証帯域
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pir 最大帯域

RATE 帯域値 <64-40000000(Kbps)>

• 任意の数値を設定できるが、動作時は入力値以下で64の整数倍

となるように切り捨て

デフォルト

帯域制限エントリーインデックスごとのcir＝40000000 Kbps (40Gbps)

帯域制限エントリーインデックスごとのpir＝40000000 Kbps (40Gbps)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

8.21.01：最大帯域指定(pirオプション)追加

使用例

(1) グループ：1において、帯域制限エントリーインデックス：1の保証帯域を10000(Kbps)に設定

します(実際に有効な値は9984(Kbps))。

(config)# packet-filter2

(config-filter)# 1 policing 1 cir 10000

(2) エントリーの保証帯域をデフォルトに戻します。

(config)# packet-filter2

(config-filter)# no 1 policing 1 cir

関連コマンド

show packet-filter2, show packet-filter2 policing, show running-config

注意事項

policing pbs/pir未設定で action policing group設定済みの場合、同一

GROUP,INDEXでのpolicing pirは設定できません(cbs/cirは設定可能)。そのため、

先にpolicing pbs/pirを設定してください。

policing pbs/pir、及びaction policing group設定済みの場合、pirの設定はno

policing pirによる削除ができません(cbs/cirは削除可能)。そのため、先に

action policing groupの設定を削除してください。

Apresia13000/13100/13200-28GTシリーズにおいて、policing pirは未サポートで

す。

50.18.3 action policing group
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ルールで使用する帯域制限エントリーを設定します。設定を削除する場合は、noコマンドを使用し

てください。

コマンドシンタックス

<GROUP> <RULE> action policing group <INDEX>

no <GROUP> <RULE> action policing group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

INDEX 帯域制限エントリーのインデックス

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

使用例

(1)グループ：1、ルール：1で帯域制限エントリーインデックス：1を使用するように設定しま

す。

(config)# packet-filter2

(config-filter)# 1 1 action policing group 1

(2) 設定を削除します

(config)# packet-filter2

(config-filter)# no 1 1 action policing group

関連コマンド

show packet-filter2, show packet-filter2 policing, show running-config

注意事項
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50.18.4 action policing BURST_TYPE

個別のルールに対してバーストサイズを設定します。設定を削除する場合は、noコマンドを使用し

てください。

コマンドシンタックス

<GROUP> <RULE> action policing <BURST_TYPE> <BURST_SIZE>

no <GROUP> <RULE> action policing <BURST_TYPE>

BURST_TYPE = cbs ¦ pbs

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

cbs 保証帯域に対するバーストサイズ

pbs 最大帯域に対するバーストサイズ

BURST_SIZE バーストサイズ <4-16380(Kbyte)>

• 設定値一覧は表50-26参照。

• 任意の数値を設定できるが、動作時は4、8、16、32、64、128、

256、512、1024、2048、4096、8192、16380に切り捨て

(2n Kbps単位、n=2～13、最大値は16380)

• 2000000(Kbps)以上の保証帯域を設定する場合は、2000000(Kbps)

あたり4(Kbyte)以上のBURST_SIZEを指定してください。

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

8.21.01：最大帯域指定(pbsオプション)追加

使用例

(1)グループ：1、ルール：1のバーストサイズを2000(Kbyte)に設定します(実際に有効な値は

1024(Kbyte))。
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(config)# packet-filter2

(config-filter)# 1 1 action policing cbs 2000

(2) 設定を削除します。

(config)# packet-filter2

(config-filter)# no 1 1 action policing cbs

関連コマンド

show packet-filter2, show running-config

注意事項

Apresia13000/13100/13200-28GTシリーズにおいて、action policing pbsは未サポ

ートです。

50.18.5 action policing RATE_TYPE

個別のルールに対して保証帯域、または最大帯域を設定します。設定を削除する場合は、noコマン

ドを使用してください。

コマンドシンタックス

<GROUP> <RULE> action policing <RATE_TYPE> <RATE>

no <GROUP> <RULE> action policing <RATE_TYPE>

RATE_TYPE = cir ¦ pir

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

cir 保証帯域

pir 最大帯域

RATE 帯域値 <64-40000000(Kbps)>

• 任意の数値を設定できるが、動作時は入力値以下で64の整数倍

となるように切り捨て

デフォルト

なし(＝設定なし)

コマンドモード
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PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.01.01

8.21.01：最大帯域指定(pirオプション)追加

使用例

(1)グループ：1、ルール：1の保証帯域を 10000(Kbps)に設定します(実際に有効な値は

9984(Kbyte))。

(config)# packet-filter2

(config-filter)# 1 1 action policing cir 10000

(2) 設定を削除します。

(config)# packet-filter2

(config-filter)# no 1 1 action policing cir

関連コマンド

show packet-filter2, show running-config

注意事項

Apresia13000/13100/13200-28GTシリーズにおいて、action policing pirは未サポ

ートです。

50.18.6 show packet-filter2 policing

帯域制限エントリーの設定状態を表示します。グループを指定した場合は、そのグループのみ表示

します。

コマンドシンタックス

show packet-filter2 policing [ <GROUP> ]

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン
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8.01.01

8.21.01：最大帯域に関する項目追加

使用例

(1) 帯域制限エントリーの設定状態を表示します。

# show packet-filter2 policing

  rate unit: Kbps

  size unit: Kbyte

   group  m-id        cir   cbs        pir   pbs rule

-------------------------------------------------------------------------------

     1/1     1  33554368      4   33554368     4

     (省略)

    1/14    64  33554368      4   33554368     4

group ：グループ番号

m-id ：エントリーのインデックス

cir ：エントリーの保証帯域の設定値

cbs ：エントリーの保証帯域に対するバーストサイズの設定値

pir ：エントリーの最大帯域の設定値

pbs ：エントリーの最大帯域に対するバーストサイズの設定値

rule ：エントリーを使用するルール番号

関連コマンド

注意事項

本コマンドは、帯域制限エントリー(action policing group)用の表示コマンドです。

action policing cir/cbs、pir/pbsコマンドによる設定時は使用できません。

35.4 mlag mac-address-table-update enableが有効の場合、MLAGで使用しているパ

ケットフィルター2のグループの設定は表示されません。
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51. QoS

注意事項

パケットフィルター2のaction機能のqp指定が優先されます。

装置発の制御フレームは、QoSの設定によらず、常にqp8のQoSプロファイルに対応

する送信キューから送出されます。

51.1 qos enable

QoSを有効にします。無効にする場合は、noコマンドを使用してください。

Apresia15000シリーズは送信キューとして宛先学習済ユニキャスト(UC)用のUC1～UC8、それ以外

のフレーム(ブロードキャスト(BC)、マルチキャスト(MC)、宛先不明ユニキャスト(DLF))用の MC2、

MC4、MC6、MC8が存在します。

表51-1に送信キューとQoSプロファイルの相関関係を示します。送信キューの優先度は

UC8 = MC8 > UC7 > UC6 = MC6 > UC5 > UC4 = MC4 > UC3 > UC2 = MC2 > UC1です。

QoSが無効の場合、送信キューとして宛先学習済ユニキャスト(UC)用にUC2、それ以外のフレーム

(BC/MC/DLF)用にMC2が使用されます。優先度はUC2 = MC2です。

表 51-1 送信キューとQoSプロファイルの相関関係(Apresia15000シリーズ)

QoSプロファイル 送信キュー(UC) 送信キュー(BC/MC/DLF)

qp8 UC8 MC8

qp7 UC7

qp6 UC6 MC6

qp5 UC5

qp4 UC4 MC4

qp3 UC3

qp2 UC2 MC2

qp1 UC1

コマンドシンタックス

[ no ] qos enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01
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使用例

(1) QoSを有効にします。

(config)# qos enable

(2) QoSを無効にします。

(config)# no qos enable

関連コマンド

show qos, show running-config

注意事項

95. ETSとは併用できません。

51.2 qos min-bandwidth

Apresia13000/13100/13200シリーズにおける、qp1～qp8の8種類のQoSプロファイルの最低保証

帯域をポート毎に設定します。最低保証帯域の設定を無効にする場合は、noコマンドを使用してくだ

さい。

実際に動作する帯域値は、設定値を表51-2に示す粒度で切り上げた値になります。

ただしApresia13200-28GTシリーズでは、設定値に関わらず常に64の倍数に切り捨てた値になり

ます。

表 51-2 qos min/max-bandwidth設定の切り上げ粒度

min/max-bandwidth

設定値(Kbps)

qos burst-size min/max

設定値(Kbit)

min/max-bandwidthの

切り上げ粒度(Kbps)

64～2,097,144 32～16,380 8

16,381～32,760 16

32,761～65,520 32

65,521～131,040 64

131,041～131,072128

2,097,145～4,194,28832～32,760 16

32,761～65,520 32

65,521～131,040 64

131,041～131,072128

4,194,289～8,388,57632～65,520 32

65,521～131,040 64

131,041～131,072128

8,388,577～10,000,00032～131,040 64

131,041～131,072128

コマンドシンタックス

qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 min-bandwidth <VALUE>

no qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 min-bandwidth
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qp1～qp8 最低帯域を設定するQoSプロファイル

(優先度はqp1からqp8の順で高)

VALUE 上で指定したポートから送信されるQoSプロファイルのフレームの最

低帯域 <64-10000000(Kbps)>

• 任意の数値を設定できるが、動作時は設定値を表51-2に示す粒度で

切り上げ

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1に対し、qp1のQoSプロファイルの最低帯域を128(Kbps)に設定します。

(config)# interface port 1/1

(config-if-port)# qos qosprofile qp1 min-bandwidth 128

関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia13000/13100/13200シリーズ専用です。

実際の最低帯域は、負荷の状態に依存して変動する可能性があります。設定値を厳密

に保証するものではありません。

Apresia13000/13100/13200シリーズにおいて、下記に示すポートでqp1～qp7のいず

れかのQoSプロファイルに本コマンドを設定すると、トラフィック状態によっては制

御フレームの送信が停止する場合があります。このような設定を行う場合は、制御フ

レームの送信帯域を確保するため、qp8に対しても64Kbps以上の最低保証帯域を設

定してください。

• MMRP-Plusのマスター、スレーブ、分散マスター、分散スレーブポート

• スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)でBlocking状態になる可能

性のあるポート

• LLDPによる疑似リンクダウン設定のあるポート

51.3 qos max-bandwidth
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Apresia13000/13100/13200シリーズにおける、qp1～qp8の8種類のQoSプロファイルの最大帯域

をポート毎に設定します。最大帯域の設定を無効にする場合は、noコマンドを使用してください。

実際に動作する帯域値は、設定値を表51-2に示す粒度で切り上げた値になります。

ただしApresia13200-28GTシリーズでは、設定値に関わらず常に64の倍数に切り捨てた値になり

ます。

コマンドシンタックス

qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 max-bandwidth <VALUE>

no qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 max-bandwidth

qp1～qp8 最大帯域を設定するQoSプロファイル

(優先度はqp1からqp8の順で高)

VALUE 上で指定したポートから送信されるQoSプロファイルのフレームの最

大帯域 <64-10000000(Kbps)>

• 任意の数値を設定できるが、動作時は設定値を表51-2に示す粒度で

切り上げ

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例

(1) ポート：1/1に対し、qp1のQoSプロファイルの最大帯域を64000(Kbps)に設定します。

(config)# interface port 1/1

(config-if-port)# qos qosprofile qp1 max-bandwidth 64000

関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia13000/13100/13200シリーズ専用です。

実際の最大帯域は、負荷の状態に依存して変動する可能性があります。設定値を厳密

に保証するものではありません。
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同一ポート、同一QoSプロファイルに最大帯域 ≦ 最低帯域となる値は設定できませ

ん。

Apresia13000/13100/13200シリーズのCPUから送信されるフレームは、送信キュー

8を使用します。そのため、qp8に帯域制限を設定した場合、装置のCPUから送信さ

れるフレームも制限されます。

51.4 qos weight

Apresia13000/13100/13200シリーズにおける、qp1～qp8の8種類のQoSプロファイルの重みを設

定します。Strict Priorityキューに設定する場合はキューの重みを0に設定してください。Strict

Priorityキューに設定したキューが最優先されます。その他の重みを設定した場合についてはQoS

プロファイルの重みと、qp1～qp8の全ての重みの合計との比から実際の最低帯域が決定されます。最

低帯域はweighted-round-robinではパケット数、deficit-round-robinでは出力するバイト数に反映

されます。バイト数にはMACフレームの宛先MACアドレスからFCSまでが含まれます。重みの設定

を無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 weight <VALUE>

no qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 weight

qp1～qp8 重みを設定するQoSプロファイル

(優先度はqp1からqp8の順で高)

VALUE 各キューの重み <0-15>

表 51-3 deficit-round-robinにおけるqos weight設定範囲一覧表

シリーズ名称 設定可能範囲 設定範囲制限

(最大設定値 - 最小設定値 ≦ N)

[ただし0は除く]

Apresia13000/13100/13200シリーズ0-10 6 ※1

※1 設定できない例には2と9、3と10などが該当します。設定できる例には4～10、3～9など

が該当します。

デフォルト

各キューの重み：0

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.01.01

使用例
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(1) 設定不可例。(Apresia13100-48X-PSR)

(config)# qos algorithm deficit-round-robin

(config)# interface port 1/1

(config-if-port)# qos qosprofile qp1 weight 10

(config-if-port)# qos qosprofile qp2 weight 2

Difference between minimum and maximum DRR weight must be within 6.

(2) 設定可能例。(Apresia13100-48X-PSR)

(config)# qos algorithm deficit-round-robin

(config)# interface port 1/2

(config-if-port)# qos qosprofile qp1 weight 1

(config-if-port)# qos qosprofile qp2 weight 7

関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia13000/13100/13200シリーズ専用です。

deficit-round-robinの時は、設定した<VALUE>の2のべき乗の値が実際の重みとな

ります。

実際の最低帯域は、負荷の状態に依存して変動する可能性があります。設定値を厳密

に保証するものではありません。

deficit-round-robinにおけるqos weightの設定可能な範囲は設定状況により変動

します。表51-3を参考にしてください。

51.5 qos q-group min-bandwidth

Apresia15000シリーズにおける、送信キュー毎の最低保証帯域をポート毎に設定します。最低保証

帯域の設定を無効にする場合は、noコマンドを使用してください。

UC2+MC2、UC4+MC4、UC6+MC6、UC8+MC8に対して本コマンドを設定した場合、宛先学習済ユニキャス

ト(UC)用のキューとそれ以外のフレーム(BC/MC/DLF)用のキューの合計帯域に対して、最低保証帯域

を設定します。UC1、UC3、UC5、UC7に対して本コマンドを設定した場合、宛先学習済ユニキャスト以

外(BC/MC/DLF)の通信に対しては、最低保証帯域が設定されません。

実際に動作する帯域値は、設定値を表51-4に示す手順で補正した値になります。

表 51-4 qos q-group min/max-bandwidth設定の動作値

min/max-bandwidth

設定値(Kbps)

qos burst-size min/max

設定値(Kbit)

min/max-bandwidthの

動作値補正(Kbps)

64～16,000,000 32～65,520 64の倍数(64で割った余りは切

り捨て)
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min/max-bandwidth

設定値(Kbps)

qos burst-size min/max

設定値(Kbit)

min/max-bandwidthの

動作値補正(Kbps)

65,521～131,040 64の倍数(64で割った余りは切

り捨て)をさらに128単位で切

り上げ

131,041～131,07264の倍数(64で割った余りは切

り捨て)をさらに256単位で切

り上げ

16,000,001～32,000,00032～131,040 128の倍数(128で割った余りは

切り捨て)

131,041～131,072128の倍数(128で割った余りは

切り捨て)をさらに256単位で

切り上げ

32,000,001～40,000,000全て 256の倍数(256で割った余りは

切り捨て)

コマンドシンタックス

qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 min-bandwidth

<VALUE>

no qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 min-

bandwidth

uc1～uc8+mc8最低保証帯域を設定する送信キュー

(優先度はqos enable節参照)

VALUE 各送信キューの最低保証帯域 <64-40000000(Kbps)>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.09.03

使用例

(1) ポート：1/1における、送信キュー：UC1の最低保証帯域を128(Kbps)に設定します。

(config)# interface port 1/1

(config-if-port)# qos q-group uc1 min-bandwidth 128

(2) ポート：1/1における、送信キュー：UC1の最低保証帯域を削除します。

(config)# interface port 1/1

(config-if-port)# no qos q-group uc1 min-bandwidth
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関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia15000シリーズ専用です。

51.6 qos q-group max-bandwidth

Apresia15000シリーズにおける、送信キュー毎の最大帯域をポート毎に設定します。最大帯域の設

定を無効にする場合は、noコマンドを使用してください。

UC2+MC2、UC4+MC4、UC6+MC6、UC8+MC8に対して本コマンドを設定した場合、宛先学習済ユニキャス

ト(UC)用のキューとそれ以外のフレーム(BC/MC/DLF)用のキューの合計帯域に対して、最大帯域を設

定します。UC1、UC3、UC5、UC7に対して本コマンドを設定した場合、宛先学習済ユニキャスト以外

(BC/MC/DLF)の通信に対しては、最大帯域が設定されません。

実際に動作する帯域値は、設定値を表51-4に示す手順で補正した値になります。

コマンドシンタックス

qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 max-bandwidth

<VALUE>

no qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 max-

bandwidth

uc1～uc8+mc8最大帯域を設定する送信キュー

(優先度はqos enable節参照)

VALUE 各送信キューの最大帯域 <64-40000000(Kbps)>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.09.03

使用例

(1) ポート：1/1における、送信キュー：UC1の最大帯域を16000(Kbps)に設定します。

(config)# interface port 1/1

(config-if-port)# qos q-group uc1 max-bandwidth 16000

(2) ポート：1/1における、送信キュー：UC1の最大帯域を削除します。

(config)# interface port 1/1

(config-if-port)# no qos q-group uc1 max-bandwidth
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関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia15000シリーズ専用です。

Apresia15000シリーズのCPUから送信されるフレームは、送信キューUC8を使用し

ます。そのため、UC8に帯域制限を設定した場合、装置のCPUから送信されるフレー

ムも制限されます。

51.7 qos q-group weight

Apresia15000シリーズにおける、送信キュー毎の重みをポート毎に設定します。Strict Priority

キューに設定する場合はキューの重みを0に設定してください。Strict Priorityキューに設定した

キューが最優先となります。0以外の重みを設定した場合については送信キューの重みと、UC1～

UC8+MC8の重みの合計値との比から実際の最低帯域が決定されます。最低帯域はweighted-round-

robinではパケット数、deficit-round-robinでは出力バイト数に反映されます。バイト数にはMAC

フレームの宛先MACアドレスからFCSまでが含まれます。重みの設定を無効にする場合は、noコマン

ドを使用してください。

コマンドシンタックス

qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 weight

<VALUE>

no qos q-group uc1 ¦ uc2+mc2 ¦ uc3 ¦ uc4+mc4 ¦ uc5 ¦ uc6+mc6 ¦ uc7 ¦ uc8+mc8 weight

uc1～uc8+mc8重みを設定する送信キュー

(優先度はqos enable節参照)

VALUE 各送信キューの重み <0-15>

表 51-5 deficit-round-robinにおけるqos q-group weight設定範囲一覧表

シリーズ名称 設定可能範囲 設定範囲制限

(最大設定値 - 最小設定値 ≦ N)

[ただし0は除く]

Apresia15000シリーズ 0-10 6 ※1

※1 設定できない例には2と9、3と10などが該当します。設定できる例には4～10、3～9など

が該当します。

デフォルト

各キューの重み：0

コマンドモード

IF-PORT
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VB-ALL-IF-PORT(個別)

バージョン

8.09.03

使用例

(1) ポート：1/1における、送信キュー：UC1の重みを10に設定します。

(config)# interface port 1/1

(config-if-port)# qos q-group uc1 weight 10

(2) ポート：1/1における、送信キュー：UC1の重みを削除します。

(config)# interface port 1/1

(config-if-port)# no qos q-group uc1 weight

関連コマンド

show qos, show running-config

注意事項

本コマンドはApresia15000シリーズ専用です。

QoSのスケジュールアルゴリズムがdeficit-round-robinの場合、<VALUE>の2のべ

き乗値が実際の重みとなります。

実際の最低帯域は、負荷状態に依存して変動する可能性があります。設定値を厳密に

保証するものではありません。

deficit-round-robinにおけるqos q-group weightの設定可能な範囲は設定状況に

より変動します。表51-5を参考にしてください。

51.8 qos algorithm

QoSのスケジュールアルゴリズムをdeficit-round-robinに設定します。設定をデフォルトに戻す

場合は、noコマンドを使用してください。

コマンドシンタックス

qos algorithm deficit-round-robin

no qos algorithm

デフォルト

weighted-round-robin

コマンドモード

CONFIG
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VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例

(1) スケジュールアルゴリズムをdeficit-round-robinに設定します。

(config)# qos algorithm deficit-round-robin

(2) スケジュールアルゴリズムをweighted-round-robinに戻します。

(config)# no qos algorithm

関連コマンド

show qos, show running-config

注意事項

設定しない場合のスケジュールアルゴリズムはweighted round robinになります。

qos weightの設定がある状態で、[no] qos algorithmコマンドによりスケジュール

アルゴリズムを変更すると、内部動作に変更があるため、通信に影響を及ぼします。

通信中の設定変更には注意してください。

51.9 qos burst-size

QoSのバーストサイズを設定します。バーストサイズは最低帯域用のmin、最大帯域用のmaxがあ

り、それぞれ個別に任意の数値を設定できます。設定を無効にする場合は、noコマンドを使用してく

ださい。

本コマンド未設定時は、デフォルトで128(Kbit)が設定されます。

コマンドシンタックス

qos burst-size min ¦ max <BURST_SIZE>

no qos burst-size min ¦ max

min 最低帯域用

max 最大帯域用

BURST_SIZE トラフィック量を測る際に使用するバーストサイズ

<32-131072(Kbit)>

デフォルト

バーストサイズ：128(Kbit)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)
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バージョン

8.01.01

使用例

(1) 最大帯域用のバーストサイズを1024(Kbit)に設定します。

(config)# qos burst-size max 1024

(2) 最大帯域用のバーストサイズをデフォルトに戻します。

(config)# no qos burst-size max

関連コマンド

show qos, show running-config

注意事項

51.10 qos mapping

各QoSプロファイルに対応するIEEE 802.1Q(IEEE 802.1p)プライオリティ値を設定します。0～7

の範囲が設定可能です。

コマンドシンタックス

qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 mapping <VALUE>

no qos qosprofile qp1 ¦ qp2 ¦ qp3 ¦ qp4 ¦ qp5 ¦ qp6 ¦ qp7 ¦ qp8 mapping

qp1～qp8 IEEE 802.1Q(IEEE 802.1p)プライオリティ値を設定する

QoSプロファイル

VALUE IEEE 802.1Q(IEEE 802.1p)プライオリティ値

デフォルト

qp8：プライオリティ7

qp7：プライオリティ6

qp6：プライオリティ5

qp5：プライオリティ4

qp4：プライオリティ3

qp3：プライオリティ0

qp2：プライオリティ2

qp1：プライオリティ1

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.01.01

使用例
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(1) qp1をIEEE 802.1Q(IEEE 802.1p)プライオリティ値：0に対応させます。

(config)# qos qosprofile qp1 mapping 0

関連コマンド

show qos, show running-config

注意事項

Apresia15000シリーズにおいて、レイヤー3スイッチングされるパケットはIEEE

802.1Qプライオリティに基づくQoSプロファイルのマッピングは行われず、全ての

パケットはqp1にマッピングされます。

51.11 qos buffer-mode

パケットバッファの最大値を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用し

てください。

表51-6、表51-7、及び表51-8にパケットバッファの最大値を示します。パケットバッファの最大

値は輻輳発生時に1キューへ割り当て可能な最大バッファ量です。パケット数とデータ量の内、先に

割り当て可能な値に達した方がパケットバッファの最大値となります。複数キューへバッファを割

り当てる必要がある場合は最大値まで割り当てられない可能性があります。

表 51-6 パケットバッファの最大値

設定値 タイプ パケットバッファの最大値

Apresia13000

シリーズ

Apresia13100/

Apresia13200

シリーズ ※1

MODE=0

(デフォルト)

パケット数 794 561

データ量(KBytes)99 155

MODE=1 パケット数 1500 1060

データ量(KBytes)188 293

MODE=2 パケット数 2701 1907

データ量(KBytes)338 528

MODE=3 パケット数 4501 3179

データ量(KBytes)563 879

MODE=4 パケット数 6752 4768

データ量(KBytes)844 1319

※1 Apresia13200-28GTシリーズは除きます。

表 51-7 パケットバッファの最大値(Apresia15000-32XLシリーズ)
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設定値 タイプ パケットバッファの最大値

宛先学習済ユニキ

ャスト

(UC)

宛先学習済ユニキ

ャスト以外

(BC/MC/DLF)

MODE=2 パケット数 1880 480

データ量(KBytes)381 96

MODE=9

(デフォルト)

パケット数 28229 7070

データ量(KBytes)5733 1435

表 51-8 パケットバッファの最大値(Apresia15000-64XLシリーズ)

設定値 タイプ パケットバッファの最大値

宛先学習済ユニキ

ャスト

(UC)

宛先学習済ユニキ

ャスト以外

(BC/MC/DLF)

MODE=2 パケット数 1623 415

データ量(KBytes)327 81

MODE=9

(デフォルト)

パケット数 24347 6100

データ量(KBytes)4942 1236

コマンドシンタックス

qos buffer-mode <MODE>

no qos buffer-mode

MODE パケットバッファの最大値

• Apresia13000/13100/13200シリーズ：<0-4>

• Apresia15000シリーズ：<0-9>

デフォルト

Apresia13000/13100/13200シリーズ：0

Apresia15000シリーズ：9

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.08.02

8.31.02：Apresia15000シリーズサポート

使用例

(1) パケットバッファの最大値をMODE=1に設定します。

(config)# qos buffer-mode 1

(2) パケットバッファの最大値をデフォルト値に戻します。
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(config)# no qos buffer-mode

関連コマンド

show running-config

注意事項

Apresia13200-28GTシリーズは未サポートです。

各機種において、パケットバッファの最大値に、表51-6、表51-7、及び表51-8の設

定値以外の値を指定することは未サポートです。

Apresia13100/13200-48X/13200-52GTシリーズは、運用中に本設定の変更が可能で

す。ただし、通信が行われている状態で本設定を変更した場合、パケットロスが発生

する可能性があるため注意してください。

Apresia13000/15000シリーズは、運用中に本設定の変更を行わないでください。設

定を変更する場合は、全ポートで通信が行われていない状態で行ってください。

94. PFC機能、及び95. ETS機能とは併用できません。

51.12 set-priority self-cos

VLANタグ付き自発フレームのプライオリティ値(IEEE 802.1QタグのIEEE 802.1pで定義された優

先度)を設定します。プライオリティ値は、7が最大となります。設定値をデフォルト値の0に戻す場

合は、noコマンドを使用してください。

コマンドシンタックス

set-priority self-cos <PRIORITY>

no set-priority self-cos

PRIORITY IEEE 802.1Q(IEEE 802.1p)プライオリティ値<1-7>

デフォルト

PRIORITY: 0

コマンドモード

CONFIG

VB-ALL-CONFIG

バージョン

8.35.01
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使用例

(1) VLANタグ付き自発フレームのプライオリティ値に4を設定します。

(config)# set-priority self-cos 4

関連コマンド

show set-priority, show running-config

注意事項

自発フレームは、本コマンドで設定した値によらず、常にqp8のQoSプロファイルに

対応する送信キューから送出されます。

51.13 show qos

QoSの設定状態を表示します。QoS機能無効時は、QoS機能の設定状態以外は表示されません。

コマンドシンタックス

show qos [ port <PORTRANGE> ]

PORTRANGE ポート番号(複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) QoSの設定状態を表示します。(Apresia13100-48X-PSR)

# show qos

  QoS: Enabled

                        802.1Q priority

qosprofile              01234567

------------------------------------------

    qp8                 -------*

    qp7                 ------*-

    qp6                 -----*--

    qp5                 ----*---

    qp4                 ---*----

    qp3                 *-------

    qp2                 --*-----
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    qp1                 -*------

     queue weight & minimum / maximum bandwidth(Kbit/s) in chassis 1

    wgt = queue weight  min = minimum bandwidth  max = maximum bandwidth

port         qp8      qp7      qp6      qp5      qp4      qp3      qp2      qp1

-------------------------------------------------------------------------------

  1 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

  2 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

  3 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

     (省略)

 50 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

 51 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

 52 wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 10000000 10000000 10000000 10000000 10000000 10000000 10000000 10000000

scheduler algorithm: weighted-round-robin

burst-size min:        128(Kbit)

           max:        128(Kbit)

QoS ：QoS機能の設定状態

Disabled ：QoS機能無効

Enabled ：QoS機能有効

qosprofile ：QoSプロファイル名

wgt ：重みの設定状態

min ：最低帯域の設定状態

max ：最大帯域の設定状態

scheduler algorithm ：QoSスケジュールアルゴリズム

weighted-round-robin ：weighted round robinアルゴリズム

deficit-round-robin ：deficit round robinアルゴリズム

burst-size

min ：最低帯域用バーストサイズ

max ：最大帯域用バーストサイズ

(2) QoSの設定状態を表示します。(Apresia15000-32XL-PSR)

# show qos

  QoS: Enabled

626/1409



QoS profile - Priority Mapping

                        802.1Q priority

qosprofile              01234567

------------------------------------------

    qp8                 -------*

    qp7                 ------*-

    qp6                 -----*--

    qp5                 ----*---

    qp4                 ---*----

    qp3                 *-------

    qp2                 --*-----

    qp1                 -*------

QoS profile - Queue Mapping

qosprofile      UC queue     MC queue

------------------------------------------

    qp8         UC8          MC8

    qp7         UC7          MC8

    qp6         UC6          MC6

    qp5         UC5          MC6

    qp4         UC4          MC4

    qp3         UC3          MC4

    qp2         UC2          MC2

    qp1         UC1          MC2

Queue Priority

(High)                                                          (Low)

---------------------------------------------------------------------

UC8 = MC8 > UC7 > UC6 = MC6 > UC5 > UC4 = MC4 > UC3 > UC2 = MC2 > UC1

     queue weight&minimum / maximum bandwidth(Kbit/s) in chassis 1

    UCq = UC queue  MCq = MC queue

    wgt = queue weight  min = minimum bandwidth  max = maximum bandwidth

port 1

    UCq      UC8      UC7      UC6      UC5      UC4      UC3      UC2      UC1

    ---------------------------------------------------------------------------

    wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 40000000 40000000 40000000 40000000 40000000 40000000 40000000 40000000

    MCq      MC8               MC6               MC4               MC2

    ---------------------------------------------------------------------------

    wgt        0                 0                 0                 0

    min        0                 0                 0                 0
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    max 40000000          40000000          40000000          40000000

port 2

    UCq      UC8      UC7      UC6      UC5      UC4      UC3      UC2      UC1

    ---------------------------------------------------------------------------

    wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 40000000 40000000 40000000 40000000 40000000 40000000 40000000 40000000

    MCq      MC8               MC6               MC4               MC2

    ---------------------------------------------------------------------------

    wgt        0                 0                 0                 0

    min        0                 0                 0                 0

    max 40000000          40000000          40000000          40000000

     (省略)

port 31

    UCq      UC8      UC7      UC6      UC5      UC4      UC3      UC2      UC1

    ---------------------------------------------------------------------------

    wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 40000000 40000000 40000000 40000000 40000000 40000000 40000000 40000000

    MCq      MC8               MC6               MC4               MC2

    ---------------------------------------------------------------------------

    wgt        0                 0                 0                 0

    min        0                 0                 0                 0

    max 40000000          40000000          40000000          40000000

port 32

    UCq      UC8      UC7      UC6      UC5      UC4      UC3      UC2      UC1

    ---------------------------------------------------------------------------

    wgt        0        0        0        0        0        0        0        0

    min        0        0        0        0        0        0        0        0

    max 40000000 40000000 40000000 40000000 40000000 40000000 40000000 40000000

    MCq      MC8               MC6               MC4               MC2

    ---------------------------------------------------------------------------

    wgt        0                 0                 0                 0

    min        0                 0                 0                 0

    max 40000000          40000000          40000000          40000000

scheduler algorithm: weighted-round-robin

burst-size min:        128(Kbit)

           max:        128(Kbit)

QoS ：QoS機能の設定状態

Disabled ：QoS機能無効

Enabled ：QoS機能有効
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qosprofile ：QoSプロファイル名

UC queue、UCq ：宛先学習済ユニキャスト(UC)用送信キュー

MC queue、MCq ：宛先学習済ユニキャスト以外(BC/MC/DLF)用送信キュー

wgt ：重みの設定状態

min ：最低帯域の設定状態

max ：最大帯域の設定状態

scheduler algorithm ：QoSスケジュールアルゴリズム

weighted-round-robin ：weighted round robinアルゴリズム

deficit-round-robin ：deficit round robinアルゴリズム

burst-size

min ：最低帯域用バーストサイズ

max ：最大帯域用バーストサイズ

関連コマンド

注意事項

表示される帯域は、ユーザーが設定した値から64の整数倍に切り捨てられた値とな

ります。

51.14 show set-priority

set-priorityコマンドでの設定値を表示します。

コマンドシンタックス

show set-priority

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.35.01

使用例

(1) set-priorityコマンドによる設定情報を出力します。

# show set-priority

 self-cos : 0

関連コマンド

set-priority, show running-config

注意事項

629/1409



52. Flush FDB

52.1 flush-fdb rp-e enable

Flush FDB機能を有効にします。無効にする場合は、noコマンドを使用してください。有効にする

と同じハローパケットを別のポートより受信した場合にFDBを消去します。検出するハローパケッ

トの宛先MACアドレスは00:E0:2B:00:00:02、送信元MACアドレスは00:E0:2B:00:00:80～9Fです。

コマンドシンタックス

[ no ] flush-fdb rp-e enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) Flush FDB機能を有効にします。

(config)# flush-fdb rp-e enable

関連コマンド

show flush-fdb rp-e, show running-config

注意事項

本装置では、ハローパケットを受信するポートが切り替わった場合だけではなく、ハ

ローパケットを初めて検出した場合にも、自動的にFDBが消去されます。

本装置の時刻を戻す変更を行った場合、Flush FDB機能が動作しない場合がありま

す。本コマンドで再設定を行ってください。

本コマンドを有効にするとパケットフィルター2のグループを1つ使用します。

52.2 flush-fdb rp-g enable

Flush FDB機能を有効にします。無効にする場合は、noコマンドを使用してください。有効にする

とGSRP Flush Requestフレームを受信した場合にFDBを消去します。検出するGSRP Flush Request

フレームの宛先MACアドレスは00:00:87:58:13:00です。
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コマンドシンタックス

[ no ] flush-fdb rp-g enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) Flush FDB機能を有効にします。

(config)# flush-fdb rp-g enable

関連コマンド

show flush-fdb rp-g, show running-config

注意事項

本装置の時刻を戻す変更を行った場合、Flush FDB機能が動作しない場合がありま

す。本コマンドで再設定を行ってください。

本コマンドを有効にするとパケットフィルター2のグループを1つ使用します。

52.3 flush-fdb rp-e

Flush FDB機能の対象ポートを設定します。対象から外す場合は、noコマンドを使用してくださ

い。Flush FDB機能を有効にするにはflush-fdb rp-e enableを設定してください。

コマンドシンタックス

[ no ] flush-fdb rp-e

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別)

バージョン

8.04.01
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使用例

(1) ポート：1/1をFlush FDB機能の対象に設定します。

(config)# interface port 1/1

(config-if-port)# flush-fdb rp-e

関連コマンド

show flush-fdb rp-e, show running-config

注意事項

LAGにFlush FDB機能を設定する場合は、LAGメンバーポート(30.2 interface port)

ではなく、LAGインターフェース(30.3 interface lag)に設定してください。

52.4 flush-fdb rp-g

Flush FDB機能の対象ポートを設定します。対象から外す場合は、noコマンドを使用してくださ

い。Flush FDB機能を有効にするにはflush-fdb rp-g enableを設定してください。

Flush FDB機能の対象ポートにMLAGインターフェースを指定する場合は、当該MLAGを片MLAG設定

で動作させてください。本コマンドにより、ブリッジポートをFlush FDB機能の対象ポートへ指定す

ることは未サポートです。MLAG機能とFlush FDB機能の併用時は、MLAGを構成するどちらか一方の

装置でGSRP Flush Requestフレームを受信した場合に、もう一方のMLAG装置も連動してFDBを消去

します。このため、ブリッジポートをFlush FDB機能の対象ポートに指定する必要はありません。

コマンドシンタックス

[ no ] flush-fdb rp-g

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG, IF-MLAG

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

バージョン

8.04.01

8.20.01：MLAGインターフェース併用サポート

8.22.01：VBモードのMLAGインターフェース併用サポート

使用例

(1) ポート：1/1をFlush FDB機能の対象に設定します。

(config)# interface port 1/1

(config-if-port)# flush-fdb rp-g

関連コマンド

show flush-fdb rp-g, show running-config
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注意事項

LAG/MLAG にFlush FDB機能を設定する場合は、LAG/MLAGのメンバーポート(30.2

interface port)ではなく、LAGインターフェース(30.3 interface lag)、またはMLAG

インターフェース(30.4 interface mlag)に設定してください。

52.5 flush-fdb rp-e group

Flush FDB機能で使用するパケットフィルター2のグループ番号を設定します。設定を削除する場

合は、noコマンドを使用してください。グループはflush-fdb rp-e enable設定時に確保します。他

機能で予約済みのグループは確保できません。

本コマンド未設定時は、未使用グループの最小番号を自動的に予約します。

flush-fdb rp-e enableが設定されている状態では、グループ番号を変更できません。グループの

予約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

flush-fdb rp-e group <GROUP>

no flush-fdb rp-e group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) Flush FDB機能でグループ：1を使用するように設定します。

(config)# flush-fdb rp-e group 1

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項
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Flush FDB機能が有効(flush-fdb rp-e enable)の場合、グループ番号の変更は行え

ません。グループ番号を変更する場合は、Flush FDB機能を、一旦、無効(no flush-

fdb rp-e enable)にしてから変更してください。

52.6 flush-fdb rp-g group

Flush FDB機能で使用するパケットフィルター2のグループ番号を設定します。設定を削除する場

合は、noコマンドを使用してください。グループはflush-fdb rp-g enable設定時に確保します。他

機能で予約済みのグループは確保できません。

本コマンド未設定時は、未使用グループの最小番号を自動的に予約します。

flush-fdb rp-g enableが設定されている状態では、グループ番号を変更できません。グループの

予約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

flush-fdb rp-g group <GROUP>

no flush-fdb rp-g group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用の最小グループ番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) Flush FDB機能でグループ：1を使用するように設定します。

(config)# flush-fdb rp-g group 1

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項
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Flush FDB機能が有効(flush-fdb rp-g enable)の場合、グループ番号の変更は行え

ません。グループ番号を変更する場合は、Flush FDB機能を、一旦、無効(no flush-

fdb rp-g enable)にしてから変更してください。

52.7 show flush-fdb rp-e

本装置に設定されているFlush FDB機能の情報を表示します。

コマンドシンタックス

show flush-fdb rp-e

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) Flush FDB機能の情報を表示します。

# show flush-fdb rp-e

Group : 1

Enable interface : port 1/25-26

Total entry : 1

                                                               Total-Fdb-

VID  group interface Last-HelloPacket     Last-Fdb-Flushed     Flushes

128  0     port 1/25 2009/09/10 10:15:01  2009/09/10 10:15:01  1

関連コマンド

注意事項

52.8 show flush-fdb rp-g

本装置に設定されているFlush FDB機能の情報を表示します。

コマンドシンタックス

show flush-fdb rp-g

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)
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VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) Flush FDB機能の情報を表示します。

# show flush-fdb rp-g

Group : 1

Enable interface : port 1/25-26

                   lag  11-12

Total entry : 2

  interface              Last-Fdb-Flushed     Total-Fdb-Flushes

  port 1/25              2013/12/27 14:30:27  1

  lag 11                 2013/12/27 14:35:27  1

(2) Flush FDB機能の情報を表示します。(MLAG有効時)

# show flush-fdb rp-g

Group : 1

Enable interface : port 1/25-26

                   mlag Domain1/11-12

Total entry : 2

  interface              Last-Fdb-Flushed     Total-Fdb-Flushes

  port 1/25              2013/12/27 14:30:27  1

  Domain1/11(f)          2013/12/27 14:35:27  1

Group ：Flush FDB機能で使用するパケットフィルター2のグルー

プ番号

Enable interface ：Flush FDB機能の対象ポート

port <PORTNO> ：ポート番号

lag <LAGNO> ：LAG ID

mlag <MLAGNO> ：ドメイン名/MLAG ID

Total entry ：GSRP Flush Requestフレームを受信したインターフェー

スエントリー数

interface ：GSRP Flush Requestフレームを受信したインターフェー

ス

port <PORTNO> ：ポート番号

lag <LAGNO> ：LAG ID

<MLAGNO>(f) ：ドメイン名/MLAG ID(プライオリティ：first)

<MLAGNO>(s) ：ドメイン名/MLAG ID(プライオリティ：second)

Last-Fdb-Flushed ：最後にGSRP Flush Requestフレームを受信してFDBの消

去を行った日時
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Total-Fdb-Flushes ：GSRP Flush Requestフレームを受信してFDBの消去を行

った回数

関連コマンド

注意事項
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53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)

注意事項

スパニングツリー動作中にスパニングツリーの各種設定変更を行うと、装置にトポロ

ジーチェンジが発生します。

1台の装置にSTP、RSTP、MSTP、RPVST+は同時に設定できません。いずれか1つのモ

ードでご使用ください。

スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)とLAGを併用した場合、BPDU

はリンクアップしているポートの中の最若番ポートから出力されます。

スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)と55. MMRP-Plus機能は同一

ポート/LAGにおいては併用できませんが、装置内の併用は可能です。併用する場合、

MMRP-Plus機能を設定するポート/LAGにspanning-tree disableコマンドを設定し

てから、55. MMRP-Plus機能を設定してください。

MSTP/RPVST+機能とMMRP-Plus機能を併用する場合、MSTP機能が有効なインスタンス

数/RPVST+機能が有効なVLAN数(以降、MSTP/RPVST+有効数とする)とMMRP-Plusの

VLANグループ数は下記を満足するようにしてください。

• Apresia13200-28GTシリーズ

((MSTP/RPVST+有効数 + 1) * (2 ^ MMRP-Plus VLANグループ数) + 1) ≦ 256

例

• MMRP-Plus VLANグループ数が7個の場合：MSTP/RPVST+機能併用不可

• MMRP-Plus VLANグループ数が6個の場合：MSTP/RPVST+有効数は2個まで

• MMRP-Plus VLANグループ数が5個の場合：MSTP/RPVST+有効数は6個まで

• Apresia13200-28GTシリーズ以外

((MSTP/RPVST+有効数 + 1) * (2 ^ MMRP-Plus VLANグループ数) + 1) ≦ 512

例

• MMRP-Plus VLANグループ数が8個の場合：MSTP/RPVST+機能併用不可

• MMRP-Plus VLANグループ数が7個の場合：MSTP/RPVST+有効数は2個まで

• MMRP-Plus VLANグループ数が6個の場合：MSTP/RPVST+有効数は6個まで

AEOS Ver. 8.19よりも古いファームウェアで、RPVST+機能のインスタンス数を128

以上使用する場合、RPVST+機能とMMRP-Plus機能は併用できません。

RPVST+機能のインスタンス数を128以上使用する場合、以下の機能との併用はできま

せん。

• 72. RIP

• 74. RIPng

• 84. IGMP Snooping

• 85. MLD Snooping
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• 86. IGMP

• 87. MLD

• 88. PIM-SM

• 89. PIM-SM IPv6

PVST+との相互接続は未サポートです。

異なる動作モードとの相互接続は未サポートです。

MSTPのインスタンス数が増加すると、BPDUの負荷により収束時間が長くなります。

表 53-1 MSTPのインスタンス数増加に伴う収束時間への影響(目安)

インスタンス数 参考収束時間

(LACP併用無し)

参考収束時間

(LACP併用有り)

12まで 2秒程度 7秒程度

63まで 5秒程度 30秒程度

-測定条件-

• MSTPのみ動作(他機能の併用なし)

• スクウェア構成

• 各種タイマーはデフォルト設定

• VLAN数4000を各インスタンスに均等に設定

• LACPのメンバーポート数は2ポート

RPVST+のVLAN数が増加すると、BPDUの負荷により収束時間が長くなります。

表 53-2 RPVST+のVLAN数増加に伴う収束時間への影響(目安)

VLAN数 参考収束時間

(LACP併用無し)

参考収束時間

(LACP併用有り)

64まで 2秒程度 4秒程度

127まで 5秒程度 7秒程度

200まで 10秒程度 15秒程度

-測定条件-

• RPVST+のみ動作(他機能の併用なし)

• スクウェア構成

• 各種タイマーはデフォルト設定

• LACPのメンバーポート数は2ポート
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56. プライマリーIPアドレス数や78. VRRPの仮想ルーター数やmember数が増加す

ると、装置起動時やポートのリンクアップの負荷により、BPDUの送信処理に影響を

与えてしまいます。

表 53-3 参考BPDU送信遅延値

プライマリーIPアドレス数 参考BPDU送信遅延時間

512 0

640 1

768 2

896 4

1024 6

VRRP仮想ルーター数

(グループ化をしている場合は

グループ数)

参考BPDU送信遅延時間

32 1

64 2

96 3

128 4

255 5

VRRPメンバー数 参考BPDU送信遅延時間

256 0

512 1

768 2

1024 4

(注1)参考BPDU送信遅延値は、以下条件下での目安値です。

実際のネットワークの構成、運用に合わせてspanning-tree hello-time等調整のうえご使用くだ

さい。

• spanning-tree hello-time 2(秒)

• 78. VRRP機能のみ併用

※ BPDU送信遅延値算出例

プライマリーIPアドレス数512、VRRP仮想ルーター数32、VRRPメンバー数512の場合は0+1+1=2

秒の遅延となります。

RPVST+機能において同時に処理が可能なBPDUの数は、送信・受信それぞれ400個ま

でとなります。以下の表を参考に、上限値を超えないようにポート数やインスタンス

数の設定をお願いします。

表 53-4 200インスタンスの場合の使用ポート上限数

各ポートの役割(Role) ポート数

Root,Alternate,Backup2
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各ポートの役割(Role) ポート数

Designated Port2

表 53-5 100インスタンスの場合の使用ポート上限数

各ポートの役割(Role) ポート数

Root,Alternate,Backup4

Designated Port4

表 53-6 50インスタンスの場合の使用ポート上限数

各ポートの役割(Role) ポート数

Root,Alternate,Backup8

Designated Port8

53.1 spanning-tree mode

スパニングツリープロトコルの動作モードを設定します。動作モードの設定を削除する場合は、no

コマンドを使用してください。スパニングツリープロトコル関連のコマンド(後述)を使用するには、

あらかじめ本コマンドでスパニングツリーの動作モードを設定しておく必要があります。

no spanning-tree modeコマンドで本コマンドの設定を削除する時は、その他のスパニングツリー

の設定(spanning-tree disableは除く)も同時に削除されます。スパニングツリープロトコルが動作

中(“spanning-tree enable”)は、動作モードを変更できません。

(1) spanning-tree modeコマンドで、STP/RSTP/MSTP/RPVST+いずれかの動作モード指定が必要となる

コマンド

spanning-tree enable

spanning-tree forward-time

spanning-tree hello-time

spanning-tree max-age

spanning-tree priority

spanning-tree port-priority

spanning-tree path-cost

spanning-tree link-type

spanning-tree portfast

spanning-tree interconnection-mode

show spanning-tree

(2) spanning-tree modeコマンドで、RSTP/MSTPいずれかの動作モード指定が必要となるコマンド

spanning-tree force-version

(3) spanning-tree modeコマンドで、RSTP/MSTP/RPVST+いずれかの動作モード指定が必要となるコマ

ンド

clear spanning-tree detected protocols

(4) spanning-tree modeコマンドで、MSTP/RPVST+いずれかの動作モード指定が必要となるコマンド

spanning-tree port-hello-time
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(5) spanning-tree modeコマンドで、MSTPの動作モード指定が必要となるコマンド

spanning-tree mst configuration

instance priority

instance vlan

region

revision

spanning-tree instance

spanning-tree instance port-priority

spanning-tree instance path-cost

spanning-tree max-hops

(6) spanning-tree modeコマンドで、RPVST+の動作モード指定が必要となるコマンド

spanning-tree vlan path-cost

spanning-tree vlan port-priority

spanning-tree rpvst+ configuration

vlan

vlan priority

spanning-tree vlan

コマンドシンタックス

spanning-tree mode rstp ¦ stp ¦ mstp ¦ rpvst+

no spanning-tree mode

stp IEEE 802.1D仕様のSpanning Tree

rstp IEEE 802.1D-2004仕様のRapid Spanning Tree

mstp IEEE 802.1Q-2005仕様のMultiple Spanning Tree

rpvst+ Rapid Per Vlan Spanning Tree Plus

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) スパニングツリープロトコルの動作モードをMSTPに設定します。

(config)# spanning-tree mode mstp

(2) スパニングツリープロトコルを削除します。

(config)# no spanning-tree mode 

642/1409



関連コマンド

show running-config

注意事項

原則としてspanning-tree mode設定時は全てのポートにおいてBPDUを中継しませ

んが、spanning-tree disableコマンドの設定があるポート(デフォルト：設定なし)

では通常のBPDU(宛先01:80:c2:00:00:00)の中継は可能です。

53.2 spanning-tree enable

スパニングツリープロトコルを有効にし、動作を開始させます。動作を停止させる場合は、noコマ

ンドを使用してください。

コマンドシンタックス

[ no ] spanning-tree enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) スパニングツリープロトコルをMSTPで開始します。

(config)# spanning-tree mode mstp

(config)# spanning-tree enable

(2) スパニングツリープロトコルを停止します。

(config)# no spanning-tree enable

関連コマンド

show spanning-tree rpvst+, show running-config

注意事項

スパニングツリープロトコルの各設定値は、デフォルト値でのご使用を推奨します。

84. IGMP Snooping機能、または85. MLD Snooping機能におけるマルチキャストグ

ループが登録されたインターフェースにてスパニングツリープロトコルを有効にし

た場合、当該インターフェースのマルチキャストグループは、一旦、消去されます。
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53.3 spanning-tree disable

任意のポート、またはLAGをスパニングツリープロトコルの動作対象からはずします。動作対象に

戻す場合は、noコマンドを使用してください。

STP/RSTP/MSTP/RPVST+では、デフォルトで全てのポートがスパニングツリープロトコルの動作対象

になります。ポートによりスパニングツリープロトコルを動作させたくない場合は、本コマンドで動

作対象からはずしてください。

コマンドシンタックス

[ no ] spanning-tree disable

デフォルト

no disable(＝動作対象)

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例

(1) ポート：1/1～1/3ではスパニングツリープロトコルが動作しないようにします。

(config)# interface port 1/1-3

(config-if-port)# spanning-tree disable

関連コマンド

show running-config

注意事項

53.4 spanning-tree forward-time

STP/RPVST+のフォワードディレイ時間を設定します。値は4～30までの設定が可能です。設定を

削除する場合は、noコマンドを使用してください。

フォワードディレイ時間は、ルートブリッジになったときに送信するコンフィグレーションBPDU

内に含まれるLISTENING、LEARNINGステータスのタイムアウト値です。したがって、ルートブリッジ

にならなかった場合には使用されません。

コマンドシンタックス

spanning-tree forward-time <SECONDS>

no spanning-tree forward-time

SECONDS フォワードディレイ時間 <4-30(秒)>

デフォルト

15(秒)
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コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) フォワードディレイ時間を30(秒)に設定します。

(config)# spanning-tree forward-time 30

関連コマンド

show running-config

注意事項

フォワードディレイを変更する場合はカスケード接続段数に注意してください。

IEEE 802.1Dではフォワードディレイが15の場合は最大カスケード接続数7を推奨

しています。

53.5 spanning-tree hello-time

STP/RSTPにおいて、ハロー間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。

ハロー間隔はブリッジ(STPの場合はルートブリッジ)がコンフィグレーションBPDUを送信する間

隔です。

コマンドシンタックス

spanning-tree hello-time <SECONDS>

no spanning-tree hello-time

SECONDS ハロー間隔 <1-10(秒)>

デフォルト

2(秒)

コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) ハロー間隔を5(秒)に設定します。

(config)# spanning-tree hello-time 5
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関連コマンド

show running-config

注意事項

53.6 spanning-tree link-type

RSTP/MSTP/RPVST+において、ポートのリンクタイプを設定します。設定を削除する場合は、noコマ

ンドを使用してください。

コマンドシンタックス

spanning-tree link-type point-to-point ¦ shared

no spanning-tree link-type

point-to-point1対1のリンク時

shared 3以上のノードの帯域共有時

デフォルト

point-to-point

コマンドモード

IF-PORT, IF-LAG

(動作モード：RSTP、MSTP、またはRPVST+指定時のみ設定可能)

バージョン

8.03.01

使用例

(1) MSTPにおいて、ポート：1/1～1/4までのリンクタイプをsharedに設定します。

(config)# spanning-tree mode mstp

(config)# interface port 1/1-4

(config-if-port)# spanning-tree link-type shared

関連コマンド

show spanning-tree rpvst+, show running-config

注意事項

53.7 spanning-tree max-age

スパニングツリープロトコルのコンフィグレーションBPDUの最大経過時間を設定します。値は6

～40までの設定が可能です。

最大経過時間は、本装置がルートブリッジになったときに送信するコンフィグレーションBPDUの

最大経過時間です。したがってルートブリッジにならなかったときには使用されません。

MSTP選択時、複数のインスタンスを設定し、インスタンスごとにルートブリッジが異なる場合は、

インスタンス0のルートブリッジに設定されている最大経過時間が有効となります。
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STP以外のRSTP/MSTP/RPVST+では、最大経過時間満了による障害検出は行われません。RSTP/MSTP/

RPVST+では、"ハロー間隔 * 3"間でBPDU未受信の場合、障害検出となります。

コマンドシンタックス

spanning-tree max-age <SECONDS>

no spanning-tree max-age

SECONDS BPDUの最大経過時間 <6-40(秒)>

デフォルト

20(秒)

コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) コンフィグレーションBPDUの最大経過時間を25(秒)に設定します。

(config)# spanning-tree max-age 25

関連コマンド

show running-config

注意事項

53.8 spanning-tree path-cost

各ポートのスパニングツリープロトコルのパスコストを設定します。設定を削除する場合は、noコ

マンドを使用してください。

パスコストは、ルートブリッジまでの近さを判断する基準となります。小さいパスコストがルート

ブリッジまで近い事を表します。

BPDUを受信した装置は，受信したインターフェースに設定されているパスコストを加算して，他の

装置へ転送します。パスコストを変更することによって，経路を変更する事ができるようになりま

す。

パスコストは1～200000000までの設定が可能です。デフォルトはなし(パスコスト自動設定)で

す。デフォルト状態では、リンクスピード、及びspanning-tree path-cost methodの設定によって

パスコストのデフォルト値が切り替わります。

コマンドシンタックス

spanning-tree path-cost <COST>

no spanning-tree path-cost

COST 各ポートのパスコスト <1-200000000>
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デフォルト

なし(＝自動設定)

自動設定時のパスコストの値は以下の通り

(1) spanning-tree path-cost method short設定(動作モード：STP時)

40Gbpsリンク ：2

10Gbpsリンク ：2

1Gbpsリンク  ：4

100Mbpsリンク：19

10Mbpsリンク ：100

(2) spanning-tree path-cost method long設定(動作モード：RSTP/MSTP/RPVST+時)

40Gbpsリンク ：500

10Gbpsリンク ：2000

1Gbpsリンク  ：20000

100Mbpsリンク：200000

10Mbpsリンク ：2000000

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例

(1) ポート：1/1～1/4までのスパニングツリープロトコルのパスコストを100に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree path-cost 100

関連コマンド

show spanning-tree rpvst+ detail, show running-config

注意事項

MSTPの場合、設定値はインスタンス0にのみ反映されます。

RPVST+の場合、設定値はVLAN ID：1にのみ反映されます。

53.9 spanning-tree path-cost method

スパニングツリープロトコルのポートのパスコストに16bit値(short)を使用するか、32bit値

(long)を使用するかを設定します。設定をデフォルトに戻す場合は、noコマンドを使用してくださ

い。

本設定によりパスコストのデフォルト値(spanning-tree vlan path-cost節参照)が変わります。
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コマンドシンタックス

spanning-tree path-cost method long ¦ short

no spanning-tree path-cost method

short パスコスト16bit値

long パスコスト32bit値

デフォルト

long

コマンドモード

CONFIG

バージョン

8.03.01

使用例

(1) スパニングツリープロトコルのポートのパスコストにshort(16bit値)を設定します。

(config)# spanning-tree path-cost method short

(2) スパニングツリープロトコルのポートのパスコストをデフォルト(long：32bit値)に戻します。

(config)# no spanning-tree path-cost method

関連コマンド

show spanning-tree rpvst+ detail, show running-config

注意事項

53.10 spanning-tree priority

スパニングツリープロトコルのプライオリティを設定します。設定を削除する場合は、noコマンド

を使用してください。プライオリティは0～61440まで設定が可能です。プライオリティが小さいほ

どルートブリッジになる可能性が高くなります。

コマンドシンタックス

spanning-tree priority <PRIORITY>

no spanning-tree priority

PRIORITY プライオリティ <0-61440>

デフォルト

32768

コマンドモード

CONFIG
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バージョン

8.03.01

使用例

(1) プライオリティを8192に設定します。

(config)# spanning-tree priority 8192

関連コマンド

show spanning-tree, show running-config

注意事項

MSTPの場合、設定値はインスタンス0にのみ反映されます。

RPVST+の場合、設定値はVLAN ID：1にのみ反映されます。

0-61440の範囲の任意の数値のうち、4096の整数倍のみ入力可能です。

(config)# spanning-tree mode rpvst+

(config)# spanning-tree priority 100

% The priority value must be in multiples of 4096

% Allowed values are:

  0     4096  8192  12288 16384 20480 24576 28672

  32768 36864 40960 45056 49152 53248 57344 61440

 (4096の整数倍ではない場合はエラーになる)

(config)# spanning-tree priority 8192

(config)#

プライオリティ変更等トポロジーチェンジを伴う設定作業時には、不慮のループ発生

回避のため、必ずポートのshutdown等で物理ループ構成を解除してから実施してく

ださい。

53.11 spanning-tree portfast

RSTP/MSTP/RPVST+において、ポートにPort Fast機能を設定します。設定を解除する場合は、noコ

マンドを使用してください。

Port Fast機能が設定されたポートは、リンクアップ時に即座に、Blockingステータスから

Forwardingステータスに遷移します。

コマンドシンタックス

[ no ] spanning-tree portfast

デフォルト

なし(＝設定なし)
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コマンドモード

IF-PORT, IF-LAG

(動作モード：RSTP、MSTP、またはRPVST+指定時のみ設定可能)

バージョン

8.03.01

使用例

(1) MSTPにおいて、ポート：1/1～1/4までPort Fastを有効にします。

(config)# spanning-tree mode mstp

(config)# interface port 1/1-4

(config-if-port)# spanning-tree portfast

関連コマンド

show spanning-tree interface port, show running-config

注意事項

エッジポート(RSTP、MSTP、RPVST+が動作しない端末を接続するポート)以外にはPort

Fast機能を設定しないでください。

53.12 spanning-tree port-priority

各ポート、またはLAGのスパニングツリープロトコルの優先度を設定します。設定を削除する場合

は、noコマンドを使用してください。

本コマンドは、非ルートブリッジの装置が同一セグメントに複数のポートを接続している場合に使

用します。設定値が小さいほど優先度が高くなり、ルートポートになる可能性が高くなります。値が

同じ場合、ポート番号が小さいほうがルートポートになる可能性が高くなります。

コマンドシンタックス

spanning-tree port-priority <PRIORITY>

no spanning-tree port-priority

PRIORITY 各ポートの優先度 <0-240>

デフォルト

128

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例
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(1) ポート：1/1～1/3までの優先度を64に設定します。

(config)# interface port 1/1-3

(config-if-port)# spanning-tree port-priority 64

関連コマンド

show spanning-tree mst detail, show spanning-tree rpvst+ detail, show running-config

注意事項

MSTPの場合、設定値はインスタンス0にのみ反映されます。

RPVST+の場合、設定値はVLAN ID：1にのみ反映されます。

優先度は0-240の範囲の16の整数倍値のみ入力できます。

(config)# spanning-tree mode rpvst+

(config)# interface port 1/1-3

(config-if-port)# spanning-tree port-priority 100

% The priority value must be in multiples of 16

% Allowed values are:

  0 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240

(config-if-port)#

53.13 spanning-tree port-hello-time

MSTP/RPVST+において、ハロー間隔をポートごとに設定します。設定を削除する場合は、noコマン

ドを使用してください。

ハロー間隔は、ルートブリッジがコンフィグレーションBPDUを送信する間隔です。設定は1～10

まで設定可能です。

コマンドシンタックス

spanning-tree port-hello-time <SECONDS>

no spanning-tree port-hello-time

SECONDS ハロー間隔 <1-10(秒)>

デフォルト

2(秒)

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01
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使用例

(1) ポート：1/1～1/4までのハロー間隔を9(秒)に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree port-hello-time 9

関連コマンド

show running-config

注意事項

53.14 spanning-tree force-version

RSTP/MSTP使用時のBPDUバージョンフィールド値を強制的に変更します。設定を削除する場合は、

noコマンドを使用してください。

通常、BPDUのバージョンはRSTPが2、MSTPが3ですが、本コマンドで0を指定することにより

802.1D仕様のブリッジとの相互接続が確保されます。802.1D-2004仕様のブリッジのみでRSTPの機

能をフルに使用するには、本コマンドを設定しないか、2を指定して設定するようにしてください。

802.1Q-2005仕様のブリッジのみでMSTPの機能をフルに使用するには、本コマンドを設定しないか、

3を指定してください。

コマンドシンタックス

spanning-tree force-version <VERSION>

no spanning-tree force-version

VERSION BPDUのバージョンフィールド値 <0-3>

デフォルト

RSTP：2

MSTP：3

コマンドモード

IF-PORT, IF-LAG

(動作モード：RSTP、またはMSTP指定時のみ設定可能)

バージョン

8.05.01

使用例

(1) RSTPにおいて、ポート：1/1～1/4までのBPDUバージョンフィールド値を0に設定します。

(config)# spanning-tree mode rstp

(config)# interface port 1/1-4

(config-if-port)# spanning-tree force-version 0

関連コマンド

show running-config
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注意事項

53.15 spanning-tree mst configuration

MSTPに必要な情報を設定するための、MSTPモードに移行します。

コマンドシンタックス

spanning-tree mst configuration

デフォルト

なし

コマンドモード

CONFIG

(動作モード：MSTP指定時のみ移行可能)

バージョン

8.05.01

使用例

(1) MSTPモードに移行します。

(config)# spanning-tree mst configuration

(config-mst)#

関連コマンド

show running-config

注意事項

53.16 instance priority

MSTPにおいて、MSTインスタンスにプライオリティを設定します。設定をデフォルト状態に戻す場

合は、noコマンドを使用してください。

プライオリティは0～61440まで設定可能です。プライオリティが小さいほどルートブリッジか指

定ブリッジ(Designated Bridge)になる可能性が高くなります。

コマンドシンタックス

instance <INSTANCE_ID> priority <PRIORITY>

no instance <INSTANCE_ID> [ priority ]

INSTANCE_IDインスタンスID <1-63>

PRIORITY プライオリティ <0-61440>

デフォルト

なし(＝設定なし)
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コマンドモード

MSTP

バージョン

8.05.01

使用例

(1) インスタンス：1のプライオリティを4096に設定します。

(config)# spanning-tree mst configuration

(config-mst)# instance 1 priority 4096

関連コマンド

show spanning-tree mst instance, show running-config

注意事項

0-61440の範囲の任意の数値のうち、4096の整数倍のみ入力可能です。

インスタンス0のプライオリティはspanning-tree priorityコマンドで設定しま

す。

プライオリティを設定する前にあらかじめインスタンスにVLANを割り当てる必要が

あります。

53.17 instance vlan

MSTインスタンスにVLANを割り当てます。設定を削除する場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

instance <INSTANCE_ID> vlan <VID>

no instance <INSTANCE_ID> [ vlan <VID> ]

INSTANCE_IDインスタンスID <1-63>

VID VLAN ID <1-4094>

デフォルト

インスタンス：0に全VLANを割り当て

コマンドモード

MSTP

バージョン

8.05.01
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使用例

(1) インスタンス：2にVLAN ID：30を割り当てます。

(config)# spanning-tree mst configuration

(config-mst)# instance 2 vlan 30

関連コマンド

show spanning-tree mst, show spanning-tree mst config, show spanning-tree mst instance,

show running-config

注意事項

MSTインスタンスにVLANを追加する前にあらかじめ37. VLANコマンドにてVLANを

作成しておく必要があります。

53.18 region

MSTリージョンを作成し、リージョン名を設定します。設定を削除する場合は、noコマンドを使用

してください。

コマンドシンタックス

region <REGION_NAME>

no region

REGION_NAME• リージョン名 ASCII文字 <1-32(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

MSTP

バージョン

8.05.01

使用例

(1) リージョン名をregion_1に設定します。

(config)# spanning-tree mst configuration

(config-mst)# region region_1

関連コマンド

show spanning-tree mst config, show running-config

注意事項
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53.19 revision

MSTリージョンを識別するためのリビジョン番号を設定します。設定を削除する場合は、noコマン

ドを使用してください。

コマンドシンタックス

revision <REVISION_NUM>

REVISION_NUMリビジョン番号 <0-65535>

デフォルト

0

コマンドモード

MSTP

バージョン

8.05.01

使用例

(1) リビジョン番号を1に設定します。

(config)# spanning-tree mst configuration

(config-mst)# revision 1

関連コマンド

show spanning-tree mst config, show running-config

注意事項

53.20 spanning-tree instance

指定したインターフェースにMSTインスタンスを割り当てます。設定を削除する場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] spanning-tree instance <INSTANCE_ID>

INSTANCE_IDインスタンスID <1-63>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG

バージョン
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8.05.01

使用例

(1) ポート：1/1～1/4までにインスタンス：1を割り当てます。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree instance 1

関連コマンド

show spanning-tree mst instance, show running-config

注意事項

インターフェースにインスタンスを設定する前にあらかじめインスタンスにVLANを

割り当てる必要があります。

53.21 spanning-tree instance port-priority

MSTインスタンス毎にインターフェースの優先度を設定します。設定を削除する場合は、noコマン

ドを使用してください。

本コマンドは、非ルートブリッジの装置が同一セグメントに複数のインターフェースを接続してい

る場合に使用します。設定値が小さいほど優先度が高くなり、ルートポートになる可能性が高くなり

ます。値が同じ場合、インターフェース番号の小さいほうがルートポートになる可能性が高くなりま

す。

コマンドシンタックス

spanning-tree instance <INSTANCE_ID> port-priority <PRIORITY>

no spanning-tree instance <INSTANCE_ID> port-priority

INSTANCE_IDインスタンスID <1-63>

PRIORITY プライオリティ <0-240>

デフォルト

128

コマンドモード

IF-PORT, IF-LAG

バージョン

8.05.01

使用例

(1) ポート：1/1～1/4における、インスタンス：1のポート優先度を128に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree instance 1 port-priority 128
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関連コマンド

show spanning-tree mst instance, show running-config

注意事項

0-240の範囲の任意の数値のうち、16の整数倍のみ入力可能です。

インスタンス0のプライオリティはspanning-tree port-priorityコマンドで設定

します。

本設定前にポートプライオリティを設定するインスタンスをインターフェースへ設

定してください。

53.22 spanning-tree instance path-cost

MSTPにおいて、MSTインスタンスのパスコストを設定します。設定を削除する場合は、noコマンド

を使用してください。

MSTPは各インスタンスでループが発生した場合、低いパスコストのインターフェースを選んで、

Forwardingステータスに、他のインターフェースをBlockingステータスにします。デフォルトは

0(パスコスト自動設定)です。パスコスト自動設定では、リンクスピードによりパスコスト値が切り

替わります。

コマンドシンタックス

spanning-tree instance <INSTANCE_ID> path-cost <COST>

no spanning-tree instance <INSTANCE_ID> path-cost

INSTANCE_IDインスタンスID <1-63>

COST パスコスト <1-200000000>

デフォルト

なし(＝自動設定)

自動設定時のパスコストは以下の通り

40Gbpsリンク：500

10Gbpsリンク：2000

1Gbpsリンク：20000

100Mbpsリンク：200000

10Mbpsリンク：2000000

コマンドモード

IF-PORT, IF-LAG

バージョン

8.05.01
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使用例

(1) ポート：1/1～1/4における、インスタンス：1のパスコストを200000に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree instance 1 path-cost 200000

関連コマンド

show spanning-tree mst instance, show running-config

注意事項

インスタンス0のパスコストはspanning-tree path-costコマンドで設定します。

本設定前にパスコストを設定するインスタンスをインターフェースへ設定してくだ

さい。

53.23 spanning-tree max-hops

BPDUの最大ホップ数を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してく

ださい。

MSTP使用時に、不要なBPDUの送信を防ぐため、MSTリージョン内で許される最大ホップ数を設定

します。本設定値は装置がルートブリッジの場合に送信するBPDUの最大ホップ数です。ルートブリ

ッジではない場合は適用されません。また、本設定は全てのインスタンスで共通です。

コマンドシンタックス

spanning-tree max-hops <HOP_COUNT>

no spanning-tree max-hops

HOP_COUNT 最大ホップ数 <6-40>

デフォルト

20

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) 最大ホップ数を10に設定します。

(config)# spanning-tree max-hops 10

関連コマンド

show running-config
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注意事項

53.24 spanning-tree rpvst+ configuration

RPVST+に必要な情報を設定するための、RPVST+モードに移行します。

コマンドシンタックス

spanning-tree rpvst+ configuration

デフォルト

なし

コマンドモード

CONFIG

(動作モード：RPVST+指定時のみ移行可能)

バージョン

8.03.01

使用例

(1) RPVST+モードに移行します。

(config)# spanning-tree mode rstp

(config)# spanning-tree rpvst+ configuration

% RPVST+ mode is not selected.(モードが異なるとエラーになる)

(config)# spanning-tree mode rpvst+

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)#

関連コマンド

show spanning-tree rpvst+, show running-config

注意事項

53.25 vlan

RPVST+において、VLANのRPVST+を有効にします。設定を削除する場合は、noコマンドを使用して

ください。

設定可能なvlan数はデフォルトVLAN(VLAN ID：1)を含む200個までとなります。

コマンドシンタックス

[ no ] vlan <VID>

VID VLAN ID <2-4094>

デフォルト

なし(＝無効)
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コマンドモード

RPVST+

バージョン

8.03.01

使用例

(1) VLAN ID：30とVLAN ID：31に対し、RPVST+を有効にします。

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 30

(config-rpvst+)# vlan 31

関連コマンド

show spanning-tree rpvst+, show running-config

注意事項

VLANのRPVST+を有効にする前にあらかじめ37. VLANコマンドにてVLANを作成して

おく必要があります。

53.26 vlan priority

RPVST+において、スパニングツリープロトコルのVLANごとのプライオリティを設定します。設定

を削除する場合は、noコマンドを使用してください。

プライオリティは0～61440まで設定が可能です。本設定値が小さいほどルートブリッジになる可

能性が高くなります。

コマンドシンタックス

vlan <VID> priority <PRIORITY>

no vlan <VID> priority

VID VLAN ID <2-4094>

PRIORITY プライオリティ <0-61440>

デフォルト

32768

コマンドモード

RPVST+

バージョン

8.03.01

使用例

(1) VLAN ID：2のプライオリティを8192に設定します。
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(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 2

(config-rpvst+)# vlan 2 priority 8192

関連コマンド

show running-config

注意事項

VLAN ID：1のプライオリティはspanning-tree priorityコマンドで設定します。

0-61440の範囲の任意の数値のうち、4096の整数倍のみ入力可能です。

(config)# spanning-tree mode rpvst+

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 2 priority 100

% The priority value must be in multiples of 4096

% Allowed values are:

  0     4096  8192  12288 16384 20480 24576 28672

  32768 36864 40960 45056 49152 53248 57344 61440

 (4096の整数倍ではない場合はエラーになる)

(config-rpvst+)# vlan 2 priority 8192

(config-rpvst+)#

プライオリティ変更等トポロジーチェンジを伴う設定作業時には、不慮のループ発生

回避のため、必ずポートのshutdown等で物理ループ構成を解除してから実施してく

ださい。

本コマンドでプライオリティを設定するVLANのRPVST+をあらかじめ有効にしてお

く必要があります。

(config)# spanning-tree mode rpvst+

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 2 priority 8192

% Bridge vlan 2 is not configured

(vlan 2のRPVST+を有効にしていない場合、エラーとなる)

(config)# spanning-tree mode rpvst+

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 2

(config-rpvst+)# vlan 2 priority 8192

(config-rpvst+)#

53.27 spanning-tree vlan
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各ポート、またはLAGにvlanにてRPVST+を有効にしたVLANを指定します。設定を削除する場合

は、noコマンドを使用してください。

コマンドシンタックス

[ no ] spanning-tree vlan <VID>

VID VLAN ID <2-4094>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例

(1) ポート：1/1～1/3にVLAN ID：2を指定します。

(config)# interface port 1/1-3

(config-if-port)# spanning-tree vlan 2

関連コマンド

show spanning-tree rpvst+, show running-config

注意事項

VLANのRPVST+を有効にする前にあらかじめ37. VLANコマンドにてVLANを作成して

おく必要があります。

NATIVE VLANでRPVST+を有効にする場合、同一スパニングツリーインスタンス内のポ

ートは同一のVIDに設定してください。

本コマンドでインターフェースに指定するVLANのRPVST+をあらかじめ有効にして

おく必要があります。

(config)# interface port 1/1

(config-if-port)# spanning-tree vlan 2

% Can't add port to bridge

(spanning-tree vlan 2のRPVST+を有効にしていない場合、エラーとなる)

(config)# spanning-tree mode rpvst+

(config)# spanning-tree rpvst+ configuration

(config-rpvst+)# vlan 2

(config-rpvst+)# exit

(config)# interface port 1/1
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(config-if-port)# spanning-tree vlan 2

(config-if-port)#

53.28 spanning-tree vlan port-priority

RPVST+において、各ポートのVLANごとのスパニングツリープロトコルの優先度を設定します。設

定を削除する場合は、noコマンドを使用してください。0～240までの設定が可能です。

本コマンドは、非ルートブリッジの装置が同一セグメントに複数のポートを接続している場合に使

用します。設定値が小さいほど優先度が高くなり、ルートポートになる可能性が高くなります。値が

同じ場合、ポート番号が小さいほうがルートポートになる可能性が高くなります。

コマンドシンタックス

spanning-tree vlan <VID> port-priority <PRIORITY>

no spanning-tree vlan <VID> port-priority

VID VLAN ID <2-4094>

PRIORITY プライオリティ <0-240>

デフォルト

128

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例

(1) ポート：1/1～1/4までのVLAN ID：2の優先度を96に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree vlan 2

(config-if-port)# spanning-tree vlan 2 port-priority 96

関連コマンド

show running-config

注意事項

VLAN ID：1のポートプライオリティはspanning-tree port-priorityコマンドで設

定します。

本コマンド設定対象であるインターフェースに、ポートプライオリティを設定する

VLANをあらかじめ指定しておく必要があります。
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(config)# interface port 1/1

(config-if-port)# spanning-tree vlan 2 port-priority 16

% Can't configure priority

(spanning-tree vlan 2の設定が無い場合、エラーとなる)

(config)# interface port 1/1

(config-if-port)# spanning-tree vlan 2

(config-if-port)# spanning-tree vlan 2 port-priority 16

(config-if-port)#

0-240の範囲の16の整数倍の値のみ入力できます。

(config)# interface port 1/1-3

(config-if-port)# spanning-tree vlan 2 port-priority 100

% The priority value must be in multiples of 16

% Allowed values are:

  0 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240

(16の整数倍の値ではない場合、エラーとなる)

(config-if-port)# spanning-tree vlan 2 port-priority 16

(config-if-port)#

53.29 spanning-tree vlan path-cost

RPVST+において、各ポートのVLANごとのスパニングツリープロトコルのパスコストを設定します。

設定を削除する場合は、noコマンドを使用してください。

パスコストは、ルートブリッジまでの近さを判断する基準となります。小さいパスコストがルート

ブリッジまで近い事を表します。

BPDUを受信した装置は、受信したインターフェースに設定されているパスコストを加算して、他の

装置へ転送します。パスコストを変更することによって、経路を変更する事ができるようになりま

す。

パスコストは1～200000000までの設定が可能です。デフォルト状態では、リンクスピードにより

パスコスト値が切り替わります。

コマンドシンタックス

spanning-tree vlan <VID> path-cost <COST>

no spanning-tree vlan <VID> path-cost

VID VLAN ID <2-4094>

COST パスコスト <1-200000000>

デフォルト

なし(＝自動設定)

自動設定時のパスコストの値は以下の通り

(1) spanning-tree path-cost methodでshortを選択した場合

40Gbpsリンク ：2

10Gbpsリンク ：2

1Gbpsリンク  ：4
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100Mbpsリンク：19

10Mbpsリンク ：100

(2) spanning-tree path-cost methodでlong(デフォルト)を選択した場合

40Gbpsリンク ：500

10Gbpsリンク ：2000

1Gbpsリンク  ：20000

100Mbpsリンク：200000

10Mbpsリンク ：2000000

コマンドモード

IF-PORT, IF-LAG

バージョン

8.03.01

使用例

(1) ポート：1/1～1/4までのVLAN ID：2のパスコストを100に設定します。

(config)# interface port 1/1-4

(config-if-port)# spanning-tree vlan 2 path-cost 100

関連コマンド

show running-config

注意事項

VLAN ID：1のパスコストはspanning-tree path-costコマンドで設定します。

あらかじめ本コマンド設定対象であるVLANのRPVST+をvlanで有効にしておく必要

があります。

本コマンド設定対象であるインターフェースに、パスコストを設定するVLANをあら

かじめ指定しておく必要があります。

(config)# interface port 1/1

(config-if-port)# spanning-tree vlan 2 path-cost 100

% Can't configure path cost

(spanning-tree vlan 2の設定が無い場合、エラーとなる)

(config)# interface port 1/1

(config-if-port)# spanning-tree vlan 2

(config-if-port)# spanning-tree vlan 2 path-cost 100

(config-if-port)#

53.30 spanning-tree interconnection-mode
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RSTP/MSTP/RPVST+において、他社製装置との相互接続性を改善します。設定を削除する場合は、no

コマンドを使用してください。本コマンドを有効とすることによりagreement BPDUの設定値が以下

に変更されます。

• root path cost：対向装置より受信したinternal root path costにport costを加算した値

• remaining hops：対向装置より受信したremaining hopsの値

• Bridge ID：他社製装置と整合性を持たせた値

• 受信BPDUのmessage age、及びremaining hopsの独自判定を変更

コマンドシンタックス

[ no ] spanning-tree interconnection-mode

デフォルト

なし(＝自動設定)

コマンドモード

IF-PORT, IF-LAG

バージョン

8.11.01

使用例

(1) ポート：1/1において、他社製装置との相互接続性を改善します。

(config)# interface port 1/1

(config-if-port)# spanning-tree interconnection-mode

関連コマンド

show running-config

注意事項

53.31 show spanning-tree mst

MSTPに関する情報を表示します。作成したインスタンスとそれに関連づけられたVLANを表示しま

す。

コマンドシンタックス

show spanning-tree mst

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) MSTPに関する情報を表示します。
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# show spanning-tree mst

% Instance  0:  Vlans: 1-2

% Default: Bridge up - Spanning Tree Enabled  

% Default: CIST Root Path Cost 0 - CIST Root Port 0 -  CIST Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20 - Max-hops 20

% Default: CIST Root Id 800000406633ce37

% Default: CIST Reg Root Id 800000406633ce37

% Default: CIST Bridge Id 800000406633ce37

%

%   Instance        VLAN

%   0:              1-2

%   1:              3-4

%

関連コマンド

注意事項

53.32 show spanning-tree

スパニングツリーに関する情報を表示します。

コマンドシンタックス

show spanning-tree

コマンドモード

VIEW, ENABLE

バージョン

8.06.01

使用例

(1) スパニングツリーに関する情報を表示します。

# show spanning-tree

% Default: Bridge up - Spanning Tree Enabled

% Default: Root Path Cost 4 - Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20- Root port 10101

% Default: Root Id 00000040664715ea

% Default: Bridge Id 800000406645b5d9

%   port 1/1: Port 10101 - Id 8775 - path cost 4 -designated cost 0

%   port 1/1: Designated Port Id 8775 - state Listening -Priority 128

%   port 1/1: Designated root 00000040664715ea

%   port 1/1: Designated Bridge 00000040664715ea

%   port 1/1: Message Age 0 - Max Age 20

%   port 1/1: Hello Time 2 - Forward Delay 15
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%   port 1/1: Forward Timer 2 - Msg Age Timer 19 - Hello Timer 1

%   port 1/1: portfast disabled

%

%   port 1/2: Port 10102 - Id 8776 - path cost 250 -designated cost 0

%   port 1/2: Designated Port Id 0000 - state Disabled -Priority 128

%   port 1/2: Designated root 800000406645b5d9

%   port 1/2: Designated Bridge 800000406645b5d9

%   port 1/2: Message Age 0 - Max Age 0

%   port 1/2: Hello Time 0 - Forward Delay 0

%   port 1/2: Forward Timer 0 - Msg Age Timer 0 - Hello Timer 0

%   port 1/2: portfast disabled

%

     (省略)

関連コマンド

注意事項

53.33 show spanning-tree interface

STP、RSTPに関するインターフェース情報を表示します。

コマンドシンタックス

show spanning-tree interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.06.01

使用例

(1) STP、RSTPに関するインターフェース情報を表示します。

# show spanning-tree interface port 1/1

% Default: Bridge up - Spanning Tree Enabled - topology change

% Default: Root Path Cost 4 - Root Port 10101 -  Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20

% Default: Root Id 00000040664715ea

% Default: Bridge Id 800000406645b5d9

%   port 1/1: Port 10101 - Id 8775 - Role Rootport - State Forwarding

%   port 1/1: Designated Path Cost 0

%   port 1/1: Configured Path Cost 4  - Add type Explicit ref count 1
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%   port 1/1: Designated Port Id 8775 - Priority 128  -

%   port 1/1: Root 00000040664715ea

%   port 1/1: Designated Bridge 00000040664715ea

%   port 1/1: Message Age 0 - Max Age 20

%   port 1/1: Hello Time 2 - Forward Delay 15

%   port 1/1: Forward Timer 0 - Msg Age Timer 18 - Hello Timer 1

%   port 1/1: Version Spanning Tree Protocol  - Received STP - Send STP

%   port 1/1: No portfast configured - Current  portfast off

%   port 1/1: Configured Link Type point-to-point - Current point-to-point

%   port 1/1: No interconnection mode configured

%

関連コマンド

注意事項

53.34 show spanning-tree mst config

MSTPに関する構成情報を表示します。

コマンドシンタックス

show spanning-tree mst config

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) MSTPに関する構成情報を表示します。

# show spanning-tree mst config

%

%  MSTP Configuration Information for bridge 0 :

%------------------------------------------------------

%  Format Id      : 0 

%  Name           :  

%  Revision Level : 0 

%  Digest         : 0xA423B8DBB209CCF6560F55618AB58726

%------------------------------------------------------

%

関連コマンド

注意事項
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53.35 show spanning-tree mst detail

MSTPに関する詳細情報を表示します。全てのインスタンスとポートに関する詳細情報を表示しま

す。

コマンドシンタックス

show spanning-tree mst detail [ interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ]

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) MSTPに関する詳細情報を表示します。

# show spanning-tree mst detail

% Instance  0:  Vlans: 1-2

% Default: Bridge up - Spanning Tree Enabled  

% Default: CIST Root Path Cost 0 - CIST Root Port 0 -  CIST Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20 - Max-hops 20

% Default: CIST Root Id 800000406633ce37

% Default: CIST Reg Root Id 800000406633ce37

% Default: CIST Bridge Id 800000406633ce37

%   port 1/1: Port 10101 - Id 8775 - Role Designated - State Forwarding

%   port 1/1: Designated External Path Cost 0 -Internal Path Cost 0  

%   port 1/1: Configured Path Cost 20000  - Add type Explicit ref count 2

%   port 1/1: Designated Port Id 8775 - CIST Priority 128  - 

%   port 1/1: CIST Root 800000406633ce37

%   port 1/1: Regional Root 800000406633ce37

%   port 1/1: Designated Bridge 800000406633ce37

%   port 1/1: Message Age 0 - Max Age 20

%   port 1/1: CIST Hello Time 2 - Forward Delay 15

%   port 1/1: CIST Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/1: CIST Remaining Hops 20

%   port 1/1: Version Multiple Spanning Tree Protocol - Received MSTP - Send MSTP

%   port 1/1: No portfast configured - Current  portfast off

%   port 1/1: Configured Link Type point-to-point - Current point-to-point

%   port 1/1: No interconnection mode configured

%

%   port 1/2: Port 10102 - Id 8776 - Role Designated - State Forwarding

%   port 1/2: Designated External Path Cost 0 -Internal Path Cost 0  

%   port 1/2: Configured Path Cost 20000  - Add type Explicit ref count 2
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%   port 1/2: Designated Port Id 8776 - CIST Priority 128  - 

%   port 1/2: CIST Root 800000406633ce37

%   port 1/2: Regional Root 800000406633ce37

%   port 1/2: Designated Bridge 800000406633ce37

%   port 1/2: Message Age 0 - Max Age 20

%   port 1/2: CIST Hello Time 2 - Forward Delay 15

%   port 1/2: CIST Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/2: CIST Remaining Hops 20

%   port 1/2: Version Multiple Spanning Tree Protocol - Received None - Send MSTP

%   port 1/2: No portfast configured - Current  portfast off

%   port 1/2: Configured Link Type point-to-point - Current point-to-point

%   port 1/2: No interconnection mode configured

% 

% Instance  1:  Vlans: 3-4

% Default: MSTI Root Path Cost 0 -MSTI Root Port 0 - MSTI Bridge Priority 32768

% Default: MSTI Root Id 800100406633ce37

% Default: MSTI Bridge Id 800100406633ce37

%   port 1/1: Port 10101 - Id 8775 - Role Designated - State Forwarding

%   port 1/1: Designated Internal Path Cost 0  - Designated Port Id 8775 

%   port 1/1: Configured Internal Path Cost 20000 

%   port 1/1: Configured CST External Path cost 20000 

%   port 1/1: CST Priority 128  - MSTI Priority 128 

%   port 1/1: Designated Root 800100406633ce37

%   port 1/1: Designated Bridge 800100406633ce37

%   port 1/1: Message Age 0 - Max Age 0

%   port 1/1: Hello Time 2 - Forward Delay 15

%   port 1/1: Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/1: MSTI Remaining Hops 20

% 

%   port 1/2: Port 10102 - Id 8776 - Role Designated - State Forwarding

%   port 1/2: Designated Internal Path Cost 0  - Designated Port Id 8776 

%   port 1/2: Configured Internal Path Cost 20000 

%   port 1/2: Configured CST External Path cost 20000 

%   port 1/2: CST Priority 128  - MSTI Priority 128 

%   port 1/2: Designated Root 800100406633ce37

%   port 1/2: Designated Bridge 800100406633ce37

%   port 1/2: Message Age 0 - Max Age 0

%   port 1/2: Hello Time 2 - Forward Delay 15

%   port 1/2: Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/2: MSTI Remaining Hops 20

% 

• Brgステータス

Instance ：インスタンス番号

Vlans ：インスタンスに所属するVLAN ID

Bridge up ：スパニングツリーの動作状況
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Spanning Tree Enabled ：有効

Spanning Tree Disabled ：無効

CIST Root Path Cost ：CISTルートブリッジまでのパスコスト(10進数表示)

CIST Root Port ：CISTルートポートのポート番号

CIST Bridge Priority ：CISTスイッチ自身のプライオリティ(10進数表示)

Forward Delay ：フォワードディレイ時間(10進数表示)

Hello Time ：ハロー間隔(10進数表示)

Max Age ：BPDUの最大経過時間(10進数表示)

Max Hops ：BPDU最大ホップ数(10進数表示)

CIST Root Id ：CISTルートブリッジのプライオリティとMACアドレス

(16進数表示)

CST Bridge Id ：CISTスイッチ自身のプライオリティとMACアドレス

(16進数表示)

MSTI Root Path Cost ：MSTIルートまでのパスコスト(10進数表示)

MSTI Root Port ：MSTIルートポートのポート番号

MSTI Bridge Priority ：MSTIスイッチ自身のプライオリティ(10進数表示)

• portステータス(CISTインスタンス0)

Id ：ポートのId番号(16進数表示)

Role ：ポート役割

• Root

• Designated

• Alternate

• Backup

State ：ポートステータス

• Discarding

• Learning

• Forwarding

• Disabled

Designated External Path Cost ：CIST外部ルートパスコスト(10進数表示)

Internal Path Cost ：CIST内部ルートパスコスト(10進数表示)

Configured Path Cost ：ポートが接続したリンクのパスコスト(10進数表示)

Designated Port Id ：接続した指定ポートのId番号

(16進数表示、自身が指定ポートの場合は自身の値)

CST Priority ：CSTポートプライオリティ

CIST Root ：CISTルートブリッジのプライオリティとMACアドレス

(16進数表示)

Regional Root ：リージョン内のルートブリッジのプライオリティとMACア

ドレス(16進数表示)

Designated Bridge ：指定ブリッジのプライオリティとMACアドレス

(16進数表示、自身が指定ポートの場合は自身の値)

Message Age ：受信したBPDUの有効時間(10進数表示)

Max Age ：BPDUの最大経過時間(10進数表示)

CIST Hello Time ：CISTハロー間隔(10進数表示)

CIST Forward Delay ：CISTフォワードディレイ時間(10進数表示)

CIST Forward Timer ：CISTフォワードタイマー(10進数表示)
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CIST Hello Timer ：CISTハロータイマー(10進数表示)

CIST Remaining Hops ：CIST BPDU残り有効ホップ数

Version Multiple Spanning

Tree Protocol

：送受信プロトコル

Received ：受信プロトコル

MSTP ：MSTP

RSTP ：RSTP

STP ：STP

None ：未確定

Send ：送信プロトコル

MSTP ：MSTP

RSTP ：RSTP

STP ：STP

None ：未確定

Portfast configured ：PORT FASTの設定

• No portfast configured

• Portfast configured

Configured Link Type ：リンクタイプ

• point-to-point

• shared

Interconnection mode ：他社製装置との相互接続性

• No interconnection mode configured

• Interconnection mode configured

• portステータス(MSTI)

Id ：ポートのId番号(16進数表示)

Role ：ポート役割

• Root

• Designated

• Alternate

• Backup

State ：ポートステータス

• Discarding

• Learning

• Forwarding

• Disabled

Designated Internal Path Cost ：内部パスコスト(10進数表示)

Designated Port Id ：接続した指定ポートのId番号

(16進数表示、自身が指定ポートの場合は自身の値)

Configured Internal Path Cost ：ポートが接続したリンクの内部パスコスト(10進数表示)

Configured CST External Path

cost

：ポートが接続したリンクの外部パスコスト(10進数表示)

CST Priority ：CSTポートプライオリティ(10進数表示)

MSTI Priority ：MSTIポートプライオリティ(10進数表示)

Designated Root ：ルートブリッジのプライオリティとMACアドレス

(16進数表示)
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Designated Bridge ：指定ブリッジのプライオリティとMACアドレス

(16進数表示、自身が指定ポートの場合は自身の値)

Message Age ：受信したBPDUの有効時間(10進数表示)

Max Age ：BPDUの最大経過時間(10進数表示)

Hello Time ：ハロー間隔(10進数表示)

Forward Delay ：フォワードディレイ時間(10進数表示)

MSTI Forward Timer ：MSTIフォワードタイマー(10進数表示)

CIST Msg Age Timer ：CIST BPDUメッセージ有効タイマー(10進数表示)

CIST Hello Timer ：CISTハロータイマー(10進数表示)

MSTI Remaining Hops ：MSTI BPDU残り有効ホップ数

関連コマンド

注意事項

RSTPと接続するポートの場合、受信プロトコルの表示は、BPDU送信する度に未確定

(None)となります。

53.36 show spanning-tree mst instance

MSTPに関する情報を表示します。指定したインスタンスの指定したポートに関する詳細情報を表

示します。ポート番号を省略すると指定したインスタンスに関する全ポートの情報が表示されます。

コマンドシンタックス

show spanning-tree mst instance <INSTANCE_ID> [ interface ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ]

INSTANCE_IDインスタンスID <0-63>

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) 指定したインスタンスのMSTP情報を表示します。

# show spanning-tree mst instance 0

% Instance  0:  Vlans: 1-2

% Default: Bridge up - Spanning Tree Enabled

% Default: CIST Root Path Cost 0 - CIST Root Port 0 -  CIST Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20 - Max-hops 20

% Default: CIST Root Id 800000406633ce37
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% Default: CIST Reg Root Id 800000406633ce37

% Default: CIST Bridge Id 800000406633ce37

%   port 1/1: Port 10101 - Id 8775 - Role Designated - State Forwarding

%   port 1/1: Designated External Path Cost 0 -Internal Path Cost 0

%   port 1/1: Configured Path Cost 20000  - Add type Explicit ref count 2

%   port 1/1: Designated Port Id 8775 - CIST Priority 128  -

%   port 1/1: CIST Root 800000406633ce37

%   port 1/1: Regional Root 800000406633ce37

%   port 1/1: Designated Bridge 800000406633ce37

%   port 1/1: Message Age 0 - Max Age 20

%   port 1/1: CIST Hello Time 2 - Forward Delay 15

%   port 1/1: CIST Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/1: CIST Remaining Hops 20

%   port 1/1: Version Multiple Spanning Tree Protocol - Received None - Send MSTP

%   port 1/1: No portfast configured - Current  portfast off

%   port 1/1: Configured Link Type point-to-point - Current point-to-point

%   port 1/1: No interconnection mode configured

%

%   port 1/2: Port 10102 - Id 8776 - Role Disabled - State Discarding

%   port 1/2: Designated External Path Cost 0 -Internal Path Cost 0

%   port 1/2: Configured Path Cost 20000000  - Add type Explicit ref count 2

%   port 1/2: Designated Port Id 0 - CIST Priority 128  -

%   port 1/2: CIST Root 800000406633ce37

%   port 1/2: Regional Root 800000406633ce37

%   port 1/2: Designated Bridge 800000406633ce37

%   port 1/2: Message Age 0 - Max Age 0

%   port 1/2: CIST Hello Time 0 - Forward Delay 0

%   port 1/2: CIST Forward Timer 0 - Msg Age Timer 0 - Hello Timer 0

%   port 1/2: CIST Remaining Hops 0

%   port 1/2: Version Multiple Spanning Tree Protocol - Received None - Send STP

%   port 1/2: No portfast configured - Current  portfast off

%   port 1/2: Configured Link Type point-to-point - Current point-to-point

%   port 1/2: No interconnection mode configured

%

関連コマンド

注意事項

53.37 show spanning-tree mst interface

MSTPに関する情報を表示します。指定したインターフェースに関する詳細情報を表示します。

コマンドシンタックス

show spanning-tree mst interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )
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PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) 指定したインターフェースのMSTP情報を表示します。

# show spanning-tree mst interface port 1/2

% Instance  0:  Vlans: 1-2, 4094

% Default: Bridge up - Spanning Tree Enabled  

% Default: CIST Root Path Cost 0 - CIST Root Port 0 -  CIST Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20 - Max-hops 20

% Default: CIST Root Id 800000406633ce34

% Default: CIST Reg Root Id 800000406633ce34

% Default: CIST Bridge Id 800000406633ce34

%

%   Instance        VLAN

%   0:              1-2, 4094

%

関連コマンド

注意事項

53.38 show spanning-tree rpvst+

RPVST+に関する情報を表示します。

コマンドシンタックス

show spanning-tree rpvst+

コマンドモード

VIEW, ENABLE

バージョン

8.03.01

使用例

(1) RPVST+に関する情報を表示します。

# show spanning-tree rpvst+

% Instance  0:  Vlans: 1, 3
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% Default: Bridge up - Spanning Tree Enabled

% Default: Root Path Cost 0 - Root Port 0 - Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20

% Default: Root Id 800100406633ce45

% Default: Bridge Id 800100406633ce45

%

%   Instance        VLAN

%   0:              1, 3

%   1:              2

%

関連コマンド

注意事項

53.39 show spanning-tree rpvst+ detail

RPVST+に関する詳細情報を表示します。

コマンドシンタックス

show spanning-tree rpvst+ detail [ interface ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ]

detail 詳細情報

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.03.01

使用例

(1) RPVST+に関する詳細情報を表示します。

# show spanning-tree rpvst+ detail

% Instance  0:  Vlans: 1, 3

% Default: Bridge up - Spanning Tree Enabled

% Default: Root Path Cost 0 - Root Port 0 - Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20

% Default: Root Id 800100406633ce45

% Default: Bridge Id 800100406633ce45

%   port 1/1: Port 10101 - Id 8775 - Role Disabled - State Discarding

%   port 1/1: Designated Path Cost 0

%   port 1/1: Configured Path Cost 20000000  - Add type Explicit ref count 2
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%   port 1/1: Designated Port Id 0 - Priority 128  -

%   port 1/1: Root 0000000000000000

%   port 1/1: Designated Bridge 0000000000000000

%   port 1/1: Message Age 0 - Max Age 0

%   port 1/1: Hello Time 0 - Forward Delay 0

%   port 1/1: Forward Timer 0 - Msg Age Timer 0 - Hello Timer 0

%   port 1/1: Version Rapid Spanning Tree Protocol - Received None - Send STP

%   port 1/1: No portfast configured - Current  portfast off

%   port 1/1: Configured Link Type point-to-point - Current  shared

%   port 1/1: No interconnection mode configured

%

     (省略)

関連コマンド

注意事項

53.40 show spanning-tree rpvst+ interface

指定したポート、またはLAGについて、RPVST+に関する情報を表示します。

コマンドシンタックス

show spanning-tree rpvst+ interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.03.01

使用例

(1) ポート：1/1のRPVST+に関する情報を表示します。

# show spanning-tree rpvst+ interface port 1/2

% Instance  0:  Vlans: 1, 3

% Default: Bridge up - Spanning Tree Enabled  

% Default: Root Path Cost 0 - Root Port 0 - Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20

% Default: Root Id 800100406633ce34

% Default: Bridge Id 800100406633ce34

%

%   Instance        VLAN
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%   0:              1, 3

%

関連コマンド

注意事項

53.41 show spanning-tree rpvst+ vlan

指定したVLANについて、RPVST+に関する情報を表示します。

コマンドシンタックス

show spanning-tree rpvst+ vlan <VID> [ interface ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ]

VID VLAN ID

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

コマンドモード

VIEW, ENABLE

バージョン

8.03.01

使用例

(1) VLAN ID：1のRPVST+に関する情報を表示します。

# show spanning-tree rpvst+ vlan 1

% vlan 1 Instance 0 configured 

% Default: Bridge up - Spanning Tree Enabled  

% Default: Root Path Cost 0 - Root Port 0 - Bridge Priority 32768

% Default: Forward Delay 15 - Hello Time 2 - Max Age 20

% Default: Root Id 800100406633ce34

% Default: Bridge Id 800100406633ce34

%   port 1/1: Port 10101 - Id 8775 - Role Designated - State Forwarding

%   port 1/1: Designated Path Cost 0  

%   port 1/1: Configured Path Cost 20000  - Add type Explicit ref count 3

%   port 1/1: Designated Port Id 8775 - Priority 128  - 

%   port 1/1: Root 800100406633ce34

%   port 1/1: Designated Bridge 800100406633ce34

%   port 1/1: Message Age 0 - Max Age 20

%   port 1/1: Hello Time 2 - Forward Delay 15

%   port 1/1: Forward Timer 0 - Msg Age Timer 0 - Hello Timer 1

%   port 1/1: Version Rapid Spanning Tree Protocol - Received None - Send RSTP

%   port 1/1: No portfast configured - Current  portfast off
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%   port 1/1: Configured Link Type point-to-point - Current point-to-point

%   port 1/1: No interconnection mode configured

%

     (省略)

関連コマンド

注意事項

53.42 show tech-support spanning-tree

スパニングツリーの各種情報を収集し表示します。本コマンドで表示する内容は、表53-7に示す

コマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダン

プ情報(独自形式で表示)を含めて取得し表示します。

表 53-7 コマンドにより収集可能なスパニングツリー情報

項番 収集可能なスパニングツリー情報

28.19show system

28.18show version

53.32show spanning-tree

53.34show spanning-tree mst config

53.35show spanning-tree mst detail

53.39show spanning-tree rpvst+ detail

31.17show interface counters ※1

31.18show interface queue-counters ※1

※1 1秒おきに3回情報を取得

コマンドシンタックス

show tech-support spanning-tree [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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53.43 clear spanning-tree detected protocols

RSTP/MSTP/RPVST+において、検出したプロトコルをクリアして、検出を再度実施します。

コマンドシンタックス

clear spanning-tree detected protocols

デフォルト

プロトコル検出前のデフォルトは、バージョン0を認識

コマンドモード

ENABLE

(動作モード：RSTP、MSTP、またはRPVST+指定時のみ実行可能)

バージョン

8.03.01

使用例

(1) プロトコルの検出を再度実施します。

# clear spanning-tree detected protocols

関連コマンド

注意事項
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54. BPDU転送制限

54.1 bpdu-forward

スパニングツリープロトコルが稼動していない装置において、BPDUの転送を禁止します。設定を無

効に戻す場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] bpdu-forward disable

デフォルト

no disable(＝転送許可)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) BPDUの転送を禁止します。

(config)# bpdu-forward disable

関連コマンド

show bpdu-forward, show running-config

注意事項

BPDU転送制限機能無効時のBPDU(RPVST+BPDU除く)はソフトウェア中継されます。

35. MLAGが有効な場合、本設定は併用できません。BPDU転送を禁止したい場合、39.1

reserved-frame-action bpdu discardコマンドを使用してください。

54.2 show bpdu-forward

BPDU転送制限機能の設定状態を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show bpdu-forward

コマンドモード

VIEW, ENABLE
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VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) BPDU転送制限機能の設定状態を表示します。

# show bpdu-forward

BPDU Forward state : Disabled

関連コマンド

注意事項
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55. MMRP-Plus

MMRP-Plus機能はリング型ネットワークを構成し、VLAN分散を実現する機能です。VLAN分散は、

VLAN毎にForwarding状態、Blocking状態となるポートを指定し、経路を分散することにより、リン

グ内の帯域を有効に利用できる機能です。シングルマスター構成、または分散マスター構成の使用が

可能です。

シングルマスター構成は、マスターポートとスレーブポートを1台のスイッチに設定し、1台のマ

スタースイッチ、及び複数台のアウェアスイッチから構成されます。

分散マスター構成は、リングを多段で接続するために、マスターポートとスレーブポートを、それ

ぞれ、別のスイッチに設定し、1台の分散マスタースイッチ、1台の分散スレーブスイッチ、及び複

数台のアウェアスイッチから構成されます。

注意事項

運用中にマスターポート/スレーブポート/アウェアポートの設定を行う場合は、必ず

設定を行うリングネットワークのループ状態を解除した状態で行ってください。

Apresia13200-28GTシリーズでは、mmrp-plus ring fdb-flush allを設定した場合、

その他機種と比較してFDBフラッシュ処理に時間がかかります。

分散マスター、及び分散スレーブスイッチにおいて、複数のリングで制御フレーム用

VLANを同一VLAN IDに設定した場合、ハローフレームを複数のポートで受信するた

め、FDB書き換えが常時発生します。このため、リングを複数設定する場合、制御フ

レーム用VLANはリング毎に異なるVLAN IDを設定(mmrp-plus ring vid)することを

推奨します。

MMRP-PlusのVLAN分散はトランクポート(802.1Qタグ付きVLANモード)で動作しま

す。使用するポートはトランクポートに設定してください。アクセス(タグ無し)ポ

ートに設定し、当該ポートのVLAN IDとMMRP-Plus制御フレームのVLAN IDが一致し

た場合、MMRP-Plus制御フレームがタグ無しフレームで送出されるため、トラフィッ

ク状態によってはMMRP-Plus制御フレームの廃棄が生じ、MMRP-Plusを正しく構成で

きない可能性があります。

MMRP-Plusを搭載しないスイッチングハブをリングのノードとしたネットワークを

構築する場合、ポートリスタート機能(mmrp-plus ring port-restart enable)を利用

してください。

メディアコンバーター等によりリンク断検出不可のリンクがあるネットワークを構

築する場合や片方向通信断が発生する可能性がある場合、LLDPによる疑似リンクダ

ウン機能(40.8 lldp err-disable-mode)と組み合わせた運用を推奨します。

MMRP-Plusが動作しているLAG/MLAGでは、メンバーポートの追加、削除を行えませ

ん。
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装置全体で設定可能な最大リング数は128個です。ただし、動作可能な最大リング数

は各機種の物理ポート数に依存します。

53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)とMMRP-Plusは同一ポー

ト/LAGで併用できません。装置内で併用する場合、同一ポート/LAG に“53.3

spanning-tree disable”を設定してから、MMRP-Plus機能のポート設定を行ってく

ださい。

LACP機能とMMRP-Plus機能は同一ポートで併用できません。

VLAN毎のユーザーループ検知機能(44.8 loop-watch vlan-port enable)と MMRP-

Plus機能を同一インターフェースで併用することは未サポートです。

マスターポート、及びスレーブポートでは802.3xフロー制御(31.8 pause)を有効に

しないでください。

MSTP/RPVST+機能とMMRP-Plus機能を併用する場合、MSTP機能が有効なインスタンス

数/RPVST+機能が有効なVLAN数(以降、MSTP/RPVST+有効数とする)とMMRP-Plusの

VLANグループ数は下記を満足するようにしてください。

• Apresia13200-28GTシリーズ

((MSTP/RPVST+有効数 + 1) * (2 ^ MMRP-Plus VLANグループ数) + 1) ≦ 256

例

• MMRP-Plus VLANグループ数が7個の場合：MSTP/RPVST+機能併用不可

• MMRP-Plus VLANグループ数が6個の場合：MSTP/RPVST+有効数は2個まで

• MMRP-Plus VLANグループ数が5個の場合：MSTP/RPVST+有効数は6個まで

• Apresia13200-28GTシリーズ以外

((MSTP/RPVST+有効数 + 1) * (2 ^ MMRP-Plus VLANグループ数) + 1) ≦ 512

例

• MMRP-Plus VLANグループ数が8個の場合：MSTP/RPVST+機能併用不可

• MMRP-Plus VLANグループ数が7個の場合：MSTP/RPVST+有効数は2個まで

• MMRP-Plus VLANグループ数が6個の場合：MSTP/RPVST+有効数は6個まで

AEOS Ver. 8.19よりも古いファームウェアで、RPVST+機能のインスタンス数を128

以上使用する場合、RPVST+機能とMMRP-Plus機能は併用できません。

パケットフィルター2機能併用時に、MMRP-Plus機能よりも小さいグループ番号でパ

ケットフィルター2機能を設定する場合、ethertype 0x8820のMMRP-Plus制御フレ

ームがフィルター対象とならないように設定してください。
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35. MLAG機能と併用し、かつ任意の MLAGインターフェースに 35.8 mlag

forwarding-modeコマンドを設定する場合、本機能で使用するパケットフィルター2

のグループ番号が、MLAG機能で使用する番号より大きくなるようにしてください。

以下のコマンドで設定するタイマー値は、同一リング内の全装置で揃えてください。

ただし、fdb-flush timerにおいて、同一のタイマ値を使用できない場合は、デフォ

ルト値（1秒）以上の値を設定してください。

• mmrp-plus switch hello-interval

• mmrp-plus switch polling-rate

• mmrp-plus ring fdb-flush timer

• mmrp-plus ring listening-timer

• mmrp-plus ring hello-timeout

• mmrp-plus ring port-restart linkup-wait

55.1 mmrp-plus switch hello-interval

MMRP-Plusハローフレームの送信間隔を設定します。ただし実際の設定値は10ミリ秒単位となり、

10ミリ秒以下の端数は切り捨てられます。(例：設定値として59を入力しても実際の設定値は50(ミ

リ秒)となります。)

35. MLAG有効時には本設定値を変更できません。MLAG無効時に設定値を変更した場合において

も、MLAG有効(35.3 mlag enable設定後の装置再起動)時にはデフォルト値で起動します。

コマンドシンタックス

mmrp-plus switch hello-interval <TIME>

no mmrp-plus switch hello-interval

TIME MMRP-Plusハローフレームの送信間隔 <10-10000(ミリ秒)>

デフォルト

100(ミリ秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) MMRP-Plusハローフレーム送信間隔を10(ミリ秒)に変更します。

(config)# mmrp-plus switch hello-interval 10

関連コマンド
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show mmrp-plus configuration, show running-config

注意事項

MMRP-Plusハローフレームの送信間隔を大きくすると、ネットワークの構成により

MMRP-Plusの動作が不安定になることがあります。

MMRP-Plus動作中(mmrp-plus enable)に設定を変更しても動作には即時に反映され

ません。反映させるには、一旦、MMRP-Plusを無効(no mmrp-plus enable)にし、再

度有効にしてください。

hello-intervalの変更に応じて、MMRP-Plusハローフレームの受信タイムアウト時間

も変更されます。このため、hello-intervalを変更する場合は、アウェア装置を含

む全てのMMRP-Plus装置で統一してください。

55.2 mmrp-plus switch polling-rate

MMRP-Plusハローフレームの受信タイムアウトのパラメーターを設定します。MMRP-Plusハローフ

レームの受信停止を検出するためのタイムアウト値に関与する値となります。

実際のMMRP-Plusハローフレーム受信タイムアウト時間は、polling-rate × hello-interval(ミ

リ秒)となります。値を大きくするほど、障害発生から障害検出までの時間を要することになります。

35. MLAG有効時には本設定値を変更できません。MLAG無効時に設定値を変更した場合において

も、MLAG有効(35.3 mlag enable設定後の装置再起動)時にはデフォルト値で起動します。

コマンドシンタックス

mmrp-plus switch polling-rate <RATE>

no mmrp-plus switch polling-rate

RATE MMRP-Plus状態監視間隔(hello-intervalの倍数で定義) <2-100>

デフォルト

10(hello-intervalがデフォルト値の場合：1秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) polling-rateを5に変更します。

(config)# mmrp-plus switch polling-rate 5
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関連コマンド

show mmrp-plus configuration, show running-config

注意事項

メディアに1000Base-Tを使用したLAG、またはMLAGをリングポートとして設定した

場合、LAG、またはMLAGの縮退時にハローフレームの未受信を誤検知しないために、

polling-rateではなく、hello-timeoutをデフォルト値より大きく設定することを推

奨します (推奨値はhello-timeout 3 以上)。

polling-rateを小さくすると、MMRP-Plusハローフレームの伝送遅延やランダムな喪

失により、ハローフレームの受信タイムアウトを誤検出する場合があります。

MMRP-Plus動作中(mmrp-plus enable)に設定を変更しても動作には即時に反映され

ません。反映させるには、一旦、MMRP-Plusを無効(no mmrp-plus enable)にし、再

度有効にしてください。

polling-rateの変更に応じて、MMRP-Plusハローフレームの受信タイムアウト時間も

変更されます。このため、polling-rateを変更する場合は、アウェア装置を含む全

てのMMRP-Plus装置で統一してください。

55.3 mmrp-plus group

MMRP-Plusで使用するパケットフィルター2の先頭グループ番号とグループ数を設定します。設定

を削除する場合は、noコマンドを使用してください。使用するグループ数を省略した場合、グループ

数には 1が設定されます。グループは mmrp-plus enable、または mmrp-plus receive-flush-fdb

enable設定時に確保します。他機能で予約済みのグループは確保できません。

本コマンド設定時は、指定した先頭グループ番号から昇順に、連番のグループを予約します。本コ

マンド未設定時は、未使用の最小グループ番号1つを自動的に予約します。

mmrp-plus enable、またはmmrp-plus receive-flush-fdb enableが設定されている状態では、グ

ループ番号を変更できません。グループの予約状況は50.15 show packet-filter2 reserved-group

コマンドで確認可能です。

コマンドシンタックス

mmrp-plus group <GROUP> [ <NUMBER> ]

no mmrp-plus group

GROUP 先頭グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

NUMBER グループ数

• Apresia13000/13200-28GTシリーズ：<1-2>

• Apresia13100/13200-48X/13200-52GTシリーズ：<1>
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• Apresia15000シリーズ：<1-3>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) グループ：8、9をMMRP-Plusで使用するように設定します。

(config)# mmrp-plus group 8 2

(2) MMRP-Plusグループをデフォルト値に戻します。

(config)# no mmrp-plus group

関連コマンド

show mmrp-plus configuration, show running-config, show packet-filter2 reserved-group

注意事項

パケットフィルター2の1グループでMMRP-Plusを有効にできる最大ポート数は

Apresia13000/13200-28GT/15000シリーズが 24ポート、Apresia13100/13200-48X/

13200-52GTシリーズが52ポートです。

35. MLAG機能と併用し、かつ任意の MLAGインターフェースに 35.8 mlag

forwarding-modeコマンドを設定する場合、本機能で使用するパケットフィルター2

のグループ番号が、MLAG機能で使用する番号より大きくなるようにしてください。

55.4 mmrp-plus enable

MMRP-Plusを有効にします。無効にする場合は、noコマンドを使用してください。

MMRP-Plusリングの動作を開始します。リング動作を開始するには本設定が必要です。MMRP-Plus

は、パケットフィルター2のグループを使用します。mmrp-plus groupコマンドで指定したグループ

を確保できない場合はエラーを返します。本設定が有効な間は、mmrp-plus groupコマンドで指定し

たグループ設定を変更することはできません。

また、mmrp-plus receive-flush-fdb enableコマンドが設定されている場合は、本設定を有効にで

きません。

コマンドシンタックス

[ no ] mmrp-plus enable
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デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) MMRP-Plusを有効にします。

(config)# mmrp-plus enable

(2) MMRP-Plusを無効にします。

(config)# no mmrp-plus enable

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

55.5 no mmrp-plus ring

指定したリングIDに関する設定を全て削除します。

コマンドシンタックス

no mmrp-plus ring <RINGID>

RINGID MMRP-PlusリングID <1-1000>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1の設定を全て削除します。

(config)# no mmrp-plus ring 1
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関連コマンド

show mmrp-plus configuration, show running-config

注意事項

55.6 mmrp-plus ring name

MMRP-Plusのリングに名前を設定します。

コマンドシンタックス

mmrp-plus ring <RINGID> name <NAME>

no mmrp-plus ring <RINGID> name

RINGID MMRP-PlusリングID <1-1000>

NAME • MMRP-Plusリング名 ASCII文字 <1-32(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1のMMRP-Plusリング名をRing1に設定します。

(config)# mmrp-plus ring 1 name Ring1

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

55.7 mmrp-plus ring vid

MMRP-Plusで使用するMMRP-Plus制御フレームのVLAN IDを設定します。

コマンドシンタックス

mmrp-plus ring <RINGID> vid <VID>

no mmrp-plus ring <RINGID> vid

RINGID MMRP-PlusリングID <1-1000>
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VID MMRP-Plus制御フレームのVLAN ID <1-4094>

デフォルト

全リングIDに対し1

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1のMMRP-Plus制御フレームのVLAN IDを100に変更します。

(config)# mmrp-plus ring 1 vid 100

関連コマンド

show mmrp-plus configuration, show running-config

注意事項

<VID>には37.1 vlan databaseに登録していないVLAN IDも指定可能です。

同一リングに属する全装置において、MMRP-Plus制御フレーム用のVLAN毎に、同一

の<VID>を指定してください。

MMRP-Plusが有効(mmrp-plus enable)、かつ下記いずれかの設定がある場合は、リン

グが動作しているため本設定の変更はできません。

• mmrp-plus ring master master-port slave-port

• mmrp-plus ring divided-master port

• mmrp-plus ring divided-slave port

• mmrp-plus ring aware port

本設定を変更する場合は、上記の設定前(リング非動作中)に行ってください。リング

動作中に本設定を変更する場合は、該当するリングIDの上記コマンドの設定を削除

して行ってください。

55.8 mmrp-plus vlangroup slave-vid

MMRP-Plusで使用するVLANグループを設定します。<VID>に指定したVLAN IDがスレーブVLAN、そ

の他のVLAN IDがマスターVLANとなります。リングにスレーブVLAN IDを割り当てるにはmmrp-

plus ring vlangroupコマンドを使用する必要があります。このVLANグループをリングに割り当て

ると、マスターVLANはマスターポートがForwarding、スレーブポートがBlockingとなり、スレーブ

VLANはマスターポートがBlocking、スレーブポートがForwardingとなります。指定したVLAN IDを
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マスターVLANに戻す場合は、noコマンドを使用してください。slave-vidの指定を省略した場合、

全てのVLANがデフォルト設定に戻ります。

コマンドシンタックス

mmrp-plus vlangroup <GROUP> slave-vid <VID>

no mmrp-plus vlangroup <GROUP> [ slave-vid <VID> ]

GROUP VLANグループ番号 <1-8>※1

VID VLANグループでスレーブVLANとなるVLAN ID <1-4094>

※1 Apresia13200-28GTシリーズでは、同時に設定可能な上限数は7個です。

デフォルト

なし(＝マスターVLAN ID：1-4094)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) VLANグループ：8のスレーブVLAN IDを1001～1100に設定します。

(config)# mmrp-plus vlangroup 8 slave-vid 1001-1100

関連コマンド

show mmrp-plus configuration ring, show mmrp-plus vlangroup, show running-config

注意事項

<VID>は、複数指定、レンジ指定が可能です。異なる<VID>指定で複数回の設定を行っ

た場合、VLAN IDは追加されます。

本設定は、リング内の任意の経路がリンクダウン(マスターポート(LAG/MLAG)、スレ

ーブポート(LAG/MLAG)の状態がForwarding、またはDown)時に変更してください。リ

ング内の経路が全てリンクアップ時に変更を行うとループが発生する場合がありま

す。

分散マスター環境で利用する場合、分散マスター側と分散スレーブ側で同一の設定と

なるようにしてください。それぞれが異なる設定の場合、MMRP-Plusが正常に動作し

ない場合があります。
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55.9 mmrp-plus ring vlangroup

mmrp-plus vlangroup slave-vidで設定したMMRP-PlusのVLANグループとリングIDを関係付けま

す。設定をデフォルトに戻す場合は、noコマンドを使用してください。本設定のないリングでは、全

VLANがマスターVLANとして動作します。

コマンドシンタックス

mmrp-plus ring <RINGID> vlangroup <GROUP>

no mmrp-plus ring <RINGID> vlangroup

RINGID MMRP-PlusリングID <1-1000>

GROUP VLANグループ番号 <1-8>

デフォルト

なし(＝VLAN分散をしない)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1にVLANグループ：8を設定します。

(config)# mmrp-plus ring 1 vlangroup 8

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

運用中に本設定を変更した場合、実際に反映されるのはBlocking状態への遷移後で

す。

55.10 mmrp-plus ring master master-port slave-port

シングルマスター構成における、マスタースイッチのMMRP-Plusリングポート(マスターポートと

スレーブポート)を設定します。ポートの代わりに、34.1 link-aggregationコマンドでメンバーポー

ト設定済みのLAGを指定することも可能です。

35. MLAGとシングルマスター構成のマスタースイッチは併用できません。本コマンドを設定して

いる場合は、35.3 mlag enableを設定できません。また、mlag enableを設定している場合は、本コ

マンドを設定できません。

コマンドシンタックス
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mmrp-plus ring <RINGID> master master-port <PORTNO1> slave-port <PORTNO2>

mmrp-plus ring <RINGID> master master-port <PORTNO1> slave-lag <LAGNO2>

mmrp-plus ring <RINGID> master master-lag <LAGNO1> slave-port <PORTNO2>

mmrp-plus ring <RINGID> master master-lag <LAGNO1> slave-lag <LAGNO2>

no mmrp-plus ring <RINGID> master

RINGID MMRP-PlusリングID <1-1000>

PORTNO1 マスターポート番号

PORTNO2 スレーブポート番号

LAGNO1 マスターLAG ID <1-32>

LAGNO2 スレーブLAG ID <1-32>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1において、マスターポートにポート：1/1を、スレーブポートにポート：1/2を

設定します。

(config)# mmrp-plus ring 1 master master-port 1/1 slave-port 1/2

(2)リングID：2において、マスターポートにポート：1/10を、スレーブポートにポートにLAG

ID：1を設定します。

(config)# mmrp-plus ring 2 master master-port 1/10 slave-lag 1

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

本コマンドにより、LAGを指定する場合は、先にlink-aggregationコマンドにより、

LAGメンバーポートを設定しておく必要があります。

本コマンドにより指定したLAGに対して、link-aggregationコマンドによるメンバ

ーポートの追加、削除はできません。LAGの設定を変更する場合は、一旦、no mmrp-

plus ringコマンドでリングの設定を削除する必要があります。
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リング内障害発生時にマスターポート/スレーブポート以外のポートでMACアドレス

テーブルを消去する場合はmmrp-plus ring fdb-flush port、またはmmrp-plus ring

fdb-flush allを使用してください。

55.11 mmrp-plus ring divided-master port

分散マスター構成における、分散マスタースイッチのMMRP-Plusリングポート(分散マスターポー

ト)を設定します。ポートの代わりに34.1 link-aggregationコマンドでメンバーポート設定済みの

LAG、または35.11 mlagコマンドでメンバーポート設定済みのMLAGを指定することも可能です。

35. MLAG有効時には、同一ドメインのMLAG装置対を、それぞれ、分散マスター、分散スレーブで

構成する場合のみ、マスター/スレーブを併用できます(複数リング設定可能)。各MLAG装置のうち、

分散マスタースイッチにするMLAG装置には分散マスターポート(port/mlag)を、分散スレーブスイッ

チにするMLAG装置には分散スレーブポート(port/mlag)を1箇所のみ指定します。分散マスター/分

散スレーブポートにmlagを指定する場合は、当該MLAGを片MLAG設定で動作させてください。本コ

マンドにより、ブリッジポートを分散マスター/分散スレーブポートへ指定することは未サポートで

す。

MMRP-Plusの動作自体は、MLAG無効時の分散マスター機能、及び分散スレーブ機能と変わりません

が、MLAG装置対には、自動的にmmrp-plus ring fdb-flush allコマンドを設定し、FDBフラッシュ

を連動させます。

また、ブリッジポート障害時においては、MLAGインターフェースと接続している上位スイッチの分

散アルゴリズムによっては、通信断が発生します(分散スレーブスイッチのMLAGインターフェースで

受信した、マスターVLANフレームなど)。

通信断の回避策には、33. リンクダウン連携機能とアップリンクポート連携機能(mmrp-plus ring

uplink port)を併用する方法があります。適用例としては、片側のMLAG装置に対して、リンクダウ

ン連携機能の監視ポートとアップリンクポート連携機能のアップリンクポートにブリッジポートを

指定し、リンクダウン連携機能の追従ポートにMLAGメンバーポートを指定しておきます。ブリッジ

ポート障害時には、リンクダウン連携機能により、MLAGメンバーポートをリンクダウンさせ、対向

MLAG装置のみの通信に切り替えます。また、アップリンクポート連携機能では、MMRP-Plusリングの

状態をForwardingに遷移させることにより、通信断となる経路を開放します。ブリッジポート復旧

時には、アップリンクポート連携機能により、MMRP-Plusリングの状態はListeningに遷移するため、

ループを発生させることなく復旧させることが可能です。

ただし、リンクダウン連携機能併用により、当該機能を設定しない対向MLAG装置に障害(電源断

等)が発生した場合は、MLAGインターフェースの連携リンクダウンがMLAG通信断に繋がるため、十分

検討の上、併用してください。

コマンドシンタックス

<MLAG無効時(非動作中)>

mmrp-plus ring <RINGID> divided-master port <PORTNO>

mmrp-plus ring <RINGID> divided-master lag <LAGNO>

no mmrp-plus ring <RINGID> divided-master

<MLAG有効時(動作中)>

mmrp-plus ring <RINGID> divided-master port <PORTNO>

mmrp-plus ring <RINGID> divided-master mlag <MLAGNO>

no mmrp-plus ring <RINGID> divided-master
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RINGID MMRP-PlusリングID <1-1000>

PORTNO マスターポート番号

LAGNO マスターLAG ID <1-32>

MLAGNO マスタードメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：3において、分散マスターポートにポート：1/24を設定します。

(config)# mmrp-plus ring 3 divided-master port 1/24

(2) リングID：101において、分散マスターポートにドメイン名：Domain1、MLAG ID：1を設定し

ます。(MLAG有効時)

(config)# mmrp-plus ring 101 divided-master mlag Domain1/1

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

本コマンドによりLAG/MLAGを指定する場合は、先にlink-aggregation/mlagコマン

ドにより、LAG/MLAGメンバーポートを設定しておく必要があります。

本コマンドにより指定したLAG/MLAGに対して、link-aggregation/mlagコマンドに

よるメンバーポートの追加、削除はできません。LAG/MLAGの設定を変更する場合は、

一旦、no mmrp-plus ringコマンドでリングの設定を削除する必要があります。

リング内障害発生時にマスターポート以外のポートでMACアドレステーブルを消去

する場合はmmrp-plus ring fdb-flush port、またはmmrp-plus ring fdb-flush all

を使用してください。

55.12 mmrp-plus ring divided-slave port

分散マスター構成における、分散スレーブスイッチのMMRP-Plusリングポート(分散スレーブポー

ト)を設定します。ポートの代わりに34.1 link-aggregationコマンドでメンバーポート設定済みの

LAG、または35.11 mlagコマンドでメンバーポート設定済みのMLAGを指定することも可能です。
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35. MLAG有効時の詳細は、mmrp-plus ring divided-master portを参照してください。

コマンドシンタックス

<MLAG無効時(非動作中)>

mmrp-plus ring <RINGID> divided-slave port <PORTNO>

mmrp-plus ring <RINGID> divided-slave lag <LAGNO>

no mmrp-plus ring <RINGID> divided-slave

<MLAG有効時(動作中)>

mmrp-plus ring <RINGID> divided-slave port <PORTNO>

mmrp-plus ring <RINGID> divided-slave mlag <MLAGNO>

no mmrp-plus ring <RINGID> divided-slave

RINGID MMRP-PlusリングID <1-1000>

PORTNO スレーブポート番号

LAGNO スレーブLAG ID <1-32>

MLAGNO スレーブドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：3において、分散スレーブポートにポート：1/25を設定します。

(config)# mmrp-plus ring 3 divided-slave port 1/25

(2) リングID：101において、分散スレーブポートにドメイン名：Domain1、MLAG ID：2を設定し

ます。(MLAG有効時)

(config)# mmrp-plus ring 101 divided-slave mlag Domain1/2

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

本コマンドによりLAG/MLAGを指定する場合は、先にlink-aggregation/mlagコマン

ドにより、LAG/MLAGメンバーポートを設定しておく必要があります。
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本コマンドにより指定したLAG/MLAGに対して、link-aggregation/mlagコマンドに

よるメンバーポートの追加、削除はできません。LAG/MLAGの設定を変更する場合は、

一旦、no mmrp-plus ringコマンドでリングの設定を削除する必要があります。

リング内障害発生時にスレーブポート以外のポートでMACアドレステーブルを消去

する場合はmmrp-plus ring fdb-flush port、またはmmrp-plus ring fdb-flush all

を使用してください。

55.13 mmrp-plus ring aware-mode mmrpv2

MMRP2(Multi Master Ring Protocol version2)をマスター/スレーブとしたリング型ネットワーク

に本装置をアウェアスイッチとして相互接続する際に、指定リングIDのアウェア動作モードをMMRP2

互換のモードに設定します。設定をデフォルトに戻す場合は、noコマンドを使用してください。

35. MLAG有効時には MMRP2モードを使用できません。MLAG無効時に設定した場合においても、

MLAG有効(35.3 mlag enable設定後の装置再起動)時には設定が無い状態で起動します。

コマンドシンタックス

mmrp-plus ring <RINGID> aware-mode mmrpv2

no mmrp-plus ring <RINGID> aware-mode

RINGID MMRP-PlusリングID <1-1000>

デフォルト

なし(＝MMRP-Plusモード)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.14.01

使用例

(1) リングID：4のアウェア動作モードをMMRP2モードに設定します。

(config)# mmrp-plus ring 4 aware-mode mmrpv2

(2) リングID：4のアウェア動作モードをMMRP-Plusモードに戻します。

(config)# no mmrp-plus ring 4 aware-mode

関連コマンド

show mmrp-plus configuration, show mmrp-plus status ring, show running-config

注意事項
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MMRP2モードに設定したアウェアスイッチをMMRP2のマスター/スレーブスイッチと

相互接続する場合、revertive、hello-timeout等の各種タイマーは、同一リングに

属する全装置において、同一のタイマー値を設定してください。

55.14 mmrp-plus ring aware port

アウェアスイッチのMMRP-Plusリングポート(アウェアポート)を設定します。ポートの代わりに

34.1 link-aggregationコマンドでメンバーポート設定済みのLAG、または35.11 mlagコマンドでメ

ンバーポート設定済みのMLAGを指定することも可能です。

35. MLAG有効時には、同一ドメインのMLAG装置対を、どちらも、ブリッジポートを跨いだアウェ

アで構成する場合のみ、アウェアを併用できます(1リングのみ設定可能)。ブリッジポート間を接続

した2台のMLAG装置を1台のアウェアスイッチのように動作させます。MLAG装置間のブリッジポー

トは片方のリング経路となるため、各MLAG装置にはもう片方のリング経路として、アウェアポート

(port/mlag)を1箇所のみ指定します。ブリッジポートをアウェアポートに指定する必要はなく、ま

た設定できません。アウェアポートにmlagを指定する場合は、当該MLAGを片MLAG設定で動作させ

てください。

ブリッジポートはMLAG MMRP-Plus用制御フレームにより、ブリッジポート間のみでアウェアポー

トのリンク状態やMMRP-Plusハローフレームの受信状態等を監視し、片側のMLAG装置のアウェアポ

ート障害時には対向MLAG装置のアウェアポートから、ブリッジポート障害時には両MLAG装置のアウ

ェアポートから、リンクダウン検知フレームを送信させることが可能ですが、アウェアポートとして

は動作しません。そのため、ブリッジポート障害からの復旧時は、マスター/スレーブがBlockingへ

遷移する前に、Listening等の状態を持たないブリッジポート間の通信が再開し、MMRP-Plusリング

内で、一時的なループ構成となります。

また、ブリッジポート障害により、マスター/スレーブがForwardingに遷移している間は、MLAGイ

ンターフェース(非リングポート)の受信フレームが、MMRP-Plusリング内を経由し、対向MLAG装置の

MLAGインターフェースへ折り返し続けます。

ループ発生の回避策には、33. リンクダウン連携機能を併用する方法があります。適用例として

は、片側のMLAG装置に対して、監視ポートにブリッジポートを指定し、追従ポートにMLAGメンバー

ポート、及びアウェアポートを指定しておきます。ブリッジポート障害時には、MLAGメンバーポー

ト、及びアウェアポートをリンクダウンさせ、対向MLAG装置のみの通信に切り替えることにより、

MLAGインターフェースへのフレームの折り返し等、ループの発生を防止します。

ただし、リンクダウン連携機能併用時により、当該機能を設定しない対向MLAG装置に障害(電源断

等)が発生した場合は、MLAGインターフェースの連携リンクダウンがMLAG通信断に繋がるため、十分

検討の上、併用してください。

コマンドシンタックス

<MLAG無効時(非動作中)>

mmrp-plus ring <RINGID> aware port <PORTNO> port <PORTNO>

mmrp-plus ring <RINGID> aware port <PORTNO> lag <LAGNO>

mmrp-plus ring <RINGID> aware lag <LAGNO> port <PORTNO>

mmrp-plus ring <RINGID> aware lag <LAGNO> lag <LAGNO>

no mmrp-plus ring <RINGID> aware

<MLAG有効時(動作中)>

mmrp-plus ring <RINGID> aware port <PORTNO>

mmrp-plus ring <RINGID> aware mlag <MLAGNO>
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no mmrp-plus ring <RINGID> aware

RINGID MMRP-PlusリングID <1-1000>

PORTNO アウェアポート番号

LAGNO アウェアLAG ID <1-32>

MLAGNO アウェアドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：5において、アウェアポートにLAG ID：31とLAG ID：32を設定します。

(config)# mmrp-plus ring 5 aware lag 31 lag 32

(2)リングID：102において、アウェアポートにドメイン名：Domain1、MLAG ID：32を設定しま

す。(MLAG有効時)

(config)# mmrp-plus ring 102 aware mlag Domain1/32

関連コマンド

show mmrp-plus configuration, show mmrp-plus status, show running-config

注意事項

51. QoS機能と併用することにより、アウェアスイッチに設定した装置はMMRP-Plus

制御フレームを優先して中継します。QoS機能を有効にしてください。

本コマンドによりLAG/MLAGを指定する場合は、先にlink-aggregation/mlagコマン

ドにより、LAG/MLAGメンバーポートを設定しておく必要があります。

本コマンドにより指定したLAG/MLAGに対して、link-aggregation/mlagコマンドに

よるメンバーポートの追加、削除はできません。LAG/MLAGの設定を変更する場合は、

一旦、no mmrp-plus ringコマンドでリングの設定を削除する必要があります。

指定リングIDにポートリスタート機能(mmrp-plus ring port-restart enable)の設

定がある場合は本コマンドを設定できません。
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指定リングIDにアップリンクポート連携機能(mmrp-plus ring uplink port)の設定

がある場合は本コマンドを設定できません。

リング内障害発生時にアウェアポート以外のポートでMACアドレステーブルを消去

する場合はmmrp-plus ring fdb-flush port、またはmmrp-plus ring fdb-flush all

を使用してください。

55.15 mmrp-plus ring revertive

リンクダウン障害復旧後のFailure状態からの切り戻り方法を選択します。切り戻り方法は、自動

切り戻りと手動切り戻りの2種類があります。設定をデフォルトに戻す場合は、noコマンドを使用し

てください。

自動切り戻り(<REVERT_TIMER>指定)に設定した場合は、障害復旧後の Failure状態から、

<REVERT_TIMER>設定値の経過後にListening状態へ遷移し、リング復旧処理を開始します。

手動切り戻り(disable指定)に設定した場合は、障害復旧後のFailure状態から、clear mmrp-plus

failure ringコマンドが投入されるまでは、リング復旧処理を実施しません。

コマンドシンタックス

mmrp-plus ring <RINGID> revertive <REVERT_TIMER> ¦ disable

no mmrp-plus ring <RINGID> revertive

RINGID MMRP-PlusリングID <1-1000>

REVERT_TIMER自動切り戻りタイマー値 <0-86400(秒)>

• 0設定時は、Failure状態を経由しない(デフォルト)

disable 手動切り戻り

デフォルト

0(＝障害復旧後瞬時にリング復旧処理が開始(Failure状態を経由しない))

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1の自動切り戻りタイマーを10(秒)に設定します。

(config)# mmrp-plus ring 1 revertive 10

(2) リングID：2を手動切り戻りに設定します。

(config)# mmrp-plus ring 2 revertive disable

(3) リングID：1の自動切り戻りタイマーをデフォルトに戻します。

(config)# no mmrp-plus ring 1 revertive
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関連コマンド

clear mmrp-plus failure, show mmrp-plus configuration, show running-config

注意事項

リンクダウンを伴わない、ハローフレームの受信タイムアウトによる障害復旧後は

Failure状態を経由しません。

MMRP-Plus機能とL3(63.1 ip forwarding)機能を併用する場合、本コマンドは使用で

きません。

55.16 mmrp-plus ring transmit-fdb-flush port

指定リングの経路変更時に、MACアドレステーブルクリアをするためのFDBフラッシュフレームを

送出するポートを設定します。障害発生時に複数のリングの経路変更が連動して動作する必要があ

るネットワーク構成の場合は本コマンドを設定してください。その必要がないネットワーク構成の

場合は設定をしないでください。<RINGID>には障害発生元となる MMRP-Plusリング ID を、

<PORTRANGE>にはFDBフラッシュフレームを送出するポート(障害発生元とは別リングで構成されて

いるポート)を指定します。

コマンドシンタックス

mmrp-plus ring <RINGID> transmit-fdb-flush port <PORTRANGE>

no mmrp-plus ring <RINGID> transmit-fdb-flush port

RINGID MMRP-PlusリングID <1-1000>

PORTRANGE FDBフラッシュフレームを送出するポート番号(複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) 経路変更時、リングID：3のポート：1/5からFDBフラッシュフレームを送信するように設定

します。

(config)# mmrp-plus ring 3 transmit-fdb-flush port 1/5

関連コマンド

show mmrp-plus configuration ring, show running-config
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注意事項

指定リング IDにシングルマスター(mmrp-plus ring master master-port slave-

port)の設定がある場合は使用できません。

指定リングIDにアウェア(mmrp-plus ring aware port)の設定がある場合は使用で

きません。

LAG/MLAGをFDBフラッシュフレームの送信対象とする場合は、当該LAG/MLAGの全メ

ンバーポートを指定してください。その場合、FDBフラッシュフレームは、当該LAG/

MLAGメンバーの最若番ポートからのみ送信します。

55.17 mmrp-plus ring transmit-fdb-flush port force

指定したリングの経路変更時に、MACアドレステーブルクリアをするためのFDBフラッシュフレー

ムをMMRP-Plusリング外のポートにも強制的に送出するように設定します。設定を削除する場合は、

noコマンドを使用してください。

本設定により、mmrp-plus ring transmit-fdb-flush portコマンドの指定ポートがMMRP-Plusリン

グ外の場合でも、指定ポートを FDBフラッシュフレーム送出の対象とします。mmrp-plus ring

transmit-fdb-flush portコマンド未設定時は、本設定も無効となります。mmrp-plus ring

transmit-fdb-flush portコマンド設定時においても、送出対象に別リングのポートを指定している

場合は、通常のMMRP-Plusリング内向けのFDBフラッシュフレームが当該ポートへ送信されます。

93. BFS併用時のポートスイッチとの外部接続に分散マスタースイッチ、及び分散スレーブスイッ

チによる冗長を持たせた構成では、MMRP-Plusリングの経路変更時にファブリックスイッチにFDBエ

ントリーが残ったままとなり、切り替わり時間に大きく影響が出ます。MMRP-Plusリングの経路変更

時、ポートスイッチのBFSリンクポートからFDBフラッシュフレームを送出させるために、本コマン

ドを設定してください。また、対向のファブリックスイッチには mmrp-plus receive-flush-fdb

enableを設定してください。

コマンドシンタックス

[ no ] mmrp-plus ring <RINGID> transmit-fdb-flush port force

RINGID MMRP-PlusリングID <1-1000>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.14.01
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使用例

(1) リングID：3経路変更時、リング以外のポートからFDBフラッシュフレームを送信するように

設定をします。

(config)# mmrp-plus ring 3 transmit-fdb-flush port force

関連コマンド

mmrp-plus receive-flush-fdb enable, show mmrp-plus configuration ring, show running-

config

注意事項

LAG/MLAG/BFSリンクをFDBフラッシュフレームの送信対象とする場合は、mmrp-plus

ring transmit-fdb-flush portコマンドで当該LAG/MLAG/BFSリンクの全メンバー

ポートを指定してください。その場合、FDBフラッシュフレームは、当該 LAG/

MLAG/BFSリンクメンバーの最若番ポートからのみ送信します。

55.18 mmrp-plus ring transmit-fdb-flush retransmit enable

mmrp-plus ring transmit-fdb-flush portにより、別リングへ送出されるFDBフラッシュフレーム

をリング境界の分散マスタースイッチ、及び分散スレーブスイッチが中継する機能を有効にします。

本設定を有効にするとFDBフラッシュフレームは最大255リングまで中継されます。無効にする場

合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] mmrp-plus ring <RINGID> transmit-fdb-flush retransmit enable

RINGID MMRP-PlusリングID <1-1000>

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.02.01

使用例

(1) FDBフラッシュフレームの中継を最大255リングまでに制御します。

(config)# mmrp-plus ring 3 transmit-fdb-flush retransmit enable

関連コマンド

show mmrp-plus configuration ring, show running-config
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注意事項

LAG/MLAGをFDBフラッシュフレーム受信時の中継先対象とする場合は、mmrp-plus

ring transmit-fdb-flush portコマンドで当該LAG/MLAGの全メンバーポートを指

定してください。その場合、FDBフラッシュフレームは、当該LAG/MLAGメンバーの

最若番ポートからのみ中継します。

55.19 mmrp-plus ring fdb-flush port

MMRP-Plusリング内障害発生時のFDBフラッシュ対象ポートを設定します。設定を削除する場合

は、noコマンドを使用してください。FDBフラッシュ対象ポートを設定しない場合、MMRP-Plusリン

グポートのMACアドレステーブルのみ消去されます。多数のポートに設定する必要がある場合は、全

ポートを一括して指定可能な mmrp-plus ring fdb-flush allコマンドを設定してください

(Apresia13200-28GTシリーズを除く)。FDBフラッシュポートにLAGを指定する場合は、当該LAGの

全メンバーポートを設定してください。

35. MLAG有効時にはFDBフラッシュ対象ポートの設定はできません。MLAG無効時に設定した場合

においても、MLAG有効(35.3 mlag enable設定後の装置再起動)時には設定が無い状態で起動します。

コマンドシンタックス

mmrp-plus ring <RINGID> fdb-flush port <PORTRANGE>

no mmrp-plus ring <RINGID> fdb-flush port

RINGID MMRP-PlusリングID <1-1000>

PORTRANGE FDBフラッシュ対象ポート番号(複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) ポート：1/21～1/23をリングID：1障害発生時のFDBフラッシュ対象ポートに設定します。

(config)# mmrp-plus ring 1 fdb-flush port 1/21-23

関連コマンド

show mmrp-plus configuration, show running-config

注意事項
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55.20 mmrp-plus ring fdb-flush all

MMRP-Plusリング内障害発生時のFDBフラッシュ対象ポートに全ポートを設定します。設定を削除

する場合は、noコマンドを使用してください。FDBフラッシュ対象ポートを設定しない場合、MMRP-

Plusリングポートの MACアドレステーブルのみ消去されます。少数のポートに設定する場合は

mmrp-plus ring fdb-flush portコマンドで個別に設定してください。

35. MLAG有効時の分散マスター、及び分散スレーブに対しては、自動的に本コマンドを設定しま

す。MLAG有効時の分散マスター、及び分散スレーブからは本コマンドを削除できません。

コマンドシンタックス

[ no ] mmrp-plus ring <RINGID> fdb-flush all

RINGID MMRP-PlusリングID <1-1000>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) 全ポートをリングID：2障害発生時のFDBフラッシュ対象ポートに設定します。

(config)# mmrp-plus ring 2 fdb-flush all

関連コマンド

show mmrp-plus configuration, show running-config

注意事項

55.21 mmrp-plus ring fdb-flush timer

FDBフラッシュタイマーを設定します。MMRP-PlusによるMACアドレステーブルクリア後のMACア

ドレス学習停止時間を変更します。

コマンドシンタックス

mmrp-plus ring <RINGID> fdb-flush timer <TIME>

no mmrp-plus ring <RINGID> fdb-flush timer

RINGID MMRP-PlusリングID <1-1000>

TIME タイマー値 <0-10(秒)>

• 0を指定した場合は、学習停止を行わない
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デフォルト

1(秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) MACアドレステーブルクリア後の無学習時間を1(秒)に変更します。

(config)# mmrp-plus ring 2 fdb-flush timer 1

関連コマンド

show mmrp-plus configuration, show running-config

注意事項

マルチリングでは、全装置、全リングに同一のタイマー値を設定してください。ただ

し何らかの要因で同一のタイマ値を使用できない場合は、デフォルト値（1秒）以上

の値を設定してください。

55.22 mmrp-plus ring listening-timer

リスニングタイマーを設定します。MMRP-Plusが設定されているポートがリンクアップした直後に

遷移するListening状態のタイムアウト時間を変更します。

コマンドシンタックス

mmrp-plus ring <RINGID> listening-timer <TIME>

no mmrp-plus ring <RINGID> listening-timer

RINGID MMRP-PlusリングID <1-1000>

TIME タイマー値 <1-86400(秒)>

デフォルト

10(秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン
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8.01.01

使用例

(1) リングID：1のMMRP-Plusを構成するポートのリスニングタイムアウト時間を30(秒)に変更し

ます。

(config)# mmrp-plus ring 1 listening-timer 30

関連コマンド

show mmrp-plus configuration, show running-config

注意事項

Listening状態のタイムアウト時間の設定値は、mmrp-plus ring port-restart

linkup-waitコマンドで設定したポートリスタート機能のリンク保護時間以上にし

てください。

55.23 mmrp-plus ring hello-timeout

MMRP-Plusハローフレームの受信タイムアウト時間を設定します。MMRP-Plusハローフレームの受

信停止を検出してから、経路切り替えの動作をするまでのタイマー(保護時間)です。タイムアウト時

間経過後、経路切り替えが動作します。

アウェアポートにおいては、アウェア動作モードがMMRP2モードに設定されている場合のみ、本設

定が有効になります。

コマンドシンタックス

mmrp-plus ring <RINGID> hello-timeout <TIME>

no mmrp-plus ring <RINGID> hello-timeout

RINGID MMRP-PlusリングID <1-1000>

TIME タイマー値 <1-86400(秒)>

デフォルト

1(秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：1のMMRP-Plusハローフレームの受信タイムアウト時間を10(秒)にします。

(config)# mmrp-plus ring 1 hello-timeout 10
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関連コマンド

show mmrp-plus configuration, show running-config

注意事項

本コマンドの設定値をデフォルトから変更する場合、かつ mmrp-plus switch

polling-rate、またはmmrp-plus switch hello-intervalをデフォルト値より大きく

設定している場合は、これらのコマンドの設定値をデフォルト値以下へ変更してくだ

さい。

LLDP疑似リンクダウン機能(40.8 lldp err-disable-mode)と併用する場合、本設定

をLLDP隣接機の情報保持時間(msg-tx-interval × msg-tx-hold)以上に設定してく

ださい。

各種タイマー値は以下推奨値を参考に設定してください。

推奨値

• 40.3 lldp msg-tx-interval：5秒以上

• 40.4 lldp msg-tx-hold：3回以上

• 40.6 lldp tx-delay：1秒

• mmrp-plus ring hello-timeout：20秒以上

メディアに1000Base-Tを使用したLAG、またはMLAGをリングポートとして設定した

場合、LAG、またはMLAGの縮退時にハローフレームの未受信を誤検知しないために、

hello-timeoutをデフォルト値より大きく設定することを推奨します (推奨値は

hello-timeout 3 以上)。

55.24 mmrp-plus ring port-restart enable

指定リングIDでポートリスタート機能を有効にします。本機能を有効にした場合、リング復旧時

にマスター(スレーブ)ポートのリンクを瞬断し、対向スイッチのFDBをクリアします。

マルチリングでポートリスタート機能を有効にする場合、制御フレーム用VLANはそれぞれ別VLAN

を使用することを推奨しています。

コマンドシンタックス

[ no ] mmrp-plus ring <RINGID> port-restart enable

RINGID MMRP-PlusリングID <1-1000>

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG
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バージョン

8.01.01

使用例

(1) リングID：1、2に対し、ポートリスタート機能を有効にします。

(config)# mmrp-plus ring 1-2 port-restart enable

関連コマンド

show mmrp-plus configuration ring, show running-config

注意事項

指定リングIDにアウェア(mmrp-plus ring aware port)の設定がある場合は使用で

きません。

MMRP-Plusアウェアスイッチとの接続はできません。

LLDP疑似リンクダウン機能(40.8 lldp err-disable-mode)とは併用できません。

リンクアップ無視機能(31.10 ignore up)とは併用できません。

リンクアップ抑制機能(32.1 linkup-delay enable)とは併用できません。

アップリンクポート連携機能(mmrp-plus ring uplink port)とは併用できません。

本コマンドで設定可能なリング数は最大128個です。

同一リングに属する装置のマスター/スレーブポートは、ポートリスタート機能

(mmrp-plus ring port-restart enable)の設定値を同一にしてください。

MMRP-Plus制御フレーム用VLANとユーザーフレーム用VLANに同一VLAN IDを設定

しないでください。

55.25 mmrp-plus ring port-restart forcedown-time

ポートリスタート機能によるリンク瞬断時間を設定します。実際のリンク瞬断時間は「設定値 ×

100(ミリ秒)」となります。

コマンドシンタックス
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mmrp-plus ring <RINGID> port-restart forcedown-time <TIME>

no mmrp-plus ring <RINGID> port-restart forcedown-time

RINGID MMRP-PlusリングID <1-1000>

TIME タイマー値 <1-30>

デフォルト

5

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：2に対し、ポートリスタート機能によるリンク瞬断時間を10(1000ミリ秒)に設定

します。

(config)# mmrp-plus ring 2 port-restart forcedown-time 10

関連コマンド

show mmrp-plus configuration ring, show running-config

注意事項

forcedown-timeが短い場合、アウェアスイッチのFDBがクリアされない場合があり

ます。

本コマンドで設定可能なリング数は最大128個です。

55.26 mmrp-plus ring port-restart linkup-wait

ポートリスタート機能のリンク保護時間を設定します。実際のリンク保護時間は「設定値 ×

100(ミリ秒)」となります。リンク保護時間とは、対向装置のリンク復旧時間までの間にMMRP-Plus

の不要な切り替え/切り戻りを防止するためのものです。対向装置によってリンク保護時間の設定を

行ってください。

リンク復旧時(= ポートリスタート動作開始)よりリンク保護時間満了までの間、マスター/スレー

ブポートのリンク検知、及びMMRP-Plusハローフレーム受信タイムアウト検知は停止されます。

コマンドシンタックス

mmrp-plus ring <RINGID> port-restart linkup-wait <TIME>

no mmrp-plus ring <RINGID> port-restart linkup-wait
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RINGID MMRP-PlusリングID <1-1000>

TIME タイマー値 <50-600>

デフォルト

100

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) リングID：2に対し、ポートリスタート機能による瞬断保護時間を100(10000ミリ秒)に設定

します。

(config)# mmrp-plus ring 2 port-restart linkup-wait 100

関連コマンド

show mmrp-plus configuration ring, show running-config

注意事項

本コマンドで設定可能なリング数は最大128個です。

リンク保護時間が短い場合、対向装置のリンクが確立せず、MMRP-Plusの不要な切り

替え/切り戻りが生じることがあります。

本コマンドで(リンク保護時間(55.26 節)) - (リンク瞬断時間(55.25 節)) ≦ 49

になる設定はできません。

55.27 mmrp-plus ring uplink port

分散マスター(分散スレーブ)スイッチのアップリンクポート連携機能を設定します。設定を削除

する場合は、noコマンドを使用してください。本機能は分散マスタースイッチ、または分散スレーブ

スイッチにのみ設定可能です。

本設定を行った分散マスター(分散スレーブ)スイッチの指定リングIDにおいて、アップリンクポ

ートに指定した全ポートがリンクダウンした場合に、当該リングIDの状態を強制的にForwardingへ

遷移させ、リンクダウン検知フレームの送信とMMRP-Plusハローフレームの送信停止を行ないます。

対向の分散スレーブ(分散マスター)スイッチは、分散マスター(分散スレーブ)スイッチから送信され

るリンクダウン検知フレームによりForwardingに遷移します。
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また、アップリンクポートに指定したポートが1ポートでもリンクアップした場合は、当該リング

IDの状態をListeningへ遷移させ、MMRP-Plusハローフレームの送信を再開することにより、リング

復旧処理を開始します。

分散マスター(分散スレーブ)スイッチの上位スイッチと分散マスター(分散スレーブ)スイッチに

直接収容している端末間の通信において、分散マスター(分散スレーブ)スイッチと上位スイッチ間に

リンクダウン障害が発生した場合は、直接収容端末の通信が孤立します。本機能で上位スイッチとの

接続ポートをアップリンクポートに指定し、全アップリンクポートがリンクダウンした場合に、下位

スイッチである分散マスター(分散スレーブ)スイッチのリングを開放(Forwardingに遷移)すること

により、直接収容端末の通信を迂回させることが可能になります。

コマンドシンタックス

mmrp-plus ring <RINGID> uplink port <PORTRANGE>

no mmrp-plus ring <RINGID> uplink port

RINGID MMRP-PlusリングID <1-1000>

PORTRANGE アップリンクポート番号 (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.17.01

使用例

(1) リングID：101のアップリンクポートにポート：1/1～1/5を設定します。

(config)# mmrp-plus ring 101 uplink port 1/1-5

関連コマンド

show mmrp-plus configuration ring, show running-config

注意事項

アップリンクポートにLAGを指定する場合、当該LAGの全メンバーポートを設定して

ください。

本機能使用時は、障害時、及び復旧時にアップリンクポートをFDBフラッシュする必

要があるため、mmrp-plus ring fdb-flush portコマンドを全アップリンクポート指

定で設定するか、mmrp-plus ring fdb-flush allコマンドを設定してください。

716/1409



指定リング IDにシングルマスター(mmrp-plus ring master master-port slave-

portコマンド)の設定がある場合は使用できません。

指定リングIDにアウェア(mmrp-plus ring aware portコマンド)の設定がある場合

は使用できません。

下記機能とアップリンクポートは同一ポートで併用できません。

• 35. MLAG

• 36. ポートリダンダント

• LACP機能(34. リンクアグリゲーション参照)

• 53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)

ポートリスタート機能(mmrp-plus ring port-restart enableコマンド)とは併用で

きません。

指定するポートによっては、アップリンクポート連携機能動作時にループが発生する

場合がありますので、ネットワークの構成検討には十分ご注意ください。

アップリンクポートに別リングのMMRP-Plusポートを指定する場合、そのポートが所

属するリングではmmrp-plus ring revertiveコマンドをデフォルト値のまま使用し

てください。デフォルト値以外を設定した場合は、Failuer状態である間、別リング

と当該リングの間で一部の通信ができません。

55.28 mmrp-plus receive-flush-fdb enable

FDBフラッシュフレーム受信時に、受信ポートのMACアドレステーブルを消去する機能を有効にし

ます。無効にする場合は、noコマンドを使用してください。本設定を有効にすると、mmrp-plus group

コマンドで指定したグループ数に関わらず、パケットフィルター2のグループを1つ使用します。グ

ループを確保できない場合はエラーを返します。本設定が有効な間は、mmrp-plus groupコマンドで

指定したグループ設定を変更することはできません。

また、mmrp-plus enableコマンドが設定されている場合は、本設定を有効にできません。

本機能はmmrp-plus ring transmit-fdb-flush port forceと組み合わせ、93. BFS併用時のファブ

リックスイッチで有効にしてください。本機能有効時にポートスイッチから強制送出されたFDBフ

ラッシュフレーム(transmit-flush-fdbフレーム)を受信した場合の処理を表55-1に示します。

表 55-1 transmit-flush-fdbフレーム受信時の処理

受信ポートの設定 処理内容

BFSリンク

(BFSモード未設定)

• 当該ポートのFDBフラッシュ処理とログ出力を実施

• 当該ポートに対して1秒間の学習を停止

BFSリンク

(ファブリックスイッチ)

<受信ポートがBFSサブリンクに属している場合>

• 当該BFSサブリンクのFDBフラッシュ処理とログ出力を実施

• 当該BFSサブリンクに属する全ポートに対して1秒間の学習を停止

<受信ポートがBFSサブリンクに属していない場合>
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受信ポートの設定 処理内容

• FDBフラッシュ処理、ログ出力、学習停止は実施しない

BFSリンク

(ポートスイッチ)

<受信ポートがBFSサブリンクに属している場合>

• 当該BFSリンクのFDBフラッシュ処理とログ出力を実施

• 当該BFSリンクに属する全ポートに対して1秒間の学習を停止

<受信ポートがBFSサブリンクに属していない場合>

• FDBフラッシュ処理、ログ出力、学習停止は実施しない

通常ポート • 当該ポートのFDBフラッシュ処理とログ出力を実施

• 当該ポートに対して1秒間の学習を停止

リンクアグリゲーション • 当該LAGのFDBフラッシュ処理とログ出力を実施

• 当該LAGに属する全ポートに対して1秒間の学習を停止

コマンドシンタックス

[ no ] mmrp-plus receive-flush-fdb enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.14.01

使用例

(1) FDBフラッシュフレーム受信ポートのMACアドレステーブル消去機能を有効にします。

(config)# mmrp-plus receive-flush-fdb enable

関連コマンド

mmrp-plus ring transmit-fdb-flush port force, show mmrp-plus configuration,

show running-config

注意事項

55.29 show mmrp-plus configuration

MMRP-Plusの構成情報を表示します。

コマンドシンタックス

show mmrp-plus configuration

コマンドモード

VIEW, ENABLE
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VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) MMRP-Plusの構成情報を表示します。

# show mmrp-plus configuration

MMRP-Plus Switch Configuration

        Status         : Enable

        Group          : 8-9

        Hello interval : 10ms

        Polling rate   : 50ms

        Recv flush-fdb : Disable

MMRP-Plus Ring Configuration:

 RM: Ring Master, RA: Ring Aware, DM: Divided Master, DS: Divided Slave

 RA2: Ring Aware (MMRPv2 mode)

 Vid : Hello VID

 Fdb : FDB Flush Timer

 Pr  : Port Restart (O: enable -: disable)

 Vg  : VLAN Group

 Re  : Revertive setting

 Ht  : Hello Timeout Timer

 Lis : Listening Timer

 L   : LAG

 ML  : MLAG

ID   Name    Type Pt1        Pt2        ¦ Vid   Fdb  Pr Vg Re      Ht    Lis

----------------------------------------+---------------------------------------

1    Ring1   RM   1/1(M)     1/2(S)     ¦ 100   1    O  8  10      10    30

2            RM   1/10(M)    L1(S)      ¦ 200   1    O  1  disable 1     10

3            DM   1/24                  ¦ 301   1    -  2  30      1     20

4            RA2  L5         1/15       ¦ 501   1    -  3  0       1     10

5            RA   L31        L32        ¦ 101   1    -  -  0       1     10

(2) MMRP-Plusの構成情報を表示します。(MLAG有効時)

# show mmrp-plus configuration

MMRP-Plus Switch Configuration

        Status         : Enable

        Group          : 3-3

        Hello interval : 100ms

        Polling rate   : 1000ms

        Recv flush-fdb : Disable
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MMRP-Plus Ring Configuration:

 RM: Ring Master, RA: Ring Aware, DM: Divided Master, DS: Divided Slave

 RA2: Ring Aware (MMRPv2 mode)

 Vid : Hello VID

 Fdb : FDB Flush Timer

 Pr  : Port Restart (O: enable -: disable)

 Vg  : VLAN Group

 Re  : Revertive setting

 Ht  : Hello Timeout Timer

 Lis : Listening Timer

 L   : LAG

 ML  : MLAG

ID   Name    Type Pt1        Pt2        ¦ Vid   Fdb  Pr Vg Re      Ht    Lis

----------------------------------------+---------------------------------------

101  Ring101 DM   ML1                   ¦ 100   1    -  1  disable 2     10

102          RA   ML32       -          ¦ 200   1    -  -  0       1     10

Status ：MMRP-Plusの動作状態

Enable ：有効

Disable ：無効

Group ：MMRP-Plusで使用するグループ番号

•「“先頭グループ番号”-“後尾グループ番号”」を表示

Hello interval ：MMRP-Plusハローフレーム送信間隔

Polling rate ：MMRP-Plus状態監視間隔

Recv flush-fdb ：FDBフラッシュフレーム受信によるFDBフラッシュ機能の動作

状態

Enable ：有効

Disable ：無効

ID ：MMRP-PlusリングID

Name ：MMRP-Plusリング名

• 8文字以上で設定している場合は、7文字目までを表示

Pt1/Pt2 ：ポート番号、LAG ID、またはMLAG ID

• LAG IDはIDの前に「L」を表示

• MLAG IDはIDの前に「ML」を表示

• シングルマスター構成ではマスターに「(M)」を表示

• シングルマスター構成ではスレーブに「(S)」を表示

• MLAG併用のアウェアはPt2に「-」を表示

Vid ：MMRP-Plus制御フレームのVLAN ID

Fdb ：FDBフラッシュタイマーの設定値

Pr ：ポートリスタート機能の設定

O ：有効

- ：無効

Vg ：MMRP-Plusリングに対応づけられたVLANグループ番号

Re ：自動切り戻り時間(設定がない場合(0秒)は“0”)
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disable ：手動切り戻り設定

Ht ：ハローフレームの受信タイムアウト時間

Lis ：リスニングタイムアウト時間

L ：LAG

ML ：MLAG

関連コマンド

注意事項

55.30 show mmrp-plus configuration ring

MMRP-Plusのリング単位での構成情報を表示します。

コマンドシンタックス

show mmrp-plus configuration ring <RINGID>

RINGID MMRP-PlusリングID <1-1000>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) リングID：1のMMRP-Plusリング(シングルマスター)の詳細な構成情報を表示します。

# show mmrp-plus configuration ring 1

===============================================================================

Ring ID       : 1

Ring name     : Ring1

Type          : Ring Master

Master Port   : 1/1

Slave Port    : 1/2

VLAN ID       : 100

VLAN Group    : 8

  Master VID    : 1-1000,1101-4094

  Slave VID     : 1001-1100

Listening Time: 30 s

FDB Flush

  Timer         : 1 s

  Port          : 1/21-23

  All           : Disable
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Hello-timeout : 10 s

Revertive     : 10 s

Port-Restart  : Enable

  Forcedown Time    :  500 ms

  Link Up Wait      :  10000 ms

(2) リングID：3のMMRP-Plusリング(分散マスター)の詳細な構成情報を表示します。

# show mmrp-plus configuration ring 3

===============================================================================

Ring ID       : 3

Ring name     :

Type          : Divided Master

Master Port   : 1/24

VLAN ID       : 301

VLAN Group    : 2

  Master VID    : 1-300,401-4094

  Slave VID     : 301-400

Listening Time: 20 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Disable

Hello-timeout : 1 s

Revertive     : 30 s

Port-Restart  : Disable

  Forcedown Time    :  500 ms

  Link Up Wait      :  10000 ms

FDBFlush Transmit

  Port          : 1/5

  Retransmit    : Enable

  Force         : Enable

Uplink

  Port          : 1/17-20

(3) リングID：101のMMRP-Plusリング(分散マスター)の詳細な構成情報を表示します。(MLAG有

効時)

# show mmrp-plus configuration ring 101

===============================================================================

Ring ID       : 101

Ring name     : Ring101

Type          : Divided Master

Master MLAG   : 1 (Port 1/29-32)(domain: Domain1)

VLAN ID       : 100

VLAN Group    : 1

  Master VID    : 1-1999,4001-4094

  Slave VID     : 2000-4000
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Listening Time: 10 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Enable

Hello-timeout : 2 s

Revertive     : Disable

Port-Restart  : Disable

  Forcedown Time    :  500 ms

  Link Up Wait      :  10000 ms

FDBFlush Transmit

  Port          : -

  Retransmit    : Disable

  Force         : Disable

Uplink

  Port          : 1/1-5

(4) リングID：3のMMRP-Plusリング(分散スレーブ)の詳細な構成情報を表示します。

# show mmrp-plus configuration ring 3

===============================================================================

Ring ID       : 3

Ring name     :

Type          : Divided Slave

Slave Port    : 1/25

VLAN ID       : 301

VLAN Group    : 2

  Master VID    : 1-300,401-4094

  Slave VID     : 301-400

Listening Time: 20 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Disable

Hello-timeout : 1 s

Revertive     : 30 s

Port-Restart  : Disable

  Forcedown Time    :  500 ms

  Link Up Wait      :  10000 ms

FDBFlush Transmit

  Port          : -

  Retransmit    : Disable

  Force         : Disable

Uplink

  Port          : -

(5) リングID：101のMMRP-Plusリング(分散スレーブ)の詳細な構成情報を表示します。(MLAG有

効時)

723/1409



# show mmrp-plus configuration ring 101

===============================================================================

Ring ID       : 101

Ring name     : Ring101

Type          : Divided Slave

Slave MLAG    : 2 (Port 1/29-32)(domain: Domain1)

VLAN ID       : 100

VLAN Group    : 1

  Master VID    : 1-1999,4001-4094

  Slave VID     : 2000-4000

Listening Time: 10 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Enable

Hello-timeout : 2 s

Revertive     : Disable

Port-Restart  : Disable

  Forcedown Time    :  500 ms

  Link Up Wait      :  10000 ms

FDBFlush Transmit

  Port          : -

  Retransmit    : Disable

  Force         : Disable

Uplink

  Port          : -

(6) リングID：5のMMRP-Plusリング(アウェア：MMRP-Plusモード)の詳細な構成情報を表示しま

す。

# show mmrp-plus configuration ring 5

===============================================================================

Ring ID       : 5

Ring name     :

Type          : Ring Aware

Aware Lag     : 31 (Port 1/25-28)

Aware Lag     : 32 (Port 1/29-32)

VLAN ID       : 101

Listening Time: 10 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Disable

Hello-timeout : 1 s

Revertive     : 0 s
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(7) リングID：102のMMRP-Plusリング(アウェア：MMRP-Plusモード)の詳細な構成情報を表示し

ます。(MLAG有効時)

# show mmrp-plus configuration ring 102

===============================================================================

Ring ID       : 102

Ring name     :

Type          : Ring Aware

Aware MLAG    : 32 (Port 1/25-28)(domain: Domain1)

VLAN ID       : 200

Listening Time: 10 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Disable

Hello-timeout : 1 s

Revertive     : 0 s

(8) リングID：4のMMRP-Plusリング(アウェア：MMRP2モード)の詳細な構成情報を表示します。

# show mmrp-plus configuration ring 4

===============================================================================

Ring ID       : 4

Ring name     :

Type          : Ring Aware (MMRPv2 mode)

Aware Lag     : 5 (Port 1/16)

Aware Port    : 1/15

VLAN ID       : 501

Listening Time: 10 s

FDB Flush

  Timer         : 1 s

  Port          : -

  All           : Disable

Hello-timeout : 1 s

Revertive     : 0 s

Ring ID ：MMRP-PlusリングID

Ring name ：MMRP-Plusリング名

Type ：MMRP-Plusリングの動作モード

Ring Master ：シングルマスター

Divided Master ：分散マスター

Divided Slave ：分散スレーブ

Ring Aware ：アウェア

• MMRP2モードのアウェアには「(MMRPv2 mode)」を表示

Master Port ：マスターポート番号

Master Lag ：マスターLAG ID

• LAGメンバーポートを「(Port ポート番号)」で表示

Master MLAG ：マスターMLAG ID
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• MLAGメンバーポートを「(Port ポート番号)」で表示

• ドメイン名を「(domain: ドメイン名)」で表示

Slave Port ：スレーブポート番号

Slave Lag ：スレーブLAG ID

• LAGメンバーポートを「(Port ポート番号)」で表示

Slave MLAG ：スレーブMLAG ID

• MLAGメンバーポートを「(Port ポート番号)」で表示

• ドメイン名を「(domain: ドメイン名)」で表示

Aware Port ：アウェアポート番号

• MLAG併用のアウェアは1インターフェースのみ表示

Aware Lag ：アウェアLAG ID

• LAGメンバーポートを「(Port ポート番号)」で表示

Aware MLAG ：アウェアMLAG ID

• MLAGメンバーポートを「(Port ポート番号)」で表示

• ドメイン名を「(domain: ドメイン名)」で表示

• MLAG併用のアウェアは1インターフェースのみ表示

VLAN ID ：MMRP-Plus制御フレームのVLAN ID

VLAN Group ：MMRP-Plusリングに対応づけられたVLANグループ番号

Master VID ：マスターVLANとして動作するVLAN ID

Slave VID ：スレーブVLANとして動作するVLAN ID

Listening Time ：リスニングタイムアウト時間

FDB Flush ：FDBフラッシュの設定

Timer ：FDBフラッシュタイマーの設定値

Port ：FDBフラッシュ対象ポート

- ：未設定

All ：FDBフラッシュ対象全ポート設定

Enable ：有効

Disable ：無効

Hello-timeout ：ハローフレームの受信タイムアウト時間

Revertive ：自動切り戻り時間(設定がない場合(0秒)は“0 s”)

Disable ：手動切り戻り設定

Port-Restart ：ポートリスタート機能の設定

Enable ：有効

Disable ：無効

Forcedown Time ：ポートリスタート機能のリンク瞬断時間

Link Up Wait ：ポートリスタート機能のリンクアップ保護時間

FDBFlush Transmit ：経路変更時のFDBフラッシュ送出設定

Port ：FDBフラッシュフレーム送出ポート

- ：未設定

Retransmit ：FDBフラッシュフレームの他リング転送設定

Enable ：有効

Disable ：無効

Force ：リング外ポートからのFDBフラッシュフレーム送出設定

Enable ：有効

Disable ：無効
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Uplink ：アップリンクポート連携機能のアップリンクポート

- ：未設定

関連コマンド

注意事項

55.31 show mmrp-plus vlangroup

各VLANグループのマスターVLAN、及びスレーブVLANを表示します。<GROUP>を省略することによ

り、全てのVLANグループのマスターVLAN、及びスレーブVLANを表示します。

コマンドシンタックス

show mmrp-plus vlangroup [ <GROUP> ]

GROUP VLANグループ番号 <1-8>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) VLANグループ：8のマスターVLANを表示します。

# show mmrp-plus vlangroup 8

VLAN Group Configuration: Group 8

  Master VID   : 1-1000,1101-4094

  Slave VID    : 1001-1100

関連コマンド

注意事項

55.32 show mmrp-plus status

MMRP-Plusの動作状態を表示します。mmrp-plus enable、かつMMRP-Plusリングが設定されている

ポートのみの動作状態を表示し、これ以外のポートの動作状態は非動作状態として表示されません。

コマンドシンタックス

show mmrp-plus status

コマンドモード
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VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) MMRP-Plusの動作状態を表示します。

# show mmrp-plus status

VLAN group  : Default

  Master VLAN : 1-4094

  Slave VLAN  : -

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 L31        5     Ring Aware    Forwarding     Forwarding

 L32        5     Ring Aware    Forwarding     Forwarding

VLAN Group  : 1

  Master VLAN : 1-100,201-4094

  Slave VLAN  : 101-200

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 1/10       2     Ring Master   Failure        Failure

 L1         2     Ring Slave    Failure        Failure

VLAN Group  : 2

  Master VLAN : 1-300,401-4094

  Slave VLAN  : 301-400

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 1/24       3     Div Master    Listening      Listening

VLAN Group  : 3

  Master VLAN : 1-500,601-4094

  Slave VLAN  : 501-600

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name
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 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 L5         4     Ring Aware    Down           Down

 1/15       4     Ring Aware    Down           Down

VLAN Group  : 8

  Master VLAN : 1-1000,1101-4094

  Slave VLAN  : 1001-1100

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 1/1        1     Ring Master   Forwarding     Blocking      Ring1

 1/2        1     Ring Slave    Blocking       Forwarding    Ring1

(2) MMRP-Plusの動作状態を表示します。(MLAG有効時)

# show mmrp-plus status

VLAN group  : Default

  Master VLAN : 1-4094

  Slave VLAN  : -

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 ML32       102   Ring Aware    Forwarding     Forwarding

VLAN Group  : 1

  Master VLAN : 1-1999,4001-4094

  Slave VLAN  : 2000-4000

-------------------------------------------------------------------------------

 Pt.        Ring  MMRP          Master VLAN    Slave VLAN    Ring name

 /Lag       ID    Port Mode     Port Status    Port Status

-------------------------------------------------------------------------------

 ML1        101   Div Master    Forwarding     Blocking      Ring101

Pt./Lag ：ポート番号、LAG ID、またはMLAG ID

• LAG IDはIDの前に「L」を表示

• MLAG IDはIDの前に「ML」を表示

Ring ID ：MMRP-PlusリングID

MMRP Port Mode ：MMRP-Plusリングポートの動作モード

Ring Master ：マスターポート

Ring Slave ：スレーブポート

Ring Aware ：アウェアポート

• MLAG併用のアウェアは1インターフェースのみ表示

Div Master ：分散マスターポート

Div Slave ：分散スレーブポート

Master VLAN Port Status ：MMRP-PlusリングポートのマスターVLAN抑止状態
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Slave VLAN Port Status ：MMRP-PlusリングポートのスレーブVLAN抑止状態

Blocking ：ユーザーフレームを抑止する状態

• マスターポートはマスターVLANのフレームを中継

• スレーブポートはスレーブVLANのフレームを中継

Forwarding ：全てのユーザーフレームを中継する状態

Down ：障害発生中の状態

• 全てのフレームを破棄

Failure ：障害復旧後の状態(手動切り戻り実施前)

全てのフレームを破棄

Listening ：リング復旧中の状態

• マスター/スレーブポートはハローフレームのみ送受信可能

• アウェアポートはハローフレームのみを中継

Ring name ：MMRP-Plusリング名

• 11文字以上で設定している場合は、10文字目までを表示

関連コマンド

注意事項

55.33 show mmrp-plus status port

MMRP-Plusのポート単位での詳細状態を表示します。ポートの代わりに34.1 link-aggregationコ

マンドでメンバーポート設定済みのLAG、35.11 mlagコマンドでメンバーポート設定済みのMLAG、ま

たはリングIDを指定することも可能です。

コマンドシンタックス

show mmrp-plus status ( ring <RINGID> ) ¦ ( port <PORTRANGE> ) ¦ ( lag <LAGNO> ) ¦

( mlag <MLAGNO> )

RINGID MMRP-PlusリングID <1-1000>

PORTRANGE 表示するポート番号 (複数指定可能)

LAGNO 表示するLAG ID <1-32>

MLAGNO 表示するドメイン名/MLAG ID <1-64>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：ring指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port, lag, mlag指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ポート：1/24のMMRP-Plusリングの詳細な動作状態を表示します。
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# show mmrp-plus status port 1/24

===============================================================================

Port 1/24

  Ring ID     : 3

  Ring Name   :

  Port Mode   : Divided Master

  VLAN Group  : 2

    Master VLAN : 1-300,401-4094

    Slave VLAN  : 301-400

  Link Status :   1G/F

  MMRP-Plus Status :Blocking

    Master VLAN : Forwarding

    Slave VLAN  : Blocking

  Connection  : Normal

---------------------------------------------------------------

  Frame Type       Receive Frame Count     Transmit Frame Count

---------------------------------------------------------------

  HelloB1                        24912                        -

  HelloB2                            0                    25026

  HelloF1                            0                        -

  HelloF2                            0                     4796

  FDB Flush                          0                        1

  Link Down                          1                        0

  Link Up                            0                        0

  Blocking                           6                        6

  Forwarding                         0                        0

(2) ドメイン名：Domain1、MLAG ID：32のMMRP-Plusリングの詳細な動作状態を表示します。(MLAG

有効時)

# show mmrp-plus status mlag Domain1/32

===============================================================================

MLAG 32 (Port 1/25-28) (domain: Domain1)

  Ring ID     : 102

  Ring Name   :

  Port Mode   : Ring Aware Slave

  VLAN Group  : Default

    Master VLAN : 1-4094

    Slave VLAN  : -

  Link Status :   1G/F

  MMRP-Plus Status :Forwarding

    Master VLAN : Forwarding

    Slave VLAN  : Forwarding

  Connection  : Normal

---------------------------------------------------------------

  Frame Type       Receive Frame Count     Transmit Frame Count

---------------------------------------------------------------
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  HelloB1                            0                        -

  HelloB2                        86807                        -

  HelloF1                            0                        -

  HelloF2                          123                        -

  FDB Flush                          2                        0

  Link Down                          0                        2

  Link Up                            0                        0

  Blocking                           8                        0

  Forwarding                         0                        0

Port ：ポート番号

Lag ：LAG ID、LAGメンバーポート

• LAGメンバーポートを「(Port ポート番号)」で表示

MLAG ：MLAG ID、MLAGメンバーポート、ドメイン名

• MLAGメンバーポートを「(Port ポート番号)」で表示

• ドメイン名を「(domain: ドメイン名)」で表示

Ring ID ：MMRP-PlusリングID

Ring Name ：MMRP-Plusリング名

Port Mode ：MMRP-Plusリングポートの動作モード

Ring Master ：マスターポート

Ring Slave ：スレーブポート

Ring Aware Default ：初期状態のアウェアポート

• MMRP-Plus有効後のMMRP-Plusハローフレーム未受信時、ま

たは正常時とは反対方向のMMRP-Plusハローフレーム受信

時

• MMRP-Plusハローフレームの受信状態変化時に表示を変更

• MMRP2モードのアウェアには「(MMRPv2 mode)」を表示

Ring Aware Master ：スレーブ方向に接続されたアウェアポート

• ス レ ー ブ 方 向 か ら の MMRP-Plusハ ロ ー フ レ ー ム

(HelloB1/F1)受信時

• MMRP-Plusハローフレームの受信状態変化時に表示を変更

• MMRP2モードのアウェアには「(MMRPv2 mode)」を表示

Ring Aware Slave ：マスター方向に接続されたアウェアポート

• マ ス タ ー 方 向 か ら の MMRP-Plusハ ロ ー フ レ ー ム

(HelloB2/F2)受信時

• MMRP-Plusハローフレームの受信状態変化時に表示を変更

• MMRP2モードのアウェアには「(MMRPv2 mode)」を表示

Div Master ：分散マスターポート

Div Slave ：分散スレーブポート

VLAN Group ：MMRP-Plusリングに対応づけられたVLANグループ番号

Master VLAN ：マスターVLANとして動作するVLAN ID

Slave VLAN ：スレーブVLANとして動作するVLAN ID

Link Status ：ポートのリンク状態

MMRP-Plus Status ：MMRP-PlusリングポートのMMRP-Plus状態

Master VLAN ：MMRP-PlusリングポートのマスターVLAN抑止状態

Slave VLAN ：MMRP-PlusリングポートのスレーブVLAN抑止状態
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Blocking ：マスターVLAN、またはスレーブVLANのユーザーフレームを抑

止する状態

Forwarding ：全てのユーザーフレームを中継する状態

Down ：障害発生中の状態

Failure ：障害復旧後の状態(手動切り戻り実施前)

Listening ：リング復旧中の状態(ハローフレームのみ送受信や中継が可

能)

Connection ：リングの接続状態

Normal ：MMRP-Plusハローフレーム受信中の正常状態

Broken ：MMRP-Plusハローフレーム未受信による障害状態

Abnormal ：正常時とは反対方向のMMRP-Plusハローフレーム受信による

異常状態

Frame Type ：MMRP-Plus制御フレームの種別

HelloB1 ：Blocking状態のスレーブが送信するMMRP-Plusハローフレー

ム

HelloB2 ：Blocking状態のマスターが送信するMMRP-Plusハローフレー

ム

HelloF1 ：Forwarding状態のスレーブが送信するMMRP-Plusハローフレ

ーム

HelloF2 ：Forwarding状態のマスターが送信するMMRP-Plusハローフレ

ーム

FDB Flush ：MACアドレステーブルのクリア要求を示す制御フレーム

Link Down ：リンクダウン検知を示す制御フレーム

Link Up ：リンクアップ検知を示す制御フレーム

Blocking ：Blocking状態へ遷移時のマスター/スレーブが送信する制御フ

レーム

Forwarding ：Forwarding状態へ遷移時のMMRP2のマスター/スレーブが送信

する制御フレーム

• MMRP2モードに設定したアウェアポートでのみカウント

Receive Frame Count ：受信フレーム数

Transmit Frame Count ：送信フレーム数

関連コマンド

注意事項

55.34 show tech-support mmrp-plus

MMRP-Plus機能の各種情報を収集し表示します。本コマンドで表示する内容は、表55-2に示すコマ

ンドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプショ

ンを指定した場合、装置内部のダンプ情報を詳細に取得します。

表 55-2 コマンドにより収集可能なMMRP-Plus情報

項番 収集可能なMMRP-Plus情報

28.19show system

28.18show version
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項番 収集可能なMMRP-Plus情報

55.29show mmrp-plus configuration

55.33show mmrp-plus status ring ※1

31.17show interface counters ※1

31.18show interface queue-counters ※1

※1 1秒おきに3回情報を取得

コマンドシンタックス

show tech-support mmrp-plus [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

55.35 clear mmrp-plus failure ring

Failure状態を解除し、リング復旧処理を開始します(Listening状態へ遷移します)。

自動切り戻り(mmrp-plus ring revertiveコマンド)設定時でも、本コマンド投入により、タイマー

満了を待たずにFailure状態を解除します。

コマンドシンタックス

clear mmrp-plus failure ring <RINGID>

RINGID MMRP-PlusリングID <1-1000>

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01
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使用例

(1) リングID：1のFailure状態を解除し、リング復旧処理を開始します。

# clear mmrp-plus failure ring 1

関連コマンド

mmrp-plus ring revertive, show mmrp-plus status

注意事項

55.36 clear mmrp-plus counter

MMRP-Plus統計情報を消去します。

コマンドシンタックス

clear mmrp-plus counter ring <RINGID>

RINGID MMRP-PlusリングID <1-1000>

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) リングID：1の統計情報を消去します。

# clear mmrp-plus counter ring 1

関連コマンド

注意事項
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56. IPアドレス

56.1 ip address

管理ポート、VLANにIPアドレスを設定します。IPアドレスを削除する場合は、noコマンドを使用

してください。

VLANには、インターフェース当たり、プライマリーIPアドレスを1個、セカンダリーIPアドレス

を14個まで、計15個のIPアドレスを設定できます。

98. Virtual BoxCore有効時のVLANには、インターフェース当たり、プライマリーIPアドレスを

1個、セカンダリーIPアドレスを13個まで、計14個のIPアドレスと、1インターフェースに対し

てのみVB IPを1個設定できます。

VB IPを設定するVLANインターフェースにおいては、プライマリーIPアドレスに実IPを設定して

いない場合には、VB IPをプライマリーIPアドレスに、実IPを設定している場合には、VB IPをセ

カンダリーIPアドレスに自動設定します。

プライマリーIPアドレスとセカンダリーIPアドレスに同一IPアドレスは設定できません。

管理ポートには、1個のプライマリーIPアドレスを設定できます。

ループバックインターフェースには、プライマリーIPアドレスを14個まで設定できます。

プライマリーIPアドレス未設定時はセカンダリーIPアドレスを設定できません。プライマリー

IPアドレスは、セカンダリーIPアドレスを設定した状態では削除できません。プライマリーIPアド

レスを変更する場合は、プライマリーIPアドレスを上書きしてください。

IPアドレスの最大設定数を表56-1、表56-2、表56-3に示します。

表 56-1 各IPアドレス最大設定数(Apresia13000/13100/13200-48X/13200-52GTシリーズ)

IPアドレス 最大設定数 ※1

プライマリーIPアドレス 1024

セカンダリーIPアドレス 1000

ループバックIPアドレス 14

表 56-2 各IPアドレス最大設定数(Apresia13200-28GTシリーズ)

IPアドレス 最大設定数

プライマリーIPアドレス 255

セカンダリーIPアドレス 100

ループバックIPアドレス 14

表 56-3 各IPアドレス最大設定数(Apresia15000シリーズ)

IPアドレス 最大設定数 ※1

プライマリーIPアドレス 255(1024) ※2

セカンダリーIPアドレス 1000

ループバックIPアドレス 14

※1 装置に登録可能なIPアドレス総数(プライマリー/セカンダリー/ループバック)が1269個まで

のため、最大設定数は各IPアドレスの設定数により変動します。

※2 ip vlan-if-num mode extendedが有効時は1024、無効時は255となります。

コマンドシンタックス
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[ no ] ip address <IPADDR/MASK> ¦ ( <IPADDR> <NETMASK> ) [ secondary ]

no ip address

IPADDR IPアドレス

MASK ネットマスク長

NETMASK ネットマスク

secondary セカンダリーIPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-MANAGE, IF-LOOPBACK

VB-ID-IF-VLAN, VB-ID-IF-MANAGE, VB-ID-IF-LOOPBACK

バージョン

8.01.01

使用例

(1) 管理ポートにIPアドレス：192.168.0.1、ネットマスク長：24ビットを設定します。

(config)# interface manage

(config-if-mng)# ip address 192.168.0.1/24

(2) VLAN ID：1にIPアドレス：10.1.1.1、ネットマスク長：8ビットを設定します。

(config)# interface vlan 1

(config-if-vlan)# ip address 10.1.1.1/8

(3) VLAN ID：1のIPアドレスを削除します。

(config)# interface vlan 1

(config-if-vlan)# no ip address

関連コマンド

show ip address, show running-config

注意事項

VLANにセカンダリーIPアドレスを14個設定している場合、プライマリーIPアドレ

スは上書きできません。プライマリーIPアドレスを変更する場合、セカンダリーIP

アドレスを1個以上削除してからプライマリーIPアドレスを上書きしてください。

マスク長32のIPアドレスは、ループバックを除き未サポートです。

セカンダリーIPアドレスでは、80. DHCPサーバー機能を利用できません。

737/1409



IPアドレスの設定数に応じて、パケットフィルター2のグループを使用します。詳

しくは、表50-3、表50-4、表50-5、表50-8をご参照ください。

また、IPアドレスとIPv6アドレスで使用するグループは、1番から連続したグルー

プを割り当てる必要があります。表50-2に示す機能は、グループ番号指定がない場

合は最若番グループから自動で割り当てを行いますので、同表の右列に記載したグル

ープ番号を指定するコマンドを使用して、IPアドレスとIPv6アドレスが使用するグ

ループを必ず空けてください。

セカンダリーIPアドレスを設定し、同一VLANインターフェース間でルーティングさ

せる場合は、65.2 ip icmp redirect send disableコマンドを設定してください。

また、60. IPv6機能を併用する場合は、ipv6 icmp redirect send disableコマンド

も併せて設定してください。

ICMPリダイレクトメッセージの送信対象となるパケットの転送レート（単位時間あ

たりのパケット数）が512ppsを超える環境では、ARPキャッシュテーブルとネイバ

ーキャッシュテーブルに登録されていない宛先（ネクストホップ）へのルーティング

に影響を及ぼす可能性があります。

これを回避するためには、65.2 ip icmp redirect send disableコマンドを設定し

てください。また、60. IPv6機能を併用する場合は、ipv6 icmp redirect send

disableコマンドも併せて設定してください。

67.1 ip broadcast-routing設定時にディレクテッドブロードキャスト(Directed

broadcast)パケットの転送レート（単位時間あたりのパケット数）が512ppsを超え

る環境では、ARPキャッシュテーブルとネイバーキャッシュテーブルに登録されてい

ない宛先（ネクストホップ）へのルーティングに影響を及ぼす可能性があります。

58.1 arp staticコマンドで指定されているIPアドレスを設定しないでください。

98.2 vb idコマンドで設定したVB制御VLANに、IPアドレスを設定しないでくださ

い。

80. DHCPサーバー機能、または82. DHCPリレー機能で使用しているIPアドレスを

変更、または削除する場合は、DHCPサーバー機能、及びDHCPリレー機能を無効にし

てから行ってください。

56.2 ip vlan-if-num mode extended

プライマリーIPアドレスの最大設定数を255個から1024個に拡張します。設定を無効にする場

合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ip vlan-if-num mode extended
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デフォルト

拡張なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) 拡張設定を有効にします。

(config)# ip vlan-if-num mode extended

関連コマンド

show running-config

注意事項

本コマンドはApresia15000シリーズのみ有効です。

以下の場合には設定保存後、再起動することで設定が反映されます。

(1) 98.3 vb enableコマンドが設定されている場合

(2) VLANインターフェースにIPv4アドレスが設定されている場合

(3) VLANインターフェースにIPv6アドレスが設定されている場合

※ 12.7 show running-configの表示はコマンド投入直後に反映されます。

本コマンドが有効な場合、IPアドレス未登録のVLANインターフェースで、以下の動

作が制限されます。

(1) 宛先MACアドレスが、自装置MACアドレスと同一のフレームを受信した場合の

L2スイッチング

(2) 宛先MACアドレスが、VRRPのマスターとして動作している仮想MACアドレスと

同一のフレームを受信した場合のL2スイッチング

56.3 show ip address

管理ポート、及びVLANインターフェースに設定されたIPアドレスを表示します。

コマンドシンタックス

show ip address

コマンドモード

VIEW, ENABLE
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VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) IPアドレスを表示します。

# show ip address

  vlan 1      192.168.0.10/24

  manage      172.17.51.177/24

関連コマンド

注意事項
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57. IPルート情報

IPルート情報を参照/設定します。表57-1に、IPルート/IPv6ルートが格納されるルーティングテ

ーブルの最大リソース数と、1経路当たりの使用リソース数を示します。

IPルートは1経路につき1個、IPv6ルートは1経路につき2個のリソースを使用します。ルーテ

ィングテーブルは、IPルート/IPv6ルートで共用されます。ただし、プレフィックス長65ビット以

上のIPv6ルートについては、共用されず別のルーティングテーブルを使用します。

ループバックインターフェース、VLANインターフェース、管理ポートを一つのルーティングテーブ

ルとして管理しています。ただし、管理ポートとVLANインターフェース間の中継はできません。

例えば、管理ポートのIPアドレス宛、もしくは管理ポートの直接接続経路をネクストホップとす

るIPパケットが、VLANインターフェースから届くような場合は、先の制限によって管理ポート側に

中継できませんので、ネットワーク設計する際はご注意ください。

なお、L3ライセンスが無効の場合、VLANインターフェース間の中継もできません。VLANインター

フェース間の中継をさせる場合は、L3ライセンスを別途購入する必要があります。ライセンスの購入

方法については、弊社営業、または代理店にお問い合わせください。

表 57-1 ルーティングテーブルのリソース数

シリーズ 最大リソース数 プレフィックス長

65ビット以上の

IPv6ルート用最大

リソース数

1経路当たりの

使用リソース数

IPルート IPv6ルー

ト

Apresia13000 12000 512 1 2

Apresia13200-28GT8000 0

Apresia13100/13200-48X/

13200-52GT/15000

16000 512

57.1 ip route

スタティックルートを設定します。スタティックルートを削除する場合は、noコマンドを使用して

ください。null、<DISTANCE>はL3ライセンス有効時のみ指定可能です。

デフォルトゲートウェイを設定する場合は、宛先のネットワークアドレス、及びネットマスク長に

0を指定してください。

コマンドシンタックス

[ no ] ip route ( <DEST> <NETMASK> ) ¦ <DEST/MASK> <GATEWAY> ¦ null [ <DISTANCE> ]

DEST 宛先ネットワークアドレス

NETMASK ネットマスク

MASK ネットマスク長

GATEWAY ゲートウェイアドレス

null NULLインターフェース(パケットを破棄)

DISTANCE 管理距離 <1-255>

デフォルト

DISTANCE：1
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コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1)ネットワークアドレスを192.168.2.0、ネットマスク長を24ビット(255.255.255.0)、ゲート

ウェイアドレスを192.168.1.2に設定します。

(config)# ip route 192.168.2.0/24 192.168.1.2

(2) (1)の経路を削除します。

(config)# no ip route 192.168.2.0/24 192.168.1.2

(3) デフォルトゲートウェイを192.168.1.2に設定します。

(config)# ip route 0.0.0.0/0 192.168.1.2

関連コマンド

show ip route, show running-config

注意事項

等コストマルチパス(ECMP)のハードウェアで登録処理される最大ネクストホップ数

は8個です。ECMPのネクストホップ数は8個以内で使用してください。

ECMP経路の最大数は Apresia13000/13100/13200シリーズが 256ルート、

Apresia15000シリーズが512ルートです。また、ip route、61.1 ipv6 route、70.

OSPF、71. OSPFv3で使用されるECMP経路の総数が、この最大数を超えないようにし

てください。

VB IPをネクストホップとするスタティック経路は設定しないでください。

他のルーティング機能(70. OSPF、72. RIP)のIPv4ルートと管理距離が等しくならな

いように設定してください。

57.2 show ip route

IPフォワーダが実際にフォワーディング処理で使用しているルーティングテーブル(Forwarding

Information Base：FIB)を表示します。オプションを指定すると指定したエントリーのみ表示しま

す。ospf、ripはL3ライセンス有効時のみ指定可能です。

コマンドシンタックス

show ip route [ <IPADDR> ¦ <IPADDR/MASK> ¦ connected ¦ ospf ¦ rip ¦ static ]
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IPADDR 宛先IPアドレス

IPADDR/MASK宛先IPアドレス/ネットマスク長

connected 直接接続経路

ospf OSPF経路

rip RIP経路

static スタティック経路

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ルーティングテーブル(Forwarding Information Base：FIB)を表示します。

# show ip route

Codes: K - kernel route, C - connected, S - static, R - RIP, B - BGP,

       O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2

       * - candidate default

C       127.0.0.0/8 is directly connected, loopback

C       192.168.1.0/24 is directly connected, vlan 1

S       192.168.2.0/24 [1/0] via 192.168.1.1, vlan 1

O       192.168.3.0/24 [110/2] via 192.168.1.1, vlan 1, 00:00:15

※ BGPは未サポートです。

関連コマンド

注意事項

管理ポート(30.1 interface manage)に設定されたIPアドレスの情報も反映されま

す。

57.3 show ip route cache

レイヤー3スイッチングに使用するルーティングキャッシュテーブルを表示します。L3ライセン

ス有効時のみ表示可能です。

コマンドシンタックス

show ip route cache [ <DST> ¦ <PORT> ¦ <LAG> ¦ <VLAN> ]
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DST = dst <DEST/MASK>

PORT = ( port <PORTRANGE> ) ¦ ( port cpu )

LAG = lag <LAGRANGE>

VLAN = vlan <VID>

DEST/MASK 宛先アドレス/ネットマスク長

PORTRANGE ポート番号(複数指定可能)

cpu CPU

LAGRANGE LAG ID <1-32> (複数指定可能)

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) レイヤー3スイッチングに用いるルーティングキャッシュテーブルを表示します。

# show ip route cache

Total layer 3 route cache : 5

  destination           VID MAC address       Interface

  100.0.0.0/24            2 00:00:02:00:00:02 port 1/2

  200.0.0.0/24         ---- --:--:--:--:--:-- BLOCK

  0.0.0.0/0               1 00:00:01:00:00:01 port 1/1

  1.0.0.0/24           ---- --:--:--:--:--:-- CPU

  2.0.0.0/24           ---- --:--:--:--:--:-- CPU

destination ：宛先IPアドレス

VID ：ネクストホップゲートウェイが属するVLAN ID

MAC address ：ネクストホップゲートウェイのMACアドレス

Interface ：ネクストホップゲートウェイが接続されているインター

フェース

BLOCK ：該当するIPアドレス宛のパケットを破棄

CPU ：本装置に設定されたIPネットワーク

関連コマンド

注意事項

VB内部IPの情報は表示しません。
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57.4 show ip route database

装置が学習している全ルーティングテーブル情報を表示します。オプションを指定すると指定し

たエントリーのみ表示します。ospf、ripはL3ライセンス有効時のみ指定可能です。

本コマンドで表示するテーブルには、「宛先インターフェース(VLAN、またはループバック)が決定

できないエントリー」、「複数ある同一経路宛エントリーで優先度が低いエントリー」などの

FIB(Forwarding Information Base：FIB)に反映されないエントリーも含みます。FIB はshow ip

routeを参照してください。

優先度はルーティングエントリーの属性毎に決められており、デフォルトでは以下の順で高優先度

になっています。

(1) 直接接続経路

(2) スタティック経路

(3) OSPF経路

(4) RIP経路

同一ネットワーク宛エントリーが複数ある場合は最も高優先のエントリーがFIBに反映されます。

static、OSPF、及びRIPの優先関係は“distance”値(ipv6 route、OSPF distance、RIP distance)

の設定により変更されます。

コマンドシンタックス

show ip route database [ connected ¦ ospf ¦ rip ¦ static ]

connected 直接接続経路

ospf OSPF経路

rip RIP経路

static スタティック経路

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) 装置のルーティングテーブルの情報を表示します。

# show ip route database

Codes: K - kernel route, C - connected, S - static, R - RIP, B - BGP,

       O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2

       > - selected route, * - FIB route, p - stale info

C    *> 127.0.0.0/8 is directly connected, loopback

O       192.168.1.0/24 [110/1] is directly connected, vlan 1, 00:03:25

745/1409



C    *> 192.168.1.0/24 is directly connected, vlan 1

S    *> 192.168.2.0/24 [1/0] via 192.168.1.1, vlan 1

O    *> 192.168.3.0/24 [110/2] via 192.168.1.1, vlan 1, 00:01:12

※ BGPは未サポートです。

関連コマンド

注意事項

57.5 show ip route summary

ルーティングテーブルの概略情報を表示します。

コマンドシンタックス

show ip route summary

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ルーティングテーブルの概略情報を表示します。

# show ip route summary

IP routing table name is Default-IP-Routing-Table(0)

IP routing table maximum-paths is 8

Route Source    Networks

connected       4

static          10

Total           59

FIB             45

関連コマンド

注意事項
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58. ARPテーブル

ARP(Address Resolution Protocol)テーブルの情報を参照/設定します。通信がない場合ARPテー

ブルのエントリーは20～25分で更新されます。登録されたARP情報の更新にはARPパケットの受信

が必要です。

注意事項

ARPテーブルに登録された端末の交換が行われた後も、古いARPテーブルを保持し続

けていた場合、交換後のARPパケットを受け取るまでは、古いMACアドレス宛にパケ

ットを送信し続けてしまいます。

arp refreshコマンド、及びarp-refresh fdb-flush vlan-portコマンドによるARP

の更新処理と、ARPエントリーのエージアウトが重なるときは、エージング時間が5

分間延長することがあります。

58.1 arp static

ARPテーブルにスタティックエントリーを登録します。スタティックエントリーは最大256個登録

可能です。スタティックエントリーを削除する場合は、noコマンドを使用してください。allを指定

すると全スタティックエントリーを削除します。

本機能を動作させるには、FDBテーブルに同一MACアドレスを登録する必要があります(38.1 mac-

address-table static)。

コマンドシンタックス

arp static <IPADDR> <MACADDR>

no arp <IPADDR> ¦ all

IPADDR IPアドレス

MACADDR MACアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) IPアドレス：10.74.8.5、MACアドレス：00:40:66:11:ba:58の端末をARPテーブルに登録しま

す。

(config)# arp static 10.74.8.5 00:40:66:11:ba:58
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関連コマンド

show arp, show running-config

注意事項

管理ポート、及びVLANインターフェースのIPアドレス(VB IPも含む)を変更または

削除した結果、スタティックエントリーがIPアドレスのネットワークセグメントか

ら外れた場合、そのスタティックエントリーは削除されます。

管理ポート、及びVLANインターフェースに設定されているIPアドレス(VB IPも含

む)を指定しないでください。

ループバックインターフェースに設定したIPアドレスと同じネットワークセグメン

トのIPアドレスを指定しないでください。

58.2 arp cache mode check-sender-mac

ARPフレームSender MACチェック機能を有効にします。無効にする場合は、noコマンドを使用し

てください。

本機能を有効にすると、ARPフレーム受信時にMACヘッダーの送信元MACアドレスとARPヘッダー

のSender MACアドレス同士を比較します。MACアドレスが異なる場合は、当該ARPフレームによる

ARPキャッシュテーブルへの登録を行いません。

MACアドレスが同じ場合、または本機能が無効の場合は、当該ARPフレームによるARPキャッシュ

テーブルへの登録を行います。

コマンドシンタックス

[ no ] arp cache mode check-sender-mac

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.15.01

使用例

(1) ARPパケットSender MACチェック機能を有効にします。

(config)# arp cache mode check-sender-mac

関連コマンド

show arp, show running-config
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注意事項

58.3 arp refresh

VLANインターフェースに動的に学習したARPエントリーを対象に、ARPリフレッシュを行います。

ARPリフレッシュとは、ARPエントリー宛にARPリクエストを送信し、3秒以上ARPリプライを返され

ないエントリーを消去する機能です。

コマンドシンタックス

arp refresh

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.21.01

使用例

(1) VLANインターフェースに動的に学習したARPエントリーを対象に、ARPリフレッシュを行いま

す。

# arp refresh

関連コマンド

show arp, clear arp

注意事項

57. IPルート情報、70. OSPF、72. RIP、及び77. ポリシーベースルーティングで登

録したネクストホップ(GATEWAY)宛のARPエントリーは対象外です。上記以外で、MAC

アドレス登録待ち(Incomplete)状態のARPエントリーは、ARPリクエストを送信しま

せんが、消去の対象になります。

本コマンドで送信するARPリクエストは、ARPエントリー1個につき1個のARPリク

エストを送信します。ARPリクエストの送信リトライはしません。

ARPテーブル更新中またはARPリフレッシュ中は、”% ARP table update is busy.

Try again.”を表示して、本コマンドを受け付けません。

表58-1に示すように、ARPエントリー数が多いほどCPU使用率が高い状態が長く続

きます。本コマンド使用前のCPU使用率が50%を超える環境では、本コマンドを使用

しないでください。
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ARPエントリー数が多い環境で本コマンドを実行すると、対向装置(サーバーやホス

トを含む)が多量のブロードキャスト(ARPリクエスト)を受信することでCPU負荷と

なります。この対向装置の CPU負荷を低減されるためにも unicast-arp-request

send enableを設定した状態で使用することを推奨します。

表 58-1 ARPエントリー数に応じたCPU使用率とコマンド実行時間

対象のARPエントリー数実行中の平均CPU使用率 平均実行時間(秒)

16000 55% 50

4000 50% 15

1000 40% 6

250 25% 4

-測定条件-

• VLAN10個に各1個のIPアドレスを設定して測定

• Apresia13200-48X-PSRを使用

58.4 unicast-arp-request send enable

ARPリクエストを送信する際にMACアドレス登録済みであればユニキャストで送信する設定をしま

す。ブロードキャストでARPリクエスト送信する場合は、noコマンドを使用してください。

コマンドシンタックス

unicast-arp-request send enable

no unicast-arp-request send enable

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.21.01

使用例

(1) ARPリクエストをユニキャストで送信する設定にします。

(config)# unicast-arp-request send enable

関連コマンド

show arp, show running-config

注意事項
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本コマンドが有効であっても、MACアドレス登録待ち(Incomplete)状態のエントリー

とGratuitous ARPは、ブロードキャストでARPリクエストを送信します。

58.5 arp-refresh fdb-flush vlan-port

MSTP、またはRPVST+機能のトポロジーチェンジ時に、ARPリクエストを送信してアドレスを再度解

決することで、ARPキャッシュを更新する機能を有効にします。設定を無効にする場合は、noコマン

ドを使用してください。L3ライセンス有効時のみ設定可能です。

MSTP、またはRPVST+機能のトポロジーチェンジ時に、MACアドレスの再学習が必要なVLAN、及びポ

ート/LAGを対象にARPキャッシュが消去されます。本機能は、そのような場合に該当VLAN、及びポ

ート/LAGを対象にARPリクエストを送信して、ARPキャッシュを更新します。

なお、ARPリクエスト送信後、3秒以上応答がないエントリーはARPリクエストの再送を一度だけ

行い、再度3秒以上応答が無いエントリーはARPテーブルから消去されます。

コマンドシンタックス

[ no ] arp-refresh fdb-flush vlan-port

デフォルト

なし(＝無効)

コマンドモード

CONFIG

バージョン

8.23.01

使用例

(1) トポロジーチェンジ時に、ARPリクエストを送信してARPキャッシュを更新します。

(config)# arp-refresh fdb-flush vlan-port

関連コマンド

show arp, show arp cache, arp refresh, show running-config

注意事項

57. IPルート情報、70. OSPF、72. RIP、及び77. ポリシーベースルーティングで登

録したゲートウェイ(ネクストホップ)宛のARPエントリーは、ARPリクエストを送信

しません。

また上記以外で、MACアドレス登録待ち(Incomplete)状態のARPエントリーは、ARP

リクエストを送信しませんが、消去の対象になります。

ARPテーブル更新中は、ARPリクエストを送信せずに、該当するARPキャッシュを消

去します。
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表58-1に示すように、ARPエントリー数が多いほどCPU使用率が高い状態が長く続

きます。本コマンド使用前のCPU使用率が50%を超える環境、ならびにARPエントリ

ーの総数が1000を超える環境では、本機能を使用しないでください。

ARPエントリー数が多い環境で本コマンドを実行すると、対向装置(サーバーやホス

トを含む)が多量のブロードキャスト(ARPリクエスト)を受信するため、CPUに高負荷

がかかります。

対向装置のCPU負荷を低減するために、unicast-arp-request send enableコマンド

を併用して使用することを推奨します。

本機能有効時は、ARPリプライを受信してARPキャッシュが更新されるまで、トポロ

ジーチェンジ前の送信先ポートでL3中継が行われます。

58.6 show arp

ARP情報を表示します。

ARPの最大エントリー数(スタティックエントリー除く)はApresia13000/15000シリーズが10000

件、Apresia13100/13200-48X/13200-52GTシリーズが20000件、Apresia13200-28GTシリーズが5000

件です。

98.3 vb enable時、最大エントリー数は、(Virtual BoxCoreを構成している装置数 - 1)件分少な

くなります。

コマンドシンタックス

show arp

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) ARP情報を表示します。

# show arp

Total : 6

Address                 HWaddress              Interface      Type

10.0.1.1                00:40:66:33:e1:f5      vlan 1         Permanent

10.0.1.2                00:40:66:33:e1:f5      vlan 1         Permanent

10.0.1.3                00:40:66:33:e1:f5      vlan 1         Permanent

10.0.1.10               00:00:01:00:00:01      vlan 1         Static
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10.0.1.100              00:1d:73:10:42:e0      vlan 1         Dynamic

192.168.0.1             00:40:66:33:e1:f5      manage         Permanent

Total ：ARPエントリー数

Address ：IPアドレス

HWaddress ：MACアドレス

Interface ：登録インターフェース

Type ：エントリー種別

Static ：スタティック登録エントリー

Dynamic ：動的に学習されたエントリー

Permanent ：本装置のインターフェースに設定されたIPアドレスに対

するエントリー

関連コマンド

注意事項

58.7 show arp cache

レイヤー3スイッチングに使用するARPキャッシュテーブルを表示します。L3ライセンス有効時

のみ表示可能です。

ARPキャッシュは、スイッチLSIのリソースを使用します。該当するリソースは、ネイバーキャッ

シュ、IP/IPv6マルチキャストと共に装置内で共有され、表58-2に示すように機種によって上限が異

なります。ARP、及びネイバーキャッシュに関しては、該当する全機能の最大リソース数まで使用で

きますが、その内IP/IPv6マルチキャスト用に使用できるのは、IP/IPv6マルチキャストの最大リソ

ース数までとなります。また、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能

毎の使用リソース数の算出方法も合わせてご確認ください。

show switching resource statusコマンドにて、該当するリソースの使用状況を確認することがで

きます。

動的に学習したARPエントリーに対応するARPキャッシュは、スパニングツリープロトコル、MMRP-

Plusなどの経路切り替えに伴うFDBフラッシュ(38.13 clear mac-address-tableコマンド含む)に

よって、動的に学習したMACアドレスの消去と連動して消去されます。その後、消去された宛先へ通

信開始時(アドレス解決動作後)に再登録されます。

コマンドシンタックス

show arp cache [ ( ip <IPADDR> ) ¦ ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( vlan

<VID> ) ]

IPADDR 宛先IPアドレス

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：ip, vlan指定
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VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port, lag指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) レイヤー3スイッチングに使用するARPキャッシュテーブルを表示します。

# show arp cache

Total layer 3 arp cache : 2

  IP address         VID MAC address       Interface  age

  1.0.0.2              1 00:00:01:00:00:01 lag 1      00:00:59

  2.0.0.2              2 00:00:02:00:00:02 port 1/2   00:19:31

IP address ：宛先IPアドレス

VID ：ARPが属するVLAN ID

MAC address ：該当するエントリーのMACアドレス

Interface ：該当するエントリーが接続されているインターフェース

age ：該当するエントリーが送信先/送信元のIPパケットが

最後にレイヤー3スイッチングされてからの経過時間

関連コマンド

show switching resource status

注意事項

VB内部IPの情報は表示しません。

58.8 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。

該当するリソースは装置内で共有され、表58-2に示すように機種によって上限が異なります。

ARP、及びネイバーキャッシュに関しては、該当する全機能の最大リソース数まで使用できますが、

その内IP/IPv6マルチキャスト用に使用できるのは、IP/IPv6マルチキャストの最大リソース数まで

となります。

表 58-2 各装置の最大リソース数

シリーズ 該当する全機能の最大

リソース数

IP/IPv6マルチキャス

トの最大リソース数

Apresia13000 8192 2048

Apresia13100/13200-48X/13200-52GT16384 4096
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シリーズ 該当する全機能の最大

リソース数

IP/IPv6マルチキャス

トの最大リソース数

Apresia13200-28GT 4096 1000

Apresia15000 8192 4096

また、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用リソース数の

算出方法も合わせてご確認ください。

表 58-3 機能毎の使用リソース数の算出方法

機能 詳細

ARPキャッシュ ARPテーブル(show arp)に登録されているエントリーの内、下記条件をすべて

満たすエントリーが、スイッチLSIのリソースを1エントリーにつき1つ使用

します。

• VLANインターフェースである

• エントリー種別(Type)が「Static」、または「Dynamic」

• アドレス解決済みの状態

ネイバーキャッシュ NDP情報(show ipv6 neighbors)に登録されているエントリーの内、下記条件

をすべて満たすエントリーが、スイッチLSIのリソースを1エントリーにつき

2つ使用します。

• VLANインターフェースである

• アドレス種別が非リンクローカルアドレス

• エントリー種別が自装置に設定されたIPv6アドレス以外

• 状態(State)が到達可能(Reachable)、期限切れ(Stale)、遅延(Delay)、また

は探索中(Probe)のいずれかであること

IPマルチキャスト(※1)PIM-SMが動作しているインターフェースにてマルチキャストを受信すると、1

グループにつきスイッチLSIのリソースが2つ使用(※2)されます。

IGMP、IGMP Snoopingが動作しているインターフェースにて、IGMP reportメ

ッセージの受信によりマルチキャストの中継が開始されると、スイッチLSIの

リソースが1グループにつき2つ使用(※2)されます。

PIM-SMとIGMP、IGMP Snoopingが動作しているインターフェースにて、マル

チキャストの中継が開始された場合は、それぞれの機能にてスイッチLSIのリ

ソースを使用するのではなく、共有されます。

IPv6マルチキャスト(※1)PIM-SM IPv6が動作しているインターフェースにてマルチキャストを受信す

ると、1グループにつきスイッチLSIのリソースが4つ使用されます。

MLD、MLD Snoopingが動作しているインターフェースにて、Multicast

Listener Reportメッセージの受信によりマルチキャストの中継が開始され

ると、スイッチLSIのリソースが1グループにつき4つ使用されます。

PIM-SM IPv6とMLD、MLD Snoopingが動作しているインターフェースにて、マ

ルチキャストの中継が開始された場合は、それぞれの機能にてスイッチLSIの

リソースを使用するのではなく、共有されます。

※1 グループが同一の場合でも送信元が異なる場合は、別グループとしてスイッチLSIのリソース

を使用します。

※2 Apresia13000/13200-28GTシリーズでは、1グループにスイッチLSIのリソースが1つ使用され

ます。
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コマンドシンタックス

show switching resource status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1) ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッ

チLSIリソースの使用状況を表示します。

# show switching resource status

hardware switching resource status:

                 required        used

  arp                   3           3

  ipv6 neighbor         2           2

  ip multicast          1           1

  ipv6 multicast        4           4

  total                10          10

  free                           8179

#

arp ：ARPリソース数

required ：ARPテーブル機能が要求したスイッチLSIのリソース数

used ：ARPキャッシュとして実際にスイッチLSIに設定できたリ

ソースの合計(show arp cacheの登録エントリー数) ※1

ipv6 neighbor ：IPv6 NDPリソース数

required ：IPv6 NDP機能が要求したスイッチLSIのリソース数

used ：ネイバーキャッシュとして実際にスイッチLSIに設定で

きたリソースの合計(show ipv6 neighbors cacheの登録

エントリー数×2) ※1

ip multicast ：IPマルチキャストリソース数

required ：IGMP Snooping、IGMP、PIM-SM機能が要求したスイッチLSI

のリソース数

used ：IPマルチキャストとして実際にスイッチLSIに設定でき

たリソースの合計

ipv6 multicast ：IPv6マルチキャストリソース数

required ：MLD Snooping、MLD、PIM-SM IPv6機能が要求したスイッチ

LSIのリソース数
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used ：IPv6マルチキャストとして実際にスイッチLSIに設定で

きたリソースの合計

total ：リソース数の合計

required ：ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マル

チキャストとして要求したスイッチLSIリソースの合計

used ：ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マル

チキャストとして実際にスイッチLSIに設定できたリソ

ースの合計

free ：リソースの上限-(ARPキャッシュ、ネイバーキャッシュ、

及びIP/IPv6マルチキャストの使用リソースの合計)

0未満になった場合は0と表示

※1 スパニングツリープロトコル、MMRP-Plusなどの経路切り替えに伴う FDBフラッシュ

(clear mac-address-tableコマンド含む)で動的に登録されたMACアドレスの消去と連動し

て、ARPキャッシュ、ネイバーキャッシュが消去されます。その後、消去された宛先へ通信開

始時(アドレス解決動作後)に再登録されます。その間は、要求数(required)より使用数(used)

の方が少なくなることがあります。

関連コマンド

show arp cache, show ipv6 neighbors, show ip igmp snooping status,

show ipv6 mld snooping status, show ip mroute, show ipv6 mroute

注意事項

スイッチLSIの仕様により、実際に割り当てたリソース数の合計が表58-2 各装置の

最大リソース数に示す最大登録数に満たない場合があります。

58.9 clear arp

動的に学習したARPエントリーを消去します。

コマンドシンタックス

clear arp <IPADDR> ¦ all

IPADDR ARPエントリーのIPアドレス

all 動的に学習した全ARPエントリーの消去

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01
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使用例

(1) 動的に学習した192.168.0.100のARPエントリーを消去します。

# clear arp 192.168.0.100

(2) 動的に学習した全ARPエントリーを消去します。

# clear arp all

関連コマンド

show arp, show arp cache

注意事項

ARPパケットの受信レート(単位時間あたりのパケット数)が高い環境では、本コマン

ドの実行時間が長くなります。(2000pps以上で2分程度かかります)
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59. Proxy ARP

Proxy ARP機能はARPを代理応答する機能です。代理応答することにより、端末間の通信を本装置

経由で通信させることが可能になります。

Proxy ARP機能とローカルProxy ARP機能をサポートしています。同一VLANインターフェースに

てProxy ARP機能とローカルProxy ARP機能を同時に設定することも可能です。

59.1 ip proxy-arp

Proxy ARP機能を有効にします。Proxy ARP機能は、ARP受信インターフェースとは異なるインター

フェースのIPサブネット宛てのARP要求に代理応答を行います。実際は本装置を経由(ルーティン

グ)して通信しますが、本装置が宛先端末の代理応答でARPを返答するため、端末は直接レイヤー2

通信をしているような状態で通信することが可能になります。

コマンドシンタックス

[ no ] ip proxy-arp

デフォルト

なし(＝無効)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.07.01

使用例

(1) VLAN ID：1のProxy ARP機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip proxy-arp

関連コマンド

show running-config

注意事項

59.2 ip local-proxy-arp

ローカルProxy ARP機能を有効にします。

コマンドシンタックス

[ no ] ip local-proxy-arp

デフォルト

なし(＝設定なし)
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コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.07.01

使用例

(1) VLAN ID：1のローカルProxy ARP機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip local-proxy-arp

関連コマンド

show running-config

注意事項

ローカルProxy ARP機能はセキュリティー上の理由などで端末同士が直接通信でき

ないサブネットや、ブロードキャストフレームが禁止されているサブネットのインタ

ーフェースでのみ使用してください。

本装置経由にて通信を行う場合、ICMPリダイレクトメッセージの送信がされます。

ICMPリダイレクトメッセージの送信を無効にするには、65. ICMPリダイレクトを参

照してください。
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60. IPv6

60.1 ipv6 address

管理ポート、VLANインターフェース、ループバックインターフェースにIPv6アドレスを設定しま

す。IPv6アドレスを削除する場合は、noコマンドを使用してください。

IPv6アドレスの表記方法を以下に示します。

• 16進数で表記された数値を16ビット毎にコロン(:)で区切って表記する

(例) 2001:0DB8:0000:0000:0008:0800:200C:417A

• コロン(:)で区切られた16ビットの先頭が0の場合、0は省略可能

(例) 2001:DB8:0:0:8:800:200C:417A

• 0が連続する箇所は::で省略可能。ただし、::の使用は一か所のみ

(例) 2001:DB8::8:800:200C:417A

IPv6アドレスにIPv6ループバックアドレス(::1)、IPv6マルチキャストアドレス(ff00:/8)、IPv4-

compatibleアドレス、IPv4-mappedアドレスは設定できません。

リンクローカルアドレスを設定/削除する場合はlink-localを指定します。リンクローカルアド

レスにfe80::/64以外は設定できません。

eui64オプションを指定すると、インターフェースIDはEUI-64形式で自動設定されます。ただし、

構成情報上ではインターフェースIDはオール0として表示されます。ループバックインターフェー

スにはeui64オプションを指定できません。IPv6アドレスの下位64ビットに0以外、IPv6プレフィ

ックス長に64以外は設定できません。

VLANインターフェース、管理ポートに非リンクローカルアドレスを設定した場合、リンクローカル

アドレスが自動的に設定されます。

表60-1にインターフェース毎のIPv6アドレス設定可能数を示します。VLANインターフェースの

リンクローカルアドレス/非リンクローカルアドレス、ループバックインターフェースの非リンクロ

ーカルアドレスの最大設定数は装置全体で合計64個です。(ただし、非リンクローカルアドレスを使

用する場合、リンクローカルアドレスが自動的に設定されるため、設定可能なインターフェース数は

32になります。)

表 60-1 IPv6アドレス設定可能数

インターフェース アドレス種別 設定可能数

VLAN リンクローカルアドレス 1

非リンクローカルアドレス 7

管理ポート リンクローカルアドレス 1

非リンクローカルアドレス 2

ループバック リンクローカルアドレス 1(固定)

非リンクローカルアドレス 1

ループバックアドレス 1(固定)

コマンドシンタックス

[ no ] ipv6 address <IPv6ADDR/PREFIX> [ eui64 ]

no ipv6 address

[ no ] ipv6 address <IPv6ADDR> link-local

IPv6ADDR IPv6アドレス
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PREFIX IPv6プレフィックス長

eui64 EUI-64形式で設定

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-MANAGE, IF-LOOPBACK

バージョン

8.11.01

使用例

(1) VLAN ID：1にIPv6アドレス：3ffe:506::1、プレフィックス長：48ビットを設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 address 3ffe:506::1/48

(2) VLAN ID：1にリンクローカルアドレス：fe80::100を設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 address fe80::100 link-local

(3) VLAN ID：1にEUI-64形式でIPv6プレフィックス：3ffe:506::/64を設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 address 3ffe:506::/64 eui64

(4) VLAN ID：1の非リンクローカルアドレスを削除します。

(config)# interface vlan 1

(config-if-vlan)# no ipv6 address

(5) VLAN ID：1のリンクローカルアドレス：fe80::100を削除します。

(config)# interface vlan 1

(config-if-vlan)# no ipv6 address fe80::100 link-local

関連コマンド

show ipv6 interface, show running-config

注意事項

同一VLANインターフェースに複数の非リンクローカルアドレスを登録する場合は、

下記のいずれかの処置を行ってください。

• 同一VLANインターフェースに接続された端末は、RAによるIPv6アドレス自動設

定を使用するなどして、すべてのプレフィックスを一致させてください。

• セキュリティー上の理由などで、同一VLANインターフェースに接続された端末の

プレフィックスを分ける場合は、66.2 ipv6 icmp redirect send disableコマン

ドを設定してください。また、56.1 ip addressコマンドを併用する場合は、65.2

ip icmp redirect send disableコマンドも併せて設定してください。
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ICMPリダイレクトメッセージの送信対象となるパケットの転送レート（単位時間あ

たりのパケット数）が512ppsを超える環境では、ARPキャッシュテーブルとネイバ

ーキャッシュテーブルに登録されていない宛先（ネクストホップ）へのルーティング

に影響を及ぼす可能性があります。

これを回避するためには、66.2 ipv6 icmp redirect send disableコマンドを設定

してください。また、56.1 ip addressコマンドを併用する場合は、ip icmp

redirect send disableコマンドも併せて設定してください。

62.1 ipv6 neighborコマンドで指定されているIPv6アドレスを設定しないでくだ

さい。

本コマンドを設定すると、パケットフィルター2のグループを使用します。詳しく

は、表50-6、表50-9をご参照ください。

また、IPv4アドレスとIPv6アドレスで使用するグループは、1番から連続したグル

ープを割り当てる必要があります。表50-2に示す機能は、グループ番号指定がない

場合は最若番グループから自動で割り当てを行いますので、同表の右列に記載したグ

ループ番号を指定するコマンドを使用して、IPアドレスとIPv6アドレスが使用する

グループを必ず空けてください。

プレフィックス長128のIPv6アドレスの設定はVLANインターフェースと管理ポー

トでは未サポートです。

Apresia13200-28GTシリーズでは、プレフィックス長が65ビットから127ビットの

IPv6アドレスは設定できません。

67.1 ip broadcast-routing設定時にディレクテッドブロードキャスト(Directed

broadcast)パケットの転送レート（単位時間あたりのパケット数）が512ppsを超え

る環境では、ARPキャッシュテーブルとネイバーキャッシュテーブルに登録されてい

ない宛先（ネクストホップ）へのルーティングに影響を及ぼす可能性があります。

81. DHCPv6サーバー機能、または83. DHCPv6リレー機能で使用しているIPv6アド

レス(非リンクローカルアドレス)を変更、または削除する場合は、DHCPv6サーバー

機能、及びDHCPv6リレー機能を無効にしてから行ってください。

60.2 ipv6 enable

指定インターフェースのIPv6を有効にします。無効にする場合は、noコマンドを使用してくださ

い。IPv6を有効にしたインターフェースにはリンクローカルアドレスが自動的に設定されます。

コマンドシンタックス

[ no ] ipv6 enable

デフォルト
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no enable(＝IPv6機能無効)

コマンドモード

IF-VLAN, IF-MANAGE

バージョン

8.11.01

使用例

(1) VLAN ID：1のIPv6を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 enable

(2) VLAN ID：1のIPv6を無効にします。

(config)# interface vlan 1

(config-if-vlan)# no ipv6 enable

関連コマンド

show running-config

注意事項

本コマンドを設定すると、パケットフィルター2のグループを使用します。詳しく

は、表50-6、表50-9をご参照ください。

また、IPv4アドレスとIPv6アドレスで使用するグループは、1番から連続したグル

ープを割り当てる必要があります。表50-2に示す機能は、グループ番号指定がない

場合は最若番グループから自動で割り当てを行いますので、同表の右列に記載したグ

ループ番号を指定するコマンドを使用して、IPアドレスとIPv6アドレスが使用する

グループを必ず空けてください。

60.3 show ipv6 interface

インターフェースのIPv6構成情報を表示します。

コマンドシンタックス

show ipv6 interface brief ¦ ( loopback brief ) ¦ ( vlan <VID> brief )

VID VLAN ID

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例
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(1) VLAN ID：1のIPv6構成情報を表示します。

# show ipv6 interface vlan 1 brief

Interface  IP-Address                               Status      Protocol

vlan 1     fe80::240:66ff:fe33:ce51                 down        down

関連コマンド

注意事項
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61. IPv6ルート情報

IPv6ルート情報を参照/設定します。IPv4とIPv6のルーティングテーブルは、共有の装置リソー

スであるため、次に示す各表の内容については、57. IPルート情報を参照してください。

表57-1に、IPルート/IPv6ルートが格納されるルーティングテーブルの最大リソース数と、1経路

当たりの使用リソース数を示します。

ループバックインターフェース、VLANインターフェース、管理ポートを一つのルーティングテーブ

ルとして管理しています。ただし、管理ポートとVLANインターフェース間の中継はできません。

例えば、管理ポートのIPv6アドレス宛、もしくは管理ポートの直接接続経路をネクストホップと

するIPv6パケットが、VLANインターフェースから届くような場合は、先の制限によって管理ポート

側に中継できませんので、ネットワーク設計する際はご注意ください。

なお、L3ライセンスが無効の場合、VLANインターフェース間の中継もできません。VLANインター

フェース間の中継をさせる場合は、L3ライセンスを別途購入する必要があります。ライセンスの購入

方法については、弊社営業、または代理店にお問い合わせください。

61.1 ipv6 route

IPv6スタティックルートを設定します。IPv6スタティックルートを削除する場合は、noコマンド

を使用してください。null、<DISTANCE>はL3ライセンス有効時のみ指定可能です。<IPv6GATEWAY>に

リンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

デフォルトルートを設定する場合は、宛先IPv6アドレス、及びプレフィックス長に0を指定して

ください。

Apresia13200-28GTシリーズの場合、プレフィックス長は64ビット以下を指定してください。65

ビット以上を指定した場合、表57-1に示すように、リソースが確保されず設定は無視されます。

コマンドシンタックス

[ no ] ipv6 route <IPv6ADDR/PREFIX> <IPv6GATEWAY> [ <INTERFACE> ] [ <DISTANCE> ]

[ no ] ipv6 route <IPv6ADDR/PREFIX> null [ <DISTANCE> ]

no ipv6 route <IPv6ADDR/PREFIX>

INTERFACE = loopback ¦ manage ¦ ( vlan <VID> )

IPv6ADDR/PREFIX宛先IPv6アドレス/プレフィックス長

IPv6GATEWAYIPv6ゲートウェイアドレス

null NULLインターフェース(パケットを破棄)

DISTANCE 管理距離 <1-254>

VID VLAN ID

デフォルト

DISTANCE：1

コマンドモード

CONFIG

バージョン

8.11.01
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使用例

(1) IPv6アドレスを2001:506、プレフィックス長を48ビット、IPv6ゲートウェイアドレスを

2001:507::1に設定します。

 (config)# ipv6 route 2001:506::/48 2001:507::1

(2) (1)の経路を削除します。

(config)# no ipv6 route 2001:506::/48 2001:507::1

(3) デフォルトゲートウェイを2001:507::1に設定します。

(config)# ipv6 route ::0/0 2001:507::1

関連コマンド

show running-config, show ipv6 route

注意事項

等コストマルチパス(ECMP)のハードウェアで登録処理される最大ネクストホップ数

は8個です。ECMPのネクストホップ数は8個以内で使用してください。

ECMP経路の最大数は Apresia13000/13100/13200シリーズが 256ルート、

Apresia15000シリーズが512ルートです。また、57.1 ip route、ipv6 route、70.

OSPF、71. OSPFv3で使用されるECMP経路の総数が、この最大数を超えないようにし

てください。

他のルーティング機能(71. OSPFv3、74. RIPng)のIPv6ルートと管理距離が等しくな

らないように設定してください。

61.2 show ipv6 route

IPv6ルーティングテーブル(Forwarding Information Base：FIB)を表示します。オプションを指定

すると指定したエントリーのみ表示します。

コマンドシンタックス

show ipv6 route [ <IPv6ADDR> ¦ <IPv6ADDR/PREFIX> ¦ connected ¦ static ]

IPv6ADDR 宛先IPv6アドレス

IPv6ADDR/PREFIX宛先IPv6アドレス/プレフィックス長

connected 直接接続経路

static スタティック経路

コマンドモード

VIEW, ENABLE

バージョン

8.11.01
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使用例

(1) IPv6ルーティングテーブルを表示します。

# show ipv6 route

IPv6 Routing Table

Codes: K - kernel route, C - connected, S - static, R - RIP, B - BGP,

       O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2

       * - candidate default

Timers: Uptime

C   3ffe:10::/64 via ::, vlan 10, 00:04:34

S   3ffe:20::/64 [1/0] via 3ffe:10::1, vlan 10, 00:00:11

※ OSPFv3 NSSA、BGPは未サポートです。

関連コマンド

注意事項

61.3 show ipv6 route cache

レイヤー3スイッチングに使用するIPv6ルーティングキャッシュテーブルを表示します。L3ライ

センス有効時のみ表示可能です。

コマンドシンタックス

show ipv6 route cache [ <DST> ¦ <PORT> ¦ <LAG> ¦ <VLAN> ]

DST = dst <IPv6ADDR/PREFIX>

PORT = ( port <PORTRANGE> ) ¦ ( port cpu )

LAG = lag <LAGRANGE>

VLAN = vlan <VID>

IPv6ADDR/PREFIX宛先IPv6アドレス/プレフィックス長

PORTRANGE ポート番号 (複数指定可能)

cpu CPU

LAGRANGE LAG ID <1-32> (複数指定可能)

VID VLAN ID <2-4094>

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例

(1) レイヤー3スイッチングに使用するIPv6ルーティングキャッシュテーブルを表示します。
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# show ipv6 route cache 

Total layer 3 route cache : 3

destination                                  VID MAC address       Interface

3ffe:506::/64                                  1 00:02:0b:00:00:00 port 1/1

3ffe:507::/64                               ---- --:--:--:--:--:-- CPU

3ffe:508::/64                               ---- --:--:--:--:--:-- CPU

destination ：宛先IPv6アドレス

VID ：ネクストホップゲートウェイが属するVLAN ID

MAC address ：ネクストホップゲートウェイのMACアドレス

Interface ：ネクストホップゲートウェイが接続されているインター

フェース

BLOCK ：該当するIPv6アドレス宛のパケットを破棄

CPU ：本装置に設定されたIPv6ネットワーク

関連コマンド

注意事項

61.4 show ipv6 route database

装置が学習している全IPv6ルーティングテーブル情報を表示します。オプションを指定すると指

定したエントリーのみ表示します。

本コマンドで表示するテーブルには、「宛先インターフェース(VLAN、またはループバック)が決定

できないエントリー」、「複数ある同一経路宛エントリーで優先度が低いエントリー」などの

FIB(Forwarding Information Base：FIB)に反映されないエントリーも含みます。FIBはshow ipv6

routeを参照してください。

優先度はルーティングエントリーの属性毎に決められており、デフォルトでは以下の順で高優先度

になっています。

(1) 直接接続経路

(2) スタティック経路

同一ネットワーク宛エントリーが複数ある場合は最も高優先のエントリーがFIBに反映されます。

スタティック経路の優先関係は、ipv6 routeのDISTANCE設定により変更されます。

コマンドシンタックス

show ipv6 route database [ connected ¦ static ]

connected 直接接続経路

static スタティック経路

コマンドモード

VIEW, ENABLE

バージョン

8.11.01
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使用例

(1) 装置が学習している全ルーティングテーブル情報を表示します。

# show ipv6 route database 

IPv6 Routing Table

Codes: K - kernel route, C - connected, S - static, R - RIP, B - BGP,

       O - OSPF, IA - OSPF inter area

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

       E1 - OSPF external type 1, E2 - OSPF external type 2

       > - selected route, * - FIB route, p - stale info

Timers: Uptime

K    *> ::/96

         via ::1, loopback, 00:02:48

C    *> ::1/128

         via ::, loopback, 00:02:48

※ OSPFv3 NSSA、BGPは未サポートです。

関連コマンド

注意事項

61.5 show ipv6 route summary

IPv6ルーティングテーブルの概略情報を表示します。

コマンドシンタックス

show ipv6 route summary

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例

(1) IPv6ルーティングテーブルの概略情報を表示します。

# show ipv6 route summary

IPv6 routing table name is Default-IPv6-Routing-Table(0)

IPv6 routing table maximum-paths is 8

Route Source    Networks

kernel          11

connected       1

Total           12

FIB             0
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関連コマンド

注意事項
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62. IPv6 NDP

ネイバーエントリー情報を参照/設定します。最大エントリー数は、Apresia13000/15000シリーズ

が4094件、Apresia13100/13200-48X/13200-52GTシリーズが8190件、Apresia13200-28GTシリーズ

が2046件です。

62.1 ipv6 neighbor

スタティックネイバーエントリーを登録します。スタティックネイバーエントリーを削除する場

合は、noコマンドを使用してください。allを指定すると全スタティックネイバーエントリーを削除

します。

スタティックネイバーエントリーに指定可能なIPv6アドレスはリンクローカルアドレスのみで

す。指定するインターフェースはIPv6が有効(60.2 ipv6 enable)である必要があります。

コマンドシンタックス

ipv6 neighbor <IPv6ADDR> manage ¦ ( vlan <VID> ) <MACADDR>

no ipv6 neighbor <IPv6ADDR> manage ¦ ( vlan <VID> )

no ipv6 neighbor all

IPv6ADDR IPv6アドレス

VID VLAN ID

MACADDR MACアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.11.01

使用例

(1) IPv6アドレスがfe80::100:1、MACアドレスが00:00:5E:00:53:00のスタティックネイバーエ

ントリーをVLAN ID：100に登録します。

(config)# ipv6 neighbor fe80::100:1 vlan 100 00:00:5E:00:53:00

(2) (1)のスタティックネイバーエントリーを削除します。

(config)# no ipv6 neighbor fe80::100:1 vlan 100

関連コマンド

show running-config, show ipv6 neighbors

注意事項
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管理ポート、及びVLANインターフェースに設定されているIPv6アドレスを指定しな

いでください。

62.2 ipv6 nd suppress-ra

Router Advertisement(RA)パケットの送信を抑止します。RAパケットの送信抑止を解除する場合

は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd suppress-ra

デフォルト

RAパケット抑止(＝ipv6 nd suppress-ra)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケット送信抑止を解除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd suppress-ra

(2) RAパケット送信を抑止します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd suppress-ra

関連コマンド

show running-config

注意事項

62.3 ipv6 nd ra-interval

装置から送信されるRouter Advertisement(RA)パケットの送信間隔を設定します。設定を削除す

る場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

最小送信間隔は最大送信間隔 × 0.75以下の値を設定してください。

コマンドシンタックス

ipv6 nd ra-interval <MIN_INTERVAL> <MAX_INTERVAL>

no ipv6 nd ra-interval

MIN_INTERVAL最小送信間隔 <3-1350(秒)>

MAX_INTERVAL最大送信間隔 <4-1800(秒)>
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デフォルト

最小送信間隔：198(秒)

最大送信間隔：600(秒)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケット最小送信間隔を60(秒)、最大送信間隔を100(秒)に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd ra-interval 60 100

(2) RAパケット送信間隔をデフォルトに戻します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd ra-interval

関連コマンド

show running-config

注意事項

62.4 ipv6 nd ra-lifetime

装置から送信されるRouter Advertisement(RA)パケットのRouter Lifetimeを設定します。設定

を削除する場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

Router Lifetimeはipv6 nd ra-intervalより大きい値を設定してください。

コマンドシンタックス

ipv6 nd ra-lifetime <LIFETIME>

no ipv6 nd ra-lifetime

LIFETIME 送信間隔 <0-9000(秒)>

デフォルト

1800(秒)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例
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(1) VLAN ID：10のRAパケットのRouter Lifetimeを600(秒)に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd ra-lifetime 600

(2) RAパケットのRouter Lifetimeをデフォルトに戻します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd ra-lifetime

関連コマンド

show running-config

注意事項

62.5 ipv6 nd reachable-time

装置から送信されるRouter Advertisement(RA)パケットのReachable Timeを設定します。設定を

削除する場合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 nd reachable-time <REACHABLETIME>

no ipv6 nd reachable-time

REACHABLETIMEReachable Time <0-3600000(ミリ秒)>

デフォルト

0(ミリ秒)

コマンドモード

IF-VLAN, IF-MANAGE

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケットのReachable Timeを1(ミリ秒)に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd reachable-time 1

(2) RAパケットのReachable Timeをデフォルトに戻します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd reachable-time

関連コマンド

show running-config

注意事項
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62.6 ipv6 nd retransmission-time

装置から送信されるRouter Advertisement(RA)パケットのRetrans Timerを設定します。設定を

削除する場合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 nd retransmission-time <RETRANSTIME>

no ipv6 nd retransmission-time

RETRANSTIMERetrans Timer <1000-3600000(ミリ秒)>

デフォルト

0(ミリ秒)

コマンドモード

IF-VLAN, IF-MANAGE

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケットのRetrans Timerを1000(ミリ秒)に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd retransmission-time 1000

(2) RAパケットのRetrans Timerをデフォルトに戻します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd retransmission-time

関連コマンド

show running-config

注意事項

62.7 ipv6 nd current-hoplimit

装置から送信されるRouter Advertisement(RA)パケットのHop Limitを設定します。設定を削除

する場合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 nd current-hoplimit <HOPLIMIT>

no ipv6 nd current-hoplimit

HOPLIMIT Hop Limit <0-255>

デフォルト

64
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コマンドモード

IF-VLAN, IF-MANAGE

バージョン

8.11.01

使用例

(1) VLAN ID：10から送信されるRAパケットのHop Limitを32に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd current-hoplimit 32

(2) Hop Limit設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd current-hoplimit

関連コマンド

show running-config

注意事項

62.8 ipv6 nd link-mtu

装置から送信されるRouter Advertisement(RA)パケットにICMPv6オプションMTUを追加します。

設定を削除する場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd link-mtu

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケットにICMPv6オプションMTUを追加します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd link-mtu

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd link-mtu

関連コマンド
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show running-config

注意事項

62.9 ipv6 nd managed-config-flag

装置から送信されるRouter Advertisement(RA)パケット内のIPv6アドレス自動設定に使用される

Managed address configurationフラグに1をセットします。Managed address configurationフラ

グに1をセットすると、端末はRAではなくDHCPv6などの手段でIPv6アドレスを設定します。設定

を削除する場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd managed-config-flag

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のManaged address configurationフラグに1を設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd managed-config-flag

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd managed-config-flag

関連コマンド

show running-config

注意事項

62.10 ipv6 nd other-config-flag

装置から送信されるRouter Advertisement(RA)パケット内のIPv6アドレス自動設定に使用される

Other configurationフラグに1をセットします。Other configurationフラグに1をセットする

と、端末はRAではなくDHCPv6などの手段でIPv6アドレス以外の情報を設定します。設定を削除す

る場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd other-config-flag
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デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のOther configurationフラグに1を設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd other-config-flag

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd other-config-flag

関連コマンド

show running-config

注意事項

62.11 ipv6 nd prefix

装置から送信されるRouter Advertisement(RA)パケットのプレフィックス情報を設定します。設

定を削除する場合は、noコマンドを使用してください。L3ライセンス有効時のみ設定可能です。オ

プションno-autoconfを指定するとAutonomousフラグに0をセットします。off-linkを指定すると

on-linkフラグに0をセットします。

プレフィックス情報が設定されていない場合、当該インターフェースに設定されている全プレフィ

ックス情報が送信されます。

プレフィックス長は、RFC 2462に沿って、通常は64を指定してください。

コマンドシンタックス

ipv6 nd prefix <IPv6PREFIX/PREFIX> [ <VALIDTIME> <PREFERREDTIME> [ off-link ] [ no-

autoconf ] ]

no ipv6 nd prefix <IPv6PREFIX/PREFIX>

IPv6PREFIX/PREFIXIPv6アドレス、及びプレフィックス長

VALIDTIME Valid Lifetime <0-4294967295(秒)>

PREFERREDTIMEPreferred Lifetime <0-4294967295(秒)>

デフォルト

なし(＝設定なし)

コマンドモード

779/1409



IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のRAパケットのプレフィックス情報に3ffe:100:1::/64を設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd prefix 3ffe:100:1::/64

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd prefix 3ffe:100:1::/64

関連コマンド

show running-config

注意事項

62.12 ipv6 nd prefix no-autoconf

プレフィックスオプションのAutonomousフラグに0をセットします。設定を削除する場合は、no

コマンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd prefix no-autoconf

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のプレフィックスオプションのAutonomousフラグに0をセットします。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd prefix no-autoconf

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd prefix no-autoconf

関連コマンド

show running-config
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注意事項

62.13 ipv6 nd prefix offlink

プレフィックスオプションのon-linkフラグに0をセットします。設定を削除する場合は、noコマ

ンドを使用してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

[ no ] ipv6 nd prefix offlink

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1) VLAN ID：10のプレフィックスオプションのon-linkフラグに0をセットします。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd prefix offlink

(2) (1)の設定を削除します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd prefix offlink

関連コマンド

show running-config

注意事項

62.14 ipv6 nd prefix lifetime

プレフィックスオプションのLifetimeを設定します。設定を削除する場合は、noコマンドを使用

してください。L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

ipv6 nd prefix lifetime <VALIDTIME> <PREFERREDTIME>

no ipv6 nd prefix lifetime

VALIDTIME Valid Lifetime <0-4294967295(秒)>

PREFERREDTIMEPreferred Lifetime <0-4294967295(秒)>

デフォルト

Valid Lifetime：2592000(秒)
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Preferred Lifetime：604800(秒)

コマンドモード

IF-VLAN

バージョン

8.11.01

使用例

(1)VLAN ID：10のプレフィックスオプションの Valid Lifetimeを 10000(秒)、Preferred

Lifetimeを1000(秒)に設定します。

(config)# interface vlan 10

(config-if-vlan)# ipv6 nd prefix lifetime 10000 1000

(2) Lifetimeをデフォルトに戻します。

(config)# interface vlan 10

(config-if-vlan)# no ipv6 nd prefix lifetime

関連コマンド

show running-config

注意事項

62.15 show ipv6 neighbors

NDP情報を表示します。

NDPの最大エントリー数(スタティックエントリー除く)はApresia13000/15000シリーズが5000

件、Apresia13100/13200-48X/13200-52GTシリーズが10000件、Apresia13200-28GTシリーズが2500

件です。

コマンドシンタックス

show ipv6 neighbors

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例

(1) NDP情報を表示します。

# show ipv6 neighbors

IPv6 Address                            MAC Address       Interface State

fe80::100:1                             00:00:5E:00:53:00 vlan100   Reachable

fe80::240:66ff:fe33:bf2a                00:40:66:33:bf:2a vlan100   Reachable

IPv6 Address ：エントリーのIPv6アドレス
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MAC Address ：エントリーのMACアドレス

Interface ：エントリーが登録されているインターフェース

State ：エントリーの状態

Incomplete ：MACアドレス登録待ち

Reachable ：到達可能

Stale ：期限切れ

Delay ：遅延

Probe ：探索中

No State ：状態無し

Unknown ：不明

関連コマンド

注意事項

62.16 show ipv6 neighbors cache

レイヤー3スイッチングに使用するネイバーキャッシュテーブルを表示します。L3ライセンス有

効時のみ表示可能です。

ネイバーキャッシュは、スイッチLSIのリソースを使用します。該当するリソースは、ARPキャッ

シュ、IP/IPv6マルチキャストと共に装置内で共有され、表58-2に示すように機種によって上限が異

なります。ARP、及びネイバーキャッシュに関しては、該当する全機能の最大リソース数まで使用で

きますが、その内IP/IPv6マルチキャスト用に使用できるのは、IP/IPv6マルチキャストの最大リソ

ース数までとなります。また、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能

毎の使用リソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況を確認するこ

とができます。

動的に学習したネイバーエントリーに対応するネイバーキャッシュは、スパニングツリープロトコ

ル、MMRP-Plusなどの経路切り替えに伴うFDBフラッシュ(38.13 clear mac-address-tableコマンド

含む)によって、動的に学習したMACアドレスの消去と連動して消去されます。その後、消去された

宛先へ通信開始時(アドレス解決動作後)に再登録されます。

コマンドシンタックス

show ipv6 neighbors cache [ <IP> ¦ <PORT> ¦ <LAG> ¦ <VLAN> ]

IP = ip <IPv6ADDR>

PORT = port <PORTRANGE>

LAG = lag <LAGRANGE>

VLAN = vlan <VID>

IPv6ADDR 宛先IPv6アドレス

PORTRANGE ポート番号(複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

VID VLAN ID <2-4094>

コマンドモード

VIEW, ENABLE
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バージョン

8.11.01

使用例

(1) レイヤー3スイッチングに使用するネイバーキャッシュテーブルを表示します。

# show ipv6 neighbors cache

Total layer 3 neighbors cache : 1

IP address                               VID MAC address       I/F     age

3ffe:101::1:100                            4 ca:18:de:00:00:01 p 1/1   00:00:14

IP address ：宛先IPv6アドレス

VID ：ネイバーが属するVLAN ID

MAC address ：該当するエントリーのMACアドレス

Interface ：該当するエントリーが接続されているインターフェース

age ：該当するエントリーが送信先/送信元のIPv6パケットが

最後にレイヤー3スイッチングされてからの経過時間

関連コマンド

show switching resource status

注意事項

62.17 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

62.18 clear ipv6 neighbors

動的に学習したネイバーエントリーを消去します。

コマンドシンタックス

clear ipv6 neighbors

コマンドモード

ENABLE

バージョン

8.11.01

使用例

(1) 動的に学習したネイバーエントリーを消去します。

# clear ipv6 neighbors

関連コマンド
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show ipv6 neighbors, show ipv6 neighbors cache

注意事項
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63. IPフォワーディング

63.1 ip forwarding

IPフォワーディング機能の有効/無効を設定します。

コマンドシンタックス

[ no ] ip forwarding

デフォルト

あり(＝IPフォワーディング有効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) IPフォワーディングを無効にします。

(config)# no ip forwarding

関連コマンド

show ip forwarding, show running-config

注意事項

63.2 show ip forwarding

IPフォワーディング機能の状態を表示します。

コマンドシンタックス

show ip forwarding

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例
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(1) IPフォワーディング機能の状態を表示します。

# show ip forwarding

IP forwarding is on

関連コマンド

注意事項

63.3 show ip interface brief

IPアドレスが割り当てられたインターフェース情報を表示します。個別のインターフェース情報

を表示するにはインターフェース名を指定します。

コマンドシンタックス

show ip interface brief

show ip interface vlan <VID> brief

show ip interface loopback brief

VID 表示するインターフェースのVLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) IPアドレスが割り当てられたインターフェース情報を表示します。

# show ip interface brief

Interface             IP-Address      Status                Protocol

manage                unassigned      up                    up

loopback              127.0.0.1       up                    up

vlan 1                133.141.10.0    up                    up

vlan 2                172.21.30.248   up                    up

関連コマンド

注意事項

セカンダリーIPアドレスは表示されません。
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64. IPv6フォワーディング

64.1 ipv6 forwarding

IPv6フォワーディング機能の有効/無効を設定します。

コマンドシンタックス

[ no ] ipv6 forwarding

デフォルト

あり(＝IPv6フォワーディング有効)

コマンドモード

CONFIG

バージョン

8.11.01

使用例

(1) IPv6フォワーディングを無効にします。

(config)# no ipv6 forwarding

関連コマンド

show ipv6 forwarding, show running-config

注意事項

Router Alertオプション付きのIPv6パケットは、ルーティングされません。

64.2 show ipv6 forwarding

IPv6フォワーディング機能の状態を表示します。

コマンドシンタックス

show ipv6 forwarding

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例

(1) IPv6フォワーディング機能の状態を表示します。
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# show ipv6 forwarding

IPv6 forwarding is on

関連コマンド

注意事項
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65. ICMPリダイレクト

65.1 ip icmp redirect accept disable

ICMPリダイレクトメッセージの受信を禁止します。設定をデフォルトに戻す場合は、noコマンド

を使用してください。

コマンドシンタックス

[ no ] ip icmp redirect accept disable

デフォルト

no disable(＝ICMPリダイレクトメッセージの受信を許可)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) ICMPリダイレクトメッセージの受信を禁止します。

(config)# ip icmp redirect accept disable

関連コマンド

show ip icmp redirect, show running-config

注意事項

65.2 ip icmp redirect send disable

ICMPリダイレクトメッセージの送信を禁止します。設定をデフォルトに戻す場合は、noコマンド

を使用してください。

コマンドシンタックス

[ no ] ip icmp redirect send disable

デフォルト

no disable(＝ICMPリダイレクトメッセージの送信を許可)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG
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バージョン

8.04.01

使用例

(1) ICMPリダイレクトメッセージの送信を禁止します。

(config)# ip icmp redirect send disable

関連コマンド

show ip icmp redirect, show running-config

注意事項

65.3 show ip icmp redirect

ICMPリダイレクトメッセージ受信/送信、各機能の状態を表示します。

コマンドシンタックス

show ip icmp redirect

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ICMPリダイレクトメッセージ受信/送信、各機能の状態を表示します。

# show ip icmp redirect

accept : Enabled

send   : Enabled

関連コマンド

注意事項

65.4 show tech-support icmp redirect

ICMP/ICMPv6リダイレクトの各種情報を収集し表示します。本コマンドで表示する内容は、表65-1

に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部

のダンプ情報(独自形式で表示)を含めて取得し表示します。

表 65-1 コマンドにより収集可能なICMP/ICMPv6リダイレクト情報
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項番 収集可能なICMP/ICMPv6リダイレクト情報

28.19show system

28.18show version

65.3 show ip icmp redirect

66.3 show ipv6 icmp redirect

コマンドシンタックス

show tech-support icmp redirect [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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66. ICMPv6リダイレクト

66.1 ipv6 icmp redirect accept disable

ICMPv6リダイレクトメッセージの受信を禁止します。設定をデフォルトに戻す場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] ipv6 icmp redirect accept disable

デフォルト

no disable(＝ICMPv6リダイレクトメッセージの受信を許可)

コマンドモード

CONFIG

バージョン

8.11.01

使用例

(1) ICMPv6リダイレクトメッセージの受信を禁止します。

(config)# ipv6 icmp redirect accept disable

関連コマンド

show ipv6 icmp redirect, show running-config

注意事項

ICMPv6リダイレクトメッセージの受信を許可する場合、64. IPv6フォワーディング

機能を無効に設定してください。

66.2 ipv6 icmp redirect send disable

ICMPv6リダイレクトメッセージの送信を禁止します。設定をデフォルトに戻す場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] ipv6 icmp redirect send disable

デフォルト

no disable(＝ICMPv6リダイレクトメッセージの送信を許可)

コマンドモード

CONFIG

バージョン
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8.11.01

使用例

(1) ICMPv6リダイレクトメッセージの送信を禁止します。

(config)# ipv6 icmp redirect send disable

関連コマンド

show ipv6 icmp redirect, show running-config

注意事項

66.3 show ipv6 icmp redirect

ICMPv6リダイレクトメッセージ受信/送信、各機能の状態を表示します。

コマンドシンタックス

show ipv6 icmp redirect

コマンドモード

VIEW, ENABLE

バージョン

8.11.01

使用例

(1) ICMPv6リダイレクトメッセージ受信/送信、各機能の状態を表示します。

# show ipv6 icmp redirect

accept : Enabled

send   : Enabled

関連コマンド

注意事項

66.4 show tech-support icmp redirect

ICMP/ICMPv6リダイレクトの各種情報を収集し表示します。本コマンドで表示する内容は、表65-1

に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部

のダンプ情報(独自形式で表示)を含めて取得し表示します。詳細は65.4 show tech-support icmp

redirect節を参照してください。
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67. IPブロードキャストルーティング

ディレクテッドブロードキャスト(Directed broadcast)パケット受信時に、対象ネットワークに対

して中継・ブロードキャストを行う機能です。デフォルトは中継・ブロードキャストを行いません。

装置全体として中継・ブロードキャストを行う場合は、ip broadcast-routingを使用してくださ

い。個々のVLANインターフェースで、中継・ブロードキャストを行う場合は、ip directed-broadcast

を使用してください。なお、ip broadcast-routingとip directed-broadcastを併用設定することは

できません。

67.1 ip broadcast-routing

ディレクテッドブロードキャスト(Directed broadcast)パケット受信時に、対象ネットワークに対

して中継・ブロードキャストを行うよう設定します。本設定で、全VLANインターフェースが有効に

なります。無効にする場合は、noコマンドを使用してください。

本コマンドはディレクテッドブロードキャストパケットの宛先ネットワークが接続されているル

ーター(ディレクテッドブロードキャストパケットの出口となるルーター)に設定してください。宛

先ネットワークが接続されていない場合、コマンドの有効・無効にかかわらずディレクテッドブロー

ドキャストパケットはユニキャストパケットと同様に扱われます。

コマンドシンタックス

[ no ] ip broadcast-routing enable

デフォルト

no enable(＝IPブロードキャストルーティング無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) IPブロードキャストルーティングを有効にします。

(config)# ip broadcast-routing enable

関連コマンド

ip directed-broadcast, show ip broadcast-routing, show running-config

注意事項

ディレクテッドブロードキャストパケットの出口となるルーターでは、該当ブロード

キャストパケットをソフトウェアで中継します。また、該当ブロードキャストパケッ

トの最大転送レート（単位時間あたりのパケット数）は512ppsです。
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本機能とip directed-broadcastコマンドは、同時に設定できません。

67.2 ip directed-broadcast

ディレクテッドブロードキャスト(Directed broadcast)パケット受信時に、対象ネットワークに対

して中継・ブロードキャストを行うよう設定します。設定はVLANインターフェース単位です。無効

にする場合は、noコマンドを使用してください。

本コマンドは、ディレクテッドブロードキャストパケットの宛先ネットワークが接続されているル

ーター(ディレクテッドブロードキャストパケットの出口となるルーター)の出口となるVLANインタ

ーフェースに設定してください。宛先ネットワークが接続されていない場合、コマンドの有効・無効

にかかわらず、ディレクテッドブロードキャストパケットはユニキャストパケットと同様に扱われま

す。

コマンドシンタックス

[ no ] ip directed-broadcast

デフォルト

なし(＝IPブロードキャストルーティング無効)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.22.01

使用例

(1) VLAN ID：1でIPブロードキャストルーティングを有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip directed-broadcast

関連コマンド

ip broadcast-routing, show ip directed-broadcast, show running-config

注意事項

ディレクテッドブロードキャストパケットの出口となるルーターでは、該当ブロード

キャストパケットをソフトウェアで中継します。また、該当ブロードキャストパケッ

トの最大転送レート（単位時間あたりのパケット数）は512ppsです。

本機能とip broadcast-routingコマンドは、同時に設定できません。
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67.3 show ip broadcast-routing

ip broadcast-routingの設定情報を表示します。

コマンドシンタックス

show ip broadcast-routing

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ip broadcast-routingの設定情報を表示します。

# show ip broadcast-routing

forwarding : Enabled

関連コマンド

ip broadcast-routing

注意事項

67.4 show ip directed-broadcast

ip directed-broadcastの設定情報を表示します。

コマンドシンタックス

show ip directed-broadcast

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.22.01

使用例

(1) ip directed-broadcastの設定情報を表示します。
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# show ip directed-broadcast

Enabled VID List : 1,3,5,7,9,11,13,15,17,19,21,23,25,27,29,31,33,35,37,39,41

                   43,45-100

関連コマンド

ip directed-broadcast

注意事項
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68. アクセスリスト

注意事項

アクセスリストの最大サポート数はstandard、extended合わせて200行です。

IPv6アクセスリストの最大サポート数は、上記とは別に200行になります。

68.1 access-list standard

RIPやOSPFで送受信する経路情報のフィルタリング設定、及び86.2 ip igmp access-groupでフィ

ルタリングするマルチキャストアドレスを設定します。アクセスリストを削除する場合は、noコマン

ドを使用してください。

アクセスリストを使うと、インターフェースから送信するパケットを制御し、経路情報の要素を制

限できます。アクセスリスト内に一度マッチするものが見つかると、それ以降はチェックしません。

コマンドシンタックス

access-list <STANDARD_NUMBER> deny ¦ permit <ADDRESS> ¦ any ¦ ( host <IPADDR> )

access-list <STANDARD_NUMBER> remark <LINE>

no access-list <STANDARD_NUMBER> [ deny ¦ permit <ADDRESS> ¦ any ¦ ( host <IPADDR> ) ]

no access-list <STANDARD_NUMBER> remark

ADDRESS = <IPADDR> [ <WILDCARD_MASK> ]

deny 指定された経路を拒否

permit 指定された経路を許可

remark アクセスリストにコメントを付加

STANDARD_NUMBERアクセスリスト番号 <1-99>

LINE アクセスリストのコメント文字列 ASCII文字 <1-255(文字)>

IPADDR IPアドレス

WILDCARD_MASKワイルドカードマスク指定

例：0.0.0.255の場合、<IPADDR>と最初の24bitsがマッチする経路を

許可/拒否する

any 全IPアドレスを許可

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01
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使用例

(1) アクセスリストを作成します。

(config)# access-list 10 deny 1.1.1.0 0.0.0.255 

関連コマンド

show running-config, show ip access-list

注意事項

アクセスリストを設定した場合、マッチしない要素は全て廃棄されます。廃棄しない

ようにするには、フィルターの最終行にpermit行を追加してください。

アクセスリストを設定した場合、設定対象プロトコルに影響を与えることがありま

す。

例 OSPFの場合、経路・ネイバーの保持数等

IPアドレス<IPADDR>とワイルドカードマスク<WILDCARD_MASK>のbitが共に1とな

るアクセスリストは作成できません。

例 (config)# access-list 1 deny 192.168.1.0 0.0.255.255

hostオプションを含む設定はその設定からhostオプションを除いたものと等価で

あり、hostオプションを含む形式で設定しても12.7 show running-config、12.8

show flash-configではhostオプションを含まない形式になります。

例 “access-list 99 deny host 6.6.6.6”で設定しても、show running-configで

は“access-list 99 deny 6.6.6.6”の表示となります。

ワイルドカードマスク<WILDCARD_MASK>が“0.0.0.0”の場合はワイルドカードマスク

を含まない設定と等価であり、show running-config、show flash-configではワイ

ルドカードマスクは省略されます。

例 “access-list 99 deny 6.6.6.6 0.0.0.0”で設定しても、show running-config

では“access-list 99 deny 6.6.6.6”の表示となります。

68.2 access-list extended

RIPやOSPFで送受信する経路情報をフィルタリングします。アクセスリストを削除する場合は、no

コマンドを使用してください。

アクセスリストを使うと、インターフェースから送信するパケットを制御し、経路情報の要素を制

限できます。アクセスリスト内に一度マッチするものが見つかると、それ以降はチェックしません。

コマンドシンタックス

access-list <EXTENDED_NUMBER> deny ¦ permit ip <ADDRESS1> <ADDRESS2>

access-list <EXTENDED_NUMBER> remark <LINE>

no access-list <EXTENDED_NUMBER> [ deny ¦ permit ip <ADDRESS1> <ADDRESS2> ]

no access-list <EXTENDED_NUMBER> remark
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ADDRESS1 = ( <IPADDR> <WILDCARD_MASK> ) ¦ any ¦ ( host <IPADDR> )

ADDRESS2 = ( <IPADDR> <WILDCARD_MASK> ) ¦ any ¦ ( host <IPADDR> )

deny 指定された経路を拒否

permit 指定された経路を許可

remark アクセスリストにコメントを付加

EXTENDED_NUMBER拡張アクセスリスト番号 <100-199>

ADDRESS1 フィルターするアドレス情報1

• RIPのdistribute-listに適用する場合、

IP addressフィールドのアドレスをフィルター

ADDRESS2 フィルターするアドレス情報2

• RIPのdistribute-listに適用する場合、

netmaskフィールドのアドレスをフィルター

LINE アクセスリストのコメント文字列 ASCII文字 <1-255(文字)>

IPADDR IPアドレス

WILDCARD_MASKワイルドカードマスク指定

例：0.0.0.255の場合、<IPADDR>の最初の24bitsがマッチする経路を

許可/拒否する

any 全IPアドレスを許可

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) 拡張アクセスリストを作成します。

(config)# access-list 134 deny ip 1.1.1.0 0.0.0.255 any

関連コマンド

show running-config, show ip access-list

注意事項

本コマンドは、RIP・OSPFで使用可能です。フィルタリングを有効にするためには、

各プロトコルのコマンドでアクセスリスト番号を指定する必要があります。
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拡張アクセスリストをRIPのdistribute-listで使用する場合、コマンドシンタック

スの<ADDRESS1>パラメーターは、RIPパケット内のIP ADDRESSフィールドのアドレ

スをフィルタリングするために使用し、<ADDRESS2>パラメーターは、RIPパケット内

のNETMASKフィールドのアドレスをフィルタリングするために使用します。

アクセスリストを設定した場合、マッチしない要素は全て廃棄されます。廃棄しない

ようにするには、フィルターの最終行にpermit行を追加してください。

アクセスリストを設定した場合、設定対象プロトコルに影響を与えることがありま

す。

例 OSPFの場合、経路・ネイバーの保持数等

IPアドレス<IPADDR>とワイルドカードマスク<WILDCARD_MASK>のbitが共に1とな

るアクセスリストは作成できません。

例 (config)# access-list 100 deny ip 192.168.1.0 0.0.255.255 any

68.3 ipv6 access-list

87.2 ipv6 mld access-groupでフィルタリングするIPv6マルチキャストアドレスを設定します。

アクセスリストを削除する場合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 access-list <LISTNAME> deny ¦ permit ( <IPv6ADDR/MASK> [ exact-match ] ) ¦ any

ipv6 access-list <LISTNAME> remark <LINE>

no ipv6 access-list <LISTNAME> [ deny ¦ permit ( <IPv6ADDR/MASK> [ exact-match ] ) ¦

any ]

no ipv6 access-list <LISTNAME> remark

deny 指定された経路を拒否

permit 指定された経路を許可

remark IPv6アクセスリストにコメントを付加

LISTNAME • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

IPv6ADDR IPv6アドレス

MASK ネットマスク長

LINE • IPv6アクセスリストのコメント文字列 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

any 全IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG
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バージョン

8.05.01

使用例

(1) IPv6アクセスリストを作成します。

(config)# ipv6 access-list apresia deny ff02:506::/32

関連コマンド

show running-config, show ipv6 access-list

注意事項

68.4 show ip access-list

アクセスリストエントリーを表示します。

コマンドシンタックス

show ip access-list [ <STANDARD_NUMBER> ¦ <EXTENDED_NUMBER> ]

STANDARD_NUMBERアクセスリスト番号 <1-99>

EXTENDED_NUMBER拡張アクセスリスト番号 <100-199>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) アクセスリストエントリーを表示します。

# show ip access-list 1

 Standard IP access list 1

     deny 192.168.0.0

     permit any

関連コマンド

注意事項

68.5 show ipv6 access-list

IPv6アクセスリストエントリーを表示します。
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コマンドシンタックス

show ipv6 access-list [ <LISTNAME> ]

LISTNAME • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) IPv6アクセスリストエントリーを表示します。

# show ipv6 access-list

AEOS IPv6 access list filter1

    permit ff15::1/128

    deny   any

関連コマンド

注意事項
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69. プレフィックスリスト

プレフィックスリストは、ルーティングプロトコル(OSPF、RIP、RIPng)の送受信経路情報をフィル

タリングする機能です。

注意事項

プレフィックスリスト名として、空白文字を使用する場合は、ダブルクォーテーショ

ンで囲んでください。

プレフィックスリストの最大サポート数は、IPv4、IPv6で各300行です。

69.1 ip prefix-list

プレフィックスリストを作成します｡プレフィックスリストでRIP、OSPFの送受信経路情報をフィ

ルタリングできます。プレフィックスリストを削除する場合は、noコマンドを使用してください。

プレフィックスリストの先頭からマッチング処理を行い、マッチするエントリーが見つかると検索

を終了します。シーケンス番号にて任意のマッチ処理順序を設定することが可能です。シーケンス

番号を指定しない場合、5の倍数で自動的に設定されます。

ge、leパラメーターにはマッチさせるプレフィックス長の範囲を指定します。leは32以下、geは

le以下の値を指定します。

プレフィックスリストにマッチしない要素は全て廃棄されます。廃棄させない場合はフィルター

の最終行にpermitを追加してください。

コマンドシンタックス

ip prefix-list <LISTNAME> description <LINE>

[ no ] ip prefix-list <LISTNAME> deny ¦ permit any ¦ ( <ADDR/MASK> [ <LENGTH> ] )

[ no ] ip prefix-list <LISTNAME> seq <SEQNO> deny ¦ permit any ¦ ( <ADDR/MASK>

[ <LENGTH> ] )

no ip prefix-list <LISTNAME>

no ip prefix-list <LISTNAME> description

LENGTH = ( le <PLEN> ) ¦ ( ge <PLEN> ) ¦ ( le <PLEN> ge <PLEN> ) ¦ ( ge <PLEN> le

<PLEN> )

LINE プレフィックスリストの説明文

LISTNAME プレフィックスリスト名 <1-255(文字)>

SEQNO プレフィックスリストのシーケンス番号 <1-4294967295>

ADDR フィルターするIPアドレス

MASK フィルターするIPアドレスのマスク長

any 全マスク長のパケットを指定

• <LENGTH>フィールドに“0.0.0.0/0 le 32”を指定した場合と同様

le マッチする最大マスク長

• 本マスク長を32に設定し、かつgeオプションも指定した場合、当

オプション未指定時と同じ動作になるため、12.7 show running-
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config、12.8 show flash-configの出力には当オプションは表示さ

れない

ge マッチする最小マスク長

PLEN マスク長 <0-32>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) 192.168.0.0/24をdenyするプレフィックスリストを作成します

(config)# ip prefix-list listA deny 192.168.0.0/24

(config)# ip prefix-list listA permit any

関連コマンド

show running-config, show ip prefix-list

注意事項

69.2 ipv6 prefix-list

IPv6プレフィックスリストを作成します｡IPv6プレフィックスリストでRIPngの送受信経路情報

をフィルタリングできます。IPv6プレフィックスリストを削除する場合は、noコマンドを使用して

ください。

IPv6プレフィックスリストの先頭からマッチング処理を行い、マッチするエントリーが見つかると

検索を終了します。シーケンス番号にて任意のマッチ処理順序を設定することが可能です。シーケ

ンス番号を指定しない場合、5の倍数で自動的に設定されます。

ge、leパラメーターにはマッチさせるプレフィックス長の範囲を指定します。leは128以下、ge

はle以下の値を指定します。

プレフィックスリストにマッチしない要素は全て廃棄されます。廃棄させない場合はフィルター

の最終行にpermitを追加してください。

コマンドシンタックス

ipv6 prefix-list <LISTNAME> description <LINE>

[ no ] ipv6 prefix-list <LISTNAME> deny ¦ permit any ¦ ( <IPv6PREFIX/PREFIX>

[ <LENGTH> ] )

[ no ] ipv6 prefix-list <LISTNAME> seq <SEQNO> deny ¦ permit any ¦ ( <IPv6PREFIX/

PREFIX> [ <LENGTH> ] )
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no ipv6 prefix-list <LISTNAME>

no ipv6 prefix-list <LISTNAME> description

LENGTH = ( le <PLEN> ) ¦ ( ge <PLEN> ) ¦ ( le <PLEN> ge <PLEN> ) ¦ ( ge <PLEN> le

<PLEN> )

LINE プレフィックスリストの説明文

LISTNAME プレフィックスリスト名 <1-255(文字)>

SEQNO プレフィックスリストのシーケンス番号 <1-4294967295>

IPv6PREFIX フィルターするIPv6アドレス

PREFIX フィルターするIPv6アドレスのプレフィックス長

any 全プレフィックス長のパケットを指定

• <LENGTH>フィールドに“::/0 le 128”を指定した場合と同様

le マッチする最大プレフィックス長

ge マッチする最小プレフィックス長

PLEN プレフィックス長 <0-128>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) 3ffe::/16をdenyするプレフィックスリストを作成します

(config)# ipv6 prefix-list listA deny 3ffe::1/16

(config)# ipv6 prefix-list listA permit any

関連コマンド

show running-config, show ipv6 prefix-list

注意事項

69.3 show ip prefix-list

プレフィックスリストエントリーを表示します。

コマンドシンタックス

show ip prefix-list

show ip prefix-list <LISTNAME> seq <SEQNO>

show ip prefix-list <LISTNAME> [ <ADDR/MASK> [ first-match ¦ longer ] ]

show ip prefix-list ( detail [ <LISTNAME> ] ) ¦ ( summary [ <LISTNAME> ] )
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LISTNAME プレフィックスリスト名 <1-255(文字)>

SEQNO プレフィックスリストのシーケンス番号 <1-4294967295>

ADDR 表示するIPアドレス

MASK 表示するIPアドレスのマスク長

first-match指定IPアドレスに最初にマッチするエントリーを表示

longer 指定マスク長より長いマスク長を持つエントリーを表示

detail プレフィックスリストの詳細情報を表示

summary プレフィックスリストの要約情報を表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) プレフィックスリストエントリーの詳細情報を表示します。

# show ip prefix-list detail 

Prefix-list with the last deletion/insertion: pl2

ip prefix-list pl1:

   count: 1, range entries: 0, sequences: 5 - 5

    ripd:

     seq 5 permit 153.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

    ospfd:

     seq 5 permit 153.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

    bgpd:

     seq 5 permit 153.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

ip prefix-list pl2:

   count: 1, range entries: 0, sequences: 5 - 5

    ripd:

     seq 5 permit 193.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

    ospfd:

     seq 5 permit 193.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

    bgpd:

     seq 5 permit 193.0.0.0/16 ge 26 le 28 (hit count: 0, refcount: 0)

hit count ：プレフィックスリストにマッチした回数

refcount ：マッチ処理のためにプレフィックスリストを参照した回数

※ BGPは未サポートです。

関連コマンド

show running-config, show ip prefix-list
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注意事項

69.4 show ipv6 prefix-list

IPv6プレフィックスリスト情報を表示します。

コマンドシンタックス

show ipv6 prefix-list

show ipv6 prefix-list <LISTNAME> seq <SEQNO>

show ipv6 prefix-list <LISTNAME> [ <IPv6PREFIX/PREFIX> [ first-match ¦ longer ] ]

show ipv6 prefix-list ( detail [ <LISTNAME> ] ) ¦ ( summary [ <LISTNAME> ] )

LISTNAME プレフィックスリスト名 <1-255(文字)>

SEQNO プレフィックスリストのシーケンス番号 <1-4294967295>

IPv6PREFIX 表示するIPv6アドレス

PREFIX 表示するIPv6アドレスのプレフィックス長

first-match指定IPv6アドレスに最初にマッチするエントリーを表示

longer 指定プレフィックス長より長いプレフィックス長を持つ

エントリーを表示

detail プレフィックスリストの詳細情報を表示

summary プレフィックスリストの要約情報を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) プレフィックスリストエントリーの詳細情報を表示します。

# show ipv6 prefix-list detail 

Prefix-list with the last deletion/insertion: listA

ip prefix-list listA:

   count: 2, range entries: 0, sequences: 5 - 10

    ripd:

     seq 5 deny 3ffe:506::/32 (hit count: 0, refcount: 0)

     seq 10 permit any (hit count: 0, refcount: 0)

    ripdng:

     seq 5 deny 3ffe:506::/32 (hit count: 0, refcount: 0)

     seq 10 permit any (hit count: 0, refcount: 0)

    ospfd:

     seq 5 deny 3ffe:506::/32 (hit count: 0, refcount: 0)

     seq 10 permit any (hit count: 0, refcount: 0)

    ospf6d:

     seq 5 deny 3ffe:506::/32 (hit count: 0, refcount: 0)
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     seq 10 permit any (hit count: 0, refcount: 0)

    bgpd:

     seq 5 deny 3ffe:506::/32 (hit count: 0, refcount: 0)

     seq 10 permit any (hit count: 0, refcount: 0)

hit count ：プレフィックスリストにマッチした回数

refcount ：マッチ処理のためにプレフィックスリストを参照した回数

※ BGPは未サポートです。

関連コマンド

show running-config, show ipv6 prefix-list

注意事項

69.5 clear ip prefix-list

プレフィックスリストのhit count(マッチした回数のカウンター)をクリアします。

コマンドシンタックス

clear ip prefix-list [ <LISTNAME> [ <ADDR/MASK> ] ]

LISTNAME プレフィックスリスト名 <1-255(文字)>

ADDR クリアするプレフィックスリスト中のIPアドレス

MASK クリアするプレフィックスリスト中のIPアドレスのマスク長

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) listAのhit countをクリアします。

# clear ip prefix-list listA

関連コマンド

show ip prefix-list, show running-config

注意事項

69.6 clear ipv6 prefix-list

IPv6プレフィックスリストのhit count(マッチした回数のカウンター)をクリアします。
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コマンドシンタックス

clear ipv6 prefix-list [ <LISTNAME> [ <IPv6PREFIX/PREFIX> ] ]

LISTNAME プレフィックスリスト名 <1-255(文字)>

IPv6PREFIX クリアするプレフィックスリスト中のIPv6アドレス

PREFIX クリアするプレフィックスリスト中のIPv6アドレスの

プレフィックス長

コマンドモード

ENABLE

バージョン

8.19.01

使用例

(1) listAのhit countをクリアします。

# clear ipv6 prefix-list listA

関連コマンド

show ipv6 prefix-list, show running-config

注意事項
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70. OSPF

OSPFの各コマンドについて説明します。OSPFの最大学習経路数は Apresia13000-X24-PSR が

12000、Apresia13100/13200-48X/13200-52GT/15000シリーズが16000、Apresia13200-28GTシリーズ

が8000です。ただし、本装置への負荷、及び構成などにより学習可能経路数は変化します。

表57-1にIPルート/IPv6ルートが格納されるルーティングテーブルの最大リソース数と、1経路

当たりの使用リソース数を示します。

IPルートは1経路につき1個、IPv6ルートは1経路につき2個の装置リソースを使用します。ル

ーティングテーブルは、IPルート/IPv6ルートで共用されます。ただし、プレフィックス長65ビッ

ト以上のIPv6ルートについては、共用されず別のルーティングテーブルを使用します。

等コストマルチパス(ECMP)のハードウェアで登録処理される最大ネクストホップ数は8個です。

ECMPのネクストホップ数は8個以内で使用してください。

また、ECMP経路の最大数はApresia13000/13100/13200シリーズが256ルート、Apresia15000シリ

ーズが512ルートです。57.1 ip route、61.1 ipv6 route、OSPF、71. OSPFv3で使用されるECMP経

路の総数が、この最大数を超えないようにしてください。

注意事項

OSPF使用時には、ループバックインターフェースにIPアドレスを設定することを推

奨します。ospf router-idもご覧ください。

70.1 router ospf

OSPFルーティングプロセスを使用可能にし、OSPFモードに移行します。<PROCESSID>にプロセスID

を指定してインスタンスを作成します。OSPFルーティングプロセスを終了し、インスタンスを削除す

る場合は、noコマンドを使用してください。プロセスIDを設定している場合は、noコマンドと

<PROCESSID>を使用してください。

コマンドシンタックス

[ no ] router ospf [ <PROCESSID> ]

PROCESSID プロセスID <1-65535>

• ルーティングプロセスごとに固有にする必要あり

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例
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(1) プロセスID：100のOSPFルーティングプロセスを開始し、OSPFモードに移行します。

(config)# router ospf 100

(config-router)#

関連コマンド

show running-config

注意事項

設定可能なOSPFルーティングプロセスは1つです。

70.2 network area

OSPFが実行されるインターフェース、及びこれらのインターフェースのエリアIDを定義します。

設定を削除する場合は、noコマンドを使用してください。

エリアIDは、指定したIPアドレス、及びマスクの範囲のインターフェースで有効になります。同

一エリアIDの各インターフェースは、全てエリアIDと同一の1つのエリアに接続します。異なるエ

リアに指定されたアドレス範囲が重複する場合、マスク長がより長いエリアを採用します。

コマンドシンタックス

[ no ] network <NETWORKADDRESS/M> ¦ ( <NETWORKADDRESS> <NETMASK> ) area <AREAID>

NETWORKADDRESS<AREAID>によってカバーされるネットワークアドレス

M 「ドントケア」ビットを含むIPアドレスタイプマスク

NETMASK IPアドレスのマスク

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) 10.0.0.0/8のネットワークをエリアID：3に設定します。

(config)# router ospf 100

(config-router)# network 10.0.0.0/8 area 3

(2) 10.0.0.0/8のネットワークをエリアID：192.0.2.1に設定します。
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(config)# router ospf 100

(config-router)# network 10.0.0.0/8 area 192.0.2.1

関連コマンド

show running-config

注意事項

設定可能なエリア数は最大9エリアです(バックボーンエリア含む)

OSPFが動作するインターフェースに設定されるIPアドレス数が119を超えると、該

当IPアドレス情報が含まれるLSUがフラグメントされて送信されます。フラグメン

トによる不要な再送信を避けるため、OSPFが動作するインターフェースに設定され

るIPアドレス数が119以下となるようにしてください。

70.3 ip ospf disable all

インターフェース上のOSPFパケット処理を全て無効にします。有効にする場合は、noコマンドを

使用してください。

本設定は、network areaコマンドの設定よりも優先されます。

コマンドシンタックス

[ no ] ip ospf disable all

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1でOSPFパケットの処理を無効にします。

(config)# interface vlan 1

(config-if-vlan)# ip ospf disable all

関連コマンド

show running-config

注意事項
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70.4 ip ospf hello-interval

OSPFハローパケットの送信間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。

本設定値は、OSPFハローパケットにより通知されます。同一ネットワーク内の全ルーターでは、同

一の値に設定する必要があります。送信間隔が短いほど、トポロジー変化を早く検出できますが、ル

ーティングトラフィックは増加します。

コマンドシンタックス

ip ospf [ <ADDR> ] hello-interval <INTERVAL>

no ip ospf [ <ADDR> ] hello-interval

ADDR インターフェースのアドレス

INTERVAL OSPFハローパケット送信間隔 <1-65535(秒)>

デフォルト

ブロードキャスト、ポイントツーポイントネットワークの場合：10(秒)

NBMA、ポイントツーマルチポイント、

ポイントツーマルチポイントノンブロードキャストネットワークの場合：30(秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1のhello-intervalを3(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf hello-interval 3

関連コマンド

ip ospf dead-interval, show ip ospf interface, ip ospf network, show running-config

注意事項

98. Virtual BoxCore併用時は、デフォルト値以上の値を設定してください。

70.5 ip ospf dead-interval

OSPFハローパケットの待機間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。
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本設定値は、隣接ルーターからOSPFハローパケットを受信しなくなってから、隣接ルーターがダ

ウンしたとみなすまでの待機時間であり、OSPFハローパケットにより通知されます。OSPFハローパ

ケット送信間隔の倍数となるように設定し、同一ネットワーク内の全ルーターでは、同一の値に設定

する必要があります。

コマンドシンタックス

ip ospf [ <ADDR> ] dead-interval <INTERVAL>

no ip ospf [ <ADDR> ] dead-interval

ADDR インターフェースのアドレス

INTERVAL OSPFハローパケット待機間隔 <1-65535(秒)>

デフォルト

なし(＝自動設定(hello-interval × 4(秒))

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1のdead-intervalを10(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf dead-interval 10

関連コマンド

ip ospf hello-interval, show ip ospf interface, ip ospf network, show running-config

注意事項

dead-intervalの変更理由がある場合を除き、デフォルト(hello-interval ×

4(秒))のまま使用することを推奨します。

本コマンドを使用してdead-intervalを変更する場合、必ずhello-intervalより大

きい数値を設定してください。

70.6 ip ospf transmit-delay

リンク状態更新パケットの送信遅延時間を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。
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本設定値は、インターフェースがリンク状態更新パケットの送信に必要とする予測遅延時間です。

送信、及び伝送の遅延を考慮した時間を設定してください。LSAヘッダーのエージフィールドに指定

した時間が追加されます。

本コマンドは、低速リンクで特に有効な設定です。

コマンドシンタックス

ip ospf [ <ADDR> ] transmit-delay <DELAY>

no ip ospf [ <ADDR> ] transmit-delay

ADDR インターフェースのアドレス

DELAY リンク状態更新を送信に要する時間 <1-65535(秒)>

デフォルト

1(秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1上で、OSPF送信遅延時間を3(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf transmit-delay 3

関連コマンド

show running-config

注意事項

70.7 ip ospf retransmit-interval

リンク状態要求パケット、リンク状態更新パケットの再送間隔を設定します。設定をデフォルト値

に戻す場合は、noコマンドを使用してください。

OSPFは、LSAを1つ受信するたびに、確認応答を返す必要があります。本設定値は、隣接ルーター

からの確認応答がない場合に、再度、LSAを送信するまでの待機時間であり、隣接ルーターとのイン

ターフェース間の往復に必要とする予測遅延時間です。不要な再送信を避けるためには、予測遅延時

間より大きい値を設定してください。

コマンドシンタックス

ip ospf [ <ADDR> ] retransmit-interval <DELAY>

no ip ospf [ <ADDR> ] retransmit-interval
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ADDR インターフェースのアドレス

DELAY リンク状態要求パケット、リンク状態更新パケットの再送間隔

<5-65535(秒)>

デフォルト

5(秒)

コマンドモード

IF-VLAN

バージョン

8.20.01

使用例

(1) VLAN ID：1上で、リンク状態要求パケット、リンク状態更新パケットの再送間隔を30(秒)に

設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf retransmit-interval 30

関連コマンド

show running-config

注意事項

70.8 timers spf exp

LSAの更新が連続した場合のSPF(Shortest Path First)計算間隔を設定します。設定をデフォル

ト値に戻す場合は、noコマンドを使用してください。

LSAの更新状況により、<MIN_HOLDTIME>指定値と<MAX_HOLDTIME>指定値の範囲でSPF計算間隔が増

減します(LSAの更新間隔が短い場合、SPF計算の遅延時間が5のべき乗で増加していき、最大で

<MAX_HOLDTIME>までSPF計算開始の遅延時間が長くなります)。

コマンドシンタックス

timers spf exp <MIN_HOLDTIME> <MAX_HOLDTIME>

no timers spf exp

MIN_HOLDTIMESPF計算間隔の最小値を指定 <0-2147483647(ミリ秒)>

MAX_HOLDTIMESPF計算間隔の最大値を指定 <0-2147483647(ミリ秒)>

デフォルト

MIN_HOLDTIME：500(ミリ秒)

MAX_HOLDTIME：50000(ミリ秒)

コマンドモード

OSPF
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VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) SPF計算間隔の最小値を5(ミリ秒)に、最大値を10(ミリ秒)に設定します。

(config)# router ospf 100

(config-router)# timers spf exp 5 10

関連コマンド

show ip ospf, show running-config

注意事項

70.9 ospf router-id

OSPFのルーターIDを手動設定します。設定を無効にする場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

ospf router-id <IPADDR>

no ospf router-id

IPADDR IPアドレス形式のルーターID

デフォルト

アクティブなインターフェースのうち最大のIPアドレス

ルーターIDは次の優先度で決定する

(1) router-idコマンドによる手動設定

(2) アクティブなループバックインターフェースのうち最大のIPアドレス

(3) アクティブなインターフェースのうち最大のIPアドレス

コマンドモード

OSPF

VB-ID-OSPF

バージョン

8.04.01

使用例

(1) ルーターIDに2.3.4.5を設定します。

(config)# router ospf 100

(config-router)# ospf router-id 2.3.4.5
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関連コマンド

show ip ospf, show running-config

注意事項

既にOSPF隣接ルーターとのneighbor関係が確立されている場合、本コマンドの設定

やループバックインターフェースへのIPアドレス設定を実行しても即座にルーター

IDには反映されず、clear ip ospf process実行後に反映されます。

VB IPはOSPFのルーターIDに設定しないでください。

本コマンドをデフォルト設定かつ、ループバックインターフェースにIPアドレスを

設定していない状態で、ルーターIDが選出されるまでの間にOSPF隣接ルーターとの

接続構築が始まった場合、最大のIPアドレスでないIPアドレスがルーターIDとな

ります。 その後にリンク断/復旧が発生するとルーターIDを再選出し、リンク断前

とは異なるルーターIDに変動します。 本コマンドもしくはループバックアドレス

を設定することで、ルーターIDの変動を回避することができます。

OSPF隣接ルーターと接続構築後にDRのルーターIDが変動した場合、ルーター間で

ネットワークLSAのルーターIDが不一致となり、変動前にDRから配布したネットワ

ークLSAが隣接ルーターから消去されるまでの間（MaxAge：3600秒）、OSPFの経路更

新に成功しないことがあります。

70.10 ip ospf priority

ルータープライオリティを変更します。設定をデフォルト値に戻す場合は、noコマンドを使用して

ください。

ルータープライオリティはDR(Designated Router)/BDR(Backup Designated Router)を決定する場

合に使用され、ルータープライオリティが一番高いルーターがDR、二番目に高いルーターがBDRとな

ります。同じルータープライオリティを複数のルーターが持った場合、高いルーターIDを持つルー

ターが優先されます。ルーターをDR/BDRに設定しない場合は、ルータープライオリティを0に設定

してください。本コマンドはブロードキャストネットワーク、及びNBMAネットワークで使用できま

す。

コマンドシンタックス

ip ospf [ <ADDR> ] priority <VALUE>

no ip ospf [ <ADDR> ] priority

ADDR インターフェースのアドレス

VALUE ルータープライオリティ <0-255>

デフォルト

1
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コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1のルータープライオリティを3に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf priority 3

関連コマンド

ip ospf network, show ip ospf interface, ospf router-id, show running-config

注意事項

70.11 auto-cost reference-bandwidth

コストの自動計算で使用する基準帯域を変更します。基準帯域をデフォルトに戻す場合は、noコマ

ンドを使用してください。

OSPFでは経路選択の際のメトリックとしてコストを採用し、宛先までのコストの合計が最小の経路

を最適経路と見なします。

インターフェースのコストは自動計算されます(コスト = 基準帯域 / インターフェース帯域)。

小数点以下は切り上げます。デフォルトでは基準帯域は100Mbpsのため、100Mbps以上の帯域幅を持

つインターフェースのコストはすべて1になります。

本コマンドは、上記計算式の基準帯域を変更し100Mbps以上の帯域幅を持つインターフェースをコ

ストに反映するために使用されます。

コマンドシンタックス

auto-cost reference-bandwidth <BANDWIDTH>

no auto-cost reference-bandwidth

BANDWIDTH コスト計算で使用する基準帯域 <1-4294967(Mbps)>

• デフォルトは100(Mbps)

デフォルト

100(Mbps)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF
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バージョン

8.04.01

使用例

(1) コストの基準帯域を50(Mbps)に設定します。

(config)# router ospf 100

(config-router)# auto-cost reference-bandwidth 50

関連コマンド

show running-config

注意事項

70.12 ip ospf cost

インターフェースのコストを設定します。設定をデフォルトに戻す場合は、noコマンドを使用して

ください。

OSPFでは経路選択の際のメトリックとしてコストを採用し、宛先までのコストの合計が最小の経路

を最適経路と見なします。

インターフェースのコストは自動計算されます(コスト = 基準帯域 / インターフェース帯域)。

小数点以下は切り上げます。デフォルトでは基準帯域は100Mbpsのため、100Mbps以上の帯域幅を持

つインターフェースのコストはすべて1になります。

本コマンドは、上記計算式の基準帯域を変更し100Mbps以上の帯域幅を持つインターフェースをコ

ストに反映するために使用されます。基準帯域については、auto-cost reference-bandwidthを参照

してください。

コマンドシンタックス

ip ospf [ <ADDR> ] cost <COST>

no ip ospf [ <ADDR> ] cost

ADDR インターフェースのアドレス

COST リンク状態メトリックを指定 <1-65535>

デフォルト

なし(＝自動計算：下記計算式に基づいて算出された値)

計算式 = 基準帯域 / インターフェース帯域

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01
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使用例

(1) VLAN ID：1のospfコストを10に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf cost 10

関連コマンド

show ip ospf interface, auto-cost reference-bandwidth, show running-config

注意事項

ループバックインターフェースのコスト値のデフォルトは、10となっています。当

該デフォルト値が、10以外に設定されているルーターとの接続時には、設定値をあ

わせる必要が生じることがあります。

70.13 ip ospf network

OSPFネットワークタイプを設定します。設定をデフォルトに戻す場合は、noコマンドを使用して

ください。本設定により、指定したネットワークタイプのOSPFパケット送受信動作に変更します。

コマンドシンタックス

ip ospf network <BC> ¦ <NBMA> ¦ <P2P> ¦ <P2M> ¦ <P2M_NB>

no ip ospf network

BC = broadcast

NBMA = non-broadcast

P2P = point-to-point

P2M = point-to-multipoint

P2M_NB = point-to-multipoint non-broadcast

broadcast ブロードキャスト

non-broadcastNBMA

point-to-pointポイントツーポイント

point-to-multipointポイントツーマルチポイント

point-to-multipoint

non-broadcast

ポイントツーマルチポイントノンブロードキャスト

デフォルト

なし(broadcastとして動作)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01
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使用例

(1) VLAN ID：1のネットワークタイプをpoint-to-pointに設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf network point-to-point

関連コマンド

ip ospf hello-interval, ip ospf dead-interval, show running-config

注意事項

broadcastを指定した場合、12.7 show running-config、12.8 show flash-configに

表示されますが、デフォルトの動作であるbroadcastの動作と同じ動作となります。

本コマンドを実行すると実行したインターフェースのネイバー情報がクリアされま

す。

70.14 neighbor

隣接ルーターを設定します。設定を削除する場合は、noコマンドを使用してください。本コマンド

はNBMAネットワーク、及びポイントツーマルチポイントノンブロードキャストネットワークで使用

可能です。

priorityオプションは、隣接ルーターのルータープライオリティを設定します。

poll-intervalオプションは、隣接ルーターの監視間隔であり、隣接ルーターからのOSPFハローパ

ケットが届かなくなり、隣接ルーターをダウンとみなす待機間隔(ip ospf hello-intervalコマンド

の設定値)経過後の、OSPFハローパケットの送信間隔です。監視間隔はOSPFハローパケット送信間隔

よりも大きな値に設定する必要があります。

costオプションは、隣接ルーターへのコスト値を設定します。ただし、本オプションで設定したコ

スト値よりも、帯域幅から自動的に計算されるコスト値のほうが優先されます。

コマンドシンタックス

neighbor <NEIGHBORADDRESS> <PRIORITY> ¦ <POLL>

neighbor <NEIGHBORADDRESS> [ <COST> ]

no neighbor <NEIGHBORADDRESS> [ ( priority [ poll-interval ] ) ¦ ( poll-interval

[ priority ] ) ¦ cost ]

PRIORITY = priority <PRIORITYVAL> [ <POLL> ]

POLL = poll-interval <POLLINTERVAL> [ <PRIORITY> ]

COST = cost <COSTVAL>

NEIGHBORADDRESS隣接ルーターのインターフェースIPアドレス

PRIORITYVAL隣接ルーターのルータープライオリティ <0-255> ※1

• ポイントツーマルチポイントノンブロードキャストネットワークに

は適用されない

POLLINTERVAL隣接ルーターの監視間隔 <1-65535(秒)> ※1

COSTVAL コスト値 <1-65535> ※1
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※1 noコマンドで当オプションを使用した場合は指定したオプションの設定のみが削除され、

neighborコマンド自体の設定は残ります。

デフォルト

優先度値：0

ポーリング間隔：120(秒)

コスト：10

コマンドモード

OSPF

VB-ID-OSPF

バージョン

8.04.01

使用例

(1) 隣接ルーターの優先度値、及びポーリング間隔時間を設定します。

(config)# router ospf 100

(config-router)# neighbor 1.2.3.4 priority 1 poll-interval 90

関連コマンド

show running-config

注意事項

70.15 passive-interface

パッシブインターフェースを設定します。設定を削除する場合は、noコマンドを設定してくださ

い。本設定により、指定したインターフェースでは、OSPFハローパケットの送受信を停止します。本

コマンドは、対象となるルーターの先に隣接ルーターが存在せず、ルートを通知する必要のないイン

ターフェースに設定します。

RIPとは異なり、パッシブインターフェースに設定したインターフェースでは、隣接ルーター間で

OSPFハローパケットを交換できないことにより、ネイバーを認識できなくなります。

コマンドシンタックス

[ no ] passive-interface ( vlan <VID> ) ¦ loopback

VID VLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF
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VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) VLAN ID：1をパッシブインターフェースに設定します。

(config)# router ospf 100

(config-router)# passive-interface vlan 1

関連コマンド

show running-config

注意事項

70.16 ip ospf database-filter

インターフェースにLSAデータベースフィルターを設定します。設定を削除する場合は、noコマン

ドを使用してください。

OSPFは、LSAを受信したインターフェース以外の、エリア内の全てのインターフェースに新しい

LSAをフラッディングします。過度な冗長構成では、帯域の使用量やCPU使用率が増加し、ネットワ

ークが不安定になる可能性があります。

このような状況を回避するために、本設定により、指定したインターフェースからのLSAのフラッ

ディングを抑止します。

コマンドシンタックス

ip ospf [ <ADDR> ] database-filter all out

no ip ospf [ <ADDR> ] database-filter

ADDR インターフェースのアドレス

デフォルト

なし(＝LSAを全てのインターフェースにフラッディング)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1のLSAデータベースフィルターを有効にします。
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(config)# interface vlan 1

(config-if-vlan)# ip ospf database-filter all out

関連コマンド

show running-config

注意事項

70.17 area authentication

エリアのOSPF認証を有効にします。無効にする場合は、noコマンドを使用してください。オプシ

ョン未指定の場合にはシンプルパスワード認証が、message-digest指定の場合にはMD5認証が行われ

ます。認証情報はOSPFヘッダーの認証フィールド(64ビット)に設定し送信されます。指定したエリ

ア内では、同一の認証方式、及びパスワード(認証キー)に設定されたルーターのみをネイバーとして

認識します。エリア内の全ルーターが相互に通信できるようにする場合は、設定を揃えてください。

ただし、ip ospf authenticationコマンドの設定は、本設定よりも優先されます。

シンプルパスワード認証のパスワードは、ip ospf authentication-keyコマンドで設定します。

MD5認証のMD5キーは、ip ospf message-digest-keyコマンドで設定します。

コマンドシンタックス

area <AREAID> authentication [ message-digest ]

no area <AREAID> authentication

AREAID 認証を可能にするエリアのIPアドレス形式、

または十進数形式のエリアID <0-4294967295>

message-digest<AREAID>によって指定されたエリアのMD5認証を有効にする

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) OSPFのエリア認証を有効にします。

(config)# router ospf 100

(config-router)# area 1 authentication

関連コマンド

ip ospf authentication-key, ip ospf message-digest-key, show running-config
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注意事項

70.18 ip ospf authentication

インターフェース毎のOSPF認証を有効にします。無効にする場合は、noコマンドを使用してくだ

さい。オプション未指定の場合にはシンプルパスワード認証が、message-digest指定の場合にはMD5

認証が行われ、null指定時には認証を行いません。

本設定は、area authenticationコマンドの設定よりも優先されます。

シンプルパスワード認証のパスワードは、ip ospf authentication-keyコマンドで設定します。

MD5認証のMD5キーは、ip ospf message-digest-keyコマンドで設定します。

コマンドシンタックス

ip ospf <ADDR> authentication [ message-digest ¦ null ]

no ip ospf <ADDR> authentication

ADDR インターフェースのアドレス

message-digestメッセージダイジェスト認証を使用

null 認証を使用せず、インターフェースのパスワード、

またはメッセージダイジェスト認証を無効にする

デフォルト

なし(＝認証なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1の認証を無効にします。

(config)# interface vlan 1

(config-if-vlan)# ip ospf authentication null

関連コマンド

ip ospf authentication-key, area authentication, show running-config

注意事項

70.19 ip ospf authentication-key

シンプルパスワード認証のパスワード(認証キー)を設定します。設定を削除する場合は、noコマン

ドを使用してください。
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インターフェース毎に異なるパスワードを設定可能です。隣接関係を確立させる全ルーターには、

同一のパスワードを設定してください。

本コマンドにより、装置がOSPFパケットを送信する際に、OSPFヘッダーの認証フィールドにパス

ワードが設定されます。

設定したパスワードは、シンプルパスワード認証が有効の場合のみに使用されます。シンプルパス

ワード認証は、area authenticationコマンド、またはip ospf authenticationコマンドで有効にし

ます。

コマンドシンタックス

ip ospf [ <ADDR> ] authentication-key <AUTHKEY>

no ip ospf [ <ADDR> ] authentication-key

ADDR インターフェースのアドレス

AUTHKEY 認証パスワードを指定 ASCII文字 <1-8(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1に認証パスワードを設定します。

(config)# interface vlan 1

(config-if-vlan)# ip ospf authentication-key 123

関連コマンド

show running-config

注意事項

等価コマンド

area authentication, ip ospf authentication

70.20 ip ospf message-digest-key

MD5認証のMD5キー(パスワード)を設定します。設定を削除する場合は、noコマンドを使用してく

ださい。

インターフェース毎に異なるMD5キーを設定可能です。隣接関係を確立させる全ルーターには、同

一のキーID、及びMD5キーを設定してください。
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MD5認証は、暗号式認証の1つです。キーID、及びMD5キーは各ルーターに設定します。各ルータ

ーは、OSPFパケット、キーID、及びMD5キーに基づくアルゴリズムを使用して、装置がOSPFパケッ

トを送信する際に、OSPFヘッダーの認証フィールドにMessage Digestを生成します。

本認証方式を使用することにより、ネットワーク管理者は、通信の一時中断なしでキーの移行を行

えます。全ての隣接ルーターに新しいキーが適用されるまで、各ルーターはロールオーバープロセス

を開始(新旧のMD5キーで同一OSPFパケットを送信)します。この動作により、隣接ルーターは、ネ

ットワーク管理者が新しいMD5キーに更新している間、通信を継続させることが可能になります。全

ての隣接ルーターに新しいMD5キーを適用したことが確認されると、各ルーターは重複するOSPFパ

ケットの送信を停止します。

新しいMD5キーを追加した場合は、常に古いMD5キーを削除し、インターフェース毎に1つのMD5

キーだけが設定される状態にしてください。

設定したMD5キーは、MD5認証が有効の場合のみに使用されます。MD5認証は、message-digestオ

プション指定によるarea authenticationコマンド、またはmessage-digestオプション指定による

ip ospf authenticationコマンドで有効にします。

コマンドシンタックス

ip ospf [ <ADDR> ] message-digest-key <KEYID> md5 <KEY>

no ip ospf [ <ADDR> ] message-digest-key <KEYID>

ADDR インターフェースのアドレス

KEYID キーID <1-255>

md5 MD5アルゴリズム

KEY OSPFパスワードを指定する文字 ASCII文字 <1-16(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1でOSPF認証を行います。

(config)# interface vlan 1

(config-if-vlan)# ip ospf authentication message-digest

(config-if-vlan)# ip ospf message-digest-key 1 md5 yourpass

関連コマンド

area authentication, ip ospf authentication, show running-config

注意事項
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70.21 area range

ABR(Area Border Router)でエリア間ルートを集約、または抑制します。設定を削除する場合は、

noコマンドを使用してください。

ルートの集約は、リンク状態データベースのサイズ縮小に役立ちます。エリア間ルートは、ABRに

より、ネットワークサマリーLSA(LSAタイプ：3)で他のエリアに通知されます。

本コマンドにより、ABRは指定したアドレス範囲に含まれる複数のエリア間ルートを1つのエリア

間ルートに集約して他のエリアに通知します。

アドレス範囲は、通常のIPネットワークを表す場合と同様のIPアドレスとマスク値です。例え

ば、指定されたアドレス範囲が 192.168.0.0/20の場合、192.168.1.0/24、192.168.4.0/22、

192.168.8.128/25などが一致します。

not-advertiseオプションを指定した場合、ABRは指定したアドレス範囲のエリア間ルートを他の

エリアには通知しません。

コマンドシンタックス

area <AREAID> range <ADDR/MASK> [ advertise ¦ not-advertise ]

no area <AREAID> range <ADDR/MASK>

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

ADDR/MASK エリア範囲のネットワークアドレス、及びマスク長

advertise <ADDR/MASK>に指定された範囲を通知する

• 12.7 show running-config、12.8 show flash-configでは表示され

ない

not-advertise<ADDR/MASK>に指定された範囲を広告しない

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) エリア：1のネットワーク：192.16.0.0/24の経路を集約します。

(config)# router ospf 100

(config-router)# area 1 range 192.16.0.0/24 

(2) (1)の設定を削除します。

(config-router)# no area 1 range 192.16.0.0/24 

関連コマンド
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show running-config

注意事項

70.22 compatible rfc1583

OSPFの動作の一部をRFC 1583準拠に設定します。設定をデフォルトに戻す場合は、noコマンドを

使用してください。

デフォルト設定のRFC 2328準拠では、area rangeコマンドによる集約設定時のネットワークサマ

リーLSA(LSAタイプ：3)生成時に、集約元ルートの最大メトリックに基づいてネットワークサマリー

LSAのメトリックを算出しますが、RFC 1583準拠では、集約元ルートの最小メトリックに基づいてネ

ットワークサマリーLSAのメトリックを算出します。

さらに同一宛先の外部ルートが複数のASBRから再配布された場合の経路計算の動作が変更されま

す。詳細はRFC 2328の“RFC 1583Compatibility”パラメーターの説明を参照してください。

本コマンドは、エリア内の全てのOSPFルーターを同時にRFC 2328準拠にアップグレードできない

場合に、全てのOSPFルーターをRFC 1583準拠の動作をさせるために使用します。

コマンドシンタックス

[ no ] compatible rfc1583

デフォルト

なし(＝RFC 2328準拠)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) OSPFの動作をRFC 1583準拠に設定します。

(config)# router ospf 100

(config-router)# compatible rfc1583

関連コマンド

show running-config

注意事項

70.23 area export-list

68. アクセスリストを使用して、指定したエリアから他のエリアに通知されるルートをフィルタリ

ングします。設定を削除する場合は、noコマンドを使用してください。

本コマンドは、ネットワークサマリーLSA(LSAタイプ：3)にのみ適用されます。
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コマンドシンタックス

area <AREAID> export-list <NUMBER>

no area <AREAID> export-list

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

NUMBER 68. アクセスリスト番号 <1-199>

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) アクセスリストを作成します。

(config)# access-list 2 deny 172.22.0.0

(2) アクセスリスト：2をexport-listに設定します。

(config)# router ospf 100

(config-router)# area 1 export-list 2

関連コマンド

access-list, area import-list, show running-config

注意事項

70.24 area import-list

68. アクセスリストを使用して、他のエリアから指定したエリアに通知されるルートをフィルタリ

ングします。設定を削除する場合は、noコマンドを使用してください。

本コマンドは、ネットワークサマリーLSA(LSAタイプ：3)にのみ適用されます。

コマンドシンタックス

area <AREAID> import-list <NUMBER>

no area <AREAID> import-list

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

NUMBER 68. アクセスリスト番号 <1-199>
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デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) アクセスリスト：2を作成します。

(config)# access-list 2 deny 172.22.0.0

(2) アクセスリスト：2をimport-listに設定します。

(config)# router ospf 100

(config-router)# area 1 import-list 2

関連コマンド

access-list, area export-list, show running-config

注意事項

70.25 redistribute

他のルーティングプロトコルからのルートを再配布します。設定を削除する場合は、noコマンドを

使用してください。

本設定は、ASBR(AS Boundary Router)として動作させる装置に設定します。再配布ルートは、NSSA

のASBRでは NSSA外部 LSA(LSAタイプ：7)で、それ以外のASBRでは AS外部 LSA(LSAタイプ：5)で

OSPFドメインのエリアに通知します。

再配布ルートに割り当てるメトリックタイプはmetric-typeオプションで、メトリック値はmetric

オプションで、タグ値はtagオプションで変更可能です。

本コマンドのmetricオプション指定による設定は、default-metricコマンドの設定よりも優先さ

れます。

また、route-mapオプションにより、76. ルートマップ名を使用して、再配布条件を変更すること

も可能です。

コマンドシンタックス

redistribute connected ¦ rip ¦ static [ <METRIC> ] [ <METRIC_TYPE> ] [ <ROUTE_MAP> ]

[ <TAG> ]

no redistribute connected ¦ rip ¦ static [ metric ] [ metric-type ] [ route-map ]

[ tag ]

METRIC = metric <METRIC>

METRIC_TYPE = metric-type <TYPE>

ROUTE_MAP = route-map <WORD>
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TAG = tag <TAG_VALUE>

connected 接続されたルート

rip RIPから通知されたルート

static スタティックルート

METRIC 外部へのメトリック

TYPE OSPFの外部リンクへのタイプ <1-2>

WORD 76. ルートマップ名

TAG_VALUE ルートのタグの値 <0-4294967295>

※ noコマンドでmetric、metric-type、route-map、tagオプションを使用した場合は指定したオ

プションの設定のみが削除され、redistributeコマンド自体の設定は残ります。

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) メトリックを12とした、RIPルートのOSPFルーティングテーブルへの再配布を設定します。

(config)# router ospf 100

(config-router)# redistribute rip metric 12

関連コマンド

show running-config

注意事項

70.26 default-metric

再配布ルートに割り当てるメトリック値を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

本コマンドは、redistributeコマンドと併用し、他のルーティングプロトコルからのルートを指定

したメトリック値で再配布します。

全てのルーティングプロトコルは、それぞれ異なるメトリック値を持っており、直接、比較するこ

とはできません。本設定は、互換性のないメトリック値を持つルートの再配布を容易にするために、

全ての再配布ルートに対し、同じメトリック値を適用します。

ただし、redistributeコマンドのmetricオプション指定による設定は、本設定よりも優先されま

す。
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コマンドシンタックス

default-metric <METRIC>

no default-metric

METRIC メトリック値 <1-16777214>

デフォルト

なし(＝各ルーティングプロトコルに適した内蔵自動メトリック変換)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) OSPFのデフォルトメトリックを100に設定します。

(config)# router ospf 100

(config-router)# default-metric 100

関連コマンド

redistribute, show running-config

注意事項

70.27 default-information originate

他のルーティングプロトコルからの外部ルートに対して、ASBR(AS Boundary Router)へ向けたデフ

ォルトルートを生成します。設定を削除する場合は、noコマンドを使用してください。

本設定は、ASBRとして動作させる装置に設定します。デフォルトルートは ASBRから AS外部

LSA(LSAタイプ：5)でOSPFドメインのエリアに通知します。

alwaysオプション未指定時には、ASBRのルーティングテーブルにデフォルト(0.0.0.0/0)のルート

情報がない場合、デフォルトルートはOSPFドメインのエリアに通知されません。

alwaysオプション指定時には、ASBRのルーティングテーブルに、デフォルト(0.0.0.0/0)のルート

情報がない場合でも、デフォルトルートをOSPFドメインのエリアに通知します。

デフォルトルートのメトリックタイプはmetric-typeオプションで、メトリック値はmetricオプ

ションで変更可能です。

また、route-mapオプションにより、76. ルートマップを使用して、デフォルトルートの生成条件

を変更することも可能です。

コマンドシンタックス

default-information originate [ <OPTIONS> ]

OPTIONSには、以下のオプションを複数指定可能
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OPTIONS = always ¦ <METRIC> ¦ <METRICTYPE> ¦ <ROUTEMAP>

METRIC = metric <METRIC>

METRICTYPE = metric-type 1 ¦ 2

ROUTEMAP = route-map <WORD>

no default-information originate [ <NO-OPTIONS> ]

NO-OPTIONSには、以下のオプションを複数指定可能

NO-OPTIONS = always ¦ metric ¦ metric-type ¦ route-map

always ルーティングテーブルのデフォルトルート情報の有無に関わらず、

デフォルトルートを通知

metric-type 1AS外部LSA(LSAタイプ：5) メトリックタイプ：1

metric-type 2AS外部LSA(LSAタイプ：5) メトリックタイプ：2

METRIC メトリック値 <0-16777214>

WORD • ルートマップ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

メトリック値：10

メトリックタイプ：2

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) プロセスID：100にてデフォルトルートを生成します。

(config)# router ospf 100

(config-router)# default-information originate

関連コマンド

show running-config

注意事項

70.28 summary-address

ASBR(AS Boundary Router)で外部ルートを集約、または抑制します。設定を削除する場合は、noコ

マンドを使用してください。

ルートの集約は、リンク状態データベースのサイズ縮小に役立ちます。外部ルートは、ASBRによ

り、AS外部LSA(LSAタイプ：5)、またはNSSA外部LSA(LSAタイプ：7)でOSPFドメインのエリアに通

知されます。
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本コマンドにより、ASBRは指定したアドレス範囲に含まれる複数の外部ルートを1つの外部ルート

に集約してOSPFドメインのエリアに通知します。

アドレス範囲は、通常のIPネットワークを表す場合と同様のIPアドレスとマスク値です。例え

ば、指定されたアドレス範囲が 192.168.0.0/20の場合、192.168.1.0/24、192.168.4.0/22、

192.168.8.128/25などが一致します。

not-advertiseオプションを指定した場合、ASBRは指定したアドレス範囲の外部ルートをOSPFド

メインのエリアには通知しません。

コマンドシンタックス

[ no ] summary-address <ADDR/MASK> [ not-advertise ¦ ( tag <TAG_VALUE> ) ]

no summary-address <ADDR/MASK> tag

ADDR/MASK アドレスの範囲の先頭を示すためのIPアドレス、

及び範囲を表すためのマスク長

not-advertise外部ルートを抑制

TAG_VALUE タグ値 <0-4294967295>

デフォルト

タグ値：0

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) ネットワーク：172.16.0.0/16と一致する外部ルートを集約し、タグ値：3を割り当てます。

(config)# router ospf 100

(config-router)# summary-address 172.16.0.0/16 tag 3

(2) (1)の設定を削除します。

(config-router)# no summary-address 172.16.0.0/16 tag

関連コマンド

show running-config

注意事項

本コマンドは、自律システム境界ルーター(ASBR)での外部ルート集約の用途のみに有

効です。必ずASBRでのみ使用してください。
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集約対象とするアドレス範囲の中に、AS外部から通知された外部ルートと、NSSAエ

リアから通知された外部ルートを混在させることはできません。

70.29 distribute-list out

68. アクセスリストを使用して、他のルーティングプロトコルからOSPFドメインのエリアに通知

する外部ルートをフィルタリングします。設定を削除する場合は、noコマンドを使用してください。

本コマンドは、redistributeコマンドと併用し、ASBR(AS Boundary Router)における AS外部

LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)に適用されます。

コマンドシンタックス

[ no ] distribute-list <NUMBER> out connected ¦ rip ¦ static

NUMBER 68. アクセスリスト番号 <1-199>

connected 接続された経路

rip RIPルート

static スタティックルート

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) アクセスリストを作成します。

(config)# access-list 10 permit 172.10.0.0 0.0.255.255

(2) アクセスリスト：10の設定(172.10.*.*のアドレスのみを許可)に基づき、RIPで学習した経路

OSPFへ再配布します。

(config)# router ospf 100

(config-router)# distribute-list 10 out rip

(config-router)# redistribute rip

関連コマンド

redistribute, show running-config

注意事項

70.30 distribute-list in
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68. アクセスリストを使用して、他のルーターから通知されたルートをフィルタリングします。設

定を削除する場合は、noコマンドを使用してください。

本コマンドでは、対象となるルートをルーティングテーブルへ登録する/しないのフィルタリング

を行います。LSAの受信を制限することはできません。

コマンドシンタックス

[ no ] distribute-list <NUMBER> in

NUMBER 68. アクセスリスト番号 <1-199>

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) アクセスリストを作成します。

(config)# access-list 10 permit 172.10.0.0 0.0.255.255

(2)受信するルーティングアップデートに含まれるルート情報をアクセスリスト：10の設定

(172.10.*.*のアドレスのみを許可)に基づき、フィルタリングします。

(config)# router ospf 100

(config-router)# distribute-list 10 in

関連コマンド

redistribute, show running-config

注意事項

70.31 overflow database external

AS外部LSA(LSAタイプ：5)の最大受信数、及びオーバーフロー状態から復旧を試みるまでの待機時

間を設定します。設定を削除する場合は、noコマンドを使用してください。

本コマンドにより、AS外部LSA(LSAタイプ：5)の受信数が最大値に達した場合にはオーバーフロー

状態となり、<WAITTIME>で指定した待機時間、AS外部LSA(LSAタイプ：5)を抑止します。一度、オー

バーフロー状態になると、待機時間経過までは、オーバーフロー状態を継続し、待機時間経過後に、

オーバーフロー状態からの復旧を試みます。

コマンドシンタックス

overflow database external <LSANUM> <WAITTIME>
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no overflow database external

LSANUM AS外部LSA(LSAタイプ：5)の最大受信数 <0-30000>

• エリア内の全てのルーターで同じ設定値にする必要あり

WAITTIME オーバーフロー状態を終了しようとするまでの待機時間

<0-65535(秒)>

• 0の場合、自動的にはオーバーフロー状態を終了しない

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) AS外部LSA(LSAタイプ：5)の最大受信数を5、オーバーフロー状態から復旧する時間を3(秒)

に設定します。

(config)# router ospf 100

(config-router)# overflow database external 5 3

関連コマンド

show ip ospf, show running-config

注意事項

最大設定値は30000個ですが、30000個のLSA受信時における動作を保証するもので

はありません。

70.32 distance

管理距離を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

管理距離は、2つの異なるルーティングプロトコルから同じ宛先に対して、2つ以上の異なる経路

がある場合に、ルーターが経路を選択するために使用する優先度です。管理距離が短いほど、プロト

コルの信頼性が高くなることを示します。

オプション未指定の場合は、全OSPFルートの管理距離を設定します。

また、externalオプション指定による外部ルートの管理距離、inter-areaオプション指定による

エリア間ルートの管理距離、intra-areaオプション指定によるエリア内ルートの管理距離を個別に設

定することも可能です。

オプション指定による各ルート種別の管理距離設定は、全OSPFルートの管理距離設定よりも優先

されます。
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コマンドシンタックス

distance <DISTANCE> ¦ <ROUTEPARAMETER>

no distance [ ospf ]

ROUTEPARAMETER = ospf <OPTIONS>

OPTIONSには、以下のオプションを複数指定可能

OPTIONS = external ¦ inter-area ¦ intra-area <DISTANCE>

DISTANCE 管理距離 <1-255>

external 外部ルート

inter-area エリア間ルート

intra-area エリア内ルート

デフォルト

110

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) OSPFルートの管理距離をinter-area：20、intra-area：10、external：40に設定します。

(config)# router ospf 100

(config-router)# distance ospf inter-area 20 intra-area 10 external 40

関連コマンド

show running-config

注意事項

他のルーティング機能(57.1 ip route、72. RIP)のIPv4ルートと管理距離が等しく

ならないように設定してください。

70.33 area stub

指定したエリアをスタブエリアに設定します。設定を削除する場合は、noコマンドを使用してくだ

さい。

area <AREAID> stubコマンドは、スタブエリアに設定するエリア内の全ルーターに設定する必要が

あります。

スタブエリアのABR(Area Border Router)はAS外部LSA(LSAタイプ：5)をエリア内に通知しませ

ん。
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エリア外からの外部ルートに対しては、スタブエリアのABRへ向けたデフォルトルートが自動で生

成され、ネットワークサマリーLSA(LSAタイプ：3)でエリア内に通知されます。

スタブエリアのABRにno-summaryオプションを設定すると、完全スタブエリアになます。この場

合、スタブエリアのABRはエリア間ルートもエリア内には通知しなくなります。

デフォルトルートのメトリック値はarea default-costコマンドで変更可能です。

コマンドシンタックス

[ no ] area <AREAID> stub [ no-summary ]

AREAID IPアドレス形式(0.0.0.0以外)、

または十進数形式のエリアID <1-4294967295>

no-summary ABRがサマリーリンクアドバタイズメントのスタブエリアへの

送信を停止

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) エリア：1をスタブエリアに設定します。

(config)# router ospf 100

(config-router)# area 1 stub 

関連コマンド

area default-cost, show running-config

注意事項

バックボーンエリアをスタブエリアに設定することはできない為、本コマンドの

<AREAID>に0または0.0.0.0を指定して設定を行うことはできません。

70.34 area nssa

指定したエリアをNSSA(Not So Stubby Area)に設定します。設定を削除する場合は、noコマンド

を使用してください。

スタブエリアには外部ルートが存在しないため、他のルーティングプロトコルからスタブエリアへ

再配布することはできません。NSSAにはASBR(AS Boundary Router)を配置できるため、外部ルート

をエリア内へ再配布することが可能になります。NSSAの詳細はRFC 3101を参照してください。
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area <AREAID> nssaコマンドは、NSSAに設定するエリア内の全ルーターに設定する必要がありま

す。

NSSAのASBRは、外部ルートをNSSA外部LSA(LSAタイプ：7)でエリア内に通知します。この外部ル

ートは、NSSA のABR(Area Border Router)に対する translator-roleオプションで、NSSA外部

LSA(LSAタイプ：7)をAS外部LSA(LSAタイプ：5)に変換することにより、エリア外へ通知されます。

また、NSSAのABRはAS外部LSA(LSAタイプ：5)をエリア内に通知しません。エリア外からの外部

ルートに対しては、NSSAのABRへ向けたデフォルトルートを生成する必要があります。デフォルトル

ートの生成方法は2通りあります。

1つ目はNSSAのABRにdefault-information-originateオプションを設定する方法です。この場

合、デフォルトルートはNSSA外部LSA(LSAタイプ：7)でエリア内に通知されます。デフォルトルー

トのメトリックタイプはmetric-typeオプションで、メトリック値はmetricオプションで変更可能

です。

2つ目はNSSAのABRにno-summaryオプションを設定し、完全NSSAにする方法です。この場合、

NSSAのABRはエリア間ルートもエリア内には通知しなくなります。代わりに、デフォルトルートが自

動で生成され、ネットワークサマリーLSA(LSAタイプ：3)でエリア内に通知されます。デフォルトル

ートのメトリック値はarea default-costコマンドで変更可能です。

no-redistributionオプションは、NSSAがABRとASBRを兼ね、外部ルートがエリア外にはAS外部

LSA(LSAタイプ：5)で、エリア内にはNSSA外部LSA(LSAタイプ：7)で再配布されるような状況で、エ

リア内への再配布が不要な場合に、NSSA外部LSA(LSAタイプ：7)を通知しない設定にします。

コマンドシンタックス

area <AREAID> nssa [ <OPTIONS> ]

OPTIONSには、以下のオプションを複数指定可能

OPTIONS = <TRANSLATOR> ¦ no-redistribution ¦ <DEFAULT-ORIGIN> ¦ no-summary

TRANSLATOR = translator-role <ROLE>

DEFAULT-ORIGIN = default-information-originate [ ( metric <METRIC> ) ¦ ( metric-type

<TYPE> ) ]

ROLE = candidate ¦ never ¦ always

no area <AREAID> nssa [ <NO-OPTIONS> ]

NO-OPTIONSには、以下のオプションを複数指定可能

NO-OPTIONS = translator-role ¦ no-redistribution ¦ default-information-originate ¦ no-

summary

AREAID IPアドレス形式(0.0.0.0以外)、

または十進数形式のエリアID <1-4294967295>

translator-roleLSAの変換規則を<ROLE>で指定した規則に変更する

candidate 選択された時にNSSA外部LSA(LSAタイプ：7)をAS外部LSA(LSAタイ

プ：5)に変換

never NSSA外部LSA(LSAタイプ：7)を変換しない

always 常にNSSA外部LSA(LSAタイプ：7)をAS外部LSA(LSAタイプ：5)に変

換

no-redistribution外部ルートをNSSA内部に再配布しない

default-information-

originate

NSSAに対してデフォルトルートをNSSA外部LSA(LSAタイプ：7)で生

成

METRIC メトリック値 <0-16777214>

844/1409



TYPE メトリックタイプ <1-2>

no-summary エリア間ルートをNSSA内に通知しない

デフォルト

なし(＝設定なし)

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) エリア：0.0.0.51をNSSAに設定します。

(config)# router ospf 100

(config-router)# area 0.0.0.51 nssa

(2) LSA変換規則をcandidate、メトリック：34、メトリックタイプ：2にて、デフォルトのType-7

LSAを送信する状態でエリア：3をNSSAに設定します。

(config)# router ospf 100

(config-router)# area 3 nssa translator-role candidate default-information-originate 

metric 34 metric-type 2

関連コマンド

area default-cost, show running-config

注意事項

バックボーンエリアをNSSAに設定することはできない為、本コマンドの<AREAID>に

0または0.0.0.0を指定して設定を行うことはできません。

70.35 area default-cost

ABR(Area Border Router)が、スタブエリア、完全スタブエリア、またはNSSA(Not So Stubby Area)

に通知する、デフォルトルート(ネットワークサマリーLSA(LSAタイプ：3))のコスト値を設定しま

す。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

本コマンドは、スタブエリアのABR、完全スタブエリアのABR、またはNSSAのABRでのみ使用可能

です。

コマンドシンタックス

area <AREAID> default-cost <COST>

no area <AREAID> default-cost

AREAID IPアドレス形式(0.0.0.0以外)、
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または十進数形式のエリアID <1-4294967295>

COST スタブ、もしくはNSSAで使用されるデフォルトの

サマリールートのコスト <0-16777215>

デフォルト

デフォルトコスト：1

コマンドモード

OSPF

VB-ID-OSPF

VB-IDRange-OSPF

バージョン

8.04.01

使用例

(1) エリア：1のデフォルトコストを10に設定します。

(config)# router ospf 100

(config-router)# area 1 default-cost 10

関連コマンド

area nssa, area stub, show running-config

注意事項

default-costオプションはNSSAもしくはスタブエリアに対して提供するオプショ

ンの為、本コマンドの<AREAID>に0または0.0.0.0(バックボーンエリア)を指定して

設定を行うことはできません。

70.36 area virtual-link

バックボーンエリア(エリアID: 0)と物理的に分離された非バックボーンエリアや、非バックボー

ンエリアによって物理的に分離された2つのバックボーンエリアを仮想的に接続するための仮想リ

ンクを設定します。設定を削除する場合は、noコマンドを使用してください。

OSPFでは、全ての非バックボーンエリアは、バックボーンエリアに接続されている必要がありま

す。仮想リンクは、分離された2つのエリアをポイントツーポイントで接続されているかのように振

る舞います。

本設定は、バックボーンエリア、及びバックボーンエリアとは物理的に分離された非バックボーン

エリア間に直接接続されている、非バックボーンエリア(通過エリア)のABR(Area Border Router)に

行います。

仮想リンクの両端となる通過エリアの2台のABRに対して、<AREAID>には通過エリアのエリアID

を、<ADDR>には仮想リンクにより、仮想的な隣接ルーターとなるABRのルーターIDを指定します。

バックボーンエリア側のABRでは、<ADDR>に分離された非バックボーンエリア側のABRのルーターID

を指定してください。分離された非バックボーンエリア側のABRでは、<ADDR>にバックボーンエリア

側のABRのルーターIDを指定してください。
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各種タイマーオプション、認証オプションは、仮想リンクで使用するタイマー、及び認証設定で

す。対向の仮想リンクとは設定を合わせてください。

認証には、ヌル認証、シンプルパスワード認証、MD5認証の3種類があります。ヌル認証は、パケ

ットヘッダーに認証情報が含まれていないことを意味します。これがデフォルト設定になります。

シンプルパスワード認証は、authentication-keyオプションで設定した8文字のパスワードを使用し

ます。MD5認証は、message-digest-keyオプションで設定したキーIDと16文字以内の認証パスワー

ドを使用します。なお、認証の種類を変更する場合は、authenticationオプションを使用して明示的

に指定する必要があります。

バックボーンエリアにarea authenticationコマンドが設定されている場合、仮想リンクでも認証

が有効となるため、対向の仮想リンク設定ルーターにエリアID：0の認証設定を行うか、認証オプシ

ョンにより、仮想リンク間の認証設定を行う必要があります。

message-digest-keyオプション以外の<ADDR>以降のオプションは、複数コマンドに分けて設定可能

です。複数に分けて設定した場合においても、12.7 show running-config、12.8 show flash-config

では1行にまとめて表示されます。message-digest-keyオプションのみ別の行に表示されます。

コマンドシンタックス

area <AREAID> virtual-link <ADDR> [ <AUTH_NULL> ] [ <INTERVAL> ]

area <AREAID> virtual-link <ADDR> [ <AUTH_SIMPLE> ] [ <INTERVAL> ]

area <AREAID> virtual-link <ADDR> [ <AUTH_MSG_DIGEST> ] [ <INTERVAL> ]

no area <AREAID> virtual-link <ADDR> [ authentication ] [ authentication-key ]

[ message-digest-key <KEYID> ] [ <NO_INTERVAL> ]

AUTH_NULL = authentication null

AUTH_SIMPLE = [ authentication ] [ authentication-key <KEY> ]

AUTH_MSG_DIGEST = [ authentication message-digest ] [ message-digest-key <KEYID> md5

<LINE> ]

INTERVAL = [ dead-interval <DEAD_TIME> ] [ hello-interval <HELLO_TIME> ] [ retransmit-

interval <RETRANSMIT_TIME> ] [ transmit-delay <TRANSMIT_TIME> ]

NO_INTERVAL = dead-interval ¦ hello-interval ¦ retransmit-interval ¦ transmit-delay

AREAID IPアドレス形式(0.0.0.0以外)、

または十進数形式のエリアID <1-4294967295>

ADDR 仮想リンクの隣接ルーターID

authentication nullヌル認証を使用

authenticationシンプルパスワード認証を使用

authentication

message-digest

MD5認証を使用

KEY シンプルパスワード認証に使用するパスワード <1-8(文字)>

KEYID MD5認証に使用するキーID <1-255>

LINE MD5認証に使用する認証パスワード <1-16(文字)>

DEAD_TIME ルーターからハローパケットを受信しなくなってから、

ルーターを停止状態とみなすまでの時間 <1-65535(秒)>

HELLO_TIME ハローパケットの送信間隔 <1-65535(秒)>

RETRANSMIT_TIMEリンク状態要求パケット、

リンク状態更新パケットの再送間隔 <1-3600(秒)>

TRANSMIT_TIMEリンク状態更新パケットの送信遅延時間 <1-3600(秒)>
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デフォルト

なし(＝設定なし)

DEAD_TIME：40(秒)

HELLO_TIME：10(秒)

RETRANSMIT_TIME：5(秒)

TRANSMIT_TIME：1(秒)

コマンドモード

OSPF

VB-ID-OSPF

バージョン

8.04.01

使用例

(1) 通過エリア：0.0.0.51、隣接ルーターID：10.10.10.50に仮想リンクを設定します。

(config)# router ospf 100

(config-router)# area 0.0.0.51 virtual-link 10.10.10.50

(2) 通過エリア：0.0.0.51、隣接ルーターID：10.10.10.50にMD5認証を行う仮想リンクを設定し

ます。

(config)# router ospf 100

(config-router)# area 1 virtual-link 192.0.2.1 authentication message-digest message-

digest-key 3 md5 san-jose

関連コマンド

area authentication, show ip ospf, show ip ospf virtual-links, show running-config

注意事項

バックボーンエリアに対し仮想リンクを設定することはできない為、本コマンドの

<AREAID>に0または0.0.0.0を指定して設定を行うことはできません。

“no area <AREAID> virtual-link <ADDR>”形式のnoコマンドを実行した場合は、

<ADDR>以降のオプション部分も含めて指定した仮想リンクの設定をすべて削除しま

す。それ以外の形式のnoコマンドは指定したオプションのみを削除します。

70.37 show ip ospf

OSPFルーティングプロセス情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ]

PROCESSID 情報を表示するプロセスID <0-65535>
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPFルーティングプロセス情報を表示します。

# show ip ospf

Routing Process "ospf 0" with ID 192.0.2.2

 Process uptime is 4 minutes

 Conforms to RFC2328, and RFC1583 Compatibility flag is disabled

 Supports only single TOS(TOS0) routes

 Supports opaque LSA

 This router is an ABR, ABR Type is Alternative Cisco (RFC3509)

 SPF schedule delay min 0.500 secs, SPF schedule delay max 50.0 secs

 Refresh timer 10 secs

 Number of incoming current DD exchange neighbors 0/5

 Number of outgoing current DD exchange neighbors 0/5

 Number of external LSA 0. Checksum 0x000000

 Number of opaque AS LSA 0. Checksum 0x000000

 Number of non-default external LSA 0

 External LSA database is unlimited.

 Number of LSA originated 5

 Number of LSA received 5

 Number of areas attached to this router: 2

    Area 0 (BACKBONE)

        Number of interfaces in this area is 1(1)

        Number of fully adjacent neighbors in this area is 1

        Area has no authentication

        SPF algorithm last executed 00:01:11.190 ago

        SPF algorithm executed 5 times

        Number of LSA 4. Checksum 0x0241a1

    Area 1

        Number of interfaces in this area is 1(1)

        Number of fully adjacent neighbors in this area is 1

        Number of fully adjacent virtual neighbors through this area is 0

        Area has no authentication

        SPF algorithm last executed 00:00:25.870 ago

        SPF algorithm executed 5 times

        Number of LSA 4. Checksum 0x021508
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関連コマンド

注意事項

70.38 show ip ospf interface

OSPFのインターフェース情報を表示します。

コマンドシンタックス

show ip ospf interface [ ( vlan <VID> ) ¦ loopback ]

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPFのインターフェース情報を表示します。

# show ip ospf interface

vlan 10 is up, line protocol is up

  Internet Address 100.0.0.1/24, Area 0.0.0.0, MTU 1500

  Process ID 0, Router ID 192.0.2.1, Network Type BROADCAST, Cost: 20

  Transmit Delay is 1 sec, State DR, Priority 1

  Designated Router (ID) 192.0.2.1, Interface Address 100.0.0.1

  No backup designated router on this network

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

    Hello due in 00:00:04

  Neighbor Count is 0, Adjacent neighbor count is 0

  Crypt Sequence Number is 1255915928

  Hello received 0 sent 106, DD received 0 sent 0

  LS-Req received 0 sent 0, LS-Upd received 0 sent 0

  LS-Ack received 0 sent 0, Discarded 0

vlan 100 is up, line protocol is up

  Internet Address 10.0.0.1/24, Area 0.0.0.0, MTU 1500

  Process ID 0, Router ID 192.0.2.1, Network Type BROADCAST, Cost: 10

  Transmit Delay is 1 sec, State Backup, Priority 1

  Designated Router (ID) 192.0.2.2, Interface Address 10.0.0.2

  Backup Designated Router (ID) 192.0.2.1, Interface Address 10.0.0.1

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

    Hello due in 00:00:09
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  Neighbor Count is 2, Adjacent neighbor count is 2

  Crypt Sequence Number is 1255915928

  Hello received 178 sent 106, DD received 7 sent 8

  LS-Req received 2 sent 2, LS-Upd received 30 sent 7

  LS-Ack received 8 sent 17, Discarded 0

関連コマンド

注意事項

70.39 show ip ospf neighbor

隣接ルーター情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] neighbor [ ( <NID> [ detail ] ) ¦ all ¦ <DETAIL> ¦

<INTERFACE> ]

DETAIL = detail [ all ]

INTERFACE = interface <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

NID IPアドレス形式の隣接ルーターID

all ダウンステータス隣接ルーターを含むすべて

detail すべての隣接ルーターの詳細

ADDR インターフェースのアドレス

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPF隣接ルーター上の情報を表示します。

# show ip ospf neighbor

OSPF process 0:

Neighbor ID     Pri   State           Dead Time   Address         Interface

192.0.2.2         1   Full/DR         00:00:37    10.0.0.2        vlan 100

192.0.2.3         1   Full/DROther    00:00:33    10.0.0.3        vlan 100

関連コマンド
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注意事項

70.40 show ip ospf route

OSPFルーティングテーブルを表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] route

PROCESSID 情報を表示するプロセスID <0-65535>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPFルーティングテーブルを表示します。

# show ip ospf route

C  10.0.0.0/24 [10] is directly connected, vlan 100, Area 0.0.0.0

C  100.0.0.0/24 [20] is directly connected, vlan 10, Area 0.0.0.0

IA 100.0.2.0/24 [25] via 10.0.0.2, vlan 100, Area 0.0.0.0

IA 100.0.4.0/24 [20] via 10.0.0.3, vlan 100, Area 0.0.0.0

E2 192.168.4.0/24 [20/20] via 10.0.0.3, vlan 100

関連コマンド

注意事項

70.41 show ip ospf border-routers

ABR(Area Border Router)、及びASBR(AS Boundary Router)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] border-routers

PROCESSID 情報を表示するプロセスID <0-65535>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE
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VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ABR、及びASBR情報を表示します。

# show ip ospf border-routers 

OSPF process 0 internal Routing Table

Codes: i - Intra-area route, I - Inter-area route

i 192.0.2.1 [1] via 10.10.10.1, vlan 10, ABR, Area 0.0.0.0

I 1.1.10.1 [2] via 10.10.10.1, vlan 10, ASBR, Area 0.0.0.0

関連コマンド

注意事項

70.42 show ip ospf database

リンク状態データベース概要を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database [ self-originate ¦ max-age ]

PROCESSID 情報を表示するプロセスID <0-65535>

self-originate自発リンク状態

max-age MaxAgeリストのLSA

• MaxAge(3600秒)に到達したLSAのリスト

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPFデータベース概要を表示します。

# show ip ospf database
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                Router Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum  Link count

192.0.2.1       192.0.2.1         54 0x80000004 0x2066 2

192.0.2.2       192.0.2.2         55 0x80000004 0x3333 1

192.0.2.3       192.0.2.3         55 0x80000003 0x025a 1

                Net Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum

192.168.1.2     192.0.2.2         55 0x80000001 0xeaee

192.168.2.2     192.0.2.3         55 0x80000001 0xe3ec

                Summary Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum  Route

192.168.4.0     192.0.2.2        100 0x80000001 0x5b8b 192.168.4.0/24

                AS External Link States

Link ID         ADV Router      Age  Seq#       CkSum  Route              Tag

0.0.0.0         192.0.2.3         99 0x80000001 0xeccf E2 0.0.0.0/0       0

関連コマンド

注意事項

70.43 show ip ospf database adv-router

指定したルーターが通知したLSA情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

ADDR IPアドレス形式のリンク状態ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01
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使用例

(1) 指定するルーターが広告したLSAに関する情報を表示します。

# show ip ospf database adv-router 192.0.2.2

                Router Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum  Link count

192.0.2.2       192.0.2.2        596 0x80000006 0x7def 1

                Summary Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum  Route

10.10.10.0      192.0.2.2        190 0x80000003 0xcb68 10.10.10.0/24

                ASBR-Summary Link States (Area 0.0.0.0)

Link ID         ADV Router      Age  Seq#       CkSum

192.0.2.1       192.0.2.2        354 0x80000001 0xfc52

                Router Link States (Area 0.0.0.1)

Link ID         ADV Router      Age  Seq#       CkSum  Link count

192.0.2.2       192.0.2.2        596 0x80000006 0xbe3c 1

                Net Link States (Area 0.0.0.1)

Link ID         ADV Router      Age  Seq#       CkSum

10.10.10.2      192.0.2.2       1443 0x80000002 0x3ce8

                Summary Link States (Area 0.0.0.1)

Link ID         ADV Router      Age  Seq#       CkSum  Route

100.0.0.0       192.0.2.2       1653 0x80000002 0x1ed0 100.0.0.0/24

                AS External Link States 

Link ID         ADV Router      Age  Seq#       CkSum  Route              Tag

50.50.50.0      192.0.2.2        595 0x80000001 0x60bf E2 50.50.50.0/24   0

関連コマンド

注意事項

70.44 show ip ospf database router
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ルーターLSA(LSAタイプ：1)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database router [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ルーターLSAの情報を表示します。

# show ip ospf database router

                Router Link States (Area 0.0.0.0)

  LS age: 620

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  Flags: 0x0

  LS Type: router-LSA

  Link State ID: 192.0.2.1

  Advertising Router: 192.0.2.1

  LS Seq Number: 80000006

  Checksum: 0x2e6f

  Length: 48

   Number of Links: 2

    Link connected to: a Transit Network

     (Link ID) Designated Router address: 10.0.0.2

     (Link Data) Router Interface address: 10.0.0.1

      Number of TOS metrics: 0

       TOS 0 Metric: 10

    Link connected to: Stub Network
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     (Link ID) Network/subnet number: 100.0.0.0

     (Link Data) Network Mask: 255.255.255.0

      Number of TOS metrics: 0

       TOS 0 Metric: 20

  LS age: 621

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  Flags: 0x1 : ABR

  LS Type: router-LSA

  Link State ID: 192.0.2.2

  Advertising Router: 192.0.2.2

  LS Seq Number: 80000007

  Checksum: 0xb367

  Length: 36

   Number of Links: 1

    Link connected to: a Transit Network

     (Link ID) Designated Router address: 10.0.0.2

     (Link Data) Router Interface address: 10.0.0.2

      Number of TOS metrics: 0

       TOS 0 Metric: 10

  LS age: 384

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  Flags: 0x3 : ABR ASBR

  LS Type: router-LSA

  Link State ID: 192.0.2.3

  Advertising Router: 192.0.2.3

  LS Seq Number: 80000008

  Checksum: 0x7995

  Length: 36

   Number of Links: 1

    Link connected to: a Transit Network

     (Link ID) Designated Router address: 10.0.0.2

     (Link Data) Router Interface address: 10.0.0.3

      Number of TOS metrics: 0

       TOS 0 Metric: 10

関連コマンド

注意事項

70.45 show ip ospf database network

ネットワークLSA(LSAタイプ：2)情報を表示します。
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コマンドシンタックス

show ip ospf [ <PROCESSID> ] database network [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) ネットワークLSAに関する情報を表示します。

# show ip ospf database network 

                Net Link States (Area 0.0.0.0)

  LS age: 1432

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: network-LSA

  Link State ID: 100.0.0.3 (address of Designated Router)

  Advertising Router: 192.0.2.3

  LS Seq Number: 80000002

  Checksum: 0xb819

  Length: 32

  Network Mask: /24

        Attached Router: 192.0.2.3

        Attached Router: 192.0.2.2

                Net Link States (Area 0.0.0.1)

  LS age: 1512

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: network-LSA

  Link State ID: 10.10.10.2 (address of Designated Router)

  Advertising Router: 192.0.2.2
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  LS Seq Number: 80000002

  Checksum: 0x3ce8

  Length: 32

  Network Mask: /24

        Attached Router: 192.0.2.2

        Attached Router: 192.0.2.1

関連コマンド

show running-config, show ip prefix-list

注意事項

70.46 show ip ospf database summary

ネットワークサマリーLSA(LSAタイプ：3)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database summary [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) サマリーLSAに関する情報を表示します。

# show ip ospf database summary

                Summary Link States (Area 0.0.0.0)

  LS age: 730

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: summary-LSA

  Link State ID: 100.0.2.0 (summary Network Number)
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  Advertising Router: 192.0.2.2

  LS Seq Number: 80000001

  Checksum: 0x9649

  Length: 28

  Network Mask: /24

        TOS: 0  Metric: 15

  LS age: 449

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: summary-LSA

  Link State ID: 100.0.4.0 (summary Network Number)

  Advertising Router: 192.0.2.3

  LS Seq Number: 80000003

  Checksum: 0x2cb0

  Length: 28

  Network Mask: /24

        TOS: 0  Metric: 10

関連コマンド

注意事項

70.47 show ip ospf database asbr-summary

ASBRサマリーLSA(LSAタイプ：4)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database asbr-summary [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01
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使用例

(1) 自律システム境界ルーター(ASBR)のサマリーLSAに関する情報を表示します。

# show ip ospf database asbr-summary 

                ASBR-Summary Link States (Area 0.0.0.0)

  LS age: 277

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: ASBR-summary-LSA

  Link State ID: 192.0.2.1 (AS Boundary Router address)

  Advertising Router: 192.0.2.2

  LS Seq Number: 80000001

  Checksum: 0xfc52

  Length: 28

  Network Mask: /0

        TOS: 0  Metric: 1

関連コマンド

注意事項

70.48 show ip ospf database external

AS外部LSA(LSAタイプ：5)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database external [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例
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(1) 外部LSAに関する情報を表示します。

# show ip ospf database external 

                AS External Link States 

  LS age: 626

  Options: 0x2 (*¦-¦-¦-¦-¦-¦E¦-)

  LS Type: AS-external-LSA

  Link State ID: 50.50.50.0 (External Network Number)

  Advertising Router: 192.0.2.2

  LS Seq Number: 80000001

  Checksum: 0x60bf

  Length: 36

  Network Mask: /24

        Metric Type: 2 (Larger than any link state path)

        TOS: 0

        Metric: 20

        Forward Address: 0.0.0.0

        External Route Tag: 0

関連コマンド

注意事項

70.49 show ip ospf database nssa-external

NSSA外部LSA(LSAタイプ：7)情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] database nssa-external [ <ADDR> ] [ self-originate ¦

<ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSID 情報を表示するプロセスID <0-65535>

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン
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8.04.01

使用例

(1) NSSA外部LSAに関する情報を表示します。

# show ip ospf database nssa-external

                NSSA-external Link States (Area 0.0.0.2 [NSSA])

  LS age: 53

  Options: 0x8 (*¦-¦-¦-¦N/P¦-¦-¦-)

  LS Type: AS-NSSA-LSA

  Link State ID: 192.168.4.0 (External Network Number For NSSA)

  Advertising Router: 192.0.2.4

  LS Seq Number: 80000001

  Checksum: 0x7f4f

  Length: 36

  Network Mask: /24

        Metric Type: 2 (Larger than any link state path)

        TOS: 0

        Metric: 20

        NSSA: Forward Address: 100.0.4.2

        External Route Tag: 0

関連コマンド

注意事項

70.50 show ip ospf virtual-links

仮想リンク情報を表示します。

コマンドシンタックス

show ip ospf [ <PROCESSID> ] virtual-links

PROCESSID 情報を表示するプロセスID <0-65535>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

863/1409



使用例

(1) 仮想リンク情報を表示します。

# show ip ospf virtual-links

Virtual Link VLINK0 to router 192.0.2.4 is up

  Transit area 0.0.0.2 via interface vlan 34

  Local address 100.0.4.1/32

  Remote address 100.0.4.2/32

  Transmit Delay is 1 sec, State Point-To-Point,

  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

    Hello due in 00:00:08

    Adjacency state Full

関連コマンド

注意事項

70.51 show ip protocols

ルーティングプロトコル(OSPF、RIP)のプロセスパラメーター、統計情報を表示します。

ospfオプション指定により、OSPFの情報を表示します。

オプション未指定の場合は、動作中のルーティングプロトコル(OSPF、RIP)の情報が表示されます。

ripオプションを指定した場合の詳細は、72.27 節を参照してください。

コマンドシンタックス

show ip protocols [ ospf ¦ rip ]

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) OSPFプロセスパラメーターと統計情報を表示します。

# show ip protocols

Routing Protocol is "ospf 0"

  Redistributing:

  Routing for Networks:

    10.0.0.0/24

    100.0.0.0/24

  Distance: (default is 110)
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関連コマンド

注意事項

70.52 show tech-support ospf

OSPF機能の各種情報を収集し表示します。本コマンドで表示する内容は、表70-1に示すコマンド

が収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプションを

指定した場合、装置内部のダンプ情報を詳細に取得します。

表 70-1 コマンドにより収集可能なOSPF情報

項番 収集可能なOSPF情報

28.19show system

28.18show version

57.2 show ip route

57.3 show ip route cache

58.7 show arp cache

70.37show ip ospf

70.40show ip ospf route

70.41show ip ospf border-routers

70.47show ip ospf database asbr-summary

70.48show ip ospf database external

70.45show ip ospf database network

70.49show ip ospf database nssa-external

70.44show ip ospf database router

70.46show ip ospf database summary

70.38show ip ospf interface

70.39show ip ospf neighbor detail all

70.50show ip ospf virtual-links

70.51show ip protocols ospf

コマンドシンタックス

show tech-support ospf [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

8.22.01：収集する情報を変更、system-dumpオプションを追加
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8.23.01：収集する情報を変更

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

70.53 clear ip ospf process

OSPFルーティングプロセス情報をクリアします。<PROCESSID>オプションを指定した場合は、指定

したインスタンスの情報をクリアします。指定がない場合は、動作中の全OSPFルーティングプロセ

スの情報をクリアします。

コマンドシンタックス

clear ip ospf [ <PROCESSID> ] process

PROCESSID プロセスID <0-65535>

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) プロセスID：1のルーティングプロセス情報をクリアします。

# clear ip ospf 1 process

(2) 全てのルーティングプロセス情報をクリアします。

# clear ip ospf process

関連コマンド

注意事項
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71. OSPFv3

OSPFv3の各コマンドについて説明します。OSPFv3の最大学習経路数はApresia13000-X24-PSRが

6000、Apresia13100/13200-48X/13200-52GT/15000シリーズが8000、Apresia13200-28GTシリーズが

4000です。ただし、本装置への負荷、及び構成などにより学習可能経路数は変化します。

表57-1にIPルート/IPv6ルートが格納されるルーティングテーブルの最大リソース数と、1経路

当たりの使用リソース数を示します。

IPルートは1経路につき1個、IPv6ルートは1経路につき2個の装置リソースを使用します。ル

ーティングテーブルは、IPルート/IPv6ルートで共用されます。ただし、プレフィックス長65ビッ

ト以上のIPv6ルートについては、共用されず別のルーティングテーブルを使用します。

等コストマルチパス(ECMP)のハードウェアで登録処理される最大ネクストホップ数は8個です。

ECMPのネクストホップ数は8個以内で使用してください。

また、ECMP経路の最大数はApresia13000/13100/13200シリーズが256ルート、Apresia15000シリ

ーズが512ルートです。57.1 ip route、61.1 ipv6 route、70. OSPF、OSPFv3で使用されるECMP経

路の総数が、この最大数を超えないようにしてください。

71.1 router ipv6 ospf

OSPFv3ルーティングプロセスを使用可能にし、OSPFv3モードに移行します。<PROCESSTAG>にプロ

セスタグを指定してインスタンスを作成します。OSPFv3ルーティングプロセスを終了し、インスタン

スを削除する場合は、noコマンドを使用してください。プロセスタグを設定している場合は、noコ

マンドと<PROCESSTAG>を使用してください。

コマンドシンタックス

[ no ] router ipv6 ospf [ <PROCESSTAG> ]

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) プロセスタグ名：OSPFv3-01を設定し、OSPFv3モードに移行します。

(config)# router ipv6 ospf OSPFv3-01

(config-router)#

関連コマンド

ipv6 router ospf area, show running-config
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注意事項

設定可能なOSPFv3ルーティングプロセスは1つです。

71.2 ipv6 router ospf area

指定インターフェースのOSPFv3ルーティングを有効にします。無効にする場合は、noコマンドを

使用してください。

コマンドシンタックス

[ no ] ipv6 router ospf area <AREAID> [ tag <PROCESSTAG> ]

[ no ] ipv6 router ospf [ tag <PROCESSTAG> ] area <AREAID>

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝OSPFv3ルーティング無効)

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：100において、エリアID:1、プロセスタグ名:OSPFv3-01のOSPFv3ルーティングを有

効にします。

(config)# interface vlan 100

(config-if-vlan)# ipv6 router ospf area 1 tag OSPFv3-01

関連コマンド

router ipv6 ospf, show running-config

注意事項

設定可能なOSPFv3ルーティングプロセスは1つです。

71.3 ipv6 ospf hello-interval

OSPFv3ハローパケットの送信間隔を指定します。設定をデフォルト値に戻す場合は、noコマンド

を使用してください。
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本設定値は、OSPFv3ハローパケットにより通知されます。同一ネットワーク内の全ルーターでは、

同一の値に設定する必要があります。送信間隔が短いほど、トポロジー変化を早く検出できますが、

ルーティングトラフィックは増加します。

コマンドシンタックス

ipv6 ospf hello-interval <INTERVAL>

no ipv6 ospf hello-interval

INTERVAL OSPFv3ハローパケット送信間隔 <1-65535(秒)>

デフォルト

10(秒)

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1のhello-intervalを3(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf hello-interval 3

関連コマンド

ipv6 ospf dead-interval, show ipv6 ospf interface, show running-config

注意事項

98. Virtual BoxCore併用時は、デフォルト値以上の値を設定してください。

71.4 ipv6 ospf dead-interval

OSPFv3ハローパケットの待機間隔を設定します。設定をデフォルト値に戻す場合は、noコマンド

を使用してください。

本設定値は、隣接ルーターからOSPFv3ハローパケットを受信しなくなってから、隣接ルーターが

ダウンしたとみなすまでの待機時間であり、OSPFv3ハローパケットにより通知されます。OSPFv3ハ

ローパケット送信間隔の倍数となるように設定し、同一ネットワーク内の全ルーターでは、同一の値

に設定する必要があります。

コマンドシンタックス

ipv6 ospf dead-interval <INTERVAL>

no ipv6 ospf dead-interval
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INTERVAL OSPFv3ハローパケット待機間隔 <1-65535(秒)>

デフォルト

なし(＝自動設定(hello-interval × 4(秒))

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1のdead-intervalを10(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf dead-interval 10

関連コマンド

ipv6 ospf hello-interval, show ipv6 ospf interface, show running-config

注意事項

dead-intervalの変更理由がある場合を除き、デフォルト(hello-interval ×

4(秒))のまま使用することを推奨します。

本コマンドを使用してdead-intervalを変更する場合、必ずhello-intervalより大

きい数値を設定してください。

71.5 ipv6 ospf transmit-delay

リンク状態更新パケットの送信遅延時間を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

本設定値は、インターフェースがリンク状態更新パケットの送信に必要とする予測遅延時間です。

送信、及び伝送の遅延を考慮した時間を設定してください。LSAヘッダーのエージフィールドに指定

した時間が追加されます。

本コマンドは、低速リンクで特に有効な設定です。

コマンドシンタックス

ipv6 ospf transmit-delay <DELAY>

no ipv6 ospf transmit-delay

DELAY リンク状態更新を送信に要する時間 <1-65535(秒)>

デフォルト

1(秒)
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コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1上で、OSPF送信遅延時間を3(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf transmit-delay 3

関連コマンド

show ipv6 ospf interface, show running-config

注意事項

71.6 ipv6 ospf retransmit-interval

リンク状態要求パケット、リンク状態更新パケットの再送間隔を設定します。設定をデフォルト値

に戻す場合は、noコマンドを使用してください。

OSPFv3は、LSAを1つ受信するたびに、確認応答を返す必要があります。本設定値は、隣接ルータ

ーからの確認応答がない場合に、再度、LSAを送信するまでの待機時間であり、隣接ルーターとのイ

ンターフェース間の往復に必要とする予測遅延時間です。不要な再送信を避けるためには、予測遅延

時間より大きい値を設定してください。

コマンドシンタックス

ipv6 ospf retransmit-interval <DELAY>

no ipv6 ospf retransmit-interval

DELAY リンク状態要求パケット、リンク状態更新パケットの再送間隔

<1-65535(秒)>

デフォルト

5(秒)

コマンドモード

IF-VLAN

バージョン

8.20.01

使用例

(1) VLAN ID：1上で、リンク状態要求パケット、リンク状態更新パケットの再送間隔を30(秒)に

設定します。

871/1409



(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf retransmit-interval 30

関連コマンド

show running-config

注意事項

71.7 timers spf exp

LSAの更新が連続した場合のSPF(Shortest Path First)計算間隔を設定します。設定をデフォル

トに戻す場合は、noコマンドを使用してください。

LSAの更新状況により、<MIN_HOLDTIME>指定値と<MAX_HOLDTIME>指定値の範囲でSPF計算間隔が増

減します(LSAの更新間隔が短い場合、SPF計算の遅延時間が5のべき乗で増加していき、最大で

<MAX_HOLDTIME>までSPF計算開始の遅延時間が長くなります)。

コマンドシンタックス

timers spf exp <MIN_HOLDTIME> <MAX_HOLDTIME>

no timers spf exp

MIN_HOLDTIMESPF計算間隔の最小値を指定 <0-2147483647(ミリ秒)>

MAX_HOLDTIMESPF計算間隔の最大値を指定 <0-2147483647(ミリ秒)>

デフォルト

MIN_HOLDTIME：500(ミリ秒)

MAX_HOLDTIME：50000(ミリ秒)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) SPF計算間隔の最小値を5(ミリ秒)に、最大値を10(ミリ秒)に設定します。

(config)# router ipv6 ospf 100

(config-router)# timers spf exp 5 10

関連コマンド

show ipv6 ospf, show running-config

注意事項

71.8 router-id
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OSPFv3プロセスのルーターIDを指定します。設定を無効にする場合は、noコマンドを使用してく

ださい。

コマンドシンタックス

router-id <IPADDR>

no router-id

IPADDR IPアドレス形式のルーターID

デフォルト

アクティブなインターフェースのうち最大のIPアドレス

ルーターIDは次の優先度で決定する

(1) router-idコマンドによる手動設定

(2) アクティブなループバックインターフェースのうち最大のIPアドレス

(3) アクティブなインターフェースのうち最大のIPアドレス

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) ルーターIDに2.3.4.5を設定します。

(config)# router ipv6 ospf 100

(config-router)# router-id 2.3.4.5

関連コマンド

show ipv6 ospf, show running-config, show ip ospf

注意事項

既にOSPFv3隣接ルーターとのneighbor関係が確立されている場合、ループバックア

ドレスや、router-idコマンドを新規に設定しても即座にルーターIDには反映され

ず、clear ipv6 ospf process実行後に反映されます。

71.9 ipv6 ospf priority

ルータープライオリティを変更します。設定をデフォルト値に戻す場合は、noコマンドを使用して

ください。

ルータープライオリティはDR(Designated Router)/BDR(Backup Designated Router)を決定する場

合に使用され、ルータープライオリティが一番高いルーターがDR、二番目に高いルーターがBDRとな

ります。同じルータープライオリティを複数のルーターが持った場合、高いルーターIDを持つルー

ターが優先されます。ルーターをDR/BDRに設定しない場合は、ルータープライオリティを0に設定

してください。
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コマンドシンタックス

ipv6 ospf priority <VALUE>

no ipv6 ospf priority

VALUE ルータープライオリティ <0-255>

デフォルト

1

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1のルータープライオリティを3に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf priority 3

関連コマンド

show ipv6 ospf interface, router-id, show running-config

注意事項

71.10 auto-cost reference-bandwidth

コストの自動計算で使用する基準帯域を変更します。基準帯域をデフォルトに戻す場合は、noコマ

ンドを使用してください。

OSPFv3では経路選択の際のメトリックとしてコストを採用し、宛先までのコストの合計が最小の経

路を最適経路と見なします。

インターフェースのコストは自動計算されます(コスト = 基準帯域 / インターフェース帯域)。

小数点以下は切り上げます。デフォルトでは基準帯域は100Mbpsのため、100Mbps以上の帯域幅を持

つインターフェースのコストはすべて1になります。

本コマンドは、上記計算式の基準帯域を変更し100Mbps以上の帯域幅を持つインターフェースをコ

ストに反映するために使用されます。

コマンドシンタックス

auto-cost reference-bandwidth <BANDWIDTH>

no auto-cost reference-bandwidth

BANDWIDTH コスト計算で使用する基準帯域 <1-4294967(Mbps)>

• デフォルトは100(Mbps)

デフォルト
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100(Mbps)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) コストの基準帯域を50(Mbps)に設定します。

(config)# router ipv6 ospf 100

(config-router)# auto-cost reference-bandwidth 50

関連コマンド

show running-config

注意事項

71.11 ipv6 ospf cost

インターフェースのコストを設定します。設定をデフォルトに戻す場合は、noコマンドを使用して

ください。

OSPFv3では経路選択の際のメトリックとしてコストを採用し、宛先までのコストの合計が最小の経

路を最適経路と見なします。

インターフェースのコストは自動計算されます(コスト = 基準帯域 / インターフェース帯域)。

小数点以下は切り上げます。デフォルトでは基準帯域は100Mbpsのため、100Mbps以上の帯域幅を持

つインターフェースのコストはすべて1になります。

本コマンドは、上記計算式の基準帯域を変更し100Mbps以上の帯域幅を持つインターフェースをコ

ストに反映するために使用されます。基準帯域については、auto-cost reference-bandwidthを参照

してください。

コマンドシンタックス

ipv6 ospf cost <COST>

no ipv6 ospf cost

COST コスト値 <1-65535>

デフォルト

なし(＝自動計算：下記計算式に基づいて算出された値)

計算式 = 基準帯域 / インターフェース帯域

コマンドモード

IF-VLAN

バージョン
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8.19.01

使用例

(1) VLAN ID：1のospfコストを10に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf cost 10

関連コマンド

show ipv6 ospf interface, auto-cost reference-bandwidth, show running-config

注意事項

ループバックインターフェースのコスト値のデフォルトは、10となっています。当

該デフォルト値が、10以外に設定されているルーターとの接続時には、設定値をあ

わせる必要が生じることがあります。

71.12 passive-interface

パッシブインターフェースを設定します。設定を削除する場合は、noコマンドを設定してくださ

い。本設定により、指定したインターフェースでは、OSPFv3ハローパケットの送受信を停止します。

本コマンドは、対象となるルーターの先に隣接ルーターが存在せず、ルートを通知する必要のないイ

ンターフェースに設定します。

RIPngとは異なり、パッシブインターフェースに設定したインターフェースでは、隣接ルーター間

でOSPFv3ハローパケットを交換できないことにより、ネイバーを認識できなくなります。

コマンドシンタックス

[ no ] passive-interface ( vlan <VID> ) ¦ loopback

VID VLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) VLAN ID：1をパッシブインターフェースに設定します。

(config)# router ipv6 ospf 100

(config-router)# passive-interface vlan 1

関連コマンド
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show running-config

注意事項

71.13 ipv6 ospf database-filter

インターフェースにLSAデータベースフィルターを設定します。設定を削除する場合は、noコマン

ドを使用してください。

OSPFv3は、LSAを受信したインターフェース以外の、エリア内の全てのインターフェースに新しい

LSAをフラッディングします。過度な冗長構成では、帯域の使用量やCPU使用率が増加し、ネットワ

ークが不安定になる可能性があります。

このような状況を回避するために、本設定により、指定したインターフェースからのLSAのフラッ

ディングを抑止します。

コマンドシンタックス

ipv6 ospf database-filter all out [ tag <PROCESSTAG> ]

no ipv6 ospf database-filter [ tag <PROCESSTAG> ]

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝LSAを全てのインターフェースにフラッディング)

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1のLSAデータベースフィルターを有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 ospf database-filter all out

関連コマンド

show running-config

注意事項

71.14 area range

ABR(Area Border Router)でエリア間ルートを集約、または抑制します。設定を削除する場合は、

noコマンドを使用してください。

ルートの集約は、リンク状態データベースのサイズ縮小に役立ちます。エリア間ルートは、ABRに

より、エリア間プレフィックスLSA(LSAタイプ：0x2003)で他のエリアに通知されます。
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本コマンドにより、ABRは指定したアドレス範囲に含まれる複数のエリア間ルートを1つのエリア

間ルートに集約して他のエリアに通知します。

アドレス範囲は、通常のIPv6ネットワークを表す場合と同様のIPv6プレフィックスとプレフィッ

クス長です。例えば、指定されたアドレス範囲が 2001:1234::/32の場合、2001:1234:1::/48、

2001:1234:2::/48、2001:1234:3::/48などが一致します。

not-advertiseオプションを指定した場合、ABRは指定したアドレス範囲のエリア間ルートを他の

エリアには通知しません。

コマンドシンタックス

area <AREAID> range <IPv6PREFIX/PREFIX> [ advertise ¦ not-advertise ]

no area <AREAID> range <IPv6PREFIX/PREFIX>

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

IPv6PREFIX/PREFIXエリア内ネットワークのIPv6プレフィックス、及び

プレフィックス長

advertise <IPv6PREFIX/PREFIX>に指定された範囲を広告する

• 12.7 show running-config、12.8 show flash-configで表示されま

せん。

not-advertise<IPv6PREFIX/PREFIX>に指定された範囲を広告しない

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) エリア：1の3ffe:100::/32経路を集約します。

(config)# router ipv6 ospf 100

(config-router)# area 1 range 3ffe:100::/32 

(2) (1)の設定を削除します。

(config-router)# no area 1 range 3ffe:100::/32 

関連コマンド

show running-config

注意事項

71.15 area export-list
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68.3 ipv6 access-listを使用して、指定したエリアから他のエリアに通知されるルートをフィル

タリングします。設定を削除する場合は、noコマンドを使用してください。

本コマンドは、エリア間プレフィックスLSA(LSAタイプ：0x2003)にのみ適用されます。

コマンドシンタックス

area <AREAID> export-list <NAME>

no area <AREAID> export-list

AREAID IPアドレス形式、

または十進数形式のエリアID <0-4294967295>

NAME • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) アクセスリストを作成します。

(config)# ipv6 access-list list1 deny 2000:506::/32

(2) アクセスリスト：list1をexport-listに設定します。

(config)# router ipv6 ospf 100

(config-router)# area 1 export-list list1

関連コマンド

ipv6 access-list, area import-list, show running-config

注意事項

71.16 area import-list

68.3 ipv6 access-listを使用して、他のエリアから指定したエリアに通知されるルートをフィル

タリングします。設定を削除する場合は、noコマンドを使用してください。

本コマンドは、エリア間プレフィックスLSA(LSAタイプ：0x2003)にのみ適用されます。

コマンドシンタックス

area <AREAID> import-list <NAME>

no area <AREAID> import-list

AREAID IPアドレス形式、
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または十進数形式のエリアID <0-4294967295>

NAME • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) アクセスリスト：list1を作成します。

(config)# ipv6 access-list list1 deny 2000:506::/32

(2) アクセスリスト：list1をimport-listに設定します。

(config)# router ipv6 ospf 100

(config-router)# area 1 import-list list1

関連コマンド

ipv6 access-list, area export-list, show running-config

注意事項

71.17 redistribute

他のルーティングプロトコルからのルートを再配布します。設定を削除する場合は、noコマンドを

使用してください。

本設定は、ASBR(AS Boundary Router)として動作させる装置に設定します。再配布ルートは、AS外

部LSA(LSAタイプ：0x4005)でOSPFv3ドメインのエリアに通知します。

再配布ルートに割り当てるメトリックタイプはmetric-typeオプションで、メトリック値はmetric

オプションで変更可能です。

本コマンドのmetricオプション指定による設定は、default-metricコマンドの設定よりも優先さ

れます。

また、route-mapオプションにより、76. ルートマップ名を使用して、再配布条件を変更すること

も可能です。

コマンドシンタックス

redistribute connected ¦ rip ¦ static [ <METRIC> ¦ <METRIC_TYPE> ¦ <ROUTE_MAP> ]

no redistribute connected ¦ rip ¦ static

METRIC = metric <METRIC>

METRIC_TYPE = metric-type <TYPE>

ROUTE_MAP = route-map <WORD>
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connected 接続されたルート

rip RIPngから通知されたルート

static スタティックルート

METRIC 外部へのメトリック <0-16777214>

TYPE OSPFv3の外部リンクへのタイプ(デフォルト：2)

• 1：OSPFv3外部タイプ1メトリックを設定

• 2：OSPFv3外部タイプ2メトリックを設定

WORD 76. ルートマップ名

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

8.21.01：route-mapオプション追加

使用例

(1) メトリックを12とした、RIPルートのOSPFv3ルーティングテーブルへの再配布を設定します。

(config)# router ipv6 ospf 100

(config-router)# redistribute rip metric 12

関連コマンド

show running-config

注意事項

71.18 default-metric

再配布ルートに割り当てるメトリック値を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

本コマンドは、redistributeコマンドと併用し、他のルーティングプロトコルからのルートを指定

したメトリック値で再配布します。

全てのルーティングプロトコルは、それぞれ異なるメトリック値を持っており、直接、比較するこ

とはできません。本設定は、互換性のないメトリック値を持つルートの再配布を容易にするために、

全ての再配布ルートに対し、同じメトリック値を適用します。

ただし、redistributeコマンドのmetricオプション指定による設定は、本設定よりも優先されま

す。

コマンドシンタックス

default-metric <METRIC>

no default-metric
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METRIC メトリック値 <1-16777214>

デフォルト

なし(＝各ルーティングプロトコルに適した内蔵自動メトリック変換)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) OSPFv3のデフォルトメトリックを100に設定します。

(config)# router ipv6 ospf 100

(config-router)# default-metric 100

関連コマンド

redistribute, show running-config

注意事項

71.19 default-information originate

他のルーティングプロトコルからの外部ルートに対して、ASBR(AS Boundary Router)へ向けたデフ

ォルトルートを生成します。設定を削除する場合は、noコマンドを使用してください。

本設定は、ASBRとして動作させる装置に設定します。デフォルトルートは ASBRから AS外部

LSA(LSAタイプ：0x4005)でOSPFドメインのエリアに通知します。

alwaysオプション未指定時には、ASBRのルーティングテーブルにデフォルト(0::/0)のルート情報

がない場合、デフォルトルートはOSPFv3ドメインのエリアに通知されません。

alwaysオプション指定時には、ASBRのルーティングテーブルに、デフォルト(0::/0)のルート情報

がない場合でも、デフォルトルートをOSPFv3ドメインのエリアに通知します。

デフォルトルートのメトリックタイプはmetric-typeオプションで、メトリック値はmetricオプ

ションで変更可能です。

コマンドシンタックス

default-information originate [ <OPTIONS> ]

no default-information originate [ always ¦ metric ¦ metric-type ]

OPTIONSには、以下のオプションを複数指定可能

OPTIONS = always ¦ <METRIC> ¦ <METRICTYPE>

METRIC = metric <METRIC>

METRICTYPE = metric-type 1 ¦ 2

always ルーティングテーブルのデフォルトルート情報の有無に関わらず、

デフォルトルートを通知

metric-type 1AS外部LSA(LSAタイプ：0x4005) メトリックタイプ：1
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metric-type 2AS外部LSA(LSAタイプ：0x4005) メトリックタイプ：2

METRIC メトリック値 <0-16777214>

デフォルト

メトリック値：10

メトリックタイプ：2

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) プロセスID：100にてデフォルトルートを生成します。

(config)# router ipv6 ospf 100

(config-router)# default-information originate

関連コマンド

show running-config

注意事項

71.20 summary-address

ASBR(AS Boundary Router)で外部ルートを集約、または抑制します。設定を削除する場合は、noコ

マンドを使用してください。

ルートの集約は、リンク状態データベースのサイズ縮小に役立ちます。外部ルートは、ASBRによ

り、AS外部LSA(LSAタイプ：0x4005)でOSPFv3ドメインのエリアに通知されます。

本コマンドにより、ASBRは指定したアドレス範囲に含まれる複数の外部ルートを1つの外部ルート

に集約してOSPFv3ドメインのエリアに通知します。

アドレス範囲は、通常のIPv6ネットワークを表す場合と同様のIPv6プレフィックスとプレフィッ

クス長です。例えば、指定されたアドレス範囲が3ffe:501::/32の場合、3ffe:501:1234::/48、3ffe:

501:2345:6700::/56、3ffe:501:3456:789a::/64などが一致します。

not-advertiseオプションを指定した場合、ASBRは指定したアドレス範囲の外部ルートをOSPFv3

ドメインのエリアには通知しません。

コマンドシンタックス

[ no ] summary-address <IPv6PREFIX/PREFIX> [ not-advertise ¦ ( tag <TAG_VALUE> ) ]

no summary-address <IPv6PREFIX/PREFIX> tag

IPv6PREFIX/PREFIXアドレスの範囲の先頭を示すためのIPv6プレフィックス、

及び範囲を表すためのプレフィックス長

not-advertise外部ルートを抑制

TAG_VALUE タグ値 <0-4294967295>
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デフォルト

タグ値：0

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) ネットワーク：3ffe:506::/48と一致する外部LSAを集約し、タグ値：3を割り当てます。

(config)# router ipv6 ospf 100

(config-router)# summary-address 3ffe:506::/48 tag 3

関連コマンド

show running-config

注意事項

本コマンドは、自律システム境界ルーター(ASBR)での外部ルート集約の用途のみに有

効です。必ずASBRでのみ使用してください。

71.21 distribute-list in

68.3 ipv6 access-listを使用して、他のルーターから通知されたルートをフィルタリングします。

設定を削除する場合は、noコマンドを使用してください。

本コマンドでは、対象となるルートをルーティングテーブルへ登録する/しないのフィルタリング

を行います。LSAの受信を制限することはできません。

コマンドシンタックス

[ no ] distribute-list <NAME> in

NAME • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

884/1409



(1) アクセスリストを作成します。

(config)# ipv6 access-list list1 permit 2000:506::/32

(2)受信するルーティングアップデートに含まれるルート情報をアクセスリスト：list1の設定

(2000:506::/32のアドレスのみを許可)に基づき、フィルタリングします。

(config)# router ipv6 ospf 100

(config-router)# distribute-list list1 in

関連コマンド

ipv6 access-list, redistribute, show running-config

注意事項

71.22 overflow database external

AS外部LSA(LSAタイプ：0x4005)の最大受信数、及びオーバーフロー状態から復旧を試みるまでの

待機時間を設定します。設定を削除する場合は、noコマンドを使用してください。

本コマンドにより、AS外部LSA(LSAタイプ：0x4005)の受信数が最大値に達した場合にはオーバー

フロー状態となり、<WAITTIME>で指定した待機時間、AS外部LSA(LSAタイプ：0x4005)を抑止します。

一度、オーバーフロー状態になると、待機時間経過までは、オーバーフロー状態を継続し、待機時間

経過後に、オーバーフロー状態からの復旧を試みます。

コマンドシンタックス

overflow database external <LSANUM> <WAITTIME>

no overflow database external

LSANUM AS外部LSA(LSAタイプ：5)の最大受信数 <0-2147483647>

• エリア内の全てのルーターで同じ設定値にする必要あり

WAITTIME オーバーフロー状態を終了しようとするまでの待機時間

<0-65535(秒)>

• 0の場合、自動的にはオーバーフロー状態を終了しない

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) AS外部LSA(LSAタイプ：5)の最大受信数を5、オーバーフロー状態から復旧する時間を3(秒)

に設定します。

(config)# router ipv6 ospf 100

(config-router)# overflow database external 5 3
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関連コマンド

show ipv6 ospf, show running-config

注意事項

最大設定値は2147483647個ですが、2147483647個のLSA受信時における動作を保証

するものではありません。

71.23 distance

管理距離を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

管理距離は、2つの異なるルーティングプロトコルから同じ宛先に対して、2つ以上の異なる経路

がある場合に、ルーターが経路を選択するために使用する優先度です。管理距離が短いほど、プロト

コルの信頼性が高くなることを示します。

オプション未指定の場合は、全OSPFv3ルートの管理距離を設定します。

また、externalオプション指定による外部ルートの管理距離、inter-areaオプション指定による

エリア間ルートの管理距離、intra-areaオプション指定によるエリア内ルートの管理距離を個別に設

定することも可能です。

オプション指定による各ルート種別の管理距離設定は、全OSPFv3ルートの管理距離設定よりも優

先されます。

コマンドシンタックス

distance <DISTANCE> ¦ <ROUTEPARAMETER>

no distance [ ospfv3 ]

ROUTEPARAMETER = ospfv3 <OPTIONS>

OPTIONSには、以下のオプションを複数指定可能

OPTIONS = external ¦ inter-area ¦ intra-area <DISTANCE>

DISTANCE 管理距離 <1-254>

external 外部ルート

inter-area エリア間ルート

intra-area エリア内ルート

デフォルト

110

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) OSPFv3ルートの管理距離をinter-area：20、intra-area：10、external：40に設定します。
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(config)# router ipv6 ospf 100

(config-router)# distance ospfv3 inter-area 20 intra-area 10 external 40

関連コマンド

show running-config

注意事項

他のルーティング機能(61.1 ipv6 route、74. RIPng)のIPv6ルートと管理距離が等

しくならないように設定してください。

71.24 area stub

指定したエリアをスタブエリアに設定します。設定を削除する場合は、noコマンドを使用してくだ

さい。

area <AREAID> stubコマンドは、スタブエリアに設定するエリア内の全ルーターに設定する必要が

あります。

スタブエリアのABR(Area Border Router)はAS外部LSA(LSAタイプ：0x4005)をエリア内に通知し

ません。

エリア外からの外部ルートに対しては、スタブエリアのABRへ向けたデフォルトルートが自動で生

成され、エリア間プレフィックスLSA(LSAタイプ：0x2003)でエリア内に通知されます。

スタブエリアのABRにno-summaryオプションを設定すると、完全スタブエリアになます。この場

合、スタブエリアのABRはエリア間ルートもエリア内には通知しなくなります。

デフォルトルートのメトリック値はarea default-costコマンドで変更可能です。

コマンドシンタックス

[ no ] area <AREAID> stub [ no-summary ]

AREAID IPアドレス形式(0.0.0.0以外)、

または十進数形式のエリアID <1-4294967295>

no-summary ABRがサマリーリンクアドバタイズメントのスタブエリアへの

送信を停止

デフォルト

なし(＝設定なし)

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) エリア：1をスタブエリアに設定します。
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(config)# router ipv6 ospf 100

(config-router)# area 1 stub 

関連コマンド

area default-cost, show running-config

注意事項

バックボーンエリアをスタブエリアに設定することはできない為、本コマンドの

<AREAID>に0または0.0.0.0を指定して設定を行うことはできません。

71.25 area default-cost

ABR(Area Border Router)が、スタブエリア、完全スタブエリアに通知する、デフォルトルート(エ

リア間プレフィックスLSA(LSAタイプ：0x2003))のコスト値を設定します。設定をデフォルト値に戻

す場合は、noコマンドを使用してください。

本コマンドは、スタブエリアのABR、完全スタブエリアのABRでのみ使用可能です。

コマンドシンタックス

area <AREAID> default-cost <COST>

no area <AREAID> default-cost

AREAID IPアドレス形式(0.0.0.0以外)、

または十進数形式のエリアID <1-4294967295>

COST スタブで使用されるデフォルトの

サマリールートのコスト <0-16777215>

デフォルト

デフォルトコスト：1

コマンドモード

OSPFv3

バージョン

8.19.01

使用例

(1) エリア：1のデフォルトルート(LSAタイプ3)のコストを10に設定します。

(config)# router ipv6 ospf 100

(config-router)# area 1 default-cost 10

関連コマンド

area stub, show running-config

注意事項
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default-costオプションはスタブエリアに対して提供するオプションの為、本コマ

ンドの<AREAID>に0または0.0.0.0(バックボーンエリア)を指定して設定を行うこ

とはできません。

71.26 show ipv6 ospf

OSPFv3ルーティングプロセス情報を表示します。

コマンドシンタックス

show ipv6 ospf [ <PROCESSTAG> ]

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3ルーティングプロセス情報を表示します。

# show ipv6 ospf

 Routing Process "OSPFv3 (OSPFv3-01)" with ID 192.0.2.3

 Process uptime is 4 hours 41 minutes

 SPF schedule delay min 0.500 secs, SPF schedule delay max 50.0 secs

 Minimum LSA interval 5 secs, Minimum LSA arrival 1 secs

 Number of incoming current DD exchange neighbors 0/5

 Number of outgoing current DD exchange neighbors 0/5

 Number of external LSA 2. Checksum Sum 0xFC08

 Number of AS-Scoped Unknown LSA 0

 Number of non-default external LSA 2

 External LSA database is unlimited.

 Number of LSA originated 46

 Number of LSA received 204

 Number of areas in this router is 2

    Area 0.0.0.0 (BACKBONE)

        Number of interfaces in this area is 2(2)

        SPF algorithm executed 89 times

        Number of LSA 13.  Checksum Sum 0x6E0E0

        Number of Unknown LSA 0

    Area 0.0.0.1

        Number of interfaces in this area is 1(1)

        SPF algorithm executed 12 times
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        Number of LSA 10.  Checksum Sum 0x40CE7

        Number of Unknown LSA 0

関連コマンド

注意事項

71.27 show ipv6 ospf interface

OSPFv3のインターフェース情報を表示します。

コマンドシンタックス

show ipv6 ospf interface [ ( vlan <VID> ) ¦ loopback ]

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3のインターフェース情報を表示します。

# show ipv6 ospf interface

vlan 10 is up, line protocol is up

  Interface ID 20010

  IPv6 Prefixes

    fe80::240:66ff:fe33:ce32/64 (Link-Local Address)

    2001:10::30/64

  OSPFv3 Process (OSPFv3-01), Area 0.0.0.0, Instance ID 0

    Router ID 192.0.2.3, Network Type BROADCAST, Cost: 1

    Transmit Delay is 1 sec, State Backup, Priority 1

    Designated Router (ID) 192.0.2.4

      Interface Address fe80::240:66ff:fe33:bf36

    Backup Designated Router (ID) 192.0.2.3

      Interface Address fe80::240:66ff:fe33:ce32

    Timer interval configured, Hello 10, Dead 40, Wait 40, Retransmit 5

      Hello due in 00:00:02

    Neighbor Count is 1, Adjacent neighbor count is 1

vlan 20 is up, line protocol is up

  Interface ID 20020

  IPv6 Prefixes

    fe80::240:66ff:fe33:ce32/64 (Link-Local Address)

    2001:20::30/64
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  OSPFv3 Process (OSPFv3-01), Area 0.0.0.0, Instance ID 0

    Router ID 192.0.2.3, Network Type BROADCAST, Cost: 1

    Transmit Delay is 1 sec, State DR, Priority 1

    Designated Router (ID) 192.0.2.3

      Interface Address fe80::240:66ff:fe33:ce32

    Backup Designated Router (ID) 192.0.2.1

      Interface Address fe80::240:66ff:fe4b:eae

    Timer interval configured, Hello 10, Dead 40, Wait 40, Retransmit 5

      Hello due in 00:00:02

    Neighbor Count is 1, Adjacent neighbor count is 1

関連コマンド

注意事項

71.28 show ipv6 ospf neighbor

隣接ルーター情報を表示します。

コマンドシンタックス

show ipv6 ospf [ <PROCESSTAG> ] neighbor [ <NID> ¦ detail ¦ ( vlan <VID> [ detail ] ) ]

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

NID IPアドレス形式の隣接ルーターID

detail すべての隣接ルーターの詳細

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3隣接ルーター上の情報を表示します。

# show ipv6 ospf neighbor

OSPFv3 Process (OSPFv3-01)

Neighbor ID   Pri    State      Dead Time    Interface     Instance ID

5.6.7.8         1    Full/DR    00:00:38     vlan 100      0

関連コマンド

注意事項
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71.29 show ipv6 ospf route

OSPFv3ルーティングテーブルを表示します。

コマンドシンタックス

show ipv6 ospf [ <PROCESSTAG> ] route

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3ルーティングテーブルを表示します。

# show ipv6 ospf route

OSPFv3 Process (OSPFv3-01)

Codes: C - connected, D - Discard, O - OSPF, IA - OSPF inter area

       E1 - OSPF external type 1, E2 - OSPF external type 2

   Destination                                   Metric

     Next-hop

O  2001:10::/64                                       2

     via fe80::240:66ff:fe33:ce32, vlan 20, Area 0.0.0.0

     via fe80::240:66ff:fe33:bf36, vlan 30, Area 0.0.0.0

C  2001:20::/64                                       1

     directly connected, vlan 20, Area 0.0.0.0

C  2001:30::/64                                       1

     directly connected, vlan 30, Area 0.0.0.0

C  2001:100::/64                                      1

     directly connected, vlan 100, Area 0.0.0.0

関連コマンド

注意事項

71.30 show ipv6 ospf border-routers

ABR(Area Border Router)、及びASBR(AS Boundary Router)情報を表示します。

コマンドシンタックス

show ipv6 ospf [ <PROCESSTAG> ] border-routers
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PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) ABR、及びASBR情報を表示します。

# show ipv6 ospf border-routers 

OSPFv3 Process (OSPFv3-01) internal Routing Table

Codes: i - Intra-area route, I - Inter-area route

i 0.0.0.0 [1] via 192.0.2.2, through TransitArea 0.0.0.1, ABR, Area 0.0.0.0

i 0.0.0.0 [1] via 192.0.2.2, vlan 20, ABR, TransitArea 0.0.0.1

i 192.0.2.5 [1] via 192.0.2.5, vlan 100, ABR, ASBR, Area 0.0.0.0

関連コマンド

注意事項

71.31 show ipv6 ospf database

リンク状態データベース概要を表示します。

コマンドシンタックス

show ipv6 ospf database [ self-originate ¦ max-age ]

self-originate自発リンク状態

max-age MaxAgeリストのLSA

• 3600秒の最大エージに到達したデータベース内の

すべてのLSAのリストを保持

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3データベース概要を表示します。
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# show ipv6 ospf database

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Link-LSA (Interface vlan 10)

Link State ID   ADV Router      Age  Seq#       CkSum  Prefix

0.0.78.42       192.0.2.3       1305 0x8000000c 0xa428      1

0.0.78.42       192.0.2.4        509 0x8000000a 0xa62f      1

                Link-LSA (Interface vlan 20)

Link State ID   ADV Router      Age  Seq#       CkSum  Prefix

0.0.78.52       192.0.2.1       1330 0x80000001 0x7978      1

0.0.78.52       192.0.2.3       1330 0x80000001 0x7845      1

                Router-LSA (Area 0.0.0.0)

Link State ID   ADV Router      Age  Seq#       CkSum    Link

0.0.0.0         192.0.2.1       1286 0x8000002e 0xaf34      3

0.0.0.0         192.0.2.3       1280 0x80000022 0xa923      2

0.0.0.0         192.0.2.4       1306 0x80000017 0xb605      2

0.0.0.0         192.0.2.5       1554 0x80000007 0x0c15      1

                Network-LSA (Area 0.0.0.0)

Link State ID   ADV Router      Age  Seq#       CkSum

0.0.78.132      192.0.2.1       1557 0x80000003 0xa097

0.0.78.52       192.0.2.3       1285 0x80000001 0x0783

0.0.78.42       192.0.2.4       1306 0x80000001 0xd3b0

0.0.78.62       192.0.2.4        482 0x8000000a 0x94da

                Inter-Area-Prefix-LSA (Area 0.0.0.0)

Link State ID   ADV Router      Age  Seq#       CkSum

128.192.0.0     192.0.2.5       1583 0x80000004 0x929b

                Intra-Area-Prefix-LSA (Area 0.0.0.0)

Link State ID   ADV Router      Age  Seq#       CkSum  Prefix  Reference

0.0.0.6         192.0.2.1       1557 0x80000003 0x358b      1  Network-LSA

0.0.0.8         192.0.2.3       1279 0x80000001 0xd70a      1  Network-LSA

0.0.0.2         192.0.2.4        482 0x8000000a 0xdbe0      1  Network-LSA

0.0.0.6         192.0.2.4       1305 0x80000001 0x3abb      1  Network-LSA
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                AS-external-LSA

Link State ID   ADV Router      Age  Seq#       CkSum          Tag

128.64.0.0      192.0.2.5       1583 0x80000004 0x1993 E1      0

128.128.0.0     192.0.2.5       1583 0x80000004 0xe275 E2      0

関連コマンド

注意事項

71.32 show ipv6 ospf database adv-router

指定したルーターが通知したLSA情報を表示します。

コマンドシンタックス

show ipv6 ospf database adv-router <ADDR>

ADDR IPアドレス形式のリンク状態ID

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) 指定するルーターが広告したLSAに関する情報を表示します。

# show ipv6 ospf database adv-router 192.0.2.1

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Link-LSA (Interface vlan 20)

Link State ID   ADV Router      Age  Seq#       CkSum  Prefix

0.0.78.52       192.0.2.1         84 0x80000001 0x7978      1

                Router-LSA (Area 0.0.0.0)

Link State ID   ADV Router      Age  Seq#       CkSum    Link

0.0.0.0         192.0.2.1         40 0x80000025 0xe3c5      2

                Intra-Area-Prefix-LSA (Area 0.0.0.0)
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Link State ID   ADV Router      Age  Seq#       CkSum  Prefix  Reference

0.0.0.3         192.0.2.1         39 0x80000024 0x2f46      1  Router-LSA

関連コマンド

注意事項

71.33 show ipv6 ospf database router

ルーターLSA(LSAタイプ：0x2001)に関する情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database router [ <ADVROUTER> ]

show ipv6 ospf database router [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) ルーターLSAの情報を表示します。

# show ipv6 ospf database router

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Router-LSA (Area 0.0.0.0)

  LS age: 35

  LS Type: Router-LSA

  Link State ID: 0.0.0.0

  Advertising Router: 192.0.2.1

  LS Seq Number: 0x80000023

  Checksum: 0x428D

  Length: 40

  Flags: 0x00 (-¦-¦-¦-)

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)
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    Link connected to: a Transit Network

      Metric: 1

      Interface ID: 20030

      Neighbor Interface ID: 20030

      Neighbor Router ID: 192.0.2.4

  LS age: 17

  LS Type: Router-LSA

  Link State ID: 0.0.0.0

  Advertising Router: 192.0.2.3

  LS Seq Number: 0x80000019

  Checksum: 0xA36A

  Length: 24

  Flags: 0x00 (-¦-¦-¦-)

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

  LS age: 20

  LS Type: Router-LSA

  Link State ID: 0.0.0.0

  Advertising Router: 192.0.2.4

  LS Seq Number: 0x80000013

  Checksum: 0xBE01

  Length: 56

  Flags: 0x00 (-¦-¦-¦-)

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

    Link connected to: a Transit Network

      Metric: 1

      Interface ID: 20010

      Neighbor Interface ID: 20010

      Neighbor Router ID: 192.0.2.4

    Link connected to: a Transit Network

      Metric: 1

      Interface ID: 20030

      Neighbor Interface ID: 20030

      Neighbor Router ID: 192.0.2.4

関連コマンド

注意事項
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71.34 show ipv6 ospf database network

ネットワークLSA(LSAタイプ：0x2002)に関する情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database network [ <ADVROUTER> ]

show ipv6 ospf database network [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSA

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) ネットワークLSAに関する情報を表示します。

# show ipv6 ospf database network 

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Network-LSA (Area 0.0.0.0)

  LS age: 10

  LS Type: Network-LSA

  Link State ID: 0.0.78.52

  Advertising Router: 192.0.2.3

  LS Seq Number: 0x80000001

  Checksum: 0x0783

  Length: 32

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

    Attached Router: 192.0.2.3

    Attached Router: 192.0.2.1

  LS age: 36

  LS Type: Network-LSA

  Link State ID: 0.0.78.42

  Advertising Router: 192.0.2.4

  LS Seq Number: 0x80000001

  Checksum: 0xD3B0
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  Length: 32

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

    Attached Router: 192.0.2.4

    Attached Router: 192.0.2.3

  LS age: 861

  LS Type: Network-LSA

  Link State ID: 0.0.78.62

  Advertising Router: 192.0.2.4

  LS Seq Number: 0x80000006

  Checksum: 0x9CD6

  Length: 32

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

    Attached Router: 192.0.2.4

    Attached Router: 192.0.2.1

関連コマンド

show running-config, show ipv6 prefix-list

注意事項

71.35 show ipv6 ospf database inter-prefix

エリア間プレフィックスLSA(LSAタイプ：0x2003)情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database inter-prefix [ <ADVROUTER> ]

show ipv6 ospf database inter-prefix [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) エリア間プレフィックスLSAに関する情報を表示します。
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# show ipv6 ospf database inter-prefix 

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-02)

                Inter-Area-Prefix-LSA (Area 192.0.2.1)

  LS age: 397

  LS Type: Inter-Area-Prefix-LSA

  Link State ID: 0.0.0.1

  Advertising Router: 192.0.2.4

  LS Seq Number: 0x80000001

  Checksum: 0xD2D0

  Length: 36

    Metric: 1

    Prefix: 3ffe:3::/64

    Prefix Options: 0

関連コマンド

注意事項

71.36 show ipv6 ospf database inter-router

エリア間ルーターLSA(LSAタイプ：0x2004)情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database inter-router [ <ADVROUTER> ]

show ipv6 ospf database inter-router [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) エリア間ルーターLSAに関する情報を表示します。
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# show ipv6 ospf database inter-router 

            OSPFv3 Router with ID (192.0.2.4) (Process OSPFv3-02)

                Inter-Area-Router-LSA (Area 192.0.2.1)

  LS age: 358

  LS Type: Inter-Area-Router-LSA

  Link State ID: 0.0.0.3

  Advertising Router: 192.0.2.4

  LS Seq Number: 0x80000001

  Checksum: 0xB244

  Length: 32

    Options: 0x000013 (-¦R¦-¦-¦E¦V6)

    Metric: 1

    Destination Router ID: 172.20.48.43

関連コマンド

注意事項

71.37 show ipv6 ospf database external

AS外部LSA(LSAタイプ：0x4005)情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database external [ <ADVROUTER> ]

show ipv6 ospf database external [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) 外部LSAに関する情報を表示します。
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# show ipv6 ospf database external 

            OSPFv3 Router with ID (192.0.2.1) (Process OSPFv3-01)

                AS-external-LSA

  LS age: 270

  LS Type: AS-External-LSA

  Link State ID: 128.64.0.0

  Advertising Router: 192.0.2.5

  LS Seq Number: 0x80000002

  Checksum: 0x1D91

  Length: 36

    Metric Type: 1 (Comparable directly to link state metric)

    Metric: 0

    Prefix: 50::/64

    Prefix Options: 0 (-¦-¦-¦-)

    External Route Tag: 0

  LS age: 270

  LS Type: AS-External-LSA

  Link State ID: 128.128.0.0

  Advertising Router: 192.0.2.5

  LS Seq Number: 0x80000002

  Checksum: 0xE673

  Length: 36

    Metric Type: 2 (Larger than any link state path)

    Metric: 0

    Prefix: 60::/64

    Prefix Options: 0 (-¦-¦-¦-)

    External Route Tag: 0

関連コマンド

注意事項

71.38 show ipv6 ospf database link

リンクLSA(LSAタイプ：0x0008)情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database link [ <ADVROUTER> ]

show ipv6 ospf database link [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]
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ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) リンクLSAに関する情報を表示します。

# show ipv6 ospf database link 

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Link-LSA (Interface vlan 1)

  LS age: 117

  LS Type: Link-LSA

  Link State ID: 0.0.0.1

  Advertising Router: 192.0.2.2

  LS Seq Number: 0x80000001

  Checksum: 0xEC6D

  Length: 44

  Priority: 0

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

  Link-Local Address: fe80::200:bff:fe30:3cdb

  Number of Prefixes: 0

  LS age: 54

  LS Type: Link-LSA

  Link State ID: 0.0.78.33

  Advertising Router: 192.0.2.3

  LS Seq Number: 0x80000001

  Checksum: 0xA00C

  Length: 56

  Priority: 1

  Options: 0x000013 (-¦R¦-¦-¦E¦V6)

  Link-Local Address: fe80::1:1
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  Number of Prefixes: 1

    Prefix: 3ffe:1::/64

    Prefix Options: 0 (-¦-¦-¦-)

関連コマンド

注意事項

71.39 show ipv6 ospf database intra-prefix

エリア内プレフィックスLSA(LSAタイプ：0x2009)情報を表示します。

コマンドシンタックス

show ipv6 ospf <PROCESSTAG> database intra-prefix [ <ADVROUTER> ]

show ipv6 ospf database intra-prefix [ <ADDR> ] [ self-originate ¦ <ADVROUTER> ]

ADVROUTER = adv-router <ADDR>

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

adv-router 指定されたルーターのすべてのLSAを表示

ADDR IPアドレス形式のリンク状態ID

self-originate自発リンク状態を表示

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) エリア内プレフィックスLSAに関する情報を表示します。

# show ipv6 ospf database intra-prefix 

            OSPFv3 Router with ID (192.0.2.3) (Process OSPFv3-01)

                Intra-Area-Prefix-LSA (Area 0.0.0.0)

  LS age: 129

  LS Type: Intra-Area-Prefix-LSA

  Link State ID: 0.0.0.2

  Advertising Router: 192.0.2.3

  LS Seq Number: 0x80000002

  Checksum: 0xCD2E
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  Length: 44

  Number of Prefixes: 1

  Referenced LS Type: 0x2002

  Referenced Link State ID: 0.0.78.33

  Referenced Advertising Router: 192.0.2.3

    Prefix: 3ffe:1::/64

    Prefix Options: 0 (-¦-¦-¦-)

    Metric: 0

関連コマンド

注意事項

71.40 show ipv6 protocols

ルーティングプロトコル(OSPFv3、RIPng)のプロセスパラメーター、統計情報を表示します。

ospfパラメーター指定により、OSPFv3の情報を表示します。

オプション未指定の場合は、動作中のルーティングプロトコル(OSPFv3、RIPng)の情報が表示され

ます。

ripオプションを指定した場合の詳細は、74.16 節を参照してください。

コマンドシンタックス

show ipv6 protocols [ ospf ¦ rip ]

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) OSPFv3プロセスパラメーターと統計情報を表示します。

# show ipv6 protocols

Routing Protocol is "OSPFv3 (OSPFv3-01)" with ID 192.0.2.1"

  Redistributing:

  Distance: (default is 110)

関連コマンド

注意事項

71.41 show ipv6 tech-support ospf

905/1409



OSPFv3機能の各種情報を収集し表示します。本コマンドで表示する内容は、表71-1に示すコマン

ドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプション

を指定した場合、装置内部のダンプ情報を詳細に取得します。

表 71-1 コマンドにより収集可能なOSPFv3情報

項番 収集可能なOSPFv3情報

28.19show system

28.18show version

61.2 show ipv6 route

61.3 show ipv6 route cache

62.15show ipv6 neighbors

71.26show ipv6 ospf

71.29show ipv6 ospf route

71.30show ipv6 ospf border-routers

71.40show ipv6 protocols ospf

71.37show ipv6 ospf database external

71.35show ipv6 ospf database inter-prefix

71.36show ipv6 ospf database inter-router

71.39show ipv6 ospf database intra-prefix

71.38show ipv6 ospf database link

71.34show ipv6 ospf database network

71.33show ipv6 ospf database router

71.27show ipv6 ospf interface

71.28show ipv6 ospf neighbor detail

コマンドシンタックス

show ipv6 tech-support ospf [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

バージョン

8.19.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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71.42 clear ipv6 ospf process

OSPFv3ルーティングプロセス情報をクリアします。<PROCESSTAG>オプションを指定した場合は、指

定したインスタンスの情報をクリアします。指定がない場合は、動作中の全OSPFv3ルーティングプ

ロセスの情報をクリアします。

コマンドシンタックス

clear ipv6 ospf [ <PROCESSTAG> ] process

PROCESSTAG • OSPFv3プロセスタグ名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

ENABLE

バージョン

8.19.01

使用例

(1) プロセスタグOSPFv3-01のルーティングプロセス情報をクリアします。

# clear ipv6 ospf OSPFv3-01 process

(2) 全てのルーティングプロセス情報をクリアします。

# clear ipv6 ospf process

関連コマンド

注意事項
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72. RIP

Routing Information Protocol(RIP)の各コマンドについて説明します。

注意事項

一度に受信できるRIPパケット数に制限があります。AEOS Ver. 8.24.XX以前では

約86パケット(約2150経路分)、AEOS Ver. 8.25.01以降では約172パケット(約

4300経路分)です。

72.1 router rip

RIPルーティングプロセスを使用可能にし、RIPモードへ移行します。RIPルーティングプロセスを

終了し、設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] router rip

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) RIPルーティングプロセスを開始し、RIPモードへ移行します。

(config)# router rip

(config-router)#

関連コマンド

show ip rip, show running-config

注意事項

72.2 network

RIPルートを送受信するネットワーク、もしくは、インターフェースを設定します。設定を削除す

る場合は、noコマンドを使用してください。

ネットワークを指定した場合は、そのネットワークに含まれるIPアドレスを設定したインターフ

ェースでRIPルートの送受信がおこなわれ、指定したネットワークが含まれる直接接続ルートがRIP

により通知されます。
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インターフェースを指定した場合は、そのインターフェースでRIPルートの送受信がおこなわれ、

そのインターフェースのすべての直接接続ルートがRIPにより通知されます。

コマンドシンタックス

[ no ] network <ADDR/MASK> ¦ ( vlan <VID> ) ¦ loopback

ADDR/MASK ネットワークアドレス、及びマスク長

VID VLAN ID

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) ネットワークアドレス：10.0.0.0/8でRIPを有効にします。

(config)# router rip

(config-router)# network 10.0.0.0/8

(2) VLAN ID：1でRIPを有効にします。

(config)# router rip

(config-router)# network vlan 1

関連コマンド

show ip rip, clear ip rip, show running-config

注意事項

72.3 timers basic

ルーティングアップデートのタイマーを設定します。設定をデフォルト値に戻す場合は、noコマン

ドを使用してください。

RIPルートは、ルーティングアップデートにより、<UPDATE>に指定した更新タイマーの間隔で、隣

接する各ルーターに送信します。

隣接ルーターから、<TIMEOUT>に指定したタイムアウトタイマーの時間以内にルーティングアップ

デートを受信できなかった場合には、該当するルートが無効になります。それに伴い、57.2 show ip

routeコマンドで表示されるルーティングテーブルからは、該当するルートが削除されます。
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ただし、無効となったルートは<GARBAGE>に指定したガベージコレクションタイマーが満了するま

で、show ip ripコマンドで表示されるRIPルーティングテーブルには保持され、隣接ルーターに通

知します。ガベージコレクションタイマー満了後に、RIPルーティングテーブルから削除されます。

RIPは自装置のタイマーのみを管理し、隣接ルーターとのタイマーの同期は行わないため、RIPネ

ットワーク内の全ルーターに同じタイマー値を設定する必要があります。

コマンドシンタックス

timers basic <UPDATE> <TIMEOUT> <GARBAGE>

no timers basic

UPDATE ルーティングテーブル更新タイマー <5-2147483647(秒)>

TIMEOUT タイムアウトタイマー <5-2147483647(秒)>

• 本設定時間経過後、ルーティングアップデートを受信しない場合、

当該ルートが無効であることを通知

GARBAGE ガベージコレクションタイマー <5-2147483647(秒)>

デフォルト

更新タイマー：30(秒)

タイムアウトタイマー：180(秒)

ガベージコレクションタイマー：120(秒)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1)ルーティングアップデートに対して、更新タイマー：30(秒)、タイムアウトタイマー：

180(秒)、ガベージコレクションタイマー：120(秒)に設定します。

(config)# router rip

(config-router)# timers basic 30 180 120

関連コマンド

show ip protocols rip, show running-config

注意事項

98. Virtual BoxCore併用時は、デフォルト値以上の値を設定してください。

72.4 version
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装置がグローバルに使用するRIPバージョンを設定します。デフォルトのバージョンに戻す場合

は、noコマンドを使用してください。

本装置では、RIPv1、またはRIPv2を使用可能です。RIPv2はRIPパケットの認証を行える他、多く

の点でRIPv1とは動作が異なります。

本コマンドでRIPバージョンを設定すると、RIPプロセスが動作中の全インターフェースにおいて、

設定したバージョンのRIPパケットが送受信されます。

ただし、ip rip receive versionコマンド、及びip rip send versionコマンドの設定は、本設定

よりも優先されます。

コマンドシンタックス

version 1 ¦ 2

no version

1 RIPv1

2 RIPv2

デフォルト

バージョン2

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) RIPのバージョンをRIPv1に設定します。

(config)# router rip

(config-router)# version 1

関連コマンド

ip rip receive version, ip rip send version, show running-config

注意事項

72.5 ip rip send version

インターフェース毎に、送信するRIPパケットのバージョンを設定します。設定を削除する場合

は、noコマンドを使用してください。

本設定は、versionコマンドの設定よりも優先されます。

1-compatibleオプション設定時は、RIPv2のパケットを、RIPv1互換のパケットで送信します。

RIPv1互換のパケットは、RIPv2のパケットをマルチキャストではなく、ブロードキャストで送信し

ます。

911/1409



コマンドシンタックス

ip rip send version 1 ¦ 2 ¦ 1 2 ¦ 1-compatible

no ip rip send version

1 RIPv1

2 RIPv2

1 2 RIPv1、及びRIPv2

1-compatibleRIPv1互換のパケットで送信

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1がRIPv1、及びRIPv2の両方のパケットを送信するように設定します。

(config)# interface vlan 1

(config-if-vlan)# ip rip send version 1 2

関連コマンド

show running-config

注意事項

72.6 ip rip receive version

インターフェース毎に、受信するRIPパケットのバージョンを設定します。設定を削除する場合

は、noコマンドを使用してください。

本設定は、versionコマンドの設定よりも優先されます。

コマンドシンタックス

ip rip receive version 1 ¦ 2 ¦ 1 2

no ip rip receive version

1 RIPv1

2 RIPv2

1 2 RIPv1、及びRIPv2

デフォルト
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なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1でRIPv1、及びRIPv2の両方のパケットを受信するように設定します。

(config)# interface vlan 1

(config-if-vlan)# ip rip receive version 1 2

関連コマンド

version, show running-config

注意事項

72.7 ip rip send-packet

インターフェース毎に、RIPパケットの送信を有効にします。設定を無効にする場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] ip rip send-packet

デフォルト

なし(＝送信可能)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1においてRIPパケットの送信を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip rip send-packet

関連コマンド
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ip rip receive-packet, show running-config

注意事項

72.8 ip rip receive-packet

インターフェース毎に、RIPパケットの受信を有効にします。設定を無効にする場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] ip rip receive-packet

デフォルト

なし(＝受信可能)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1においてRIPパケットの受信を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip rip receive-packet

関連コマンド

ip rip send-packet, show running-config

注意事項

72.9 ip rip split-horizon

インターフェース毎に、スプリットホライズン動作を設定します。デフォルトでは、ポイズンリバ

ース付きスプリットホライズンに設定されています。スプリットホライズンを無効にする場合は、no

コマンドを使用してください。

オプション指定なしの場合(ポイズンリバース無しスプリットホライズン)は、RIPルートに送信元

ルーターから学習したルートを含めずに通知します。

poisonedオプションを指定した場合(ポイズンリバース付きスプリットホライズン)は、RIPルート

に、送信元ルーターから学習したルートを、メトリック：16(到達不可能)に設定して通知します。

コマンドシンタックス

ip rip split-horizon [ poisoned ]

no ip rip split-horizon
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poisoned ポイズンリバース付きスプリットホライズン

デフォルト

ポイズンリバース付きスプリットホライズン

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1にポイズンリバース付きスプリットホライズンを設定します。

(config)# interface vlan 1

(config-if-vlan)# ip rip split-horizon poisoned

関連コマンド

show running-config

注意事項

“ip rip split-horizon poisoned”を指定した時は、デフォルト値に戻るため設定の

表示では何も表示されません。“ip rip split-horizon”(ポイズンリバース無し)、

または“no ip rip split-horizon”(スプリットホライズン無効)を指定した場合は、

設定に表示されます。

72.10 default-information originate

RIPにデフォルトルートを生成します。設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] default-information originate

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01
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使用例

(1) RIPにデフォルトルートを生成します。

(config)# router rip

(config-router)# default-information originate

関連コマンド

show running-config

注意事項

72.11 route

RIPにスタティックルートを設定します。設定を削除する場合は、noコマンドを使用してくださ

い。本コマンドは、主にデバッグ用です。設定したスタティックルートは、IPルート情報(57.2 show

ip route)には表示されませんが、RIPルート情報(show ip rip)で確認可能です。

コマンドシンタックス

[ no ] route <ADDR/MASK>

ADDR/MASK ネットワークアドレス、及びマスク長

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) RIPに10.10.10.0/24のスタティックルートを設定します。

(config)# router rip

(config-router)# route 10.10.10.0/24

関連コマンド

show ip rip, clear ip rip, show running-config

注意事項

72.12 passive-interface
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パッシブインターフェースを設定します。設定を削除する場合は、noコマンドを設定してくださ

い。本設定により、指定したインターフェースでは、ブロードキャストによるRIPパケットの送信を

停止し、受信のみを行います。

コマンドシンタックス

[ no ] passive-interface ( vlan <VID> ) ¦ loopback

VID VLAN ID <1-4094>

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) VLAN ID：1をパッシブインターフェースに設定します。

(config)# router rip

(config-router)# passive-interface vlan 1

関連コマンド

show ip rip, show running-config

注意事項

72.13 neighbor

ルートを通知する特定の隣接ルーターを設定します。設定を削除する場合は、noコマンドを使用し

てください。本設定は、接続された各ポイントツーポイントリンクで使用します。本設定で指定した

隣接ルーターに対して、ユニキャストのRIPパケットでルートを交換します。ルートを通知する特定

の隣接ルーターは、複数設定することが可能です。

ブロードキャストによるRIPパケットの送信を停止するpassive-interfaceコマンドと併用し、特

定の隣接ルーターにルートを通知するために使用します。

コマンドシンタックス

[ no ] neighbor <ADDR>

ADDR ルートを通知する隣接ルーターのIPアドレス

917/1409



デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

バージョン

8.04.01

使用例

(1) RIPパケットの宛先をIPアドレス：192.0.2.1の隣接ルーターに指定します。

(config)# router rip

(config-router)# neighbor 192.0.2.1

関連コマンド

passive-interface, show running-config

注意事項

72.14 offset-list

68. アクセスリストを使用して、受信、または送信するRIPルートのメトリックに、指定したオフ

セット値を加算します。設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] offset-list <NUMBER> in ¦ out <OFFSET> [ ( vlan <VID> ) ¦ loopback ]

NUMBER 68. アクセスリスト番号 <1-199>

in 受信RIPルート

out 送信RIPルート

OFFSET メトリックに加算するオフセット値 <0-16>

VID VLAN ID <1-4094>

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01
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使用例

(1) VLAN ID：1から受信するRIPルートの中で、アクセスリスト：1で指定されたIPアドレスに

一致するルートのメトリックにオフセット値：5を加算します。

(config)# router rip

(config-router)# offset-list 1 in 5 vlan 1

関連コマンド

access-list, show running-config

注意事項

72.15 distribute-list

68. アクセスリスト、または69. プレフィックスリストを使用して、受信、または送信するRIPル

ートをフィルタリングします。設定を削除する場合は、noコマンドを使用してください。

VLANインターフェースが指定されていない場合、フィルターは全てのインターフェースに適用され

ます。

コマンドシンタックス

[ no ] distribute-list <NUMBER> ¦ ( prefix <PREFIXLIST> ) in ¦ out [ vlan <VID> ]

NUMBER 68. アクセスリスト番号 <1-199>

PREFIXLIST 69. プレフィックスリスト名 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

in 受信RIPルート

out 送信RIPルート

VID ディストリビュートリストを適用するVLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) プレフィックスリスト：myfilterを使用し受信RIPルートをフィルタリングします。

(config)# router rip

(config-router)# distribute-list prefix myfilter in vlan 1

関連コマンド
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access-list, ip prefix-list, show running-config

注意事項

72.16 redistribute

他のルーティングプロトコルからのルートを再配布します。機能を削除する場合は、noコマンドを

使用してください。

再配布ルートに割り当てるメトリック値はmetricオプションで変更可能です。

本コマンドのmetricオプションによる設定は、default-metricコマンドの設定よりも優先されま

す。

また、route-mapオプションにより、76. ルートマップを使用して、再配布条件を変更することも

可能です。

コマンドシンタックス

redistribute connected ¦ static ¦ ospf [ <METRIC> ] [ <ROUTEMAP> ]

no redistribute connected ¦ static ¦ ospf

METRIC = metric <METRICVALUE>

ROUTEMAP = route-map <WORD>

METRICVALUE再配布ルートに割り当てるメトリック値 <0-16>

WORD 再配布ルートに使用するルートマップ名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

connected 接続されたルートの再配布

static スタティックルートの再配布

ospf OSPFの再配布

デフォルト

なし(＝設定なし)

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) ルートマップ：rtmap1を使用し、接続されたルートをRIPへ再配布します。

(config)# router rip

(config-router)# redistribute connected route-map rtmap1

関連コマンド
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route-map, show running-config

注意事項

72.17 default-metric

再配布ルートに割り当てるメトリック値を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

本コマンドはredistributeコマンドと併用し、他のルーティングプロトコルからのルートを、指

定したメトリック値で再配布します。

全てのルーティングプロトコルは、それぞれ異なるメトリック値を持っており、直接、比較するこ

とはできません。本設定は、互換性のないメトリック値を持つルートの再配布を容易にするために、

全ての再配布ルートに対し、同一のメトリック値を適用します。

ただし、redistributeコマンドのmetricオプションによる設定は、本設定よりも優先されます。

コマンドシンタックス

default-metric <METRIC>

no default-metric

METRIC メトリック値 <1-16>

デフォルト

1

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) RIPにOSPFで学習したルートの再配布を設定します。

(config)# router rip

(config-router)# redistribute ospf

(2) 再配布ルートにコスト：10を割り当てます。

(config)# router rip

(config-router)# default-metric 10

関連コマンド

show running-config

注意事項
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72.18 distance

管理距離を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

管理距離は、2つの異なるルーティングプロトコルから同じ宛先に対して、2つ以上の異なるルー

トがある場合に、ルーターがルートを選択するために使用する優先度です。管理距離が短いほど、プ

ロトコルの信頼性が高くなることを示します。

RIPルートの管理距離、及びネットワークアドレスで指定した特定ルートへの管理距離を設定可能

です。

コマンドシンタックス

<RIP経路の管理距離設定、削除>

distance <DISTANCE>

no distance [ <DISTANCE> ]

<ネットワークアドレスで指定した特定ルートへの管理距離設定、削除>

[ no ] distance <DISTANCE> <ADDR/MASK> [ <NUMBER> ]

DISTANCE 管理距離値 <1-255>

ADDR/MASK ネットワークアドレス、及びマスク長

NUMBER 68. アクセスリスト番号 <1-199>

デフォルト

120

コマンドモード

RIP

VB-ID-RIP

VB-IDRange-RIP

バージョン

8.04.01

使用例

(1) RIPルートの管理距離を100に設定します。

(config)# router rip

(config-router)# distance 100

(2) 10.0.0.0/8のネットワークに含まれるルーターから受け取ったRIPルートのうち、アクセスリ

スト：10に一致するルートについて管理距離を8に設定します。

(config)# router rip

(config-router)# distance 8 10.0.0.0/8 10

関連コマンド

show running-config

注意事項
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他のルーティング機能(57.1 ip route、70. OSPF)のIPv4ルートと管理距離が等しく

ならないように設定してください。

72.19 ip rip authentication mode

インターフェースに適用する、RIPv2メッセージ認証のモードを設定します。設定をデフォルトに

戻す場合は、noコマンドを使用してください。

本装置では、単一のキー(シングルキー)、または複数のキー(マルチキー)による認証が可能です。

本コマンドは、シングルキー、マルチキーどちらの認証にも共通のコマンドです。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

ip rip authentication mode md5 ¦ text

no ip rip authentication mode

md5 MD5認証アルゴリズム

text クリアテキスト、もしくはシンプルパスワード認証

デフォルト

text(＝テキスト認証)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1に適用する、RIPv2メッセージ認証の認証モードをMD5認証に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip rip authentication mode md5

関連コマンド

ip rip authentication key-chain, show running-config

注意事項

72.20 ip rip authentication string

認証キーとして使用するパスワードを設定し、RIPv2メッセージ認証を有効にします。設定を削除

する場合は、noコマンドを使用してください。
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本コマンドは、キーチェーンを定義せず、シングルキーにより認証を行うためのコマンドです。シ

ングルキーによる認証は、本コマンドの設定により、対象となるインターフェースで認証が行われる

ようになります。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

ip rip authentication string <LINE>

no ip rip authentication string

LINE 認証キーとして使用するパスワード <1-255(文字)>

• ASCII文字

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1において、認証キーのパスワードをguestとするRIPv2メッセージ認証を設定しま

す。

(config)# interface vlan 1

(config-if-vlan)# ip rip authentication string guest

関連コマンド

ip rip authentication mode, show running-config

注意事項

パスワードは最大255文字まで設定できますが、パスワードとして有効な文字列は先

頭から16文字です。

72.21 ip rip authentication key-chain

指定したキーチェーンのRIPv2メッセージ認証を有効にします。設定を削除する場合は、noコマン

ドを使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。マルチ

キーによる認証は、本コマンドの設定により、対象となるインターフェースで認証が行われるように

なります。
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<CHAINNAME>には、あらかじめ認証キーの作成(key節参照)、及び設定(key-string、accept-

lifetime、send-lifetime節参照)が済んだ状態のキーチェーン(key chain節参照)を指定する必要が

あります。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

ip rip authentication key-chain <CHAINNAME>

no ip rip authentication key-chain

CHAINNAME キーチェーン名 <1-255(文字)>

• ASCII文字

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.04.01

使用例

(1) VLAN ID：1に、キーチェーン名：mykeyというキーチェーンのRIPv2メッセージ認証を設定し

ます。

(config)# interface vlan 1

(config-if-vlan)# ip rip authentication key-chain mykey

関連コマンド

key, key chain, show running-config

注意事項

72.22 key chain

キーチェーンを作成し、KEYCHAINモードに移行します。キーチェーンを削除する場合は、noコマ

ンドを使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。マルチ

キーによる認証では、はじめに本コマンドでキーチェーンを定義する必要があります。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

キーチェーンはCONFIGモード、KEYCHAINモードから削除可能です。KEYCHAINモードで指定したキ

ーチェーンをnoコマンドで削除した場合、当該キーチェーンの削除後、自動的にCONFIGモードに戻

ります。
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コマンドシンタックス

[ no ] key chain <CHAINNAME>

CHAINNAME キーチェーン名 <1-255(文字)>

• ASCII文字

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG, KEYCHAIN

VB-ID-CONFIG, VB-ID-KEYCHAIN

バージョン

8.04.01

使用例

(1) キーチェーン：mychainを作成し、KEYCHAINモードに移行します。

(config)# key chain mychain

(config-keychain)#

(2) キーチェーン：mychainを削除します(自動的にCONFIGモードに移行)。

(config-keychain)# no key chain mychain

(config)#

関連コマンド

key, key-string, accept-lifetime, send-lifetime, show running-config

注意事項

72.23 key

キーチェーンに認証キーを作成/追加し、KEYCHAINKEYモードへ移行します。認証キーを削除する場

合は、noコマンドを使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。マルチ

キーによる認証では、キーチェーンに複数の認証キーを作成でき、認証キー毎にパスワード、有効期

間を設定することで認証を行います。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

認証キーはKEYCHAINモード、KEYCHAINKEYモードから削除可能です。KEYCHAINKEYモードで指定し

た認証キーをnoコマンドで削除した場合、当該認証キーの削除後、自動的にKEYCHAINモードに戻り

ます。

コマンドシンタックス

[ no ] key <KEYID>

KEYID 認証キー識別番号 <0-255>
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コマンドモード

KEYCHAIN, KEYCHAINKEY

VB-ID-KEYCHAIN, VB-ID-KEYCHAINKEY

バージョン

8.04.01

使用例

(1) 認証キー：1を設定し、KEYCHAINKEYモードに移行します。

(config)# key chain mychain

(config-keychain)# key 1

(config-keychain-key)#

(2) 認証キー：1を削除します(自動的にKEYCHAINモードに移行)。

(config-keychain-key)# no key 1

(config-keychain)#

関連コマンド

key chain, key-string, accept-lifetime, send-lifetime, show running-config

注意事項

72.24 key-string

キーチェーン上の各認証キーで使用するパスワードを設定します。設定を削除する場合は、noコマ

ンドを使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

key-string <LINE>

no key-string

LINE 各認証キーで使用するパスワード <1-255(文字)>

• ASCII文字

デフォルト

なし(＝設定なし)

コマンドモード

KEYCHAINKEY

VB-ID-KEYCHAINKEY

バージョン

8.04.01
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使用例

(1) キーチェーン：mychain上の認証キー：1に、パスワード：primeを設定します。

(config)# key chain mychain

(config-keychain)# key 1

(config-keychain-key)# key-string prime

関連コマンド

key, key chain, accept-lifetime, send-lifetime, show running-config

注意事項

パスワードは最大255文字まで設定できますが、パスワードとして有効な文字列は先

頭から16文字です。

72.25 accept-lifetime

キーチェーン上の各認証キーが、有効なキーとして受信される時間を設定します。設定を削除する

場合は、noコマンドを使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

accept-lifetime <START> <END>

no accept-lifetime

START = <HH:MM:SS> ( <DAY> <MONTH> ) ¦ ( <MONTH> <DAY> ) <YEAR>

END = ( <HH:MM:SS> ( <DAY> <MONTH> ) ¦ ( <MONTH> <DAY> ) <YEAR> ) ¦ ( duration

<DTIME> ) ¦ infinite

HH:MM:SS 開始、または満了する時間(時、分、秒)

DAY 開始、または満了する日付 <1-31>

MONTH 開始、または満了する月

• 英語の月名の先頭3文字以上

例：Jan、Feb、August等

YEAR 開始、または満了する年 <1993-2035>

DTIME 秒単位のキーの有効期間 <1-2147483646>

infinite 満了なし

デフォルト

なし(＝設定なし)

コマンドモード

KEYCHAINKEY

VB-ID-KEYCHAINKEY

バージョン
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8.04.01

使用例

(1) キーチェーン：mychain上の認証キー：1に、認証キーの受信有効期間を設定します。

(config)# key chain mychain

(config-keychain)# key 1

(config-keychain-key)# accept-lifetime 03:03:01 dec 3 2004 04:04:02 oct 6 2006

関連コマンド

key, key-string, key chain, send-lifetime, show running-config

注意事項

YEAR値域の上限は、2035年です。2035年を超えて運用する場合はinfinite指定を

ご検討ください。

72.26 send-lifetime

キーチェーン上の各認証キーを送信できる時間を設定します。設定を削除する場合は、noコマンド

を使用してください。

本コマンドは、キーチェーンを定義し、マルチキーにより認証を行うためのコマンドです。

他の認証コマンドとの関係については、73. RIP認証を参照してください。

コマンドシンタックス

send-lifetime <START> <END>

no send-lifetime

START = <HH:MM:SS> ( <DAY> <MONTH> ) ¦ ( <MONTH> <DAY> ) <YEAR>

END = ( <HH:MM:SS> ( <DAY> <MONTH> ) ¦ ( <MONTH> <DAY> ) <YEAR> ) ¦ ( duration

<DTIME> ) ¦ infinite

HH:MM:SS 開始、または満了する時間(時、分、秒)

DAY 開始、または満了する日付 <1-31>

MONTH 開始、または満了する月

• 英語の月名の先頭3文字以上

例：Jan、Feb、August等

YEAR 開始、または満了する年 <1993-2035>

DTIME 秒単位のキーの有効期間 <1-2147483646>

infinite 満了なし

デフォルト

なし(＝設定なし)

コマンドモード

KEYCHAINKEY

VB-ID-KEYCHAINKEY
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バージョン

8.04.01

使用例

(1) キーチェーン：mychain上の認証キー：1に、認証キーの送信有効期間を設定します。

(config)# key chain mychain

(config-keychain)# key 1

(config-keychain-key)# send-lifetime 03:03:01 dec 3 2004 04:04:02 oct 6 2006

関連コマンド

key, key-string, key chain, accept-lifetime, show running-config

注意事項

YEAR値域の上限は、2035年です。2035年を超えて運用する場合はinfinite指定を

ご検討ください。

72.27 show ip protocols

ルーティングプロトコル(OSPF、RIP)のプロセスパラメーター、統計情報を表示します。

ripオプション指定により、RIPの情報を表示します。

オプション未指定の場合は、動作中のルーティングプロトコル(OSPF、RIP)の情報が表示されます。

ospfオプションを指定した場合の詳細は、70.51 節を参照してください。

コマンドシンタックス

show ip protocols [ ospf ¦ rip ]

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) RIPのプロセスパラメーター、統計情報を表示します。

# show ip protocols rip

Routing Protocol is "rip"

  Sending updates every 30 seconds with +/-50%, next due in 29 seconds

  Timeout after 180 seconds, garbage collect after 120 seconds

  Outgoing update filter list for all interface is not set

  Incoming update filter list for all interface is not set

  Default redistribution metric is 1
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  Redistributing:

  Default version control: send version 2, receive version 2

    Interface        Send          Recv   Key-chain

    loopback         2             2

    vlan 100         2             2

    vlan 101         2             2

  Routing for Networks:

    192.168.0.10/32

    vlan 100

    vlan 101

  Routing Information Sources:

    Gateway          Distance  Last Update  Bad Packets  Bad Routes

    100.0.0.126           120  00:00:15               0           0

    100.0.0.254           120  00:00:10               0           0

  Number of routes (including connected): 3

  Distance: (default is 120)

関連コマンド

注意事項

72.28 show ip rip

RIPルートを表示します。

コマンドシンタックス

show ip rip

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) 宛先ネットワーク、ネクストホップ、及びそれに到達するメトリックを含むRIPルーティング

テーブルを表示します。

# show ip rip

total : 2

Codes: R - RIP, Rc - RIP connected, Rs - RIP static, K - Kernel,

       C - Connected, S - Static, O - OSPF, I - IS-IS, B - BGP
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   Network            Next Hop         Metric From            If        Time

Rc 10.10.10.0/24                            1                 vlan 10

R  20.20.20.0/24      10.10.10.2            2 10.10.10.2      vlan 10   02:49

※ BGPは未サポートです。

関連コマンド

注意事項

72.29 show ip rip interface

RIPインターフェースの情報を表示します。

コマンドシンタックス

show ip rip interface [ ( vlan <VID> ) ¦ loopback ]

VID 表示するインターフェースのVLAN ID

loopback ループバックインターフェース

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) RIPが有効になっているインターフェース情報を表示します。

# show ip rip interface

loopback is up, line protocol is up

  Routing Protocol: RIP

    Receive RIP packets

    Send RIP packets

    Passive interface: Disabled

    Split horizon: Enabled with Poisoned Reversed

    IP interface address:

      127.0.0.1/8

      192.168.0.10/32

vlan 100 is up, line protocol is up

  Routing Protocol: RIP

    Receive RIP packets

    Send RIP packets
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    Passive interface: Disabled

    Split horizon: Enabled with Poisoned Reversed

    IP interface address:

      100.0.0.1/25

関連コマンド

注意事項

72.30 show tech-support rip

RIP機能の各種情報を収集し表示します。本コマンドで表示する内容は、表72-1に示すコマンドが

収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダンプ情報(独自

形式で表示)を含めて取得し表示します。

表 72-1 コマンドにより収集可能なRIP情報

項番 収集可能なRIP情報

28.19show system

28.18show version

57.2 show ip route

57.3 show ip route cache

58.7 show arp cache

72.28show ip rip

72.29show ip rip interface

72.27show ip protocols rip

コマンドシンタックス

show tech-support rip [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

関連コマンド

注意事項
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system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

72.31 clear ip rip route

RIPルート情報をクリアします。

redistributeコマンドにより、他のルーティングプロトコルから再配布されたRIPルート以外のル

ートについては、no redistributeコマンドや、再配布元のルートの削除等により再配布が終了し、

metricが16になったあとガベージコレクションタイマーにより削除されるまでの間のルートのみ

が、当コマンドによる削除対象となります。

コマンドシンタックス

clear ip rip route <ADDR/MASK> ¦ all ¦ connected ¦ rip ¦ ospf ¦ static

ADDR/MASK ネットワークアドレス、及びマスク長

all RIPルーティングテーブル全体

connected 接続されたルート

rip RIPルート

ospf OSPFルート

static スタティックルート

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) RIPルーティングテーブルからOSPFルートを削除します。

# clear ip rip route ospf

関連コマンド

注意事項
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73. RIP認証

本装置はRIPv2のメッセージ認証をサポートしており、用途や場面に応じてシンプルパスワード、

MD5認証、または単一のキー(シングルキー)と複数のキー(マルチキー)のオプションを選択すること

ができます。

73.1 単一のキーによる認証

以下の手順により、単一の認証キーを使うシングルキーによるRIPv2認証が有効になるように設定

します。

(1) パスワードを定義

IF-VLANモードで、以下のコマンドを使用して、認証キーとして使用するパスワード <1-16>を指

定します。

ip rip authentication string <LINE>

(<LINE>は認証キーとして使用するパスワード)

(2) インターフェース上の認証モードを指定

IF-VLANモードで、以下のコマンドを使用して、インターフェース上でテキスト、またはMD5認

証のどちらを使用するかを指定します。

ip rip authentication mode md5 ¦ text

使用例

VLAN ID：1、パスワード：mykeyで認証を有効とし、認証モードをMD5認証にします。

(config)# interface vlan 1

(config-if-vlan)# ip rip authentication string mykey

(config-if-vlan)# ip rip authentication mode md5

73.2 複数のキーによる認証

以下の手順により、時間により異なる複数の認証キーを使う、マルチキーによるRIPv2認証が有効

になるように設定します。

(1) キーチェーンを定義

CONFIGモードで、以下のコマンドにより、キーチェーン名を持つキーチェーンを指定します。

key chain <CHAINNAME>

(<CHAINNAME>はキーチェーン(管理する認証キーのセット)の名前)

(2) 認証キーを定義

KEYCHAINモードで、以下のコマンドを使用して、定義したキーチェーン上の認証キーを指定しま

す。

key <KEYID>

(<KEYID>は認証キー識別番号)

(3) パスワードを定義

KEYCHAINKEYモードで、以下のコマンドを使用して、認証キーが使用するパスワードを指定しま

す。

key-string <LINE>

(<LINE>は認証キーが使用するパスワード)

(4) 認証キー管理オプションを設定

このオプションは、この段階、もしくはマルチキーが使用される段階で後から実行することがで

きます。このオプションは、KEYCHAINKEYモードで設定します。
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キーチェーン上の認証キーが有効なキーとして受信される時間を、以下のコマンドを使用して設

定します。

accept-lifetime <START> <END>

(<START>、<END>は認証キーが有効なキーとして受信される開始時間と終了時間)

キーチェーン上の認証キーが送信できる時間を、以下のコマンドを使用して設定します。

send-lifetime <START> <END>

(<START>、<END>は認証キーが送信できる開始時間と終了時間)

(5) インターフェース上で認証を有効に設定

IF-VLANモードで、以下のコマンドを使用して、インターフェース上で使用するキーチェーンを

指定し、認証を有効にします。

ip rip authentication key-chain <CHAINNAME>

(<CHAINNAME>はキーチェーン(有効にする認証キーのセット)の名前)

(6) インターフェースの認証モードを指定

IF-VLANモードで、以下のコマンドを使用して、インターフェースがテキスト、またはMD5認証

のどちらを使用するかを指定します。

ip rip authentication mode md5 ¦ text

使用例

パスワード：sampleを、キーチェーン：mychainの認証キー：1として設定します。

VLAN ID：1で認証を有効とし、認証モードをMD5認証に設定します。

(config)# key chain mychain

(config-keychain)# key 1

(config-keychain-key)# key-string sample

(config-keychain-key)# accept-lifetime 10:00:00 Dec 08 2009 duration 43200

(config-keychain-key)# send-lifetime 10:00:00 Dec 8 2009 duration 43200

(config-keychain-key)# exit

(config-keychain)# exit

(config)# interface vlan 1

(config-if-vlan)# ip rip authentication key-chain mychain

(config-if-vlan)# ip rip authentication mode md5
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74. RIPng

Routing Information Protocol Next Generation(RIPng)の各コマンドについて説明します。

74.1 router ipv6 rip

RIPngルーティングプロセスを使用可能にし、RIPngモードへ移行します。RIPngルーティングプロ

セスを終了し、設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] router ipv6 rip

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) RIPngルーティングプロセスを開始し、RIPngモードへ移行します。

(config)# router ipv6 rip

(config-router)#

関連コマンド

ipv6 router rip, show ipv6 rip, show running-config

注意事項

74.2 ipv6 router rip

指定インターフェースのRIPngルーティングを有効にします。無効にする場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] ipv6 router rip

デフォルト

なし(＝RIPngルーティング無効)

コマンドモード

IF-VLAN

バージョン

8.19.01

937/1409



使用例

(1) VLAN ID：100のRIPngルーティングを有効にします。

(config)# interface vlan 100

(config-if-vlan)# ipv6 router rip

関連コマンド

router ipv6 rip, show running-config

注意事項

74.3 timers basic

ルーティングアップデートのタイマーを設定します。設定をデフォルト値に戻す場合は、noコマン

ドを使用してください。

RIPngルートは、ルーティングアップデートにより、<UPDATE>に指定した更新タイマーの間隔で隣

接する各ルーターに送信します。

隣接ルーターから、<TIMEOUT>に指定したタイムアウトタイマーの時間以内にルーティングアップ

デートを受信できなかった場合には、該当するルートが無効になります。それに伴い、61.2 show

ipv6 routeコマンドで表示されるIPv6ルーティングテーブルからは、該当するルートが削除されま

す。

ただし、無効となったルートは<GARBAGE>に指定したガベージコレクションタイマーが満了するま

で、show ipv6 ripコマンドで表示されるRIPngルーティングテーブルに保持され、隣接ルーターに

通知します。ガベージコレクションタイマー満了後に、RIPngルーティングテーブルから削除されま

す。

RIPngは自装置のタイマーのみを管理し、隣接ルーターとのタイマーの同期は行わないため、RIPng

ネットワーク内の全ルーターに同じタイマー値を設定する必要があります。

コマンドシンタックス

timers basic <UPDATE> <TIMEOUT> <GARBAGE>

no timers basic

UPDATE ルーティングテーブル更新タイマー <5-2147483647(秒)>

TIMEOUT タイムアウトタイマー <5-2147483647(秒)>

• 本設定時間経過後、ルーティングアップデートを受信しない場合、

当該ルートが無効であることを通知

GARBAGE ガベージコレクションタイマー <5-2147483647(秒)>

デフォルト

更新タイマー：30(秒)

タイムアウトタイマー：180(秒)

ガベージコレクションタイマー：120(秒)

コマンドモード

RIPng
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バージョン

8.19.01

使用例

(1)ルーティングアップデートに対して、更新タイマー：30秒、タイムアウトタイマー：180秒、

ガベージコレクションタイマー：120秒に設定します。

(config)# router ipv6 rip

(config-router)# timers basic 30 180 120

関連コマンド

show ipv6 protocols rip, show running-config

注意事項

98. Virtual BoxCore併用時は、デフォルト値以上の値を設定してください。

74.4 ipv6 rip send-packet

インターフェース毎に、RIPngパケットの送信を有効にします。設定を無効にする場合は、noコマ

ンドを使用してください。

コマンドシンタックス

[ no ] ipv6 rip send-packet

デフォルト

なし(＝送信可能)

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1において、RIPngパケットの送信を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 rip send-packet

関連コマンド

ipv6 rip receive-packet, show running-config

注意事項

74.5 ipv6 rip receive-packet
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インターフェース毎に、RIPngパケットの受信を有効にします。設定を無効にする場合は、noコマ

ンドを使用してください。

コマンドシンタックス

[ no ] ipv6 rip receive-packet

デフォルト

なし(＝受信可能)

コマンドモード

IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1において、RIPngパケットの受信を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 rip receive-packet

関連コマンド

ipv6 rip send-packet, show running-config

注意事項

74.6 ipv6 rip split-horizon

インターフェース毎に、スプリットホライズン動作を設定します。デフォルトでは、ポイズンリバ

ース付きスプリットホライズンに設定されています。スプリットホライズンを無効にする場合は、no

コマンドを使用してください。

オプション指定なしの場合(ポイズンリバース無しスプリットホライズン)は、RIPngルートに送信

元ルーターから学習したルートを含めずに通知します。

poisonedオプションを指定した場合(ポイズンリバース付きスプリットホライズン)は、RIPngルー

トに送信元ルーターから学習したルートを、メトリック：16(到達不可能)に設定して通知します。

コマンドシンタックス

ipv6 rip split-horizon [ poisoned ]

no ipv6 rip split-horizon

poisoned ポイズンリバース付きスプリットホライズン

デフォルト

ポイズンリバース付きスプリットホライズン

コマンドモード
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IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1にポイズンリバース付きスプリットホライズンを設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 rip split-horizon poisoned

関連コマンド

show running-config

注意事項

“ipv6 rip split-horizon poisoned”を指定した場合は、デフォルト値に戻るため設

定の表示では何も表示されません。“ipv6 rip split-horizon”(ポイズンリバース無

し)、または“no ipv6 rip split-horizon”(スプリットホライズン無効)を指定した

場合は、設定に表示されます。

74.7 default-information originate

RIPngにデフォルトルートを生成します。設定を削除する場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

[ no ] default-information originate

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) RIPngにデフォルトルートを生成します。

(config)# router ipv6 rip

(config-router)# default-information originate

関連コマンド

show running-config
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注意事項

74.8 route

RIPngにスタティックルートを設定します。設定を削除する場合は、noコマンドを使用してくださ

い。本コマンドは、主にデバッグ用です。設定したスタティックルートは、IPv6ルート情報(61.2

show ipv6 route)には表示されませんが、RIPngルート情報(show ipv6 rip)で確認可能です。

コマンドシンタックス

[ no ] route <IPv6PREFIX/PREFIX>

IPv6PREFIX/PREFIXIPv6プレフィックス、及びプレフィックス長

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) RIPngに3ffe:506::1/48のスタティックルートを設定します。

(config)# router ipv6 rip

(config-router)# route 3ffe:506::1/48

関連コマンド

show ipv6 rip, clear ipv6 rip, show running-config

注意事項

74.9 passive-interface

パッシブインターフェースを設定します。設定を削除する場合は、noコマンドを設定してくださ

い。本設定により、指定したインターフェースでは、マルチキャストによるRIPngパケットの送信を

停止し、受信のみを行います。

コマンドシンタックス

[ no ] passive-interface ( vlan <VID> ) ¦ loopback

VID VLAN ID <1-4094>

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)
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コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) VLAN ID：1をパッシブインターフェースに設定します。

(config)# router ipv6 rip

(config-router)# passive-interface vlan 1

関連コマンド

show ipv6 rip, show running-config

注意事項

74.10 neighbor

ルートを通知する特定の隣接ルーターを設定します。設定を削除する場合は、noコマンドを使用し

てください。本設定は、接続された各ポイントツーポイントリンクで使用します。本設定で指定した

隣接ルーターに対して、ユニキャストのRIPngパケットでルートを交換します。ルートを通知する特

定の隣接ルーターは、複数設定することが可能です。

マルチキャストによるRIPngパケットの送信を停止するpassive-interfaceコマンドと併用し、特

定の隣接ルーターにルートを通知するために使用します。

コマンドシンタックス

[ no ] neighbor <IPv6ADDR> ( vlan <VID> ) ¦ loopback

IPv6ADDR ルートを通知する隣接ルーターのIPv6アドレス

VID VLAN ID <1-4094>

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) RIPngパケットの宛先をIPv6アドレス：fe80::240:66ff:fe59:5526の隣接ルーターに設定し

ます。
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(config)# router ipv6 rip

(config-router)# neighbor fe80::240:66ff:fe59:5526 vlan 1

関連コマンド

passive-interface, show running-config

注意事項

74.11 offset-list

IPv6アクセスリスト(68.3 ipv6 access-list)を使用して、受信、または送信するRIPngルートの

メトリックに、指定したオフセット値を加算します。設定を削除する場合は、noコマンドを使用して

ください。

コマンドシンタックス

[ no ] offset-list <NAME> in ¦ out <OFFSET> [ ( vlan <VID> ) ¦ loopback ]

NAME IPv6アクセスリスト名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

in 受信RIPngルート

out 送信RIPngルート

OFFSET メトリックに加算するオフセット値 <0-16>

VID VLAN ID <1-4094>

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) VLAN ID：1から受信するRIPngルートの中で、アクセスリスト：list1で指定されたIPv6ア

ドレスに一致するルートのメトリックにオフセット値：5を加算します。

(config)# router ipv6 rip

(config-router)# offset-list list1 in 5 vlan 1

関連コマンド

ipv6 access-list, show running-config

注意事項
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74.12 distribute-list

IPv6アクセスリスト(68.3 ipv6 access-list)、または IPv6プレフィックスリスト(69.2 ipv6

prefix-list)を使用して、受信、または送信するRIPngルートをフィルタリングします。設定を削除

する場合は、noコマンドを使用してください。

VLANインターフェースが指定されていない場合、フィルターは全てのインターフェースに適用され

ます。

コマンドシンタックス

[ no ] distribute-list <NAME> ¦ ( prefix <PREFIXLIST> ) in ¦ out [ vlan <VID> ]

NAME IPv6アクセスリスト名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

PREFIXLIST IPv6プレフィックスリスト名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

in 受信RIPngルート

out 送信RIPngルート

VID ディストリビュートリストを適用するVLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) プレフィックスリスト：myfilterを使用し受信RIPngルートをフィルタリングします。

(config)# router ipv6 rip

(config-router)# distribute-list prefix myfilter in vlan 1

関連コマンド

ipv6 access-list, ipv6 prefix-list, show running-config

注意事項

74.13 redistribute

他のルーティングプロトコルからのルートを再配布します。設定を削除する場合は、noコマンドを

使用してください。

再配布ルートに割り当てるメトリック値はmetricオプションで変更可能です。
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本コマンドのmetricオプションによる設定は、default-metricコマンドの設定よりも優先されま

す。

また、route-mapオプションにより、76. ルートマップを使用して、再配布条件を変更することも

可能です。

コマンドシンタックス

redistribute connected ¦ static ¦ ospf [ <METRIC> ] [ <ROUTEMAP> ]

no redistribute connected ¦ static ¦ ospf

METRIC = metric <METRICVALUE>

ROUTEMAP = route-map <WORD>

METRICVALUE再配布ルートに割り当てるメトリック値 <0-16>

WORD 再配布ルートに使用するルートマップ名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

connected 接続されたルートの再配布

static スタティックルートの再配布

ospf OSPFv3の再配布

デフォルト

なし(＝設定なし)

コマンドモード

RIPng

バージョン

8.20.01

8.21.01：route-mapオプション追加

使用例

(1) 接続されたルートをRIPngへ再配布します。

(config)# router ipv6 rip

(config-router)# redistribute connected

関連コマンド

route-map, show running-config

注意事項

74.14 default-metric

再配布ルートに割り当てるメトリック値を設定します。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

本コマンドはredistributeコマンドと併用し、他のルーティングプロトコルからのルートを指定

したメトリック値で再配布します。
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全てのルーティングプロトコルは、それぞれ異なるメトリック値を持っており、直接、比較するこ

とはできません。本設定は、互換性のないメトリック値を持つルートの再配布を容易にするために、

全ての再配布ルートに対し、同一のメトリック値を適用します。

ただし、redistributeコマンドのmetricオプションによる設定は、本設定よりも優先されます。

コマンドシンタックス

default-metric <METRIC>

no default-metric

METRIC メトリック値 <1-16>

デフォルト

1

コマンドモード

RIPng

バージョン

8.20.01

使用例

(1) 再配布ルートにメトリック値：10を割り当てます。

(config)# router ipv6 rip

(config-router)# default-metric 10

関連コマンド

show running-config

注意事項

74.15 distance

管理距離を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

管理距離は、2つの異なるルーティングプロトコルから同じ相手先に向けて、2つ以上の異なるル

ートがある場合に、ルーターがルートを選択するために使用する優先度です。管理距離が短いほど、

プロトコルの信頼性が高くなることを示します。

コマンドシンタックス

distance <DISTANCE>

no distance [ <DISTANCE> ]

DISTANCE 管理距離値 <1-255>

デフォルト

120
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コマンドモード

RIPng

バージョン

8.19.01

使用例

(1) RIPngルートの管理距離を100に設定します。

(config)# router ipv6 rip

(config-router)# distance 100

関連コマンド

show running-config

注意事項

他のルーティング機能(61.1 ipv6 route、71. OSPFv3)のIPv6ルートと管理距離が等

しくならないように設定してください。

74.16 show ipv6 protocols

ルーティングプロトコル(OSPFv3、RIPng)のプロセスパラメーター、統計情報を表示します。

ripオプション指定により、RIPngの情報を表示します。

オプション未指定の場合は、動作中のルーティングプロトコル(OSPFv3、RIPng)の情報が表示され

ます。

ospfオプションを指定した場合の詳細は、71.40 節を参照してください。

コマンドシンタックス

show ipv6 protocols [ ospf ¦ rip ]

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) RIPngのプロセスパラメーター、統計情報を表示します。

# show ipv6 protocols rip

Routing Protocol is "ripng"

  Sending updates every 30 seconds with +/-50%

  Timeout after 180 seconds, garbage collect after 120 seconds

  Outgoing update filter list for all interface is not set

  Incoming update filter list for all interface is not set

  Default redistribution metric is 1
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  Redistributing:

  Interface

  Routing for Networks:

    fe80::240:66ff:fe33:ce6d vlan 100

   the maximum number of RIP routes allowed: 100

   the threshold for warning: 80

    

関連コマンド

注意事項

74.17 show ipv6 rip

RIPngルートを表示します。

コマンドシンタックス

show ipv6 rip

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) 宛先ネットワーク、ネクストホップ、及びそれに到達するメトリックを含むRIPngルーティン

グテーブルを表示します。

# show ipv6 rip

total : 2

Codes: R - R - RIP, Rc - RIP connected, Rs - RIP static, Ra - RIP aggregated,

       Rcx - RIP connect suppressed, Rsx - RIP static suppressed,

       K - Kernel, C - Connected, S - Static, O - OSPF, I - IS-IS, B - BGP

   Network

   Next Hop                                    If        Met   Tag Time

Rc 10:1::/64

   ::                                          vlan 1000   1     0     

Rc 10:2::/65

   ::                                          vlan 1000   1     0     

※ BGPは未サポートです。

関連コマンド
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注意事項

74.18 show ipv6 rip interface

RIPngインターフェースの情報を表示します。

コマンドシンタックス

show ipv6 rip interface [ ( vlan <VID> ) ¦ loopback ]

VID 表示するインターフェースのVLAN ID <1-4094>

loopback ループバックインターフェース

コマンドモード

VIEW, ENABLE

バージョン

8.19.01

使用例

(1) RIPngが有効になっているインターフェース情報を表示します。

# show ipv6 rip interface

loopback is up, line protocol is up

  RIPng is not enabled on this interface

vlan 100 is up, line protocol is up

  RIPng is not enabled on this interface

vlan 101  is down, line protocol is down

  RIPng is not enabled on this interface

vlan 102 is up, line protocol is up

  Routing Protocol: RIPng

    Passive interface: Disabled

    Split horizon: Enabled with Poisoned Reversed

    IP interface address:

      3ffe:ffff::1/64

      3ffe:fffe::1/64

関連コマンド

注意事項

74.19 show ipv6 tech-support ripng

RIPng機能の各種情報を収集し表示します。本コマンドで表示する内容は、表74-1に示すコマンド

が収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダンプ情報(独

自形式で表示)を含めて取得し表示します。

表 74-1 収集可能なRIPng情報
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項番 収集可能なRIPng情報

28.19show system

28.18show version

61.2 show ipv6 route

61.3 show ipv6 route cache

62.15show ipv6 neighbors

74.17show ipv6 rip

74.18show ipv6 rip interface

74.16show ipv6 protocols rip

コマンドシンタックス

show ipv6 tech-support ripng [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

バージョン

8.19.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

74.20 clear ipv6 rip route

RIPngルート情報をクリアします。

redistributeコマンドにより、他のルーティングプロトコルから再配布されたRIPng以外のルート

については、no redistributeコマンドや、再配布元のルートの削除等により再配布が終了し、メト

リックが16になったあとガベージコレクションタイマーにより削除されるまでの間のルートのみ

が、当コマンドによる削除対象となります。

コマンドシンタックス

clear ipv6 rip route <IPv6PREFIX/PREFIX> ¦ all ¦ connected ¦ rip ¦ ospf ¦ static

IPv6PREFIX/PREFIXIPv6プレフィックス、及びプレフィックス長

all RIPngルーティングテーブル全体

connected 接続されたルート

rip RIPngルート
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ospf OSPFv3ルート

static スタティックルート

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

バージョン

8.19.01

使用例

(1) RIPngルーティングテーブルからOSPFv3ルートを削除します。

# clear ipv6 rip route ospf

関連コマンド

注意事項
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75. 等コストマルチパス(ECMP)

57.1 ip route、61.1 ipv6 route、70. OSPF、71. OSPFv3にて生成する経路が、コストの等しい複

数のネクストホップを持っている場合に、ロードバランスを行います。

75.1 ecmp-algorithm

等コストマルチパス(ECMP)において、出力ネクストホップ選択アルゴリズムの要素を追加できま

す。無効にする場合は、noコマンドを使用してください。無効の場合は、送信元IPアドレス/IPv6

アドレスのみの要素を元に出力ネクストホップの振分け先が決定されます。

本コマンドは、L3ライセンス有効時のみ設定可能です。

コマンドシンタックス

ecmp-algorithm src-dst-ip ¦ src-dst-ip-tcp-udp ¦ src-ip-tcp-udp

no ecmp-algorithm

src-dst-ip 「宛先IPアドレス/IPv6アドレス」をアルゴリズムの要素に追加

src-dst-ip-tcp-udp「宛先IPアドレス/IPv6アドレスとTCP/UDPの宛先、送信元ポート」

をアルゴリズムの要素に追加

src-ip-tcp-udp「TCP/UDPの宛先、送信元ポート」をアルゴリズムの要素に追加

デフォルト

no ecmp-algorithm（＝無効）

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) アルゴリズムの要素に、宛先IPアドレス/IPv6アドレスを追加します。

(config)# ecmp-algorithm src-dst-ip

(2) アルゴリズムの要素に宛先IPアドレス/IPv6アドレスとTCP/UDPの宛先、送信元ポートを追加

します。

(config)# ecmp-algorithm src-dst-ip-tcp-udp

(3) アルゴリズムの要素にTCP/UDPの宛先、送信元ポートを追加します。

(config)# ecmp-algorithm src-ip-tcp-udp

(4) アルゴリズムの要素を無効状態にし、デフォルトの状態に戻します。

(config)# no ecmp-algorithm

関連コマンド

show running-config
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注意事項

工場出荷時のアルゴリズムの要素は、送信元IPアドレス/IPv6アドレスです。また、

送信元IPアドレス/IPv6アドレスをアルゴリズムの要素から外すことはできませ

ん。

TCP/UDP以外のIPパケットを中継する場合は、分散アルゴリズムの要素における

TCP/UDPの宛先、送信元ポートの設定は無視されます。

L3ライセンスを削除して、装置を再起動すると、工場出荷時の設定に戻ります。

ECMPのネクストホップ数が2、4、8個以外の場合、振り分けに偏りが発生します。

送信先、送信元のIPアドレス/IPv6アドレスやポート番号の組み合わせが同一のパ

ケットについては常に同一のネクストホップを使用しますので、同一の組み合わせの

パケット通信が多い環境の場合偏りが発生します。

ECMPのハードウェアで登録処理される最大ネクストホップ数は8個です。ECMPのネ

クストホップ数は8個以内で使用してください。

ECMP経路の最大数は Apresia13000/13100/13200シリーズが 256ルート、

Apresia15000シリーズが512ルートです。また、57.1 ip route、61.1 ipv6 route、

70. OSPF、71. OSPFv3で使用されるECMP経路の総数が、この最大数を超えないよう

にしてください。
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76. ルートマップ

ルートマップでは、1つのルーティングプロトコルから他のルーティングプロトコルにルートを再

配布する際の条件、及び再配布動作を設定できます。matchコマンドは、ルートの一致条件を指定し

ます。setコマンドは、一致条件が満たされた場合に実行する再配布動作を指定します。指定した条

件に完全に一致しない場合は、ルートの再配布や制御はされません。また、ルートマップはシーケン

ス番号の若番から処理します。若番の条件に一致しない場合でも、老番の条件に一致させることによ

り、拒否、及び再配布動作を変更可能です。

76.1 route-map

ルートマップを作成し、ROUTEMAPモードに移行します。ルートマップを削除する場合は、noコマ

ンドを使用してください。

コマンドシンタックス

[ no ] route-map <MAPNAME> deny ¦ permit <SEQVALUE>

no route-map <MAPNAME>

MAPNAME ルートマップ名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能

SEQVALUE シーケンス番号

deny ルートマップ内の条件を満たした場合に再配布を拒否

permit ルートマップ内の条件を満たした場合に再配布を許可

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) ルートマップ名：myroute、permit属性、シーケンス番号：3のルートマップを作成し、ROUTEMAP

モードに移行します。

(config)# route-map myroute permit 3

(config-route-map)#

関連コマンド

redistribute, default-information, show route-map, show running-config

注意事項
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ルートマップの最大サポート数は500個です。

76.2 match ip address

ルートマップで一致させるIPアドレスを68. アクセスリストで設定します。設定を削除する場合

は、noコマンドを使用してください。

指定したIPアドレスと一致するルートがある場合、route-map permit/denyの設定に従い再配布、

あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

match ip address <NUMBER>

no match ip address [ <NUMBER> ]

NUMBER 68. アクセスリスト番号 <1-199>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) アクセスリスト番号：10で指定しているIPアドレスを、ルートマップで一致させるIPアドレ

スに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ip address 10

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIP、及びOSPFで使用可能です。

no match ip addressコマンドではmatch ip address prefix-listの設定は削除さ

れません。

76.3 match ip address prefix-list
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ルートマップで一致させるIPアドレスを69. プレフィックスリストで指定します。設定を削除す

る場合は、noコマンドを使用してください。

指定したIPアドレスと一致するルートがある場合、route-map permit/denyの設定に従い再配布、

あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

match ip address prefix-list <WORD>

no match ip address prefix-list [ <WORD> ]

WORD 69. プレフィックスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) プレフィックスリスト名：Listで指定しているIPアドレスを、ルートマップで一致させるIP

アドレスに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ip address prefix-list List

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIPで使用可能です。

76.4 match ipv6 address

ルートマップで一致させるIPv6アドレスを68.3 ipv6 access-listで設定します。設定を削除す

る場合は、noコマンドを使用してください。

指定したIPv6アドレスと一致するルートがある場合、route-map permit/denyの設定に従い再配

布、あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス
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match ipv6 address <WORD>

no match ipv6 address [ <WORD> ]

WORD • 68.3 IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝ 設定なし)

コマンドモード

ROUTEMAP

バージョン

8.21.01

使用例

(1)アクセスリスト名：list1で指定しているIPv6アドレスを、ルートマップで一致させるIPv6

アドレスに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ipv6 address list1

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIPngで使用可能です。

no match ipv6 addressコマンドではmatch ipv6 address prefix-listの設定は削

除されません。

IPv6アクセスリスト名を数字のみの文字列で設定する場合、以下の範囲内で設定し

てください。

• 1-199

• 1300-2699

IPv6アクセスリスト名にIPv4アドレスやIPv6アドレスを指定することはできませ

ん。

76.5 match ipv6 address prefix-list

ルートマップで一致させるIPv6アドレスを69.2 ipv6 prefix-listで設定します。設定を削除す

る場合は、noコマンドを使用してください。
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指定したIPv6アドレスと一致するルートがある場合、route-map permit/denyの設定に従い再配

布、あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

match ipv6 address prefix-list <WORD>

no match ipv6 address prefix-list [ <WORD> ]

WORD 69.2 IPv6プレフィックスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

バージョン

8.21.01

使用例

(1) プレフィックスリスト名：list1で指定しているIPv6アドレスを、ルートマップで一致させる

IPv6アドレスに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ipv6 address prefix-list list1

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIPngプロトコルで使用可能です。

76.6 match ip next-hop

ルートマップで一致させるネクストホップアドレスを68. アクセスリストで設定します。設定を

削除する場合は、noコマンドを使用してください。

指定したネクストホップアドレスと一致するルートがある場合、route-map permit/denyの設定に

従い再配布、あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされま

せん。

コマンドシンタックス

match ip next-hop <NUMBER>

no match ip next-hop [ <NUMBER> ]
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NUMBER 68. アクセスリスト番号 <1-199>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) アクセスリスト番号：10で指定しているネクストホップアドレスを、ルートマップで一致させ

るネクストホップアドレスに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ip next-hop 10

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIP、及びOSPFで使用可能です。

no match ip next-hopコマンドではmatch ip next-hop prefix-listの設定は削除

されません。

76.7 match ip next-hop prefix-list

ルートマップで一致させるネクストホップアドレスを69. プレフィックスリストで設定します。

設定を削除する場合は、noコマンドを使用してください。

指定したネクストホップアドレスと一致するルートがある場合、route-map permit/denyの設定に

従い再配布、あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされま

せん。

コマンドシンタックス

match ip next-hop prefix-list <WORD>

no match ip next-hop prefix-list [ <WORD> ]

WORD 69. プレフィックスリスト名 <1-255(文字)>

• ASCII文字

• ダブルクォーテーションで囲めば、空白文字を使用可能
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デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1)プレフィックスリスト名：List1で指定しているネクストホップアドレスを、ルートマップで

一致させるネクストホップアドレスに設定します。

(config)# route-map myroute permit 3

(config-route-map)# match ip next-hop prefix-list List1

関連コマンド

show route-map, show running-config

注意事項

本コマンドは、RIPで使用可能です。

76.8 match metric

ルートマップで一致させるメトリック値を設定します。設定を削除する場合は、noコマンドを使用

してください。

指定したメトリック値と一致するルートがある場合、route-map permit/denyの設定に従い再配布、

あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

match metric <METRICVALUE>

no match metric [ <METRICVALUE> ]

METRICVALUE• OSPF用メトリック値 <0-16777215>

• RIP用メトリック値 <1-16>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP
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VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) ルートマップで一致させるメトリック値を100に設定します。

(config)# route-map myroute permit 3

(config-route-map)# match metric 100

関連コマンド

match route-type external, match tag, show route-map, show running-config

注意事項

本コマンドは、RIP、及びOSPFで使用可能です。ただし、適用されるメトリック値の

範囲が異なるため注意してください。

76.9 match route-type external

ルートマップで一致させる外部ルートタイプ(メトリックタイプ)を設定します。設定を削除する

場合は、noコマンドを使用してください。

本コマンドは、OSPFのAS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)におけるメトリ

ックタイプを対象とし、メトリックタイプは1、または2のどちらかです。external type-1は、メ

トリックタイプが1の外部ルートのみに、external type-2はメトリックタイプ2の外部ルートのみ

に一致します。

指定したメトリックタイプと一致するルートがある場合、route-map permit/denyの設定に従い再

配布、あるいは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

match route-type external type-1 ¦ type-2

no match route-type external [ type-1 ¦ type-2 ]

type-1 AS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)メトリッ

クタイプ：1

type-2 AS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)メトリッ

クタイプ：2

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP
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バージョン

8.04.01

使用例

(1) ルートマップで一致させるメトリックタイプをtype-1に設定します。

(config)# route-map myroute permit 3

(config-route-map)# match route-type external type-1

関連コマンド

match tag, show route-map, show running-config

注意事項

本コマンドは、OSPFでのみ使用可能です。

76.10 match tag

ルートマップで一致させるタグ値を設定します。設定を削除する場合は、noコマンドを使用してく

ださい。本コマンドは、OSPFの外部ルートに付与されたルートタグを対象とします。

指定したタグ値と一致するルートがある場合、route-map permit/denyの設定に従い再配布、ある

いは制御されます。一致条件を満たさない場合は、ルートの再配布や制御はされません。

コマンドシンタックス

[ no ] match tag <TAG_VALUE>

no match tag

TAG_VALUE タグ値 <0-4294967295>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.07.01

使用例

(1) ルートマップで一致させるタグ値を100に設定します。

(config)# route-map myroute permit 3

(config-route-map)# match tag 100
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関連コマンド

match metric, match route-type external, show route-map, show running-config

注意事項

本コマンドは、OSPFでのみ使用可能です。

本機能で指定したタグ値以外の同一ルートを受信している場合、本機能は動作しませ

ん。タグ値を同一にするか、68. アクセスリスト機能により異なるタグ値の同一ルー

トを受信させないようにしてください。

76.11 set ip next-hop

ルートマップで一致したルートに対して、再配布時のネクストホップアドレスを設定します。設定

を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] set ip next-hop <ADDR>

no set ip next-hop

ADDR ネクストホップルーターのアドレス

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) 再配布時のネクストホップアドレスを10.10.0.67に設定します。

(config)# route-map myroute permit 3

(config-route-map)# set ip next-hop 10.10.0.67

関連コマンド

set metric, show route-map, show running-config

注意事項
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本コマンドは、RIPv2、及びOSPFでのみ使用可能です。

OSPFからRIPv2への再配布先がECMP接続を含む複数インターフェースの場合、本設

定が有効とならない場合があります。

76.12 set metric

ルートマップで一致したルートに対して、再配布時のメトリック値を設定します。設定を削除する

場合は、noコマンドを使用してください。

コマンドシンタックス

set metric <METRICVALUE>

no set metric [ <METRICVALUE> ]

METRICVALUEメトリック値 <0-4294967295>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) 再配布時のメトリック値を6に設定します。

(config)# route-map myroute permit 3

(config-route-map)# set metric 6

関連コマンド

redistribute, default-information, show route-map, show running-config

注意事項

本コマンドは、RIP、及びOSPFで使用可能です。

76.13 set metric-type

ルートマップで一致したルートに対して、再配布時のメトリックタイプを設定します。設定を削除

する場合は、noコマンドを使用してください。
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本コマンドは、OSPFへの再配布時を対象とし、AS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタ

イプ：7)のメトリックタイプを1、または2のどちらかに設定します。

コマンドシンタックス

[ no ] set metric-type type-1 ¦ type-2

no set metric-type

type-1 AS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)メトリッ

クタイプ：1

type-2 AS外部LSA(LSAタイプ：5)とNSSA外部LSA(LSAタイプ：7)メトリッ

クタイプ：2

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

使用例

(1) 再配布時のメトリックタイプをtype-1に設定します。

(config)# route-map myroute permit 3

(config-route-map)# set metric-type type-1

関連コマンド

redistribute, default-information, show route-map, show running-config

注意事項

本コマンドは、OSPFでのみ使用可能です。

76.14 set tag

ルートマップで一致したルートに対して、再配布時のタグ値を設定します。設定を削除する場合

は、noコマンドを使用してください。

本コマンドは、OSPFとOSPFv3への再配布時を対象とし、OSPFとOSPFv3の外部ルートに対して、

指定したタグ値のルートタグが付与されます。

コマンドシンタックス

[ no ] set tag <TAG_VALUE>
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no set tag

TAG_VALUE タグ値 <0-4294967295>

デフォルト

なし(＝設定なし)

コマンドモード

ROUTEMAP

VB-ID-ROUTEMAP

VB-IDRange-ROUTEMAP

バージョン

8.04.01

8.21.01：OSPFv3に対応

使用例

(1) 再配布時のタグ値を6に設定します。

(config)# route-map myroute permit 3

(config-route-map)# set tag 6

関連コマンド

redistribute, default-information, show route-map, show running-config

注意事項

本コマンドは、OSPFとOSPFv3で使用可能です。

76.15 show route-map

設定されているルートマップ情報を表示します。

コマンドシンタックス

show route-map

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01
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使用例

(1) 設定されているルートマップ情報を表示します。

# show route-map

route-map map1, deny, sequence 10

  Match clauses:

    ip address 20

  Set clauses:

    metric 10

関連コマンド

注意事項
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77. ポリシーベースルーティング

ルーティングプロトコルで登録された経路情報に従わないで、パケットをユーザーが設定したポリ

シーに基づき特定経路に転送します。転送先はaction routingで設定します。

指定した宛先(ネクストホップ)に対して、装置側から自発的にARPを解決します。ARPが解決され

るまで定期的にARPリクエストを送信します。ネクストホップとのARP解決後、ICMPエコーによる死

活監視が開始され、ICMPリプライ受信後にハードウェアによるルーティングが開始されます。ハード

ウェアによるルーティング開始後も、ICMPエコーによる死活監視を継続します。

表77-1にポリシーベースルーティング対象パケットを示します。

ポリシーベースルーティングについては、50. パケットフィルター2もあわせて参照してくださ

い。

表 77-1 ポリシーベースルーティング対象パケット

パケット種別 対象可否

ユニキャスト ※ ○

ディレクテッドブロードキャスト(172.16.1.255など) ○

VRRP仮想IPアドレス宛てパケット ○

TTL≦1 ×

IPオプション付きパケット ×

マルチキャスト ×

リミテッドブロードキャスト(255.255.255.255、または0.0.0.0)×

自局宛IPパケット ×

自局発IPパケット ×

※ ルーティングプロトコルにより動的に学習、あるいは静的に設定された経路情報に従い、ハー

ドウェアでルーティングされているパケットが対象となります。

注意事項

宛先MACアドレスが本装置、VRRP仮想MACアドレス以外のパケットはポリシーベー

スルーティング対象になりません。

78. VRRPの仮想MACアドレスに対応していますが、バックアップ状態では宛先MAC

アドレスがVRRP仮想MACアドレスであってもルーティング、及びポリシーベースル

ーティングの対象になりません。

50.3 assign vlanは併用できません。

同一グループにおいて、50.4 condition (dst ¦ src ¦ ethernet) c-vidは併用でき

ません。

ICMPエコーに対するICMPリダイレクトメッセージ受信時の動作は保証されません。
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action routingで指定したnexthop『以外』の、宛先に対する動的・静的な経路が

57.3 show ip route cacheに登録されている必要があります。

ポリシーベースルーティングは、同一VLAN内での中継動作は保証されません。

死活監視先の数が100個以下になるように使用してください。

77.1 action routing

ポリシーベースルーティングの転送先となるネクストホップとICMPエコーによる死活監視先を設

定します。設定を削除する場合は、noコマンドを使用してください。dropオプションを設定すると、

死活監視先やネクストホップがダウン時に、該当するIPパケットを強制破棄します。

転送先となるネクストホップのIPアドレスは、VLANインターフェースに設定した同一ネットワー

クアドレスを設定してください。また、表98-1に示すIPアドレスを含むネットワークアドレスは設

定しないでください。

ICMPエコーによる死活監視先が、同一ネットワークではない場合は、trackingオプションを使用

してICMPエコーによる死活監視先のIPアドレスを指定してください。

コマンドシンタックス

<GROUP> <RULE> action routing ipv4 <NEXTHOP> [ ( tracking <IPADDR> [ drop ] ) ¦ drop ]

no <GROUP> <RULE> action routing ipv4

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

RULE ルール番号

• Apresia13000シリーズ：<1-256> (グループ1-3の場合)

<1-128> (グループ4-11の場合)

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-512>

• Apresia13200-28GTシリーズ：<1-128>

• Apresia15000シリーズ：<1-256> (グループ1-5の場合)

<1-128> (グループ6-9の場合)

NEXTHOP 転送先となるネクストホップのIPアドレス

IPADDR ICMPエコーによる死活監視先のIPアドレス

• 未設定の場合、転送先となるネクストホップが死活監視先

デフォルト

なし(＝設定なし)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2
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VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1)グループ：1、ルール：1に転送先となるネクストホップ：172.17.8.254、ICMPエコーによる

死活監視先：172.20.4.243とするポリシーベースルーティングを設定します。

(config)# packet-filter2

(config-filter)# 1 1 action routing ipv4 172.17.8.254 tracking 172.20.4.243

(2) グループ：1、ルール：2に転送先となるネクストホップ：172.17.12.112とするポリシーベー

スルーティングを設定します。

(config)# packet-filter2

(config-filter)# 1 2 action routing ipv4 172.17.12.112

(3) グループ：1、ルール：1のポリシーベースルーティングを削除します。

(config)# packet-filter2

(config-filter)# no 1 1 action routing ipv4

関連コマンド

show packet-filter2, show pbr status, show running-config

注意事項

93. BFSのポートスイッチで本機能を使用し、ネクストホップにBFS内部のポートス

イッチを指定する場合、指定したポートスイッチのBFSサブリンクが全断した状態か

ら全BFSサブリンクが復旧するまでの間、ポリシーベースルーティング対象のパケッ

トの中継ができない場合があります(全BFSサブリンクが復旧すれば、中継できま

す)。これはネクストホップとARP解決が可能になった後、復旧していないBFSサブ

リンクがあるファブリックスイッチにパケットが中継されるためです。

trackingオプションを設定した場合でも、死活監視のICMPエコーはaction routing

コマンドで設定したネクストホップを経由するように送信されます。

77.2 pbr arp-interval

ネクストホップ宛ARPリクエスト送信間隔を設定します。設定をデフォルト値に戻す場合は、noコ

マンドを使用してください。

コマンドシンタックス

pbr arp-interval <INTERVAL>

no pbr arp-interval

INTERVAL ARP送信間隔 <1-60(秒)>
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デフォルト

3(秒)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1) ネクストホップ宛ARPリクエスト送信間隔を10(秒)に設定します。

(config)# packet-filter2

(config-filter)# pbr arp-interval 10

関連コマンド

show running-config

注意事項

77.3 pbr icmp-interval

死活監視用ICMPエコー送信間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。0を指定した場合、死活監視されません。

コマンドシンタックス

pbr icmp-interval <INTERVAL>

no pbr icmp-interval

INTERVAL ICMPエコー送信間隔 <0-300(秒)>

デフォルト

5(秒)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1) 死活監視用ICMPエコー送信間隔を10(秒)に設定します。
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(config)# packet-filter2

(config-filter)# pbr icmp-interval 10

関連コマンド

show running-config

注意事項

0を指定する場合、38.1 mac-address-table static、58.1 arp staticでネクストホ

ップのIPアドレスとMACアドレスを設定してください。

77.4 pbr poll-multiplier

死活監視用ICMPエコーのリトライ回数とリストア回数を設定します。設定をデフォルト値に戻す

場合は、noコマンドを使用してください。

指定したリトライ回数のICMPリプライを連続して受信できないと、ポリシーベースルーティング

からルーティングプロトコルによる経路に切り替わります。指定したリストア回数のICMPリプライ

を連続して受信すると、ポリシーベースルーティングに切り戻ります。

コマンドシンタックス

pbr poll-multiplier <RETRY> [ <RESTORE> ]

no pbr poll-multiplier

RETRY ICMPエコーリトライ回数 <1-10(回)>

RESTORE ICMPエコーリストア回数 <1-10(回)>

デフォルト

3(回)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1) 死活監視用ICMPエコーのリトライ回数を5(回)、リストア回数を5(回)に設定します。

(config)# packet-filter2

(config-filter)# pbr poll-multiplier 5 5

関連コマンド

show running-config
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注意事項

77.5 pbr auto-recovery

ポリシーベースルーティングの自動切り戻りを無効にします。有効にする場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] pbr auto-recovery disable

デフォルト

no disable(＝有効)

コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1) ポリシーベースルーティングの自動切り戻りを無効にします。

(config)# packet-filter2

(config-filter)# pbr auto-recovery disable

関連コマンド

show pbr status, show running-config

注意事項

77.6 pbr restore

手動切り戻し待ち状態(自動切り戻りが無効設定、かつ死活監視先がアップ状態)において、ルーテ

ィングプロトコルによる経路からポリシーベースルーティングへ切り戻します。なお、本コマンドは

実行しても構成情報に反映されません。

コマンドシンタックス

pbr restore ipv4 <NEXTHOP> [ tracking <IPADDR> ]

NEXTHOP ネクストホップ

IPADDR ICMPエコー対象IPアドレス

デフォルト

no disable(＝有効)
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コマンドモード

PACKETFILTER2

VB-ID-PACKETFILTER2

VB-IDRange-PACKETFILTER2

バージョン

8.10.02

使用例

(1) ネクストホップ172.17.8.254のポリシーベースルーティングへ切り戻します。

(config)# packet-filter2

(config-filter)# pbr restore ipv4 172.17.8.254

関連コマンド

show pbr status

注意事項

77.7 show pbr status

ポリシーベースルーティングの動作状態を表示します。

コマンドシンタックス

show pbr status ipv4

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.10.02

使用例

(1) ポリシーベースルーティングの動作状態を表示します。

# show pbr status ipv4

Nexthop          Tracking         Tracking  Restoration

IP address       IP address       Status    Waiting

-------------------------------------------------------

100.0.0.1        100.0.0.1        up        -

Nexthop IP address ：ネクストホップのIPアドレス

Tracking IP address ：ICMPエコーによる監視先のIPアドレス

Tracking Status ：ポリシーベースルーティング経路の状態

Restoration Waiting ：手動切り戻し待ち状態
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関連コマンド

注意事項
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78. VRRP

VRRPは複数ルーターを1つの仮想ルーターとして扱い、仮想ルーターを構成する各ルーター間で冗

長制御を行うためのプロトコルです。各ルーター間では1つの仮想IPアドレスと仮想MACアドレス

を共有し、通常時は仮想ルーターのうちの1つのルーターが仮想アドレス(IPアドレス、MACアドレ

ス)で動作します。そのルーターが動作を停止した場合、他のルーターが仮想アドレス(IPアドレス、

MACアドレス)を引き継いで動作します。

注意事項

VRRPを有効にしてもICMPリダイレクトメッセージの送信は自動的には無効になり

ません。

多数の仮想ルーター設定時、想定外の切り替わりが生じることがあります。各パラメ

ーターを調整してください。

(1) 物理インターフェースIPアドレスを仮想IPアドレスに設定する構成

仮想ルーター数32個以上の構成や22.3 logging console設定時などは、実際の

ネットワーク運用状態や装置の稼動状態によって、アドバタイズメント送信間隔

を調整してください。

(2) 物理インターフェースIPアドレスを仮想IPアドレスに設定しない構成

表78-1の値を目安にinit-delay値、及びアドバタイズメント送信間隔を調整し

てください。

91.28 mac-authentication portコマンドを設定しているポートでVRRPを併用する

場合、VRRPパケットの仮想MACアドレスを認証させてください。

91. AccessDefender認証ポートをVRRPのVLANインターフェースとして設定してい

る状態で、仮想MACアドレスを認証させる場合は以下のいずれかの運用を行ってくだ

さい。

(1)91.46 access-defender static macコマンドを使用する場合は、VLAN IDに

VRRPのVLANインターフェース以外を指定してください。

(2) MAC認証で動的VLANを利用する場合は、VRRPのVLANインターフェース以外を指

定してください。

DHCP SnoopingとVRRPは併用できません。

78.1 router vrrp

VLANインターフェースに仮想ルーターを作成し、VRRPモードに移行します。あらかじめ、指定す

るVLANインターフェースを作成しておく必要があります。指定可能な仮想ルーターIDは1～255で

す。

仮想ルーターを削除する場合は、noコマンドを使用してください。

コマンドシンタックス
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[ no ] router vrrp <VRID> vlan <VID>

VRID 仮想ルーターID <1-255>

• 仮想ルーターIDは仮想ルーターごとに固有に設定する必要あり

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) VLAN ID：1に仮想ルーターID：1の仮想ルーターを作成し、VRRPモードに移行します。

(config)# router vrrp 1 vlan 1

(config-router)#

関連コマンド

show vrrp, show running-config, show vrrp status

注意事項

同一仮想ルーターIDを複数のVLANインターフェースで共有することはできません。

78.2 virtual-ip

仮想ルーターの仮想IPアドレスを設定し、マスター(IPOwner)かバックアップかを指定します。設

定可能な仮想IPアドレス数は255個です。設定を削除する場合は、noコマンドを使用してください。

masterを指定した場合、仮想IPアドレスと同じIPアドレスをVLANに設定してください。backup

を指定した場合、仮想IPアドレスと同一ネットワーク内の仮想IPアドレスとは異なるIPアドレス

を設定してください。

コマンドシンタックス

virtual-ip <IPADDR> master ¦ backup

no virtual-ip

IPADDR 仮想IPアドレス

master 最も優先度の高いマスター(IPOwner)として仮想IPアドレスで動作
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backup 他に優先度の高い仮想ルーターが存在しない場合、仮想IPアドレスで

動作

デフォルト

なし(＝設定なし)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.04.01

使用例

(1) 仮想ルーターID：1に仮想IPアドレス：10.0.0.2を割り当て、マスター(IPOwner)として動作

させます。

(config)# router vrrp 1 vlan 1

(config-router)# virtual-ip 10.0.0.2 master

(2) 仮想ルーターID：1に仮想IPアドレス：10.0.0.2を割り当て、バックアップとして動作させ

ます。

(config)# router vrrp 1 vlan 1

(config-router)# virtual-ip 10.0.0.2 backup

関連コマンド

show vrrp, show vrrp status, show running-config

注意事項

VB IPのみが設定されているVLANには設定しないでください。

78.3 member vlan

メンバーVLANを設定し、VLANインターフェースに仮想IPアドレスを割り当てます。複数のVLAN

インターフェースを1つの仮想ルーター上で動作させることにより、仮想ルーターをグループ化しま

す。設定可能なメンバーVLAN数は装置全体で1024個です。設定を削除する場合は、noコマンドを使

用してください。

グループ化した個々の仮想ルーターは、1つの代表VLANと複数のメンバーVLANで構成されます。

本設定により、router vrrpコマンドで仮想ルーター作成時に指定したVLANインターフェースは代表

VLANとして動作し、アドバタイズメントの送受信は代表VLANのみが行います。メンバーVLANはアド

バタイズメントの送受信は行わず、代表VLANの仮想ルーター状態遷移に追随する形で、状態のみを

変更します。

コマンドシンタックス
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member vlan <VID> virtual-ip <IPADDR>

no member vlan [ <VID> [ virtual-ip <IPADDR> ] ]

VID VLAN ID

IPADDR 仮想IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.14.05

使用例

(1) 仮想ルーターID：1に仮想IPアドレス：10.0.1.2のメンバーVLAN ID：2を追加します。

(config)# router vrrp 1 vlan 1

(config-router)# member vlan 2 virtual-ip 10.0.1.2

関連コマンド

show vrrp, show vrrp status, show running-config

注意事項

プライマリーIPアドレスとセカンダリーIPアドレスのセグメントを使用し、代表

VLANにプライマリーIPアドレス、メンバーVLANにセカンダリーIPアドレスを登録

する場合を除き、1つのVLANに複数の仮想IPアドレスを登録することはできませ

ん。

メンバーVLANは代表VLANに追随するのみのため、1つの仮想ルーターにおいて、代

表VLANのマスターからバックアップまでの経路とメンバーVLANのマスターからバ

ックアップまでの経路が異なる場合、障害時に適切な対応ができません。別々の仮想

ルーターで構成してください。

メンバーVLAN設定、及びVRRPを有効にした状態から、AEOS Ver. 8.14よりも古い

ファームウェアにダウングレードした場合、VRRPの有効設定は引き継げません。ダ

ウングレード後に再度VRRPを有効にする必要があります。

virtual-ipコマンドで動作モードをmasterに指定した場合、本コマンドで指定した

VLANに設定しているIPアドレスと、同じIPアドレスを仮想IPアドレスに設定して
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ください。また、virtual-ipコマンドで動作モードをbackupに指定した場合、本コ

マンドで指定したVLANに設定しているIPアドレスと、異なるIPアドレスを仮想IP

アドレスに設定してください。

78.4 enable, disable

仮想ルーターの動作を開始します。あらかじめ、virtual-ipコマンドで仮想IPアドレスを設定す

る必要があります。disableコマンドで仮想ルーターの動作を停止します。

メンバーVLANが登録されている場合は、メンバーVLANの動作も開始/停止します。

コマンドシンタックス

enable

disable

enable 仮想ルーター動作開始

disable 仮想ルーター動作停止

デフォルト

なし(＝disable)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.04.01

使用例

(1) 仮想ルーターID：1の仮想ルーターの動作を開始します。

(config)# router vrrp 1 vlan 1

(config-router)# enable

関連コマンド

show vrrp, show vrrp status, show running-config

注意事項

78.5 advertisement-interval

仮想ルーターのアドバタイズメント送信間隔を設定します。設定をデフォルト値に戻す場合は、no

コマンドを使用してください。

送信間隔が1秒の場合、ルーターの切り替え時間は最大約4秒(= アドバタイズメント送信間隔 *

3 + 1秒)です。

コマンドシンタックス
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advertisement-interval <ADVT_INT> ¦ ( milli-second <ADVT_INT_MSEC> )

no advertisement-interval

ADVT_INT アドバタイズメント送信間隔 <1-10(秒)>

ADVT_INT_MSECアドバタイズメント送信間隔 <500-10000(ミリ秒)>

• 任意の数値を設定可能だが、動作時は500ミリ秒単位で切り捨てる

デフォルト

1(秒)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.04.01

8.18.02：milli-secondオプション追加

使用例

(1) 仮想ルーターID：1のアドバタイズメント送信間隔を2(秒)にします。

(config)# router vrrp 1 vlan 1

(config-router)# advertisement-interval 2

(2) 仮想ルーターID：1のアドバタイズメント送信間隔を2500(ミリ秒)にします。

(config)# router vrrp 1 vlan 1

(config-router)# advertisement-interval milli-second 2500

関連コマンド

show vrrp, show running-config

注意事項

78.6 master-down-interval

仮想ルーターの切り替え時間(Master Down interval)を設定します。バックアップで指定時間ア

ドバタイズメントを受信しなかった場合、マスターに切り替わります。未設定時は、advertisement-

intervalで設定したアドバタイズメント送信間隔に従い動作します。

設定を削除する場合、noコマンドを使用してください。

コマンドシンタックス

master-down-interval <MDOWN_INT_MSEC>

no master-down-interval

MDOWN_INT_MSEC切り替え時間 <1500-40000(ミリ秒)>

• 任意の数値を設定可能だが、動作時は500ミリ秒単位で切り捨てる
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デフォルト

なし(＝設定なし)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.18.02

使用例

(1) 仮想ルーターID：1の切り替え時間を2500(ミリ秒)にします。

(config)# router vrrp 1 vlan 1

(config-router)# master-down-interval 2500

関連コマンド

show vrrp, show running-config

注意事項

切り替え時間は以下の条件で設定してください。

条件を満たさない切り替え時間が設定されている状態で、enableコマンドが実行さ

れた場合はエラーとなります。

切り替え時間 ≧ (アドバタイズメント送信間隔 × 3 )

※ 切り替え時間、及びアドバタイズメント送信間隔は秒換算

AEOS Ver. 8.20以前とで、切り替え時間の設定条件と設定範囲が異なります。AEOS

Ver. 8.20以前の設定条件と設定範囲を満たさない状態で、AEOS Ver. 8.20以前の古

いファームウェアにダウングレードした場合、設定は引き継げません。

78.7 init-delay

VRRPのステータスがInitからBackupに遷移した際のBackupステータスのタイムアウト値を設定

します。

装置起動時の負荷や、レイヤー2冗長化機能切り替え時のポート状態(Listening状態等)の影響な

どによって、装置がアドバタイズメントを正常に受信処理できない場合のバックアップとして起動さ

せたい仮想ルーターの不正なMasterへの遷移を抑制するために使用します。

コマンドシンタックス

init-delay <DELAY>

no init-delay

DELAY init-delay値 <1-1000(秒)>
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デフォルト

0(＝延長なし)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.05.01

使用例

(1) 仮想ルーターID：1のinit-delay値を30(秒)に設定します。

(config)# router vrrp 1 vlan 1

(config-router)# init-delay 30

関連コマンド

show vrrp, show running-config

注意事項

本機能が動作中に対向のマスターよりpriority：0のアドバタイズメントを受信した

場合は、init-delay値を1(秒)に戻し、Masterステータスへ切り替わります。

本機能が動作する条件は、装置起動時などステータスがInitからBackupへの遷移時

のみです。本コマンドで設定したinit-delay値経過後、Master Down intervalの時

間内にアドバタイズメントを受信しなかった場合は、Masterステータスへ切り替わ

る通常の動作になります。マスター(IPOwner)として動作させる場合は、本機能は動

作しません。

本機能は仮想ルーターが単体で起動する際の、不正な状態遷移抑制に有効です。複数

台の仮想ルーターを同時に起動するような場合や、仮想ルーター同士が直接接続され

ている(対向機器のリンク状態が直接装置に影響する)ような場合には、不正な状態遷

移抑制のため、advertisement-interval値を長く設定することを推奨します。

VRRPとVRRP IPv6のグループ数が増加すると、アドバタイズメントの受信処理負荷

が高くなるため、init-delay値を調整する必要があります。参考init-delay値は以

下のようになります。

表 78-1 参考init-delay値

VRRPグループ数 参考init-delay値(注1)

128グループまで デフォルト値

168グループまで 4秒

984/1409



VRRPグループ数 参考init-delay値(注1)

192グループまで 8秒

193～255グループ(注2)

(注1)参考init-delay値は、以下条件下での目安値です。

実際のネットワークの構成、運用に合わせて調整のうえご使用ください。

-測定条件-

• advertisement-interval：1(秒)

• VRRPのみ動作(他機能との併用なし)

(注2)193グループ以上の場合はadvertisement-interval値を長く設定し、調整することを推奨し

ます。

78.8 priority

仮想ルーターの優先度を設定します。値が大きいほど優先度が高くなります。このため、値の最も

大きいルーターがマスター、それ以外のルーターがバックアップとして動作します。設定をデフォル

ト値に戻す場合は、noコマンドを使用してください。なお、virtual-ipコマンドでmasterを指定し

た場合のマスター(IPOwner)には、優先度に255が設定され、本コマンドでの設定変更はできません。

コマンドシンタックス

priority <PRIORITY>

no priority

PRIORITY 優先度 <1-254>

デフォルト

マスター(IPOwner)：255(固定)

バックアップ：100

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.04.01

使用例

(1) 仮想ルーターID：1の優先度を150に設定します。

(config)# router vrrp 1 vlan 1

(config-router)# priority 150

関連コマンド

show vrrp, show running-config
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注意事項

78.9 preempt-mode

プリエンプトモードを設定します。

trueモードでは、マスターとして動作していたルーターがダウン状態から復旧した場合、優先度の

最も高いルーターが、マスターに切り替わります。

falseモードでは、ダウン状態からの復旧時に、優先度に応じたルーター切り替えは行わずにマス

タールーターが継続してマスターとして動作します。手動でマスターを切り戻す場合は、継続してマ

スターとして動作しているルーターに78.4 disableコマンドを実行します。切り戻り後、enableコ

マンドを実行してください。

プリエンプトモードは、優先度が一番低いルーターを除きすべての仮想ルーターで、モードを統一

する必要があります。

コマンドシンタックス

preempt-mode true ¦ false

true trueモード

false falseモード

デフォルト

trueモード

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.04.01

使用例

(1) 仮想ルーターID：1のプリエンプトモードをfalseモードに設定します。

(config)# router vrrp 1 vlan 1

(config-router)# preempt-mode false

関連コマンド

show vrrp, show running-config

注意事項

仮想ルーターがマスター(IPOwner)である場合は、プリエンプトモードがfalseであ

ってもそのルーターが必ずマスターに切り替わります。

78.10 accept-mode
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アクセプトモードを設定します。

マスター(IPOwner)ではない仮想ルーターがマスタールーターとして動作している場合に、仮想IP

アドレス宛のPINGに対する応答を可能とします。設定を無効にする場合は、noコマンドを使用して

ください。本機能が無効の場合、仮想IPアドレス宛のPINGには応答しません。

コマンドシンタックス

[ no ] accept-mode enable

デフォルト

no enable(＝無効)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.07.01

使用例

(1) 仮想ルーターID：1にて仮想IPアドレス宛のPING応答を有効にします。

(config)# router vrrp 1 vlan 1

(config-router)# accept-mode enable

関連コマンド

show vrrp, show running-config

注意事項

PINGのみに対応しています。

フレームサイズが1343バイト以上(FCS含む)、またはフラグメントされたICMP Echo

Requestパケットには応答しません。

accept-mode使用時は65.2 ip icmp redirect send disableを入力してください。

77.1 action routingと併用する場合、フィルター条件に注意してください。

仮想 IPアドレス宛PINGも含まれるような広範囲のフィルター条件で77.1 action

routingを設定している場合、仮想IPアドレス宛PINGは77.1 action routingが優

先され、仮想IPアドレス宛PINGに応答できません。

例えばフィルター条件が<GROUP> <RULE> condition dst ip 0.0.0.0/0のように広

範囲だとdst ipに仮想IPアドレスも含まれてしまいます。
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これを回避するには、以下いずれかにより仮想IPアドレス宛PINGを77.1 action

routingのフィルター条件にマッチさせないようにしてください。

(1) フィルター条件を仮想IPアドレス宛PINGが含まれないような条件に変更する。

(2)77.1 action routingよりも若番ルールに、仮想 IPアドレス宛PINGに対して

50.5 action none(表50-18)を設定する。

noneアクションの詳細についてはAEOS Ver. 8 アプリケーションノート(パケ

ットフィルター2編)を参照してください。

Apresia13200-28GTシリーズで accept-modeが有効、かつマスタールーターであって

も、仮想IPアドレス宛てのパケットが50. パケットフィルター2機能のdenyアク

ションを使用するルールにマッチする場合は、仮想IPアドレス宛のPINGには応答し

ません。

78.11 track-failover

VRRP Tracking機能を設定します。監視対象インターフェースを指定し、インターフェースがダウ

ンすると、仮想ルーターの優先度から<PRIO_DELTA>の指定値を自動的に減算します。設定を削除する

場合は、noコマンドを使用してください。

設定可能な監視対象インターフェースは仮想ルーターIDあたり1つです。

コマンドシンタックス

track-failover ( port <PORTNO> ) ¦ ( lag <LAGNO> ) ¦ ( vlan <VID> ) <PRIO_DELTA>

no track-failover

PORTNO ポート番号

LAGNO LAG ID <1-32>

VID VLAN ID

PRIO_DELTA 監視対象インターフェース障害時の減算値 <1-253>

デフォルト

なし(＝設定なし)

コマンドモード

VRRP

VB-ID-VRRP

VB-IDRange-VRRP

バージョン

8.08.01

使用例

(1) 仮想ルーターID：1に、監視対象インターフェースがポート：1/1、減算値：50のVRRP Tracking

機能を設定します。

(config)# router vrrp 1 vlan 1

(config-router)# track-failover port 1/1 50
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(2) 仮想ルーターID：1のVRRP Tracking機能を削除します。

(config)# router vrrp 1 vlan 1

(config-router)# no track-failover

関連コマンド

show vrrp, show vrrp status, show running-config

注意事項

物理インターフェース/VLANインターフェースの状態のみが監視対象です。

未設定のインターフェースを監視対象にした場合、そのインターフェースの状態は常

にダウンとなります。

virtual-ipコマンドで動作モードにmasterを指定した場合のマスター(IPOwner)に

は設定できません。

プリエンプトモードがtrueモード時のみ動作します。

78.12 show vrrp

仮想ルーターの設定内容と状態を表示します。

コマンドシンタックス

show vrrp [ <VRID> vlan <VID> ]

VRID 仮想ルーターID <1-255>

VID VLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) 仮想ルーターの設定内容と状態を表示します。

# show vrrp

VMAC enabled

Address family IPv4
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VRRP Id: 1 on interface: vlan 100

 State: AdminUp - Master

 Virtual IP address: 192.168.0.1 (Owner)

 Configured priority: 120, Current priority: 120

 Advertisement interval: 1 sec

 Master-down-interval: 4500 msec

 Preempt mode: TRUE

 Track interface: port 1/1, Priority Delta: 50, Status: UP

 Accept mode: Enable

 Member vlan 2 Virtual-ip 192.168.1.1

 Member vlan 3 Virtual-ip 192.168.2.1

VMAC ：仮想MACアドレス動作状態

Address family ：アドレス種別

VRRP Id ：仮想ルーターID、及びVRRP動作VLAN

State ：仮想ルーターの状態

Master ：実際に仮想IPアドレスで動作している状態

Backup ：予備ルーターとして待機している状態

Init ：VRRPの処理が開始していない状態

AdminUP ：VRRP Enable状態

AdminDOWN ：VRRP Disable状態

Virtual IP address ：仮想IPアドレス

Configured Priority ：設定優先度

Current Priority ：現在の優先度

Advertisement interval ：アドバタイズメント送信間隔

Master-down-interval ：master-down-intervalにて設定した障害検出時間

Preempt mode ：プリエンプトモード

TRUE ：trueモード

FALSE ：falseモード

Track interface ：VRRP Tracking機能の監視対象インターフェース

Priority Delta ：優先度の減算値

Status ：監視対象インターフェースの状態

UP ：アップ

DOWN ：ダウン

Accept mode ：アクセプトモード動作状態

Member vlan ：メンバーVLANインターフェースと仮想IPアドレス

関連コマンド

注意事項

78.13 show vrrp status

仮想ルーターの状態を一覧表示します。

コマンドシンタックス

show vrrp status
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.18.02

使用例

(1) 仮想ルーターの状態を一覧表示します。

# show vrrp status

ID  vlan  state     Virtual-ip       Ownership  track-state

 1     1  Master    10.1.1.1         Owner      -

       2            10.1.2.1

ID ：仮想ルーターID

・メンバーVLANの場合表示されません

vlan ：VLANインターフェース

state ：仮想ルーターの状態

・メンバーVLANの場合表示されません

Master ：実際に仮想IPアドレスで動作している状態

Backup ：予備ルーターとして待機している状態

Init ：VRRPの処理が開始していない状態

Virtual-ip ：仮想IPアドレス

Ownership ：仮想IPアドレスのオーナー

Owner ：仮想IPアドレスと同じアドレスがVLANインターフェー

スに設定されている

Not-owner ：仮想IPアドレスと同じアドレスがVLANインターフェー

スに設定されていない

track-state ：VRRP Tracking機能の監視対象インターフェースの状態

UP ：アップ

DOWN ：ダウン

- ：監視インターフェース未設定

関連コマンド

注意事項

78.14 show tech-support vrrp

VRRP/VRRP IPv6機能の各種情報を収集し表示します。本コマンドで表示する内容は、表78-2に示

すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダ

ンプ情報(独自形式で表示)を含めて取得し表示します。

表 78-2 コマンドにより収集可能なVRRP/VRRP IPv6情報
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項番 収集可能なVRRP/VRRP IPv6情報

28.19show system

28.18show version

78.12show vrrp

79.11show ipv6 vrrp

コマンドシンタックス

show tech-support vrrp [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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79. VRRP IPv6

VRRP IPv6は複数ルーターを1つの仮想ルーターとして扱い、仮想ルーターを構成する各ルーター

間で冗長制御を行うためのプロトコルです。各ルーター間では1つの仮想IPv6アドレスと仮想MAC

アドレスを共有し、通常時は仮想ルーターのうちの1つのルーターが仮想アドレス(IPv6アドレス、

MACアドレス)で動作します。そのルーターが動作を停止した場合、他のルーターが仮想アドレス

(IPv6アドレス、MACアドレス)を引き継いで動作します。

注意事項

VRRP IPv6を有効にしてもICMPv6リダイレクトメッセージの送信は自動的には無効

になりません。

1つのVLANに対する複数のVRRP設定は推奨しません。

装置に多くの仮想ルーターを設定した場合、仮想ルーターのマスターとバックアップ

に想定外の切り替わりが生じることがあります。実際のネットワーク運用状態や装

置の稼動状態によって、アドバタイズメント送信間隔を調整してください。

VRRP IPv6は91. AccessDefender認証ポートで併用できません。

DHCP SnoopingとVRRP IPv6は併用できません。

79.1 router ipv6 vrrp

VLANインターフェースに仮想ルーターを作成し、VRRP-IPv6モードに移行します。あらかじめ、指

定するVLANインターフェースを作成しておく必要があります。指定可能な仮想ルーターIDは1～

255です。

仮想ルーターを削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] router ipv6 vrrp <VRID> vlan <VID>

VRID 仮想ルーターID <1-255>

• 仮想ルーターIDは仮想ルーターごとに固有に設定する必要あり

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG
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バージョン

8.11.01

使用例

(1) VLAN ID：1に仮想ルーターID：1の仮想ルーターを作成し、VRRP-IPv6モードに移行します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)#

関連コマンド

show ipv6 vrrp, show running-config

注意事項

79.2 virtual-ipv6

仮想ルーターの仮想IPv6アドレスを設定し、マスター(IPOwner)かバックアップかを指定します。

設定可能な仮想IPv6アドレス数は32個です。設定を削除する場合は、noコマンドを使用してくださ

い。

仮想IPv6アドレスは、リンクローカルアドレスと非リンクローカルアドレスが設定可能です。設

定できる仮想IPv6アドレスは、仮想ルーターIDにつきどちらか一つが設定可能です。

masterを指定した場合、仮想IPv6アドレスと同じIPv6アドレスをVLANに設定してください。

backupを指定した場合、仮想IPv6アドレスと同一ネットワーク内の仮想IPv6アドレスとは異なる

IPv6アドレスを設定してください。

コマンドシンタックス

virtual-ipv6 <IPv6ADDR> master ¦ backup

no virtual-ipv6

IPv6ADDR 仮想IPv6アドレス

master 最も優先度の高いマスター(IPOwner)として仮想IPv6アドレスで動作

backup 他に優先度の高い仮想ルーターが存在しない場合、仮想IPv6アドレス

で動作

デフォルト

なし(＝設定なし)

コマンドモード

VRRP-IPv6

バージョン

8.11.01

8.22.01：非リンクローカルアドレスサポート

使用例

994/1409



(1) 仮想ルーターID：1に仮想IPv6アドレス：fe80::1:1を割り当て、マスター(IPOwner)として

動作させます。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# virtual-ipv6 fe80::1:1 master

(2) 仮想ルーターID：1に仮想IPv6アドレス：fe80::1:2を割り当て、バックアップとして動作さ

せます。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# virtual-ipv6 fe80::1:2 backup

関連コマンド

show ipv6 vrrp, show running-config

注意事項

非リンクローカルアドレスとのRouter Advertise(RA)の併用はできません。RAと連

携させる場合には、リンクローカルアドレス以外を設定しないでください。

79.3 enable, disable

仮想ルーターの動作を開始します。あらかじめ、virtual-ipv6コマンドで仮想IPv6アドレスを設

定する必要があります。disableコマンドで仮想ルーターの動作を停止します。

コマンドシンタックス

enable

disable

enable 仮想ルーター動作開始

disable 仮想ルーター動作停止

デフォルト

なし(＝disable)

コマンドモード

VRRP-IPv6

バージョン

8.11.01

使用例

(1) 仮想ルーターID：1の仮想ルーターの動作を開始します。

(config)# router ipv6 vrrp 1 vlan 100

(config-router)# enable

関連コマンド
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show ipv6 vrrp, show running-config

注意事項

79.4 advertisement-interval

仮想ルーターのアドバタイズメント送信間隔を設定します。設定をデフォルト値に戻す場合は、no

コマンドを使用してください。

送信間隔が1秒の場合、ルーターの切り替え時間は最大約4秒(= アドバタイズメント送信間隔 *

3 + 1秒)です。

コマンドシンタックス

advertisement-interval <ADVT_INT> ¦ ( milli-second <ADVT_INT_MSEC> )

no advertisement-interval

ADVT_INT アドバタイズメント送信間隔 <1-10(秒)>

ADVT_INT_MSECアドバタイズメント送信間隔 <500-10000(ミリ秒)>

• 任意の数値を設定可能だが、動作時は500ミリ秒単位で切り捨てる

デフォルト

1(秒)

コマンドモード

VRRP-IPv6

バージョン

8.11.01

8.20.01：milli-secondオプション追加

使用例

(1) 仮想ルーターID：1のアドバタイズメント送信間隔を2(秒)にします。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# advertisement-interval 2

(2) 仮想ルーターID：1のアドバタイズメント送信間隔を2500(ミリ秒)にします。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# advertisement-interval milli-second 2500

関連コマンド

show ipv6 vrrp, show running-config

注意事項

79.5 master-down-interval
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仮想ルーターの切り替え時間(Master Down interval)を設定します。バックアップで指定時間ア

ドバタイズメントを受信しなかった場合、マスターに切り替わります。未設定時は、advertisement-

intervalで設定したアドバタイズメント送信間隔に従い動作します。

設定を削除する場合、noコマンドを使用してください。

コマンドシンタックス

master-down-interval <MDOWN_INT_MSEC>

no master-down-interval

MDOWN_INT_MSEC切り替え時間 <1500-40000(ミリ秒)>

• 任意の数値を設定可能だが、動作時は500ミリ秒単位で切り捨てる

デフォルト

なし(＝設定なし)

コマンドモード

VRRP-IPv6

バージョン

8.20.01

使用例

(1) 仮想ルーターID：1の切り替え時間を2500(ミリ秒)にします。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# master-down-interval 2500

関連コマンド

show ipv6 vrrp, show running-config

注意事項

切り替え時間は以下の条件で設定してください。

条件を満たさない切り替え時間が設定されている状態で、enableコマンドが実行さ

れた場合はエラーとなります。

切り替え時間 ≧ (アドバタイズメント送信間隔 × 3 )

※ 切り替え時間、及びアドバタイズメント送信間隔は秒換算

AEOS Ver. 8.20とで、切り替え時間の設定条件と設定範囲が異なります。AEOS Ver.

8.20の設定条件と設定範囲を満たさない状態で、AEOS Ver. 8.20のファームウェア

にダウングレードした場合、設定は引き継げません。

79.6 init-delay

VRRP IPv6のステータスがInitからBackupに遷移した際のBackupステータスのタイムアウト値

を設定します。
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装置起動時の負荷や、レイヤー2冗長化機能切り替え時のポート状態(Listening状態等)の影響な

どによって、装置がアドバタイズメントを正常に受信処理できない場合のバックアップとして起動さ

せたい仮想ルーターの不正なMasterへの遷移を抑制するために使用します。

コマンドシンタックス

init-delay <DELAY>

no init-delay

DELAY init-delay値 <1-1000(秒)>

デフォルト

0(＝延長なし)

コマンドモード

VRRP-IPv6

バージョン

8.21.01

使用例

(1) 仮想ルーターID：1のinit-delay値を30(秒)に設定します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# init-delay 30

関連コマンド

show ipv6 vrrp, show running-config

注意事項

本機能が動作中に対向のマスターよりpriority：0のアドバタイズメントを受信した

場合は、init-delay値を1(秒)に戻し、Masterステータスへ切り替わります。

本機能が動作する条件は、装置起動時などステータスがInitからBackupへの遷移時

のみです。本コマンドで設定したinit-delay値経過後、Master Down intervalの時

間内にアドバタイズメントを受信しなかった場合は、Masterステータスへ切り替わ

る通常の動作になります。マスター(IPOwner)として動作させる場合は、本機能は動

作しません。

本機能は仮想ルーターが単体で起動する際の、不正な状態遷移抑制に有効です。複数

台の仮想ルーターを同時に起動するような場合や、仮想ルーター同士が直接接続され

ている(対向機器のリンク状態が直接装置に影響する)ような場合には、不正な状態遷

移抑制のため、advertisement-interval値を長く設定することを推奨します。
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VRRPとVRRP IPv6のグループ数が増加すると、アドバタイズメントの受信処理負荷

が高くなるため、init-delay値を調整する必要があります。表78-1を参考にしてく

ださい。

79.7 priority

仮想ルーターの優先度を設定します。値が大きいほど優先度が高くなります。このため、値の最も

大きいルーターがマスター、それ以外のルーターがバックアップとして動作します。設定をデフォル

ト値に戻す場合は、noコマンドを使用してください。なお、virtual-ipv6コマンドでmasterを指定

した場合、マスター(IPOwner)には、優先度に255が設定され、本コマンドでの設定変更はできませ

ん。

コマンドシンタックス

priority <PRIORITY>

no priority

PRIORITY 優先度 <1-254>

デフォルト

マスター(IPOwner)：255(固定)

バックアップ：100

コマンドモード

VRRP-IPv6

バージョン

8.11.01

使用例

(1) 仮想ルーターID：1の優先度を150に設定します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# priority 150

関連コマンド

show ipv6 vrrp, show running-config

注意事項

79.8 preempt-mode

プリエンプトモードを設定します。

trueモードでは、マスターとして動作していたルーターがダウン状態から復旧した場合、優先度の

最も高いルーターが、マスターに切り替わります。

falseモードでは、ダウン状態からの復旧時に、優先度に応じたルーター切り替えは行わずにマス

タールーターが継続してマスターとして動作します。手動でマスターを切り戻す場合は、継続してマ
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スターとして動作しているルーターに79.3 disableコマンドを実行します。切り戻り後、enableコ

マンドを実行してください。

プリエンプトモードは、優先度が一番低いルーターを除きすべての仮想ルーターで、モードを統一

する必要があります。

コマンドシンタックス

preempt-mode true ¦ false

true trueモード

false falseモード

デフォルト

trueモード

コマンドモード

VRRP-IPv6

バージョン

8.11.01

使用例

(1) 仮想ルーターID：1のプリエンプトモードをfalseモードに設定します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# preempt-mode false

関連コマンド

show ipv6 vrrp, show running-config

注意事項

仮想ルーターがマスター(IPOwner)である場合は、プリエンプトモードがfalseであ

ってもそのルーターが必ずマスターに切り替わります。

79.9 accept-mode

アクセプトモードを設定します。

マスター(IPOwner)ではない仮想ルーターがマスタールーターとして動作している場合に、仮想

IPv6アドレス宛のPINGに対する応答を可能とします。設定を無効にする場合は、noコマンドを使用

してください。本機能が無効の場合、仮想IPv6アドレス宛のPINGには応答しません。

コマンドシンタックス

[ no ] accept-mode enable

デフォルト

no enable(＝無効)
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コマンドモード

VRRP-IPv6

バージョン

8.22.01

使用例

(1) 仮想ルーターID：1にて仮想IPv6アドレス宛のPING応答を有効にします。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# accept-mode enable

関連コマンド

show ipv6 vrrp, show running-config

注意事項

PINGのみに対応しています。

accept-mode使用時は 66.2 ipv6 icmp redirect send disableを入力してくださ

い。

Apresia13200-28GTシリーズで accept-modeが有効、かつマスタールーターであって

も、仮想IPv6アドレス宛てのパケットが50. パケットフィルター2機能のdenyア

クションを使用するルールにマッチする場合は、仮想IPv6アドレス宛のPINGには応

答しません。

79.10 track-failover

VRRP IPv6 Tracking機能を設定します。監視対象インターフェースを指定し、インターフェースが

ダウンすると、仮想ルーターの優先度から<PRIO_DELTA>の指定値を自動的に減算します。設定を削除

する場合は、noコマンドを使用してください。

設定可能な監視対象インターフェースは仮想ルーターIDあたり1つです。

コマンドシンタックス

track-failover ( port <PORTNO> ) ¦ ( lag <LAGNO> ) ¦ ( vlan <VID> ) <PRIO_DELTA>

no track-failover

PORTNO ポート番号

LAGNO LAG ID <1-32>

VID VLAN ID

PRIO_DELTA 監視対象インターフェース障害時の減算値 <1-253>

デフォルト

なし(＝設定なし)
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コマンドモード

VRRP-IPv6

バージョン

8.21.01

使用例

(1)仮想ルーターID：1に、監視対象インターフェースがポート：1/1、減算値：50のVRRP IPv6

Tracking機能を設定します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# track-failover port 1/1 50

(2) 仮想ルーターID：1のVRRP IPv6 Tracking機能を削除します。

(config)# router ipv6 vrrp 1 vlan 1

(config-router)# no track-failover

関連コマンド

show ipv6 vrrp, show running-config

注意事項

物理インターフェース/VLANインターフェースの状態のみが監視対象です。

未設定のインターフェースを監視対象にした場合、そのインターフェースの状態は常

にダウンとなります。

virtual-ipv6コマンドで動作モードにmasterを指定した場合のマスター(IPOwner)

には設定できません。

プリエンプトモードがtrueモード時のみ動作します。

79.11 show ipv6 vrrp

仮想ルーターの設定内容と状態を表示します。

コマンドシンタックス

show ipv6 vrrp [ <VRID> vlan <VID> ]

VRID 仮想ルーターID <1-255>

VID VLAN ID

コマンドモード

VIEW, ENABLE
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バージョン

8.11.01

使用例

(1) 仮想ルーターの状態を表示します。

# show ipv6 vrrp

VMAC enabled

Address family IPv6

VRRP Id: 1 on interface: vlan 100

 State: AdminUp   - Master

 Virtual IP address: fe80::1:1 (Owner)

 Priority is 255

 Advertisement interval: 1 sec

 Preempt mode: TRUE

 Accept mode: Disable

VMAC ：仮想MACアドレス動作状態

Address family ：アドレス種別

VRRP Id ：仮想ルーターID、及びVRRP動作VLAN

State ：仮想ルーターの状態

Master ：実際に仮想IPアドレスで動作している状態

Backup ：予備ルーターとして待機している状態

Init ：VRRPの処理が開始していない状態

AdminUP ：VRRP Enable状態

AdminDOWN ：VRRP Disable状態

Virtual IP address ：仮想IPアドレス

Priority ：優先度

Advertisement interval ：アドバタイズメント送信間隔

Preempt mode ：プリエンプトモード

TRUE ：trueモード

FALSE ：falseモード

Accept mode ：アクセプトモード動作状態

関連コマンド

注意事項

79.12 show tech-support vrrp

VRRP/VRRP IPv6機能の各種情報を収集し表示します。本コマンドで表示する内容は、表78-2に示

すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダ

ンプ情報(独自形式で表示)を含めて取得し表示します。詳細は78.14 show tech-support vrrp節を

参照してください。
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80. DHCPサーバー

DHCPサーバーは、DHCPクライアントに対してIPアドレスなどの構成情報を割り当てる機能です。

なお、DHCPクライアントに割り当てできるIPアドレスは最大で2048個です。

80.1 dhcp policy

DHCPサーバーの設定は、ネットワークアドレス毎に行います。その設定単位をポリシーと呼びま

す。また、DHCPリレー装置を経由してDHCPクライアントにIPアドレスを割り当てる場合、DHCPパ

ケットを受信するインターフェースに対してもポリシーの設定が必要です。

本コマンドにより、DHCPモードに移行します。98. Virtual BoxCore運用中は、VB-ID-DHCPモード

に移行します。DHCPモード、VB-ID-DHCPモードに移行すると、そのポリシーに関する設定の追加、

変更が行えるようになります。

コマンドシンタックス

[ no ] dhcp policy <POLICY_NAME>

POLICY_NAMEDHCPポリシー名 ASCII文字 <1-16(文字)>

• ポリシーの数は128個まで

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を開始し、DHCPモードに移行します。

(config)# dhcp policy POLICY1

(config-dhcp)#

(2) DHCPポリシー名：POLICY1に関する全ての設定を削除します。

(config)# no dhcp policy POLICY1

関連コマンド

show dhcp policy, show running-config

注意事項

設定したポリシーを有効にするには、dhcp policy enableコマンドを使用してくだ

さい。
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DHCPサーバー機能有効時にポリシーの設定は変更できません。

80.2 dhcp policy enable

設定済みのポリシーを有効(無効)にします。

コマンドシンタックス

[ no ] dhcp policy enable <POLICY_NAME>

POLICY_NAME• 設定済みのDHCPポリシー名 ASCII文字 <1-16(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

no enable(＝ポリシー作成時、当該ポリシーは無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を有効にします。

(config)# dhcp policy enable POLICY1

(2) DHCPポリシー名：POLICY1の設定を無効にします。

(config)# no dhcp policy enable POLICY1

関連コマンド

show dhcp policy, show running-config

注意事項

ポリシーを有効にするには、networkコマンドを用いてのサブネットアドレスとサブ

ネットマスクの設定が必要です。

80.3 dhcp server enable

DHCPサーバーを有効(無効)にします。

コマンドシンタックス

[ no ] dhcp server enable
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デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPサーバーを有効にします。

(config)# dhcp server enable

(2) DHCPサーバーを無効にします。

(config)# no dhcp server enable

関連コマンド

show running-config

注意事項

DHCPサーバーを有効にするには、ポリシーを1つ以上有効にする必要があります。

DHCPリレー機能との併用はできません。

本機能と91.35 dhcp-snooping mode mac-authenticationは併用できません。

80.4 dhcp server restart

DHCPサーバー起動後に行った設定を反映させるため、DHCPサーバーを再起動します。この時、DHCP

サーバーは、再起動後もリースしているIPアドレスの情報(リース先のポート情報を除く)を保持し

ます。

コマンドシンタックス

dhcp server restart

デフォルト

no enable(＝無効)

コマンドモード

CONFIG
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VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPサーバーを再起動します。

(config)# dhcp server restart

関連コマンド

show logging

注意事項

80.5 dhcp server address-check arp

DHCPサーバーがDHCPのDiscoverフレームを受信したときに、IPアドレスをリースする前にその

IPアドレスの固定端末が存在するかどうかの確認処理をARPで行うように設定します。設定がない

場合はICMPで行います。

コマンドシンタックス

[ no ] dhcp server address-check arp

デフォルト

なし(＝ICMP)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) IPアドレス重複確認処理をARPで行うように設定します。

(config)# dhcp server address-check arp

関連コマンド

show running-config

注意事項

80.6 dhcp port max-lease-num
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ポートのリース数制限を行います。リース制限数は1～256まで指定できます。

コマンドシンタックス

dhcp port max-lease-num <PORTNO> <MAX_LEASE>

no dhcp port max-lease-num <PORTNO>

PORTNO ポート番号

MAX_LEASE リース制限数 <1-256>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) ポート：1/1のリース数を30に制限します。

(config)# dhcp port max-lease-num 1/1 30

関連コマンド

show running-config

注意事項

80.7 dhcp lag max-lease-num

LAGのリース数制限を行います。リース制限数は1～256まで指定できます。

コマンドシンタックス

dhcp lag max-lease-num <LAGNO> <MAX_LEASE>

no dhcp lag max-lease-num <LAGNO>

LAGNO LAG ID <1-32>

MAX_LEASE リース制限数 <1-256>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG
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VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) LAG ID：1のリース数を30に制限します。

(config)# dhcp lag max-lease-num 1 30

関連コマンド

show running-config

注意事項

80.8 clear dhcp leases

リース履歴を全て解放した状態でDHCPサーバーを再起動します。

コマンドシンタックス

clear dhcp leases

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) リース履歴を全て解放した状態でDHCPサーバーを再起動します。

# clear dhcp leases

関連コマンド

show dhcp current

注意事項

80.9 network

DHCPサーバーが配布するIPアドレスのネットワークアドレス、サブネットマスクを指定します。

DHCPリレー装置を経由してDHCPクライアントにIPアドレスを割り当てる場合、DHCPパケットを受

信するインターフェースを指定します。
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コマンドシンタックス

[ no ] network <NETADDR> <NETMASK>

[ no ] network <NETADDR/MASK>

NETADDR サブネットアドレス

NETMASK サブネットマスク

MASK サブネットマスク(ビット数)

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) サブネットアドレスを192.168.0.0、サブネットマスクを255.255.255.0で設定します。

(config-dhcp)# network 192.168.0.0 255.255.255.0

(3) サブネットアドレスとサブネットマスクの設定を削除します。

(config-dhcp)# no network 192.168.0.0 255.255.255.0

関連コマンド

show dhcp policy, show running-config

注意事項

本コマンドでサブネットアドレスとサブネットマスクが設定されていない場合、ポリ

シーを有効にできません。

DHCPリレー装置を経由してDHCPクライアントにIPアドレスを割り当てる場合、以

下に示す2つのポリシーが必要です。

• DHCPサーバーが配布するIPアドレスのネットワークアドレス、サブネットマスク

設定を行うポリシー

• DHCPパケットを受信するインターフェースを指定したポリシー

80.10 range

DHCPサーバーが割り当てるアドレスの範囲を設定します。同時に3つまで指定できます。
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コマンドシンタックス

range <RANGE_ID> <LOW_ADDR> <HIGH_ADDR>

no range <RANGE_ID>

RANGE_ID 割り当て範囲に対応したレンジID <1-3>

LOW_ADDR アドレス範囲のうち、下位アドレスを指定

HIGH_ADDR アドレス範囲のうち、上位アドレスを指定

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) 割り当てアドレス範囲：192.168.0.1～192.168.0.9をレンジID：1として設定します。

(config-dhcp)# range 1 192.168.0.1 192.168.0.9

(3) 割り当てアドレス範囲：192.168.1.1～192.168.1.9をレンジID：2として設定します。

(config-dhcp)# range 2 192.168.1.1 192.168.1.9

(4) レンジID：1の設定を削除します。

(config-dhcp)# no range 1

関連コマンド

show dhcp policy, show running-config

注意事項

static-entryコマンドで指定するアドレスと重複しないように設定してください。

セカンダリーIPアドレスとして設定したアドレス範囲は指定できません。

80.11 domain-name

クライアントに通知するドメイン名を設定します。
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コマンドシンタックス

domain-name <DOMAIN_NAME>

no domain-name

DOMAIN_NAME• クライアントに通知するドメイン名 ASCII文字 <1-255(文字)>

• ダブルクォーテーション、空白文字は使用できません

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) ドメイン名：apresia.jpを設定します。

(config-dhcp)# domain-name apresia.jp

(3) ドメイン名の設定を削除します。

(config-dhcp)# no domain-name

関連コマンド

show dhcp policy, show running-config

注意事項

80.12 dns-server

クライアントに通知するDNSサーバーを設定します。同時に3つまで指定できます。

コマンドシンタックス

[ no ] dns-server <IPADDR1> [ <IPADDR2> [ <IPADDR3> ] ]

IPADDR1 1つ目のDNSサーバーのアドレス

IPADDR2 2つ目のDNSサーバーのアドレス

IPADDR3 3つ目のDNSサーバーのアドレス

デフォルト

なし(＝設定なし)

1012/1409



コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) DNSサーバーとして192.168.0.1と192.168.0.2を設定します。

(config-dhcp)# dns-server 192.168.0.1 192.168.0.2

(3) DNSサーバー：192.168.0.1を削除します。

(config-dhcp)# no dns-server 192.168.0.1

関連コマンド

show dhcp policy, show running-config

注意事項

80.13 wins-server

クライアントに通知するWINSサーバーを設定します。同時に3つまで指定できます。設定を削除

する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] wins-server <IPADDR1> [ <IPADDR2> [ <IPADDR3> ] ]

IPADDR1 1つ目のWINSサーバーのアドレス

IPADDR2 2つ目のWINSサーバーのアドレス

IPADDR3 3つ目のWINSサーバーのアドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例
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(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) WINSサーバーとして192.168.0.1と192.168.0.2を設定します。

(config-dhcp)# wins-server 192.168.0.1 192.168.0.2

(3) WINSサーバー：192.168.0.1を削除します。

(config-dhcp)# no wins-server 192.168.0.1

関連コマンド

show dhcp policy, show running-config

注意事項

80.14 router

クライアントに通知するルーターのアドレスを設定します。同時に3つまで指定できます。

コマンドシンタックス

[ no ] router <IPADDR1> [ <IPADDR2> [ <IPADDR3> ] ]

IPADDR1 1つ目のルーターのアドレス

IPADDR2 2つ目のルーターのアドレス

IPADDR3 3つ目のルーターのアドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) ルーターとして192.168.0.1と192.168.0.2を設定します。

(config-dhcp)# router 192.168.0.1 192.168.0.2

(3) ルーター：192.168.0.1を削除します。

(config-dhcp)# no router 192.168.0.1

関連コマンド

show dhcp policy, show running-config
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注意事項

80.15 lease

最大リース時間を設定します。

コマンドシンタックス

lease <LEASE_TIME>

no lease

LEASE_TIME 最大リース時間を秒単位で設定 <1-604800(秒)>

デフォルト

604800(秒)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) 最大リース時間として604800(秒)を設定します。

(config-dhcp)# lease 604800

(3) 最大リース時間の設定を削除します。

(config-dhcp)# no lease

関連コマンド

show dhcp policy, show running-config

注意事項

80.16 logs

ログサーバーを設定します。同時に3つまで指定できます。

コマンドシンタックス

[ no ] logs <IPADDR1> [ <IPADDR2> [ <IPADDR3> ] ]

IPADDR1 1つ目のログサーバーのアドレス

IPADDR2 2つ目のログサーバーのアドレス
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IPADDR3 3つ目のログサーバーのアドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) ログサーバーとして192.168.0.1と192.168.0.2を設定します。

(config-dhcp)# logs 192.168.0.1 192.168.0.2

(3) ログサーバー：192.168.0.1を削除します。

(config-dhcp)# no logs 192.168.0.1

関連コマンド

show dhcp policy, show running-config

注意事項

80.17 merit

クライアントに障害が発生したときに、クライアントのコアメモリーイメージをダンプするファイ

ルのパス名を設定します。

コマンドシンタックス

merit <PATH_NAME>

no merit

PATH_NAME • パス名の設定(NVT ASCII文字) <1-255(文字)>

• ダブルクォーテーション、空白文字は使用できません

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP
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バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) merit指定として/tmpを設定します。

(config-dhcp)# merit /tmp

(3) merit指定を削除します。

(config-dhcp)# no merit

関連コマンド

show dhcp policy, show running-config

注意事項

80.18 next-server

初期ブートファイルをロードするサーバーのホストアドレスを設定します。

コマンドシンタックス

next-server <IPADDR>

no next-server

IPADDR サーバーのIPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) next-server指定として192.168.0.1を設定します。

(config-dhcp)# next-server 192.168.0.1

(3) next-server指定を削除します。

(config-dhcp)# no next-server
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関連コマンド

show dhcp policy, show running-config

注意事項

80.19 root-path

クライアントのルートディスクが含まれるパス名を指定します。

コマンドシンタックス

root-path <PATH_NAME>

no root-path

PATH_NAME • パス名(NVT ASCII文字) <1-255(文字)>

• ダブルクォーテーション、空白文字は使用できません

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) root-path指定として/tmpを設定します。

(config-dhcp)# root-path /tmp

(3) root-path指定を削除します。

(config-dhcp)# no root-path

関連コマンド

show dhcp policy, show running-config

注意事項

80.20 ntp-server

クライアントが使用するNTPサーバーのIPアドレスを設定します。NTPサーバーのアドレスは最

大3エントリーまで設定可能です。ntp-serverコマンドは、指定したNTPサーバーのアドレスを現在
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の設定に追加します。追加後のサーバーの数が3を超える場合は、超えた分のサーバーのアドレスは

設定されません。NTPサーバーのアドレスを削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ntp-server <NTP_SERVER1> [ <NTP_SERVER2> [ <NTP_SERVER3> ] ]

NTP_SERVER11つ目のNTPサーバーのアドレス

NTP_SERVER22つ目のNTPサーバーのアドレス

NTP_SERVER23つ目のNTPサーバーのアドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) NTPサーバーとして192.0.2.1と10.74.8.1を登録します。

(config-dhcp)# ntp-server 192.0.2.1 10.74.8.1

(3) 10.74.8.1のサーバーを削除します。

(config-dhcp)# no ntp-server 10.74.8.1

関連コマンド

show dhcp policy, show running-config

注意事項

80.21 static-entry

IPアドレスの静的割り当てを行うクライアントのMACアドレスとIPアドレスを登録します。最大

登録数は2048個です。

コマンドシンタックス

static-entry <IPADDR> <MACADDR>

no static-entry <IPADDR>

IPADDR IPアドレス

MACADDR MACアドレス
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デフォルト

なし(＝設定なし)

コマンドモード

DHCP

VB-ID-DHCP

VB-IDRange-DHCP

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の設定を行います。

(config)# dhcp policy POLICY1

(2) static-entry指定としてMACアドレス：00:40:66:00:00:01、IPアドレス：192.168.0.1を設

定します。

(config-dhcp)# static-entry 192.168.0.1 00:40:66:00:00:01

(3) static-entry指定を削除します。

(config-dhcp)# no static-entry 192.168.0.1

関連コマンド

show dhcp policy, show running-config

注意事項

rangeコマンドで指定するアドレス範囲と重複しないように設定してください。

複数ポリシーに同一MACアドレスを登録することはできません。

80.22 show dhcp current

DHCPサーバーが管理するIPアドレスの割り当て情報を、2048エントリーまで表示します。all、

またはポリシー名を省略した場合は、activeエントリーのみ表示されます。

コマンドシンタックス

show dhcp current [ all ¦ <POLICY_NAME> ]

all 全てのポリシーの割り当て情報

POLICY_NAME• 設定済みのDHCPポリシー名 ASCII文字 <1-16(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE
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VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) DHCPサーバーが管理する全ポリシーのIPアドレスの割り当て情報を表示します。

# show dhcp current all

Pool: 3      Active: 1

IP Address      MAC Address        State   Type     Lease Expiration      Port

-------------------------------------------------------------------------------

10.0.0.11       00:1d:09:d1:16:fe  active  dynamic  2009/09/02 14:37:38   1/25

10.0.0.12                          free    dynamic                         

10.0.0.13                          free    dynamic                         

Pool ：最大リース数

Active ：現在リース数

IP Address ：リースしたIPアドレス

MAC Address ：リース要求のあったMACアドレス

State ：アドレスの状態

active ：リース中

free ：空き

abandon ：既に使われているなどの理由でリース不可

Type ：リースアドレスの割り当て種別

dynamic ：動的割り当て

static ：静的割り当て

Lease Expiration ：リース満了時間

Port ：リース先のポート番号

関連コマンド

注意事項

static-entryコマンドで割り当てられたIPアドレスが、DHCPクライアントにおいて

リリースされた場合は、freeエントリーとして表示されます。

80.23 show dhcp policy

DHCPポリシーの構成情報を出力します。

コマンドシンタックス

show dhcp policy <POLICY_NAME> ¦ all

POLICY_NAME• 設定済みのDHCPポリシー名 ASCII文字 <1-16(文字)>
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• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) DHCPポリシー名：POLICY1の構成情報を表示します。

# show dhcp policy POLICY1

 Policy Name     : POLICY1

   Status        : enable

   Subnet        : 192.168.0.0

   Netmask       : 255.255.255.0

   Range         : 192.168.0.1  192.168.0.10

   Domain Name   : apresia.jp

   DNS Server    : 192.168.0.254

   Router        : 192.168.0.251  192.168.0.252

   Lease time    : 3600

   Log server    : 192.168.0.101  192.168.0.102

   WINS server   : 192.168.0.250

   Merit         : /tmp

   Next server   : 192.168.0.103

   Root path     : /boot

   Static entry  : 192.168.0.100   00:40:66:00:00:01

関連コマンド

注意事項
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81. DHCPv6サーバー

DHCPv6サーバーは、DHCPクライアントに対してIPv6アドレスなどの構成情報を割り当てる機能で

す。なお、DHCPクライアントに割り当てできるIPv6アドレスは最大で2048個です。

81.1 ipv6 dhcp policy

DHCPv6サーバーの設定は、ネットワークアドレス毎に行います。その設定単位をポリシーと呼びま

す。また、DHCPv6リレー装置を経由してDHCPv6クライアントにIPv6アドレスを割り当てる場合、

DHCPv6パケットを受信するインターフェースに対してもポリシーの設定が必要です。

本コマンドにより、DHCPv6モードに移行します。DHCPv6モードに移行すると、そのポリシーに関

する設定の追加、変更が行えるようになります。

コマンドシンタックス

[ no ] ipv6 dhcp policy <POLICY_NAME>

POLICY_NAMEDHCPv6ポリシー名 ASCII文字 <1-16(文字)>

• ポリシーの数は128個まで

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を開始し、DHCPv6モードに移行します。

(config)# ipv6 dhcp policy POLICY1

(config-dhcpv6)#

(2) DHCPv6ポリシー名：POLICY1に関する全ての設定を削除します。

(config)# no ipv6 dhcp policy POLICY1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

設定したポリシーを有効にするには、ipv6 dhcp policy enableコマンドを使用して

ください。

DHCPv6サーバー機能有効時にポリシーの設定は変更できません。
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81.2 ipv6 dhcp policy enable

設定済みのポリシーを有効(無効)にします。

コマンドシンタックス

[ no ] ipv6 dhcp policy enable <POLICY_NAME>

POLICY_NAME• 設定済みのDHCPv6ポリシー名 ASCII文字 <1-16(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

no enable(＝ポリシー作成時、当該ポリシーは無効)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を有効にします。

(config)# ipv6 dhcp policy enable POLICY1

(2) DHCPv6ポリシー名：POLICY1の設定を無効にします。

(config)# no ipv6 dhcp policy enable POLICY1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

ポリシーを有効にするには、networkコマンドを用いてのIPv6プレフィックスとプ

レフィックス長の設定が必要です。

81.3 ipv6 dhcp server enable

DHCPv6サーバーを有効(無効)にします。

コマンドシンタックス

[ no ] ipv6 dhcp server enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG
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バージョン

8.19.01

使用例

(1) DHCPv6サーバーを有効にします。

(config)# ipv6 dhcp server enable

(2) DHCPv6サーバーを無効にします。

(config)# no ipv6 dhcp server enable

関連コマンド

show running-config

注意事項

DHCPv6サーバーを有効にするには、ポリシーを1つ以上有効にする必要があります。

DHCPv6リレー機能との併用はできません。

81.4 ipv6 dhcp server restart

DHCPv6サーバー起動後に行った設定を反映させるため、DHCPv6サーバーを再起動します。この時、

DHCPv6サーバーは、再起動後もリースしているIPv6アドレスの情報(リース先のポート情報を除く)

を保持します。

コマンドシンタックス

ipv6 dhcp server restart

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

バージョン

8.19.01

使用例

(1) DHCPv6サーバーを再起動します。

(config)# ipv6 dhcp server restart

関連コマンド

show logging
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注意事項

81.5 clear ipv6 dhcp leases

リース履歴を全て解放した状態でDHCPv6サーバーを再起動します。

コマンドシンタックス

clear ipv6 dhcp leases

コマンドモード

ENABLE

バージョン

8.19.01

使用例

(1) リース履歴を全て解放した状態でDHCPv6サーバーを再起動します。

# clear ipv6 dhcp leases

関連コマンド

show ipv6 dhcp current

注意事項

81.6 network

DHCPv6サーバーが配布するIPv6アドレスのネットワークアドレス、プレフィックス長を指定しま

す。DHCPv6リレー装置を経由してDHCPv6クライアントにIPv6アドレスを割り当てる場合、DHCPv6

パケットを受信するインターフェースを指定します。

コマンドシンタックス

[ no ] network <IPv6PREFIX/PREFIX>

IPv6PREFIX IPv6プレフィックス

PREFIX プレフィックス長

デフォルト

なし(＝設定なし)

コマンドモード

DHCPv6

バージョン

8.19.01

使用例
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(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) IPv6プレフィックスを3ffe:506::、プレフィックス長を48で設定します。

(config-dhcpv6)# network 3ffe:506::/48

(3) IPv6プレフィックスとプレフィックス長の設定を削除します。

(config-dhcpv6)# no network 3ffe:506::/48

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

本コマンドでIPv6プレフィックスとプレフィックス長が設定されていない場合、ポ

リシーを有効にできません。

同一インターフェースに設定された複数のIPv6アドレスを、異なるポリシーのIPv6

プレフィックスとしては設定できません。

DHCPv6リレー装置を経由してDHCPv6クライアントにIPv6アドレスを割り当てる場

合、以下に示す2つのポリシーが必要です。

• DHCPv6サーバーが配布するIPv6アドレスのネットワークアドレス、サブネットマ

スク設定を行うポリシー

• DHCPv6パケットを受信するインターフェースを指定したポリシー

81.7 range

DHCPv6サーバーが割り当てるアドレスの範囲を設定します。同時に3つまで指定できます。

コマンドシンタックス

range <RANGE_ID> <LOW_IPv6ADDR> <HIGH_IPv6ADDR>

no range <RANGE_ID>

RANGE_ID 割り当て範囲に対応したレンジID <1-3>

LOW_IPv6ADDRアドレス範囲のうち、下位アドレスを指定

HIGH_IPv6ADDRアドレス範囲のうち、上位アドレスを指定

デフォルト

なし(＝設定なし)

コマンドモード

DHCPv6

バージョン

8.19.01
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使用例

(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) 割り当てアドレス範囲：3ffe:506::1～3ffe:506::9をレンジID：1として設定します。

(config-dhcpv6)# range 1 3ffe:506::1 3ffe:506::9

(3) 割り当てアドレス範囲：3ffe:507::1～3ffe:507::9をレンジID：2として設定します。

(config-dhcpv6)# range 2 3ffe:507::1 3ffe:507::9

(4) レンジID：1の設定を削除します。

(config-dhcpv6)# no range 1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

81.8 domain-name

クライアントに通知するドメイン名を設定します。

コマンドシンタックス

domain-name <DOMAIN_NAME>

no domain-name

DOMAIN_NAME• クライアントに通知するドメイン名 ASCII文字 <1-255(文字)>

• ダブルクォーテーション、空白文字は使用できません

デフォルト

なし(＝設定なし)

コマンドモード

DHCPv6

バージョン

8.19.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) ドメイン名：apresia.jpを設定します。

(config-dhcpv6)# domain-name apresia.jp

(3) ドメイン名の設定を削除します。

(config-dhcpv6)# no domain-name

関連コマンド
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show ipv6 dhcp policy, show running-config

注意事項

81.9 dns-server

クライアントに通知するDNSサーバーを設定します。同時に3つまで指定できます。

コマンドシンタックス

[ no ] dns-server <IPv6ADDR1> [ <IPv6ADDR2> [ <IPv6ADDR3> ] ]

IPv6ADDR1 1つ目のDNSサーバーのIPv6アドレス

IPv6ADDR2 2つ目のDNSサーバーのIPv6アドレス

IPv6ADDR3 3つ目のDNSサーバーのIPv6アドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCPv6

バージョン

8.19.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) DNSサーバーとして3ffe:506::1と3ffe:506::2を設定します。

(config-dhcpv6)# dns-server 3ffe:506::1 3ffe:506::2

(3) DNSサーバー：3ffe:506::1を削除します。

(config-dhcpv6)# no dns-server 3ffe:506::1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

81.10 sntp-server

クライアントが使用する簡易NTPサーバー(SimpleNTPサーバー)のIPv6アドレスを設定します。

簡易NTPサーバーのアドレスは最大3エントリーまで設定可能です。sntp-serverコマンドは、指定

した簡易NTPサーバーのアドレスを現在の設定に追加します。追加後のサーバーの数が3を超える

場合は、超えた分のサーバーのアドレスは設定されません。簡易NTPサーバーのアドレスを削除する

場合は、noコマンドを使用してください。
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コマンドシンタックス

[ no ] sntp-server <NTP_IPv6SERVER1> [ <NTP_IPv6SERVER2> [ <NTP_IPv6SERVER3> ] ]

NTP_IPv6SERVER11つ目のNTPサーバーのIPv6アドレス

NTP_IPv6SERVER22つ目のNTPサーバーのIPv6アドレス

NTP_IPv6SERVER33つ目のNTPサーバーのIPv6アドレス

デフォルト

なし(＝設定なし)

コマンドモード

DHCPv6

バージョン

8.19.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) 簡易NTPサーバーとして3ffe:506::1と3ffe:506::2を登録します。

(config-dhcpv6)# sntp-server 3ffe:506::1 3ffe:506::2

(3) 3ffe:506::1のサーバーを削除します。

(config-dhcpv6)# no sntp-server 3ffe:506::1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

81.11 static-entry

IPv6アドレスの静的割り当てを行うクライアントのDHCP固有識別子(DUID)と、IPv6アドレスを登

録します。最大登録数は2048個です。

コマンドシンタックス

static-entry <IPv6ADDR> <DUID>

no static-entry <IPv6ADDR>

IPv6ADDR IPv6アドレス

DUID DHCP固有識別子(16進数)

デフォルト

なし(＝設定なし)

コマンドモード
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DHCPv6

バージョン

8.20.01

使用例

(1) DHCPv6ポリシー名：POLICY1の設定を行います。

(config)# ipv6 dhcp policy POLICY1

(2) static-entry指 定 と し て 、 IPv6ア ド レ ス ： 3ffe:506::1 、 DHCP固 有 識 別 子 ：

00-01-00-01-00-40-66-45-b5-cbを設定します。

(config-dhcp)# static-entry 3ffe:506::1 00-01-00-01-00-40-66-45-b5-cb

(3) static-entry指定を削除します。

(config-dhcp)# no static-entry 3ffe:506::1

関連コマンド

show ipv6 dhcp policy, show running-config

注意事項

rangeコマンドで指定するアドレス範囲と重複しないように設定してください。

複数ポリシーに同一DHCP固有識別子を登録することはできません。

DUID-LL(リンク層アドレス)以外のDHCP固有識別子は使用できません。

81.12 show ipv6 dhcp current

DHCPv6サーバーが管理するIPv6アドレスの割り当て情報を、2048エントリーまで表示します。

all、またはポリシー名を省略した場合は、activeエントリーのみ表示されます。

コマンドシンタックス

show ipv6 dhcp current [ all ¦ <POLICY_NAME> ]

all 全てのポリシーの割り当て情報

POLICY_NAME• 設定済みのDHCPv6ポリシー名 ASCII文字 <1-16(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.19.01
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使用例

(1) DHCPv6サーバーが管理する全ポリシーのIPv6アドレスの割り当て情報を表示します。

# show ipv6 dhcp current all

Pool: 15      Active: 11

IP Address                                          State   Type

DUID                                                Lease Expiration      Port

-------------------------------------------------------------------------------

2010:1::1:1                                         active  dynamic

00-01-00-01-14-24-96-fe-00-00-00-2f-d2-fa           2010/10/16 18:00:20   1/33

2010:1::1:2                                         active  dynamic

00-01-00-01-14-24-96-fe-00-00-00-2f-d3-0a           2010/10/16 18:00:20   1/33

Pool ：最大リース数

Active ：現在リース数

IP Address ：リースしたIPv6アドレス

State ：アドレスの状態

active ：リース中

free ：空き

abandon ：既に使われているなどの理由でリース不可

Type ：リースアドレスの割り当て種別

dynamic ：動的割り当て

static ：静的割り当て

DUID ：DHCP Unique Identifier

Lease Expiration ：リース満了時間

Port ：リース先のポート番号

関連コマンド

注意事項

81.13 show ipv6 dhcp policy

DHCPv6ポリシーの構成情報を出力します。

コマンドシンタックス

show ipv6 dhcp policy <POLICY_NAME> ¦ all

POLICY_NAME• 設定済みのDHCPv6ポリシー名 ASCII文字 <1-16(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

コマンドモード

VIEW, ENABLE

バージョン

8.19.01
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使用例

(1) DHCPv6ポリシー名：POLICY1の構成情報を表示します。

# show ipv6 dhcp policy POLICY1

 Policy Name          : POLICY1

   Status             : enable

   Subnet             : 100::

   Netmask            : ffff:ffff:ffff:ffff::

   Range              : 100::500  100::599

   Domain Name        : apresia.jp

   DNS Server         : fff::1  fff::2  fff::3

   Preferred Lifetime : 300

   Valid Lifetime     : 600

   SNTP server        : fff::11  fff::12  fff::13

関連コマンド

注意事項
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82. DHCPリレー

DHCPリレー機能はDHCPパケットを異なるVLANに中継し、異なるVLAN上のDHCPサーバーからIP

アドレスを取得できるようにする機能です。

82.1 dhcp relay enable

DHCPリレー機能を有効にし、動作を開始させます。無効にする場合は、noコマンドを使用してく

ださい。

コマンドシンタックス

[ no ] dhcp relay enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPリレー機能を開始します。

(config)# dhcp relay enable

(2) DHCPリレー機能を停止します。

(config)# no dhcp relay enable

関連コマンド

dhcp relay server, dhcp relay vlan, show dhcp relay, show running-config

注意事項

中継先DHCPサーバー未設定時はDHCPリレー機能を有効にできません。

DHCPリレー機能有効時は、dhcp relay vlanコマンドで指定したVLANの、37.4 vlan

nameコマンドによるVLAN削除はできません。また、37.3 no vlan allコマンドによ

る、全VLAN削除はできません。

dhcp relay vlanコマンドで指定したVLANに、IPアドレスが設定されていない場合、

あるいは、31.1 shutdownコマンドによる閉塞設定をしている場合、DHCPリレー機能

を有効にできません。
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DHCPリレー機能有効時は、dhcp relay vlanコマンドで指定したVLANのIPアドレス

を削除しないでください。

78. VRRP機能と併用し、BackupルーターでDHCPパケットを受信した場合、Backup

ルーター側のDHCPリレーも動作します。

DHCPリレー機能と80. DHCPサーバー機能は併用できません。

DHCPリレー機能とDHCP Snooping機能は併用できません。

他のDHCPリレーエージェントから自装置のIPアドレス宛にリレーされたDHCPパケ

ットをDHCPサーバー宛に中継することはできません。

98. Virtual BoxCore併用時、下記条件のVLANに対してVB IPを設定する場合、そ

のVLANには実IPを設定してください。

• dhcp relay serverコマンドで指定した中継先DHCPサーバーのIPアドレスが属

するVLAN

• dhcp relay vlanコマンドで指定したVLAN

監視VLAN数と中継先サーバー数が多いほど、DHCPパケットの転送レート(単位時間

あたりのパケット数)が下がります。目安となる性能測定結果を表82-1に示します。

表 82-1 DHCPパケットの転送レート測定結果(目安)

装置設定 測定結果 1秒間にIP取得可能なクライア

ント数監視VLAN数中継先サーバー

数

CPU Rate(max,

%)

転送レート

(pps)

256 1 67% 590 147.5

4 58% 560 140.0

8 62% 540 135.0

16 64% 540 135.0

512 1 66% 550 137.5

4 64% 550 137.5

8 63% 480 120.0

16 62% 470 117.5

1023 1 65% 460 115.0

4 58% 390 97.5

8 51% 320 80.0

16 59% 320 80.0

監視VLAN数：dhcp relay server、dhcp relay vlanにより装置が監視するVLANの数

中継先サーバー数：dhcp relay serverを設定し、中継させたDHCPサーバーの数
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CPU Rate(max, %)：転送中のCPU使用率

転送レート(pps)：ドロップ発生せずに転送できたレート

1秒間にIP取得なクライアント数：転送レート÷4(4はIP取得に要するDHCPパケット数)

－測定条件－

• Apresia15000-32XL-PSRを使用(AEOS 8.41.01)

• DHCPリレー機能のみ動作(他機能の併用なし)

• 以下の手順で「転送レート(pps)」を確認する。

(1)DHCP DiscoverパケットのVLAN IDをインクリメントし、30秒間、同一レートで印加する。

(2)印加するレートを増加させていく。

82.2 dhcp relay server

DHCPリレー機能の中継先DHCPサーバーを設定します。最大で16サーバーまで指定することがで

きます。client-vlanを指定した場合は、指定したVLANでDHCPリクエストを受信した場合のみリレ

ーされます。1サーバーに対して複数VLANを指定可能です。設定を削除する場合は、noコマンドを

使用してください。

コマンドシンタックス

[ no ] dhcp relay server <IPADDR> [ client-vlan <VLANRANGE> ]

no dhcp relay server

IPADDR DHCPサーバーのIPアドレス

VLANRANGE DHCPリクエストを受信するVLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPサーバーを192.168.1.10に設定します。

(config)# dhcp relay server 192.168.1.10

(2) DHCPサーバー：192.168.1.10の設定を削除します。

(config)# no dhcp relay server 192.168.1.10

(3) DHCPサーバーを192.168.1.10に設定し、DHCPリクエストを受信するVLAN IDに2、3を指定

します。

(config)# dhcp relay server 192.168.1.10 client-vlan 2,3

(4) すべてのDHCPサーバーの設定を削除します。
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(config)# no dhcp relay server

関連コマンド

dhcp relay enable, show dhcp relay, show running-config

注意事項

DHCPリレー機能有効時はDHCPサーバーが最低1つ必要です。

DHCPリレー機能の中継先DHCPサーバーアドレスにブロードキャストアドレスは設

定できません。

82.3 dhcp relay vlan

DHCPリレー機能を有効にするVLANを設定します。設定がない場合は全VLANで有効になります。

設定を削除する場合は、noコマンドを使用してください。最大1024VLANまで設定可能です。

コマンドシンタックス

dhcp relay vlan add <VLANRANGE>

no dhcp relay vlan add [ <VLANRANGE> ]

VLANRANGE DHCPリレーを有効にするVLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) DHCPリレーをVLAN ID：1で有効にします。

(config)# dhcp relay vlan add 1

(2) DHCPリレーをVLAN ID：1で無効にします。

(config)# no dhcp relay vlan add 1

(3) DHCPリレーを全VLANで有効にします。

(config)# no dhcp relay vlan add

関連コマンド
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show dhcp relay, show running-config

注意事項

本装置に存在しないVLANを指定した場合、DHCPリレー機能を有効にできません。

82.4 dhcp relay smart-relay

DHCPスマートリレー機能を有効にします。無効にする場合は、noコマンドを使用してください。

DHCPスマートリレーは、セカンダリーIPアドレスを用いたDHCPリレーエージェント機能です。

通常は、DHCP Discoverなどのブロードキャスト転送を行った転送元アドレスを表すgiaddrフィー

ルドにプライマリーIPアドレスが記入されます。しかし、DHCPスマートリレーを有効にすると以下

のような挙動に変わります。

(1) giaddrフィールドにプライマリーIPアドレスを設定してDHCP Discoverを転送します。

(2) 上記の転送に対してDHCPサーバーが応答を返さない場合は、giaddrフィールドにセカンダリー

IPアドレスを設定してDHCP Discoverを転送します。

(3) 複数セカンダリーIPアドレスが登録されている場合は、順番に(2)の動作を繰り返します。そし

て、すべてのセカンダリーIPアドレスに対して行われると再び(1)から動作を繰り返します。

コマンドシンタックス

[ no ] dhcp relay smart-relay

デフォルト

no smart-relay(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.18.02

使用例

(1) DHCPスマートリレー機能を開始します。

(config)# dhcp relay smart-relay

(2) DHCPスマートリレー機能を停止します。

(config)# no dhcp relay smart-relay

関連コマンド

dhcp relay enable, dhcp relay server, dhcp relay vlan, show dhcp relay, show running-

config

注意事項
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本機能がサポートするDHCPクライアントの上限数は1024です。

82.5 show dhcp relay

DHCPリレー機能の動作状態が表示されます。

コマンドシンタックス

show dhcp relay

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.04.01

使用例

(1) DHCPリレー機能の動作状態を表示します。

# show dhcp relay

DHCP relay : Enable

ENABLE VLAN : 3

  VLAN-ID : 1-3

Smart-relay : OFF

Server :

  IP address       Client-VID

  192.168.1.100       -

DHCP relay ：DHCPリレー機能の動作状態

ENABLE VLAN ：DHCPリレー機能が有効なVLAN数

(VLAN指定がない場合は、ALLで表示)

VLAN-ID ：DHCPリレー機能が有効なVLAN ID

Smart-relay ：DHCPスマートリレー機能の設定状態

Server ：DHCPサーバーのIPアドレス

関連コマンド

注意事項
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83. DHCPv6リレー

DHCPv6リレーはDHCPv6パケットを異なるVLANに中継し、異なるVLAN上のDHCPv6サーバーから

IPv6アドレスを取得できるようにする機能です。

83.1 ipv6 dhcp relay enable

DHCPv6リレーを有効にします。無効にする場合は、noコマンドを使用してください。中継先

DHCPv6サーバー未設定時やipv6 dhcp relay vlanコマンドで指定したVLANにIPv6アドレスが設定

されていない場合、DHCPv6リレーを有効にできません。

コマンドシンタックス

[ no ] ipv6 dhcp relay enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

バージョン

8.12.01

使用例

(1) DHCPv6リレー機能を有効にします。

(config)# ipv6 dhcp relay enable

(2) DHCPv6リレー機能を無効にします。

(config)# no ipv6 dhcp relay enable

関連コマンド

ipv6 dhcp relay server, ipv6 dhcp relay vlan, show ipv6 dhcp relay, show running-config

注意事項

79. VRRP IPv6と併用し、バックアップルーターでDHCPパケットを受信した場合、

バックアップルーター側のDHCPv6リレーも動作します。

DHCPv6サーバーは併用できません。

他のDHCPv6リレーエージェントから自装置のIPv6アドレス宛にリレーされたDHCP

パケットをDHCPv6サーバー宛に中継することはできません。
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DHCPv6リレー機能有効時は、ipv6 dhcp relay vlan、ipv6 dhcp relay serverコマ

ンドで指定したVLANの、37.4 vlan nameコマンドによるVLAN削除はできません。

また、37.3 no vlan allコマンドによる、全VLAN削除はできません。

下記のいずれかの場合、DHCPv6リレー機能を有効にできません。

• ipv6 dhcp relay vlanコマンドで指定したVLANに、IPv6非リンクローカルアドレ

スが設定されている

• ipv6 dhcp relay serverコマンドで指定したサーバーのVLANにIPv6アドレスが

設定されている

• 31.1 shutdownコマンドによる閉塞設定をしている

DHCPv6リレー機能有効時は、ipv6 dhcp relay vlanコマンドで指定したVLANの非リ

ンクローカルアドレスを削除しないでください。

DHCPv6リレー機能を有効にする VLAN数と中継先 DHCPv6サーバー数が多いほど、

DHCPv6パケットの転送レート(単位時間あたりのパケット数)が下がります。

83.2 ipv6 dhcp relay server

DHCPv6リレーの中継先DHCPv6サーバーを設定します。設定を削除する場合は、noコマンドを使用

してください。最大16サーバーまで指定できます。client-vlanオプションにてVLANを指定した場

合は、指定 VLANでDHCPv6パケットを受信した場合のみリレーされます。1サーバーに対して複数

VLANを指定可能です。

コマンドシンタックス

[ no ] ipv6 dhcp relay server [ <IPv6ADDR> ] vlan <VID> [ client-vlan <VLANRANGE> ]

no ipv6 dhcp relay server

IPv6ADDR DHCPv6サーバーのIPv6アドレス

VID DHCPv6サーバーのVLAN ID <1-4094>

VLANRANGE DHCPv6パケット受信VLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.12.01

使用例

(1) DHCPv6サーバーにVLAN ID：10の3ffe:1::1111:1を設定します。

(config)# ipv6 dhcp relay server 3ffe:1::1111:1 vlan 10
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(2) DHCPv6サーバー：3ffe:1::1111:1の設定を削除します。

(config)# no ipv6 dhcp relay server 3ffe:1::1111:1 vlan 10

(3) DHCPv6サーバーにVLAN ID：10の3ffe:1::1111:1を設定し、DHCPv6パケットの受信VLANに

VLAN ID：2、3を設定します。

(config)# ipv6 dhcp relay server 3ffe:1::1111:1 vlan 10 client-vlan 2,3

(4) 全DHCPv6サーバーを削除します。

(config)# no ipv6 dhcp relay server

関連コマンド

ipv6 dhcp relay enable, show ipv6 dhcp relay, show running-config

注意事項

本装置に存在しないVLANを指定した場合、DHCPv6リレー機能を有効にできません。

83.3 ipv6 dhcp relay vlan

DHCPv6リレー対象VLANを設定します。設定を削除する場合は、noコマンドを使用してください。

最大32VLAN設定可能です。DHCPv6リレー有効時は設定できません。

コマンドシンタックス

ipv6 dhcp relay vlan add <VLANRANGE>

no ipv6 dhcp relay vlan add [ <VLANRANGE> ]

VLANRANGE DHCPv6リレーを有効にするVLAN ID <1-4094>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.12.01

使用例

(1) VLAN ID：1をDHCPv6リレー対象VLANに設定します。

(config)# ipv6 dhcp relay vlan add 1

(2) VLAN ID：1をDHCPv6リレー対象VLANから削除します。

(config)# no ipv6 dhcp relay vlan add 1

(3) 全VLANをDHCPv6リレー対象VLANから削除します。

(config)# no dhcp relay vlan add
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関連コマンド

show ipv6 dhcp relay, show running-config

注意事項

本装置に存在しないVLANを指定した場合、DHCPv6リレー機能を有効にできません。

DHCPv6リレー対象VLANには複数のIPv6アドレスを設定しないでください。

83.4 show ipv6 dhcp relay

DHCPv6リレーの動作状態を表示します。

コマンドシンタックス

show ipv6 dhcp relay

コマンドモード

VIEW, ENABLE

バージョン

8.12.01

使用例

(1) DHCPv6リレーの動作状態を表示します。

# show ipv6 dhcp relay

DHCP relay : Enable

ENABLE VLAN : 1

  VLAN-ID : 200

Server :

  IP address                                Interface           Client-VID

  3ffe::1                                   vlan 100            -

DHCP relay ：DHCPv6リレーの動作状態

ENABLE VLAN ：DHCPv6リレー対象VLAN数

VLAN-ID ：DHCPv6リレー対象VLAN ID

Server ：DHCPv6サーバーのIPv6アドレス

関連コマンド

注意事項
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84. IGMP Snooping

注意事項

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(IGMP Snooping、MLD Snooping、IGMP、MLD、PIM-SM、PIM-SM IPv6)は併用

できません。

マルチキャストメンバーからIGMP reportメッセージを受信しなくなった後、所属す

るマルチキャストグループから脱退させるための待ち時間は、ip igmp query-

interval、ip igmp query-max-response-time、ip igmp robustness-variableコマ

ンドにて設定を行い、下記計算式に基づいて算出された値となります。

計算式 = (query-interval * robustness-variable) + query-max-response-time

マルチキャストグループからの脱退時間は、ip igmp last-member-query-countとip

igmp last-member-query-intervalコマンドにて設定を行い、下記計算式に基づいて

算出された値となります。

計算式 = last-member-query-interval × last-member-query-count

IGMP queryメッセージにより自動認識されたルーターポート(IGMP Snoopingにおい

てマルチキャストルーターが接続されているポート)のエージング時間については

86.10 ip igmp querier-timeoutを参照してください。

本機能と35. MLAG機能を併用する場合、以下機能との併用は未サポートです。

(1) ip igmp snooping querier

(2) 38.3 mac-address-table learning disable

(3) 48.1 egress-filtering

(4) 55. MMRP-Plus

(5) 91. AccessDefender

(6) 93. BFS

84.1 ip igmp snooping

IGMP Snooping機能を有効にします。無効にする場合は、noコマンドを使用してください。

本コマンドを有効にした場合、IGMP Membership Reportメッセージを検知し、そのReportメッセ

ージが属するマルチキャストグループを管理対象として登録します。登録したマルチキャストグル

ープ宛のマルチキャストフレームは、グループメンバーが存在するポートのみに中継されるようにな

ります。未登録のグループ宛となるマルチキャストフレーム(宛先不明マルチキャストフレーム)は、

フラッディングされます。宛先不明マルチキャストフレームを廃棄する場合は、ip igmp snooping

unregistered-filterを使用してください。

コマンドシンタックス

[ no ] ip igmp snooping

1044/1409



デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.01.01

使用例

(1) IGMP Snooping機能を有効にします。

(config)# ip igmp snooping

関連コマンド

show ip igmp interface, show running-config

注意事項

マルチキャストフィルタリングとIGMP Snoopingを同時に使用することはできませ

ん。

IGMP Snooping機能は、スイッチLSIのリソースを使用します。該当するリソース

は、ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャスト(IGMP、PIM-

SM、MLD Snooping、MLD、PIM-SM IPv6)と共に装置内で共有され、表58-2に示すよう

に機種によって上限が異なります。ARP、及びネイバーキャッシュに関しては、該当

する全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキャスト用

に使用できるのは、IP/IPv6マルチキャストの最大リソース数までとなります。ま

た、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用リ

ソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

IGMPv3 snooping使用時はグループあたりのIncludeやExclude Source List数が

256個以下になるように使用してください。

IGMPのパケットサイズが下記を超えないようにしてください。

• AEOS Ver. 8.20.XX以前：1244byte

• AEOS Ver. 8.21.01以降：1412byte

パケットサイズ(byte)：24+8+(グループ数)*(8+4*(グループ内のSource List数))

84.2 ip igmp snooping fast-leave
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マルチキャストグループからの即時脱退機能を有効にします。無効にする場合は、noコマンドを使

用してください。

本コマンドを設定したインターフェースで以下のいずれかのメッセージを受信したときに、そのメ

ッセージに対応するマルチキャストグループから、受信したVLANインターフェース、かつ物理ポー

ト/LAG/MLAG/BFSインターフェースに登録されたメンバーを即時脱退させます。

• IGMPバージョン2のLeaveメッセージ

• IGMPバージョン3のレコードタイプがCHANGE_TO_INCLUDE_MODEのMembership Reportメッセージ

本機能は物理ポート/LAG/MLAG/BFSインターフェースに1つのホストしか所属していない場合のみ

使用してください。

コマンドシンタックス

[ no ] ip igmp snooping fast-leave

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, VB-ID-IF-VLAN, VB-IDRange-IF-VLAN

IF-PORT, IF-LAG, IF-MLAG, IF-BFS-LINK

VB-ALL-IF-PORT(個別), VB-ALL-IF-LAG(個別), VB-ALL-IF-MLAG(個別)

VB-ID-IF-BFS-LINK

バージョン

8.01.01

8.34.01：ポート/LAG/MLAG/BFSインターフェース単位指定対応

使用例

(1) VLAN ID：1において即時脱退機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip igmp snooping fast-leave

(2) Port 1において即時脱退機能を有効にします。

(config)# interface port 1/1

(config-if-port)# ip igmp snooping fast-leave

関連コマンド

show ip igmp interface, show running-config

注意事項

IGMP Membership Reportメッセージのレコードタイプが、BLOCK_OLD_SOURCESの場

合、即時脱退はしません。
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LAG/MLAG/BFSインターフェースに所属しているポートを指定する場合、それぞれ、

LAG/MLAG/BFSインターフェースに本コマンドを設定してください。物理ポートに設

定しても、本コマンドは機能しません。

84.3 ip igmp snooping mrouter

ルーターポートを手動設定します。無効にする場合は、noコマンドを使用してください。本コマン

ドで指定したルーターについては、エージング処理を行いません。設定可能な登録数は、最大128個

です。bfs-linkはBFSライセンス有効時のみ指定可能です。

コマンドシンタックス

[ no ] ip igmp snooping mrouter interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦

( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

PORTRANGE ルーターポートを設定するポート番号 (複数指定可能)

LAGRANGE ルーターポートを設定するLAG ID <1-32> (複数指定可能)

MLAGRANGE ルーターポートを設定するドメイン名/MLAG ID <1-64> (複数指定可

能)

BFSRANGE ルーターポートを設定するBFSリンクID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.01.01

8.19.01：BFSインターフェース追加

8.21.01：MLAGインターフェース追加

使用例

(1) ポート：1/9、1/10にVLAN ID：10のルーターポートを手動設定します。

(config)# interface vlan 10

(config-if-vlan)# ip igmp snooping mrouter interface port 1/9

(config-if-vlan)# ip igmp snooping mrouter interface port 1/10

(2) VB-IDモードでVB ID：11の装置のBFSリンクID：1、2にVLAN ID：20のルーターポートを手

動設定します。

(vb-11-config)# interface vlan 20

(vb-11-config-if-vlan)# ip igmp snooping mrouter interface bfs-link 11/1-2

関連コマンド
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show ip igmp snooping mrouter vlan, show running-config

注意事項

本コマンドでルーターポートに指定しているLAG IDのLAGインターフェース(30.3

interface lag)、ドメイン名/MLAG IDのMLAGインターフェース(30.4 interface

mlag)、BFSリンクIDのBFSインターフェース(30.5 interface bfs-link)を削除し

た場合、ルーターポートの設定も削除されます。

35. MLAG機能と併用している場合は、MLAGを構成する2装置間で本設定を揃えてく

ださい。

LAGメンバーポート、MLAGメンバーポート、またはBFSリンクポートに所属している

ポートを指定する場合、LAG ID、MLAGドメイン名/MLAG ID、またはBFSリンクIDを

指定してください。ポート番号(port)で指定しても、本コマンドは機能しません。

84.4 ip igmp snooping message-proxy

ルーターポートに中継するIGMP Membership Reportメッセージ、及びIGMP Leaveメッセージの集

約を有効に設定します。無効にする場合は、noコマンドを使用してください。オプションreportを

指定した場合、Reportメッセージのみ集約します。オプションleaveを指定した場合、Leaveメッセ

ージのみ集約します。

オプションreport、leave両方を指定した場合、構成情報上ではip igmp snooping message-proxy

にまとめて表示されます。

Queryメッセージに対する応答(Reportメッセージ)をひとつに集約することによるクエリアの負

荷の低減や、本装置が管理しているマルチキャストメンバー情報をもとに、残存しているメンバーが

いる場合の不要なLeaveメッセージをルーターポート宛に中継しないようにすることが可能になり

ます。

コマンドシンタックス

[ no ] ip igmp snooping message-proxy [ report ¦ leave ]

デフォルト

なし(＝Report、及びLeaveメッセージを集約しない)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.01.01

使用例
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(1) VLAN ID：1でルーターポートに中継するReport、及びLeaveメッセージの集約を有効にしま

す。

(config)# interface vlan 1

(config-if-vlan)# ip igmp snooping message-proxy

関連コマンド

show running-config

注意事項

86.12 ip igmp versionで、IGMPのバージョンを3に設定した場合、ルーターポート

に中継するReport、及びLeaveメッセージの集約を有効にしないでください。

集約されたメッセージは86.11 robustness variable値に従い複製されます。

本装置が学習済みであるグループに対するReportメッセージを受信した場合に集約

されます。また、同一グループに対するLeaveメッセージについても集約されます。

本コマンドが有効な場合、IGMP Queryメッセージを受信時に、IGMP Snoopingとして

登録されたマルチキャストグループの情報に基づき、すべてのルーターポートから

Reportメッセージを送信します。なお、ルーターポートからIGMP Queryメッセージ

を受信した場合でも、該当ポートからReportメッセージが送信されます。

本コマンドが有効な場合、ip igmp snooping mrouterコマンドを設定したポートや、

ルーターポートとして動作するポートに対して、ip igmp snooping unregistered-

filterコマンド、及び48.1 egress-filtering umcコマンドを設定しないでくださ

い。

84.5 ip igmp snooping querier

IGMPクエリア機能を有効にします。無効にする場合は、noコマンドを使用してください。本機能

はIGMP Snooping機能と併用して使用できます。マルチキャストルーターが存在しないVLANにおい

て、IGMP Queryメッセージを送信し、グループメンバーを監視しIGMP Snoopingを可能にするための

機能です。クエリアが複数存在する場合には、最小IPアドレスの装置が代表クエリアになります。

ip igmp snoopingと、本コマンドを設定したVLANにIPアドレスを設定することにより、本機能は有

効となります。本機能はAEOS7におけるip igmp querierに相当する機能です。

コマンドシンタックス

[ no ] ip igmp snooping querier

デフォルト

なし(＝設定なし)
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コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1でIGMPクエリア機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip igmp snooping querier

関連コマンド

show running-config

注意事項

84.6 ip igmp snooping send report-leave disable

IGMP Membership Report、及び IGMP Leaveメッセージのルーターポートへの中継を制限します。

設定を削除する場合は、noコマンドを使用してください。

IGMP Membership Report、及びIGMP Leaveメッセージの中継を制限することにより、クエリアの

負荷を低減させることが可能になります。

コマンドシンタックス

[ no ] ip igmp snooping send report-leave disable

デフォルト

no disable(＝中継する)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.12.01

使用例

(1) Report、及びLeaveメッセージのルーターポートへの中継を制限します。

(config)# ip igmp snooping send report-leave disable

関連コマンド

show running-config
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注意事項

84.7 ip igmp snooping unregistered-filter

IGMP Snoopingとして未登録のマルチキャストパケットを破棄するポートを設定します。設定を削

除する場合は、noコマンドを使用してください。

本コマンド設定時は、ip igmp snoopingコマンドも合わせて設定してください。

表 84-1 ip igmp snooping unregistered-filterのフィルター動作

マルチキャストの種類 出力ポートの動作

設定有 設定無

予約IPマルチキャスト

• 224.0.0.0/24

透過 透過

予約されていないIPマルチキャスト 破棄 ※1、※2 透過 ※1

予約アドレス

• 01:80:C2:00:00:00～01:80:C2:00:00:0F

• 01:80:C2:00:00:20～01:80:C2:00:00:2F

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御

• 54. BPDU転送制限

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御

• 54. BPDU転送制限

RPVST+BPDU

• 01:00:CC:CC:CC:CD

下記機能の設定に準ずる

• 54. BPDU転送制限

下記機能の設定に準ずる

• 54. BPDU転送制限

上記以外のマルチキャスト 透過 透過

※1 IGMP Snoopingで登録されたIPマルチキャストは、メンバーポートであれば透過し、それ以外

のポートでは破棄します。

※2 IGMP Snoopingでは未登録かつPIM-SMで登録されたIPマルチキャストのうち、配信元と配信先

が同じネットワークであれば破棄し、別のネットワークであれば透過します。

コマンドシンタックス

[ no ] ip igmp snooping unregistered-filter ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦

( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン
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8.21.01

8.22.01：MLAGインターフェース追加

使用例

(1) ポート：1/1を、未登録のマルチキャストパケットを破棄するポートに設定します。

(config)# ip igmp snooping unregistered-filter port 1/1

関連コマンド

show running-config

注意事項

本コマンドを設定したポートは、未登録マルチキャストフレームの送信を行わなくな

るため、ip igmp snooping mrouterを設定したポートや、ルーターポートとして動

作するポートへは設定を行わないでください。

LAGメンバーポート、MLAGメンバーポート、またはBFSリンクポートに所属している

ポートを指定する場合、LAG ID、MLAGドメイン名/MLAG ID、またはBFSリンクIDを

指定してください。

本機能による送信制御中に設定を変更すると、一時的にIGMP Snoopingとして未登録

のマルチキャストパケットが、VLAN内をフラッディングすることがあります。

50.8 block-cpu-control機能との併用はできません。

本コマンド設定時は、下記予約マルチキャストアドレスが透過されます。

• 224.0.0.0/24

84.8 ip igmp snooping unregistered-filter pf2-group

ip igmp snooping unregistered-filterで使用するパケットフィルター2のグループ番号を設定

します。設定を削除する場合は、noコマンドを使用してください。グループはip igmp snooping

unregistered-filter設定時に確保します。他機能で予約済みのグループは確保できません。

本コマンド未設定時は、未使用の最小グループ番号1つを自動的に予約します。

グループを確保できない場合は、ip igmp snooping unregistered-filterの設定に関わらず、IGMP

Snoopingとして未登録のマルチキャストパケットがVLAN内をフラッディングします。

ip igmp snooping unregistered-filterが設定されている状態では、グループ番号を変更できませ

ん。グループの予約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

ip igmp snooping unregistered-filter pf2-group <GROUP>

no ip igmp snooping unregistered-filter pf2-group
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GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.01

使用例

(1) グループ：8をip igmp snooping unregistered-filterで使用するように設定します。

(config)# ip igmp snooping unregistered-filter pf2-group 8

関連コマンド

show running-config, show packet-filter2 reserved-group

注意事項

パケットフィルター2のグループが確保できない場合、途中でパケットフィルター2

のグループが確保できる状態になっても、ip igmp snooping unregistered-filter

を再設定しない限り、パケットフィルター2グループは確保されません。

55. MMRP-Plus機能と併用する場合は、本機能で使用するパケットフィルター2のグ

ループ番号が、MMRP-Plus機能で使用する番号より小さくなるようにしてください。

98. Virtual BoxCoreのシングルリング構成と併用する場合は、本機能で使用するパ

ケットフィルター2のグループ番号が、Virtual BoxCoreのシングルリング構成で使

用する番号より小さくなるようにしてください。

84.9 show ip igmp groups

IGMP Snooping機能、86. IGMP機能で学習したマルチキャストグループ情報と装置に直収されてい

るレシーバーを表示します。

コマンドシンタックス

show ip igmp groups [ ( <IPADDR> [ detail ] ) ¦ detail ¦ ( vlan <VID> [ detail ] ) ¦

( vlan <VID> <IPADDR> [ detail ] ) ]
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IPADDR マルチキャストグループアドレス

detail 詳細情報

VID 表示するインターフェースのVLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) IGMP Snooping機能、86. IGMP機能で学習したマルチキャストグループ情報を表示します。

# show ip igmp groups

IGMP Connected Group Membership

Group Address    Interface            VID   Uptime   Expires  Last Reporter

239.192.1.1      port 1/11            10    00:00:47 00:03:32 10.1.1.4

239.192.1.1      port 1/12            20    00:00:47 00:03:32 10.1.1.5

239.192.1.1      port 1/44            10    00:00:47 00:03:32 10.1.6.1

239.192.1.1      port 1/44            20    00:00:47 00:03:32 10.1.6.2

239.192.1.1      lag 1                10    00:00:47 00:03:32 10.1.1.1

239.192.1.1      lag 2                20    00:00:47 00:03:32 10.1.1.2

239.192.1.1      lag 32               10    00:00:47 00:03:32 10.1.3.1

239.192.1.1      lag 32               20    00:00:47 00:03:32 10.1.3.2

     (省略)

(2)IGMP Snooping機能、86. IGMP機能で学習したマルチキャストグループ詳細情報を表示しま

す。

# show ip igmp groups detail

Flags: L - Local, SG - Static Group,SS - Static Source

Interface:      port 1/1

Group:          239.1.1.1

Flags:

Uptime:         00:07:01

Group mode:     Include ()

Last reporter:  100.101.0.11

Group source list: (R - Remote, M - SSM Mapping, S - Static, L - Local)

Include Source List :

  Source Address  Uptime    v3 Exp    Fwd  Flags

  200.101.0.11    00:05:36  00:04:19  Yes  R

  200.101.0.12    00:05:36  00:04:19  Yes  R
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関連コマンド

注意事項

84.10 show ip igmp interface

各インターフェースのマルチキャストに関する情報を表示します。インターフェースを指定しな

い場合は、すべてのインターフェース情報が表示されます。bfs-linkはBFSライセンス有効時のみ指

定可能です。

コマンドシンタックス

show ip igmp interface [ ( vlan <VLANRANGE> ) ¦ ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦ loopback ]

VLANRANGE VLAN ID (複数指定可能)

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

loopback ループバックインターフェース

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

8.25.01：各インターフェースオプション追加(ポート、LAG、MLAG、BFS、ループバック)

使用例

(1) VLAN ID：100のマルチキャストに関する情報を表示します。

# show ip igmp interface vlan 100

Interface vlan 100 (Index 20100)

 IGMP Enabled, Inactive, Version 2 (default)

 IGMP interface has 0 group-record states

 IGMP activity: 0 joins, 0 leaves

 IGMP query interval is 125 seconds ※  

 IGMP Startup query interval is 31 seconds

 IGMP Startup query count is 2

 IGMP querier timeout is 255 seconds

 IGMP max query response time is 10 seconds

 IGMP Robustness Variable is 2
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 Group Membership interval is 260 seconds

 IGMP Last member query count is 2

 Last member query response interval is 1000 milliseconds

 IGMP Snooping is globally enabled

 IGMP Snooping is not enabled on this interface

 IGMP Snooping fast-leave is not enabled

 IGMP Snooping querier is not enabled

 IGMP Snooping proxy mode is disabled 

※ “IGMP query interval”には、インターフェースに設定されたGeneral Query送信間隔が

表示されます。ただし、Non-Querierのときは、当該ポートで最後に受信したQUERYメッセー

ジのQuierier Interval値が表示されます。

関連コマンド

注意事項

複数のVLANインターフェースの表示内容が同じ場合、下記のように集約して表示し

ます。

(例) VLAN ID：2から、VLAN ID：4094の表示内容が同じ場合

 Interface vlan 2-4094 (Index 20002-24094)

 IGMP Active, Non-Querier, Version 2 (default)

 IGMP interface has 0 group-record states

 IGMP activity: 0 joins, 0 leaves

 IGMP querying router is 0.0.0.0

 IGMP query interval is 125 seconds

 IGMP Startup query interval is 31 seconds

 IGMP Startup query count is 2

 IGMP querier timeout is 255 seconds

 IGMP max query response time is 10 seconds

 IGMP Robustness Variable is 2

 Group Membership interval is 260 seconds

 IGMP Last member query count is 2

 Last member query response interval is 1000 milliseconds

 IGMP Snooping is globally enabled

 IGMP Snooping is enabled on this interface

 IGMP Snooping fast-leave is not enabled

 IGMP Snooping querier is not enabled

 IGMP Snooping proxy mode is disabled

本コマンドは、各インターフェースオプションを指定して実行することを推奨としま

す(1回に表示可能な行数の上限は82000行です)。

84.11 show ip igmp snooping mrouter
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手動設定、及びigmp queryメッセージにより自動認識されたルーターポート(IGMP Snoopingにお

いてマルチキャストルーターが接続されているポート)をVLANごとに表示します。

コマンドシンタックス

show ip igmp snooping mrouter [ vlan <VID> ]

VID ルーターポートを表示するVLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.01.01

使用例

(1) VLAN ID：10のルーターポートを表示します。

# show ip igmp snooping mrouter vlan 10

VLAN    Interface

10      port 1/2

関連コマンド

注意事項

84.12 show ip igmp snooping statistics

IGMP Snoopingの統計情報(IGMP Snoopingが管理しているマルチキャストグループメンバーの情

報)をVLANごとに表示します。interface vlan <VID>を省略した場合は全VLANのIGMP Snoopingの

統計情報を表示します。

コマンドシンタックス

show ip igmp snooping statistics [ interface vlan <VID> ]

VID VLAN ID <1-4094>

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン
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8.01.01

使用例

(1) IGMP Snooping機能の統計情報を表示します。

# show ip igmp snooping statistics

IGMP Snooping statistics for vlan 1

Interface:      vlan 1

Group:          239.0.0.1

Flags:

Uptime:         00:00:02

Group mode:     Exclude

Last reporter:  172.16.100.100

Source list is empty

IGMP Snooping statistics for vlan 2

Interface:      vlan 2

Group:          239.1.1.1

Flags:

Uptime:         00:00:05

Group mode:     Exclude

Last reporter:  172.16.101.99

Group source list: (R - Remote, M - SSM Mapping, S - Static, L - Local)

Exclude Source List :

  Source Address  Uptime    v3 Exp    Fwd  Flags

  10.0.0.1        00:00:05  stopped   No   R

  10.0.0.2        00:00:05  stopped   No   R

Interface:      vlan 2

Group:          239.1.2.100

Flags:

Uptime:         00:00:04

Group mode:     Include

Last reporter:  172.16.101.102

Group source list: (R - Remote, M - SSM Mapping, S - Static, L - Local)

Include Source List :

  Source Address  Uptime    v3 Exp    Fwd  Flags

  11.0.0.1        00:00:04  stopped   Yes  R

  12.0.0.1        00:00:04  stopped   Yes  R

Interface ：レポート受信インターフェース名

Group ：マルチキャストグループアドレス

Flags ：グループ登録イベント(未サポート)

Uptime ：グループ経過時間

Group mode ：グループモード
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INCLUDE ：INCLUDEモード

EXCLUDE ：EXCLUDEモード(IGMPv1,v2は常にEXCLUDEモード)

Last reporter ：最後にレポートを送信したIPアドレス

Group source list ：送信元アドレスリスト

Include Source List ：INCLUDEリスト

Exclude Source List ：EXCLUDEリスト

Source Address ：送信元アドレス

Uptime ：経過時間

v3 Exp ：満了時間

• 満了時間はポート毎に管理しているため、本コマンドでは

"stopped"固定表示となる(満了時間は、84.9 show ip igmp

groups detailコマンドにて確認)

Fwd ：転送可否

Yes ：可(Include Source List時)

No ：不可(Exclude Source List時)

Flags ：ソースリスト登録イベント(Rのみサポート)

R ：Reportメッセージ受信

関連コマンド

注意事項

84.13 show ip igmp snooping status

IGMP Snooping機能が管理しているマルチキャストグループメンバーの情報をマルチキャストグル

ープごとに表示します。

コマンドシンタックス

show ip igmp snooping status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1) IGMP Snooping機能が管理しているマルチキャストグループ情報を表示します。

# show ip igmp snooping status

active group count : 3

m:Member r:Router(dynamic) R:Router(static)
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                     Port

                     1      8 9     16 17    24 25    32

(group, source, vid) +------+ +------+ +------+ +------+

(224.1.111.123, *,   m....... ......R. ........ ........

 3)

(224.1.111.123,      ........ ......R. ........ ........

 10.1.4.100, 3)

(239.1.3.111, *, 1)  m.....r. ........ ........ ........

#

active group count ：登録グループ数

Port ：物理ポート番号

m ：メンバーポート

r ：動的に登録されたルーターポート

R ：静的に登録されたルーターポート

group ：マルチキャストグループアドレス

vid ：マルチキャストルーターまたはメンバーが所属するVLAN

ID

source ：送信元IPアドレス

* ：送信元IPアドレスなし

関連コマンド

注意事項

LAG/MLAG/BFSインターフェースでは、所属する全ポートで同じ登録状態を表示しま

す。

84.14 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

84.15 show tech-support igmp

IGMP Snooping機能、86. IGMP機能の各種情報を収集し表示します。本コマンドで表示する内容

は、表84-2に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細

な装置内部のダンプ情報(独自形式で表示)を含めて取得し表示します。

表 84-2 コマンドにより収集可能なIGMP Snooping、IGMP情報

項番 収集可能なIGMP Snooping、IGMP情報

28.19show system

28.18show version

84.9 show ip igmp groups

84.11show ip igmp snooping mrouter

84.12show ip igmp snooping statistics
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項番 収集可能なIGMP Snooping、IGMP情報

84.13show ip igmp snooping status

84.14show switching resource status

コマンドシンタックス

show tech-support igmp [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.01.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

8.26.01：収集する情報を追加

使用例

(1) IGMP Snooping機能、86. IGMP機能の各種情報を表示します。

# show tech-support igmp

*** show system ***

Hardware Model   : Apresia13200-48X-PSR

MAC Address      : 00:40:66:56:f2:2d

Serial Number    : 173972115089

UpTime           : 00:08:54.245

CPU Rate(2sec, %): 6

CPU Rate(1min, %): 8

CPU Rate(5min, %): 7

CPU Rate(max, %) : 47

CPU Rate(min, %) : 0

-------------------------------

Notification threshold:

  cpu-utilization(%)  : disable

Health Status         : Normal(0x0)

*** show version ***

System Revision                 : 8.28.01

System Date                     : Mon Mar  7 09:56:03 2016

System Booted from              : memory-card (aeosR82801.img)
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Configuration Booted with       : memory-card (hc-flash-config)

aaa-local-db Booted with        : primary

login-page Booted with          : primary

login-success-page Booted with  : primary

login-failure-page Booted with  : primary

logout-success-page Booted with : primary

logout-failure-page Booted with : primary

redirect-error-page Booted with : primary

https-certificate Booted with   : primary

https-private-key Booted with   : primary

HCLoader Revision               : 3.00.12

HCLoader Date                   : Fri Jul 10 10:15:48 2015

Compiled by                     : compiler

Hardware Revision               : 0

Saved Version                   :

Primary System                  : 8.28.01

Secondary System                : 8.28.01

HCLoader                        : 3.00.12

*** show ip igmp groups ***

IGMP Connected Group Membership

Group Address    Interface            VID   Uptime   Expires  Last Reporter

239.0.0.1        port 1/1             1     00:05:23 00:02:25 10.1.1.1

239.0.1.1        port 1/1             2     00:05:23 00:02:25 10.1.2.1

239.0.2.1        port 1/1             3     00:05:23 00:02:25 10.1.3.1

239.0.3.1        port 1/1             4     00:05:23 00:02:25 10.1.4.1

     (省略)

*** show ip igmp snooping mrouter ***

VLAN    Interface

1       port 1/2

2       port 1/2

3       port 1/2

4       port 1/2

     (省略)

*** show ip igmp snooping statistics ***

IGMP Snooping statistics for vlan 1

Interface:      vlan 1

Group:          239.0.0.1

Flags:
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Uptime:         00:05:23

Group mode:     Exclude

Last reporter:  10.1.1.1

Source list is empty

IGMP Snooping statistics for vlan 2

Interface:      vlan 2

Group:          239.0.1.1

Flags:

Uptime:         00:05:23

Group mode:     Exclude

Last reporter:  10.1.2.1

Source list is empty

     (省略)

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

1063/1409



85. MLD Snooping

注意事項

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(IGMP Snooping、MLD Snooping、IGMP、MLD、PIM-SM、PIM-SM IPv6)は併用

できません。

マルチキャストメンバーからMulticast Listener Reportメッセージを受信しなく

なった後、所属するマルチキャストグループから脱退させるための待ち時間は、ipv6

mld query-interval、ipv6 mld query-max-response-time、ipv6 mld robustness-

variableコマンドにて設定を行い、下記計算式に基づいて算出された値となります。

計算式 = (query-interval * robustness-variable) + query-max-response-time

マルチキャストグループからの脱退時間は、ipv6 mld last-member-query-countと

ipv6 mld last-member-query-intervalコマンドにて設定を行い、下記計算式に基づ

いて算出された値となります。

計算式 = last-member-query-interval × last-member-query-count

本機能と35. MLAG機能を併用する場合、以下機能との併用は未サポートです。

(1) 38.3 mac-address-table learning disable

(2) 48.1 egress-filtering

(3) 55. MMRP-Plus

(4) 91. AccessDefender

(5) 93. BFS

85.1 ipv6 mld snooping

MLD Snooping機能を有効にします。無効にする場合は、noコマンドを使用してください。本コマ

ンドを有効にした場合、管理対象となったマルチキャストグループのIPv6マルチキャストフレーム

を、グループメンバーが存在するポートのみに中継します。未登録のグループ宛となるマルチキャス

トフレーム(宛先不明マルチキャストフレーム)は、フラッディングされます。宛先不明マルチキャス

トフレームを廃棄する場合は、ipv6 mld snooping unregistered-filterを使用してください。

コマンドシンタックス

[ no ] ipv6 mld snooping

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG
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バージョン

8.05.01

使用例

(1) MLD Snooping機能を有効にします。

(config)# ipv6 mld snooping

関連コマンド

show running-config

注意事項

MLD Snooping機能は、スイッチLSIのリソースを使用します。該当するリソースは、

ARPキャッシュ、ネイバーキャッシュ、及び IP/IPv6マルチキャスト(IGMP

Snooping、IGMP、PIM-SM、MLD、PIM-SM IPv6)と共に装置内で共有され、表58-2に示

すように機種によって上限が異なります。ARP、及びネイバーキャッシュに関しては、

該当する全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキャス

ト用に使用できるのは、IP/IPv6マルチキャストの最大リソース数までとなります。

また、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用

リソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

MLDv2 snooping使用時はグループあたりのIncludeやExclude Source List数が64

個以下になるように使用してください。

MLDのパケットサイズが下記を超えないようにしてください。

• AEOS Ver. 8.20.XX 以前：1244byte

• AEOS Ver. 8.21.01 以降：1412byte

パケットサイズ(byte)：40+8+8+(グループ数)*(20+16*(グループ内のSource List

数))

85.2 ipv6 mld snooping fast-leave

マルチキャストグループからの即時脱退機能を有効にします。無効にする場合は、noコマンドを使

用してください。

本コマンドを設定したインターフェースで以下のいずれかのメッセージを受信したときに、そのメ

ッセージに対応するマルチキャストグループから、受信したVLANインターフェース、かつ物理ポー

ト/LAG/MLAG/BFSインターフェースに登録されたメンバーを即時脱退させます。

• MLDバージョン1のMulticast Listener Doneメッセージ

• MLDバージョン2のレコードタイプがCHANGE_TO_INCLUDE_MODEのMulticast Listener Reportメ

ッセージ

本機能は物理ポート/LAG/MLAG/BFSインターフェースに1つのホストしか所属していない場合のみ

使用してください。
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コマンドシンタックス

[ no ] ipv6 mld snooping fast-leave

デフォルト

なし(＝無効)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1の即時脱退機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld snooping fast-leave

関連コマンド

show running-config

注意事項

Multicast Listener Reportメッセージのレコードタイプが、BLOCK_OLD_SOURCESの

場合、即時脱退はしません。

85.3 ipv6 mld snooping mrouter

指定したインターフェースをルーターポートとして設定します。無効にする場合は、noコマンドを

指定してください。本コマンドで指定したルーターポートはエージング処理されません。設定可能

な登録数は、最大128個です。bfs-linkはBFSライセンス有効時のみ指定可能です。

コマンドシンタックス

[ no ] ipv6 mld snooping mrouter interface ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦

( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)
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コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

8.19.01：BFSインターフェース追加

8.30.01：MLAGインターフェース追加

使用例

(1) VLAN ID：1のポート：1/1をルーターポートに設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld snooping mrouter interface port 1/1

(2) VB-IDモードでVB ID：11の装置のVLAN ID：20のBFSリンクID：1、2をルーターポートに設

定します。

(vb-11-config)# interface vlan 20

(vb-11-config-if-vlan)# ipv6 mld snooping mrouter interface bfs-link 11/1-2

関連コマンド

show running-config

注意事項

本コマンドでルーターポートに指定しているLAG IDのLAGインターフェース(30.3

interface lag)、ドメイン名/MLAG IDのMLAGインターフェース(30.4 interface

mlag)、BFSリンクIDのBFSインターフェース(30.5 interface bfs-link)を削除し

た場合、ルーターポートの設定も削除されます。

35. MLAG機能と併用している場合は、MLAGを構成する2装置間で本設定を揃えてく

ださい。

LAGメンバーポート、MLAGメンバーポート、またはBFSリンクポートに所属している

ポートを指定する場合、LAG ID、MLAGドメイン名/MLAG ID、またはBFSリンクIDを

指定してください。ポート番号(port)で指定しても、本コマンドは機能しません。

85.4 ipv6 mld snooping unregistered-filter

MLD Snoopingとして未登録のマルチキャストパケットを破棄するポートを設定します。設定を削

除する場合は、noコマンドを使用してください。

本コマンド設定時は、ipv6 mld snoopingコマンドも合わせて設定してください。

表 85-1 ipv6 mld snooping unregistered-filterのフィルター動作
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マルチキャストの種類 出力ポートの動作

設定有 設定無

予約IPv6マルチキャスト

• FF02::/111

• FF02::1:FFXX:XXXX/104

• FF05::/111

透過 透過

予約されていないIPv6マルチキャスト 破棄 ※1、※2 透過 ※1

予約アドレス

• 01:80:C2:00:00:00～01:80:C2:00:00:0F

• 01:80:C2:00:00:20～01:80:C2:00:00:2F

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御

• 54. BPDU転送制限

下記機能の設定に準ずる

• 39. 予約フレーム透過

制御

• 54. BPDU転送制限

RPVST+BPDU

• 01:00:CC:CC:CC:CD

下記機能の設定に準ずる

• 54. BPDU転送制限

下記機能の設定に準ずる

• 54. BPDU転送制限

上記以外のマルチキャスト 透過 透過

※1 MLD Snoopingで登録されたIPv6マルチキャストは、メンバーポートであれば透過し、それ以外

のポートでは破棄します。

※2 MLD Snoopingでは未登録かつPIM-SM IPv6で登録されたIPv6マルチキャストのうち、配信元と

配信先が同じネットワークであれば破棄し、別のネットワークであれば透過します。

コマンドシンタックス

[ no ] ipv6 mld snooping unregistered-filter ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )

¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.01

8.30.01：MLAGインターフェース追加

使用例

(1) ポート：1/1を、未登録のIPv6マルチキャストパケットを破棄するポートに設定します。

(config)# ipv6 mld snooping unregistered-filter port 1/1
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関連コマンド

show running-config

注意事項

本コマンドを設定したポートは、未登録マルチキャストフレームの送信を行わなくな

るため、ipv6 mld snooping mrouterを設定したポートや、ルーターポートとして動

作するポートへは設定を行わないでください。

LAGメンバーポート、MLAGメンバーポート、またはBFSリンクポートに所属している

ポートを指定する場合、LAG ID、MLAGドメイン名/MLAG ID、またはBFSリンクIDを

指定してください。

本機能による送信制御中に設定を変更すると、一時的にMLD Snoopingとして未登録

のマルチキャストパケットが、VLAN内をフラッディングすることがあります。

50.8 block-cpu-control機能との併用はできません。

本コマンド設定時は、下記予約マルチキャストアドレスが透過されます。

• FF02::/111

• FF02::1:FFXX:XXXX/104

• FF05::/111

85.5 ipv6 mld snooping unregistered-filter pf2-group

ipv6 mld snooping unregistered-filterで使用するパケットフィルター2のグループ番号を設定

します。設定を削除する場合は、noコマンドを使用してください。グループはipv6 mld snooping

unregistered-filter設定時に確保します。他機能で予約済みのグループは確保できません。

本コマンド未設定時は、未使用の最小グループ番号1つを自動的に予約します。

グループを確保できない場合は、ipv6 mld snooping unregistered-filterの設定に関わらず、MLD

Snoopingとして未登録のマルチキャストパケットがVLAN内をフラッディングします。

ipv6 mld snooping unregistered-filterが設定されている状態では、グループ番号を変更できま

せん。グループの予約状況は50.15 show packet-filter2 reserved-groupコマンドで確認可能で

す。

コマンドシンタックス

ipv6 mld snooping unregistered-filter pf2-group <GROUP>

no ipv6 mld snooping unregistered-filter pf2-group

GROUP グループ番号

• Apresia13000シリーズ：<1-11>

• Apresia13100/13200シリーズ：<1-14>

• Apresia15000シリーズ：<1-9>
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デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.01

使用例

(1) グループ：8をipv6 mld snooping unregistered-filterで使用するように設定します。

(config)# ipv6 mld snooping unregistered-filter pf2-group 8

関連コマンド

show running-config, show packet-filter2 reserved-group

注意事項

パケットフィルター2のグループが確保できない場合、途中でパケットフィルター2

のグループが確保できる状態になっても、 ipv6 mld snooping unregistered-filter

を再設定しない限り、パケットフィルター2グループは確保されません。

55. MMRP-Plus機能と併用する場合は、本機能で使用するパケットフィルター2のグ

ループ番号が、MMRP-Plus機能で使用する番号より小さくなるようにしてください。

98. Virtual BoxCoreのシングルリング構成と併用する場合は、本機能で使用するパ

ケットフィルター2のグループ番号が、Virtual BoxCoreのシングルリング構成で使

用する番号より小さくなるようにしてください。

85.6 show ipv6 mld groups

MLD Snooping機能、87. MLD機能で学習したマルチキャストグループ情報と装置に収容されている

レシーバーを表示します。

コマンドシンタックス

show ipv6 mld groups [ ( <IPv6ADDR> [ detail ] ) ¦ detail ¦ ( vlan <VID> [ detail ] ) ¦

( vlan <VID> <IPv6ADDR> [ detail ] ) ]

IPv6ADDR マルチキャストグループアドレス

detail 詳細情報

VID 表示するインターフェースのVLAN ID
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.05.01

使用例

(1) MLD Snooping機能、87. MLD機能で学習したマルチキャストグループ情報を表示します。

# show ipv6 mld groups

MLD Connected Group Membership

Group Address                           Interface            VID   Uptime   Expires  

Last Reporter

ff15::1                                 port 1/2             10    15:13:56 00:03:36 

fe80::200:ff:fec1:1

ff15::2                                 port 1/3             20    15:02:41 00:03:36 

fe80::200:ff:fec2:1

(2) MLD Snooping機能、87. MLD機能で学習したマルチキャストグループ詳細情報を表示します。

# show ipv6 mld groups detail

Interface:      port 1/1

Group:          ff15::1

Flags:

Uptime:         00:04:56

Group mode:     Include()

Last reporter:  fe80::200:ff:fec0:10

Group source list: (R - Remote, M - SSM Mapping, S - Static )

Include Source List :

  Source Address                          Uptime    v2 Exp    Fwd  Flags

  2001:20::101                            00:00:04  00:04:16  Yes  R

  2001:20::102                            00:00:04  00:04:16  Yes  R

関連コマンド

注意事項

85.7 show ipv6 mld interface

各インターフェースのマルチキャストに関する情報を表示します。インターフェースを指定しな

い場合は、すべてのインターフェース情報が表示されます。bfs-linkはBFSライセンス有効時のみ指

定可能です。
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コマンドシンタックス

show ipv6 mld interface [ ( vlan <VLANRANGE> ) ¦ ( port <PORTRANGE> ) ¦ ( lag

<LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦ loopback ]

VLANRANGE VLAN ID (複数指定可能)

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

loopback ループバックインターフェース

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.05.01

8.25.01：各インターフェースオプション追加(ポート、LAG、BFS、ループバック)

8.30.01：MLAGインターフェース追加

使用例

(1) VLANインターフェースのマルチキャストに関する情報を表示します。

# show ipv6 mld interface vlan 1

Interface vlan 1 (Index 20001)

 MLD Enabled, Active, Non-Querier, Version 1 (default)

 MLD interface has 1 group-record states

 MLD activity: 0 joins, 0 leaves

 MLD querying router is ::

 MLD query interval is 125 seconds ※  

 MLD Startup query interval is 31 seconds

 MLD Startup query count is 2

 MLD querier timeout is 255 seconds

 MLD max query response time is 10 seconds

 MLD Robustness Variable is 2

 Group Membership interval is 260 seconds

 MLD Last member query count is 2

 Last member query response interval is 1000 milliseconds

 MLD Snooping is globally enabled

 MLD Snooping is enabled on this interface

 MLD Snooping fast-leave is not enabled

 MLD Snooping querier is not enabled

 MLD Snooping proxy mode is disabled
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※ “MLD query interval”には、インターフェースに設定されたGeneral Query送信間隔が

表示されます。ただし、Non-Querierのときは、当該ポートで最後に受信したQUERYメッセー

ジのQuierier Interval値が表示されます。

関連コマンド

注意事項

複数のVLANインターフェースの表示内容が同じ場合、下記のように集約して表示し

ます。

(例) VLAN ID：2から、VLAN ID：4094の表示内容が同じ場合

 Interface vlan 2-4094 (Index 20002-24094)

 MLD Active, Non-Querier, Version 1 (default)

 MLD interface has 0 group-record states

 MLD activity: 0 joins, 0 leaves

 MLD querying router is ::

 MLD query interval is 125 seconds

 MLD Startup query interval is 31 seconds

 MLD Startup query count is 2

 MLD querier timeout is 255 seconds

 MLD max query response time is 10 seconds

 MLD Robustness Variable is 2

 Group Membership interval is 260 seconds

 MLD Last member query count is 2

 Last member query response interval is 1000 milliseconds

 MLD Snooping is globally enabled

 MLD Snooping is enabled on this interface

 MLD Snooping fast-leave is not enabled

 MLD Snooping querier is not enabled

 MLD Snooping proxy mode is disabled

本コマンドは、各インターフェースオプションを指定して実行することを推奨としま

す(1回に表示可能な行数の上限は82000行です)。

85.8 show ipv6 mld snooping mrouter

手動設定、及びMLD Queryメッセージにより自動認識されたルーターポート(MLD Snoopingにおい

てマルチキャストルーターが接続されているポート)をVLANごとに表示します。

コマンドシンタックス

show ipv6 mld snooping mrouter [ vlan <VID> ]

VID 表示するインターフェースのVLAN ID
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.05.01

使用例

(1) ルーターポートを表示します。

# show ipv6 mld snooping mrouter

VLAN    Interface

1       port 1/1

関連コマンド

注意事項

85.9 show ipv6 mld snooping statistics

MLD Snooping機能の統計情報(MLD Snoopingが管理しているマルチキャストグループメンバーの

情報)をVLANごとに表示します。interface vlan <VID>を省略した場合は全VLANのMLD Snooping

の統計情報を表示します。

コマンドシンタックス

show ipv6 mld snooping statistics [ interface vlan <VID> ]

VID 表示するインターフェースのVLAN ID

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.05.01

使用例

(1) MLD Snooping機能の統計情報を表示します。

# show ipv6 mld snooping statistics

MLD Snooping statistics for vlan 1

Interface:      vlan 1

Group:          ff15::1
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Flags:

Uptime:         00:00:04

Group mode:     Exclude

Last reporter:  fe80::200:ff:fe33:a87f

Source list is empty

MLD Snooping statistics for vlan 2

Interface:      vlan 2

Group:          ff15::1

Flags:

Uptime:         00:00:08

Group mode:     Exclude

Last reporter:  fe80::200:ff:fe21:a8c0

Group source list: (R - Remote, M - SSM Mapping, S - Static )

Exclude Source List :

  Source Address                          Uptime    v2 Exp    Fwd  Flags

  10::1                                   00:00:08  stopped   No

  10::2                                   00:00:08  stopped   No

Interface:      vlan 2

Group:          ff20::1

Flags:

Uptime:         00:00:06

Group mode:     Include

Last reporter:  fe80::200:ff:fe55:a8ff

Group source list: (R - Remote, M - SSM Mapping, S - Static )

Include Source List :

  Source Address                          Uptime    v2 Exp    Fwd  Flags

  11::2                                   00:00:06  stopped   Yes

  12::3                                   00:00:06  stopped   Yes

Interface ：レポート受信インターフェース名

Group ：マルチキャストグループアドレス

Flags ：グループ登録イベント(未サポート)

Uptime ：グループ経過時間

Group mode ：グループモード

INCLUDE ：INCLUDEモード

EXCLUDE ：EXCLUDEモード(MLDv1は常にEXCLUDEモード)

Last reporter ：最後にレポートを送信したIPアドレス

Group source list ：送信元アドレスリスト

Include Source List ：INCLUDEリスト

Exclude Source List ：EXCLUDEリスト

Source Address ：送信元アドレス

Uptime ：経過時間
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v2 Exp ：満了時間

• 満了時間はポート毎に管理しているため、本コマンドでは

"stopped"固定表示となる(満了時間は、85.6 show ipv6 mld

groups detailコマンドにて確認)

Fwd ：転送可否

Yes ：可(Include Source List時)

No ：不可(Exclude Source List時)

Flags ：ソースリスト登録イベント(未サポート)

関連コマンド

注意事項

85.10 show ipv6 mld snooping status

MLD Snooping機能が管理しているマルチキャストグループメンバーの情報をマルチキャストグル

ープごとに表示します。

コマンドシンタックス

show ipv6 mld snooping status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.26.01

使用例

(1) MLD Snooping機能が管理しているマルチキャストグループ情報を表示します。

# show ip igmp snooping status

active group count : 3

m:Member r:Router(dynamic) R:Router(static)

                     Port

                     1      8 9     16 17    24 25    32

(group, source, vid) +------+ +------+ +------+ +------+

(ff1e::77, *, 3)     m....... ......R. ........ ........

(ff1e::77,           ........ ......R. ........ ........

 2001:20::100, 3)

(ff1e::353, *, 1)    m.....r. ........ ........ ........

#

1076/1409



active group count ：登録グループ数

Port ：物理ポート番号

m ：メンバーポート

r ：動的に登録されたルーターポート

R ：静的に登録されたルーターポート

group ：マルチキャストグループアドレス

vid ：マルチキャストルーターまたはメンバーが所属するVLAN

ID

source ：送信元IPv6アドレス

* ：送信元IPv6アドレスなし

関連コマンド

注意事項

LAG/MLAG/BFSインターフェースでは、所属する全ポートで同じ登録状態を表示しま

す。

85.11 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

85.12 show ipv6 tech-support mld

MLD Snooping機能、87. MLD機能の各種情報を収集し表示します。本コマンドで表示する内容は、

表85-2に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装

置内部のダンプ情報(独自形式で表示)を含めて取得し表示します。

表 85-2 コマンドにより収集可能なMLD Snooping、MLD情報

項番 収集可能なMLD Snooping、MLD情報

28.19show system

28.18show version

85.6 show ipv6 mld groups

85.8 show ipv6 mld snooping mrouter

85.9 show ipv6 mld snooping statistics

85.10show ipv6 mld snooping status

85.11show switching resource status

コマンドシンタックス

show ipv6 tech-support mld [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード
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ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.20.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

8.26.01：収集する情報を追加

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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86. IGMP

マルチキャストルーターが存在しないVLANにおいて、IGMP Queryメッセージを送信し、グループ

メンバーを監視しIGMP Snoopingを可能にします。クエリアが複数存在する場合には、最小IPアド

レスの機器が代表クエリアになります。

本機能を有効にするには84.1 ip igmp snoopingとip igmpを設定する必要があります。

注意事項

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(IGMP Snooping、MLD Snooping、IGMP、MLD、PIM-SM、PIM-SM IPv6)は併用

できません。

マルチキャストメンバーからIGMP reportメッセージを受信しなくなった後、所属す

るマルチキャストグループから脱退させるための待ち時間は、ip igmp query-

interval、ip igmp query-max-response-time、ip igmp robustness-variableコマ

ンドにて設定を行い、下記計算式に基づいて算出された値となります。

計算式 = (query-interval * robustness-variable) + query-max-response-time

マルチキャストグループからの脱退時間は、ip igmp last-member-query-countとip

igmp last-member-query-intervalコマンドにて設定を行い、下記計算式に基づいて

算出された値となります。

計算式 = last-member-query-interval × last-member-query-count

86.1 ip igmp

IGMP Queryメッセージ送信を行います。本コマンドを設定したVLANにIPアドレスを設定するこ

とにより、本機能は有効となります。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

[ no ] ip igmp

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.05.01

使用例

(1) IGMP Queryメッセージを送信します。

1079/1409



(config)# interface vlan 1

(config-if-vlan)# ip igmp

関連コマンド

show running-config, show ip igmp interface

注意事項

IGMP機能がサポートしている最大VLAN数(ループバックインターフェース含む)は

88.21 ip pim sparse-mode、88.22 ip pim sparse-mode passive、ip igmpの合計で

31個となります。ただし、88. PIM-SM機能を併用していない場合のサポートVLAN数

は32個です。一つのインターフェースにip igmpとip pim sparse-modeまたはip

pim sparse-mode passiveが設定されている場合は、1個のVLANとして数えます。

IGMP機能は、スイッチLSIのリソースを使用します。該当するリソースは、ARPキャ

ッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャスト(IGMP Snooping、PIM-

SM、MLD Snooping、MLD、PIM-SM IPv6)と共に装置内で共有され、表58-2に示すよう

に機種によって上限が異なります。ARP、及びネイバーキャッシュに関しては、該当

する全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキャスト用

に使用できるのは、IP/IPv6マルチキャストの最大リソース数までとなります。ま

た、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用リ

ソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

IGMPv3使用時はグループあたりのIncludeやExclude Source List数が256個以下

になるように使用してください。

86.2 ip igmp access-group

インターフェースのマルチキャストグループを制御します。インターフェースのマルチキャスト

を無効にする場合は、noコマンドを使用してください。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp access-group <ACCESSGROUP>

no ip igmp access-group

ACCESSGROUP68. アクセスリスト番号 <1-99>

デフォルト

なし(＝設定なし)

コマンドモード
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IF-VLAN

バージョン

8.01.01

使用例

(1) アクセスリスト：1を作成します。

(config)# access-list 1 deny 225.2.2.2 0.0.0.0

(2) VLAN ID：1で225.2.2.2のマルチキャストグループを拒否します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp access-group 1

関連コマンド

show running-config

注意事項

86.3 ip igmp last-member-query-count

IGMPのグループに対してLeave Groupを受信した際にすべてのメンバーが存在しないと判断する

までのGroup-Specific Queryの送信数を指定します。設定をデフォルト値に戻す場合は、noコマン

ドを使用してください。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp last-member-query-count <COUNT>

no ip igmp last-member-query-count

COUNT Group-Specific Queryの送信数 <2-7>

デフォルト

2(回)

コマンドモード

IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN ID：1のGroup-Specific Query送信回数を7(回)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp last-member-query-count 7

関連コマンド
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ip igmp robustness-variable, show ip igmp interface, show running-config

注意事項

Group-Specific Queryの送信数は、本コマンド未設定の場合、かつ ip igmp

robustness-variableコマンドで2以外の値を設定した場合、ip igmp robustness-

variableコマンドの設定値となります。本コマンドを明示的に設定した場合は、ip

igmp robustness-variableコマンドの設定値によらず、本コマンドの設定値となり

ます。

本コマンドの動作値は、show ip igmp interfaceコマンドで確認してください。

AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=2)を設定

した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後の

ファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

86.4 ip igmp last-member-query-interval

IGMPのグループに対してのGroup-Specific Queryの送信間隔を指定します。設定をデフォルト値

に戻す場合は、noコマンドを使用してください。設定値は秒単位となります。500ミリ秒以下を切り

捨て、501ミリ秒以上が切り上げられます。(例 1500を指定した場合：1秒、1501を指定した場合：

2秒)

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp last-member-query-interval <INTERVAL>

no ip igmp last-member-query-interval

INTERVAL 送信間隔 <1000-25500(ミリ秒)>

デフォルト

1000(ミリ秒)

コマンドモード

IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN ID：1のGroup-Specific Query送信間隔を2000(ミリ秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp last-member-query-interval 2000

関連コマンド
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show ip igmp interface, show running-config

注意事項

設定値は秒単位に500ミリ秒以下の場合は切り捨て、本コマンドでの設定値がip

igmp last-member-query-countの送信間隔になります。

86.5 ip igmp immediate-leave

IGMPメンバーシップを脱退するまでの時間を最小にします。IGMP Leaveメッセージを受け取ると

即座に全てのレシーバーがいなくなったものとして、マルチキャストの転送を停止します。本コマン

ドは、インターフェースに1つだけレシーバーがいる時に有用です。

本コマンドを設定しない場合、IGMP Leaveメッセージを受け取ると、スイッチはIGMP queryメッ

セージをインターフェースに送信します。そして、last-member-query-intervalで設定した時間、

queryメッセージに応答が無い場合インターフェースにレシーバーがいなくなったものとして、マル

チキャストの転送を停止します。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

ip igmp immediate-leave group-list <ACCESSGROUP>

no ip igmp immediate-leave

ACCESSGROUP68. アクセスリスト番号 <1-99>

デフォルト

1000(ミリ秒)

コマンドモード

IF-VLAN

バージョン

8.05.01

使用例

(1) アクセスリスト：1を作成します。

(config)# access-list 1 permit 225.192.20.1 0.0.0.0

(2) VLAN ID：1でマルチキャストグループ：225.192.20.1の即時脱退を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip igmp immediate-leave group-list 1

関連コマンド

show running-config

注意事項
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IGMP Membership Reportメッセージのレコードタイプが、BLOCK_OLD_SOURCESの場

合、即時脱退はしません。

86.6 ip igmp query-interval

VLANごとに装置が送信するGeneral Queryの送信間隔を指定します。設定をデフォルト値に戻す

場合は、noコマンドを使用してください。同一ネットワーク内のIGMP Snooping/IGMP機能が有効な

場合の全装置において、同一の値を設定する必要があります。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp query-interval <INTERVAL>

no ip igmp query-interval

INTERVAL 送信間隔 <1-300(秒)>

デフォルト

125(秒)

コマンドモード

IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN ID：1のGeneral Query送信間隔を120(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp query-interval 120

関連コマンド

show ip igmp interface, show running-config

注意事項

本コマンドを使用する場合、84.1 ip igmp snoopingも合わせて設定してください。

下表に示すように、IGMPクエリアとして使用するVLANインターフェース数が増える

にしたがって、CPU使用率も増える傾向にあります。定常状態で、CPU使用率が50%

以下になるように General Queryの送信間隔を調整してください。

表 86-1 GeneralQueryのvlan数でのCPU使用率への影響(目安)
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VLAN数 CPU使用率

32 26

64 34

128 48

-測定条件-

• IGMP Snooping Querier機能のみ動作(他機能の併用なし)

• Queryの最大応答時間を1に設定

• Query Intervalを2に設定

• 送信ポート数は1ポート

86.7 ip igmp query-max-response-time

VLANごとにIGMPクエリーの広告に対するレスポンスの最大時間を設定します。設定をデフォルト

値に戻す場合は、noコマンドを使用してください。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp query-max-response-time <RESPONSETIME>

no ip igmp query-max-response-time

RESPONSETIMEIGMPクエリーに対する最大応答時間 <1-240(秒)>

デフォルト

10(秒)

コマンドモード

IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN ID：1における、IGMPクエリーの広告に対するレスポンスの最大時間を8(秒)に設定しま

す。

(config)# interface vlan 1

(config-if-vlan)# ip igmp query-max-response-time 8

関連コマンド

show ip igmp interface, show running-config

注意事項

86.8 ip igmp startup-query-count
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VLANごとに起動時に送信するGeneral Queryの送信回数を指定します。設定をデフォルト値に戻

す場合は、noコマンドを使用してください。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

ip igmp startup-query-count <COUNT>

no ip igmp startup-query-count

COUNT 送信回数 <2-10(回)>

デフォルト

2(回)

コマンドモード

IF-VLAN

バージョン

8.21.01

使用例

(1) VLAN ID：1の起動時のGeneral Query送信回数を3(回)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp startup-query-count 3

関連コマンド

ip igmp robustness-variable, show ip igmp interface, show running-config

注意事項

本コマンドを使用する場合、84.1 ip igmp snoopingも合わせて設定してください。

General Queryの送信回数は、本コマンド未設定の場合、かつip igmp robustness-

variableコマンドで2以外の値を設定した場合、ip igmp robustness-variableコマ

ンドの設定値となります。本コマンドを明示的に設定した場合は、ip igmp

robustness-variableコマンドの設定値によらず、本コマンドの設定値となります。

本コマンドの動作値は、show ip igmp interfaceコマンドで確認してください。

AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=2)を設定

した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後の

ファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

86.9 ip igmp startup-query-interval
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VLANごとに起動時に送信するGeneral Queryの送信間隔を指定します。設定をデフォルト値に戻

す場合は、noコマンドを使用してください。

本コマンドが設定されていない場合、起動時の General Queryの送信間隔は ip igmp query-

intervalに従い、下記の計算式に基づいて算出した値になります。

計算式 = query-interval / 4

設定するにはL3ライセンスが必要です。

コマンドシンタックス

ip igmp startup-query-interval <INTERVAL>

no ip igmp startup-query-interval

INTERVAL 送信間隔 <1-300(秒)>

デフォルト

31(秒)

コマンドモード

IF-VLAN

バージョン

8.21.01

使用例

(1) VLAN ID：1の起動時のGeneral Query送信間隔を120(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp startup-query-interval 120

関連コマンド

ip igmp query-interval, show ip igmp interface, show running-config

注意事項

本コマンドを使用する場合、84.1 ip igmp snoopingも合わせて設定してください。

起動時のGeneral Query送信間隔は、本コマンド未設定の場合、計算式に基づいて算

出した値となります。

本コマンドを明示的に設定した場合は、計算式に基づいて算出した値によらず本コマ

ンドの設定値となります。

本コマンドの動作値は、show ip igmp interfaceコマンドで確認してください。

AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=31)を設定

した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後の

1087/1409



ファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

86.10 ip igmp querier-timeout

VLAN内の他機器が代表クエリアとなっている状態で、代表クエリアの障害監視時間を設定します。

設定をデフォルト値に戻す場合は、noコマンドを使用してください。

本コマンドが設定されていない場合、代表クエリアの障害監視時間は下記計算式に基づいて算出し

た値になります。

計算式 = (query-interval * robustness-variable) + (query-max-response-time / 2)

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp querier-timeout <TIMEOUT>

no ip igmp querier-timeout

TIMEOUT 代表クエリアを削除するまでの障害監視時間 <2-700(秒)>

デフォルト

255(秒)

コマンドモード

IF-VLAN

バージョン

8.01.01

使用例

(1) VLAN ID：1の代表クエリア障害監視時間を8(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp querier-timeout 8

関連コマンド

ip igmp query-interval, ip igmp query-max-response-time, ip igmp robustness-variable,

show ip igmp interface, show running-config

注意事項

代表クエリアの障害監視時間は、本コマンド未設定の場合、計算式に基づいて算出し

た値となります。

本コマンドを明示的に設定した場合は、計算式に基づいて算出した値によらず本コマ

ンドの設定値となります。

本コマンドの動作値は、show ip igmp interfaceコマンドで確認してください。
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AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=255)を設

定した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後

のファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

86.11 ip igmp robustness-variable

予測されるIGMPメッセージのパケットロスの頻度(Robustness Variable)を設定します。本設定

値を大きくすることによりメンバーがないと判断、及び他にQuerierとなるルーターが存在しないと

判断するまでの時間が長くなります。設定をデフォルト値に戻す場合は、noコマンドを使用してくだ

さい。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ip igmp robustness-variable <COUNT>

no ip igmp robustness-variable

COUNT 予測されるパケットロス + 1 <2-7>

デフォルト

2

コマンドモード

IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1における、パケットロスの頻度を3に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp robustness-variable 3

関連コマンド

show running-config

注意事項

86.12 ip igmp version

IGMPのバージョンを指定します。設定をデフォルトに戻す場合は、noコマンドを使用してくださ

い。

L3ライセンスによらず設定可能です。

コマンドシンタックス
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ip igmp version 1 ¦ 2 ¦ 3

no ip igmp version

1 IGMPバージョン1

2 IGMPバージョン2

3 IGMPバージョン3

デフォルト

2

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.01.01

8.19.01：IGMPv3対応、VBモード追加

使用例

(1) VLAN ID：1のIGMPバージョンを1に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip igmp version 1

関連コマンド

show ip igmp interface, show running-config

注意事項

8.18以前のファームウェアにバージョンダウンする場合は、IGMPのバージョンを2

または1に設定してください。

IGMPのバージョンを3に設定した場合、PIM-SSMで予約されたマルチキャストグルー

プアドレス(232.0.0.0/8)は使用できません。

86.13 show ip igmp groups

84. IGMP Snooping機能、IGMP機能で学習したマルチキャストグループ情報と装置に直収されてい

るレシーバーを表示します。84.9 show ip igmp groups節を参照してください。

86.14 show ip igmp interface

各インターフェースのマルチキャストに関する情報を表示します。インターフェースを指定しな

い場合は、すべてのインターフェース情報が表示されます。bfs-linkはBFSライセンス有効時のみ指

定可能です。詳細は84.10 show ip igmp interface節を参照してください。
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86.15 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

86.16 show tech-support igmp

84. IGMP Snooping機能、IGMP機能の各種情報を収集し表示します。本コマンドで表示する内容

は、表84-2に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細

な装置内部のダンプ情報(独自形式で表示)を含めて取得し表示します。詳細は84.15 show tech-

support igmp節を参照してください。

86.17 clear ip igmp group

IGMPグループのエントリーをクリアします。

コマンドシンタックス

clear ip igmp group * ¦ <IPADDR>

* 全グループのエントリーをクリア

IPADDR グループのマルチキャストアドレス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.05.01

使用例

(1) IGMPグループの全エントリーをクリアします。

# clear ip igmp group *

(2) 239.192.1.1のエントリーをクリアします。

# clear ip igmp group 239.192.1.1

関連コマンド

注意事項
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87. MLD

マルチキャストルーターが存在しないVLANにおいて、MLD Queryメッセージを送信し、グループメ

ンバーを監視しMLD Snoopingを可能にします。クエリアが複数存在する場合には、最小IPアドレス

の機器が代表クエリアになります。

本機能を有効にするには85.1 ipv6 mld snoopingとipv6 mldを設定する必要があります。

注意事項

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(IGMP Snooping、MLD Snooping、IGMP、MLD、PIM-SM、PIM-SM IPv6)は併用

できません。

マルチキャストメンバーからMulticast Listener Reportメッセージを受信しなく

なった後、所属するマルチキャストグループから脱退させるための待ち時間は、ipv6

mld query-interval、ipv6 mld query-max-response-time、ipv6 mld robustness-

variableコマンドにて設定を行い、下記計算式に基づいて算出された値となります。

計算式 = (query-interval * robustness-variable) + query-max-response-time

マルチキャストグループからの脱退時間は、ipv6 mld last-member-query-countと

ipv6 mld last-member-query-intervalコマンドにて設定を行い、下記計算式に基づ

いて算出された値となります。

計算式 = last-member-query-interval × last-member-query-count

87.1 ipv6 mld

MLD Queryメッセージ送信を行います。本コマンドを設定したVLANにIPv6アドレスを設定するこ

とにより、本機能は有効となります。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

[ no ] ipv6 mld

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.22.01

使用例

(1) MLD Queryメッセージを送信します。
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(config)# interface vlan 1

(config-if-vlan)# ipv6 mld

関連コマンド

show running-config, show ipv6 mld interface

注意事項

MLD機能がサポートしている最大VLAN数(ループバックインターフェース含む)は

89.16 ipv6 pim sparse-mode、89.17 ipv6 pim sparse-mode passive、ipv6 mldの

合計で31個となります。ただし、89. PIM-SM IPv6機能を併用していない場合のサ

ポート VLAN数は 32個です。一つのインターフェースに ipv6 mldと ipv6 pim

sparse-modeまたはipv6 pim sparse-mode passiveが設定されている場合は、1個の

VLANとして数えます。

MLD機能は、スイッチLSIのリソースを使用します。該当するリソースは、ARPキャ

ッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャスト(IGMP Snooping、IGMP、

PIM-SM、MLD Snooping、PIM-SM IPv6)と共に装置内で共有され、表58-2に示すよう

に機種によって上限が異なります。ARP、及びネイバーキャッシュに関しては、該当

する全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキャスト用

に使用できるのは、IP/IPv6マルチキャストの最大リソース数までとなります。ま

た、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用リ

ソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

MLDv2使用時はグループあたりのIncludeやExclude Source List数が64個以下に

なるように使用してください。

87.2 ipv6 mld access-group

マルチキャストグループへのアクセス可否を制御します。マルチキャストグループの制御を無効

にする場合は、noコマンドを使用してください。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld access-group <LISTNAME>

no ipv6 mld access-group

LISTNAME • 68. IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)
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コマンドモード

IF-VLAN

バージョン

8.05.01

使用例

(1) ff02:506::/32を拒否するIPv6アクセスリストを作成します。

(config)# ipv6 access-list apresia deny ff02:506::/32

(2) VLAN ID：1でff02:506::/32のマルチキャストグループを拒否します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld access-group apresia

関連コマンド

show running-config

注意事項

87.3 ipv6 mld last-member-query-count

MLDのグループに対してMulticast Listener Doneを受信した際にすべてのメンバーが存在しない

と判断するまでのGroup-Specific Queryの送信回数を指定します。設定をデフォルト値に戻す場合

は、noコマンドを使用してください。

Multicast Listener Done受信からメンバー脱退までの時間は、ipv6 mld last-member-query-

count × ipv6 mld last-member-query-intervalとなります。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld last-member-query-count <COUNT>

no ipv6 mld last-member-query-count

COUNT 送信回数 <2-7>

デフォルト

2

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

使用例
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(1) VLAN ID：1のlast-member-query-countを7に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld last-member-query-count 7

関連コマンド

ipv6 mld robustness-variable, show ipv6 mld interface, show running-config

注意事項

Group-Specific Queryの送信回数は、本コマンド未設定の場合、かつ ipv6 mld

robustness-variableコマンドで2以外の値を設定した場合、ipv6 mld robustness-

variableコマンドの設定値となります。本コマンドを明示的に設定した場合は、

ipv6 mld robustness-variableコマンドの設定値によらず、本コマンドの設定値と

なります。

本コマンドの動作値は、show ipv6 mld interfaceコマンドで確認してください。

AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=2)を設定

した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後の

ファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

87.4 ipv6 mld last-member-query-interval

MLDのグループに対してMulticast Listener Doneを受信した際にすべてのメンバーが存在しない

と判断するまでのGroup-Specific Queryの送信間隔を指定します。設定をデフォルト値に戻す場合

は、noコマンドを使用してください。設定値は秒単位で有効となります。500ミリ秒以下を切り捨

て、501ミリ秒以上が切り上げられます。(例 1500を指定した場合：1秒、1501を指定した場合：2

秒)

Multicast Listener Done受信からメンバー脱退までの時間は、ipv6 mld last-member-query-

count × ipv6 mld last-member-query-intervalとなります。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld last-member-query-interval <INTERVAL>

no ipv6 mld last-member-query-interval

INTERVAL 送信間隔 <1000-25500(ミリ秒)>

デフォルト

1000(ミリ秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN
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バージョン

8.05.01

使用例

(1) VLAN ID：1のlast-member-query-intervalを2000(ミリ秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld last-member-query-interval 2000

関連コマンド

show running-config

注意事項

87.5 ipv6 mld immediate-leave

MLDメンバーシップを脱退するまでの時間を最小にします。Multicast Listener Doneメッセージ

を受け取ると即座に全てのレシーバーがいなくなったものとして、マルチキャストの転送を停止しま

す。本コマンドは、インターフェースに1つだけレシーバーがいる時に有用です。

本コマンドを設定しない場合、Multicast Listener Doneメッセージを受け取ると、スイッチはMLD

queryメッセージをインターフェースに送信します。そして、last-member-query-intervalで設定し

た時間、queryメッセージに応答が無い場合インターフェースにレシーバーがいなくなったものとし

て、マルチキャストの転送を停止します。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

ipv6 mld immediate-leave group-list <WORD>

no ipv6 mld immediate-leave

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

1000(ミリ秒)

コマンドモード

IF-VLAN

バージョン

8.22.01

使用例

(1) IPv6アクセスリスト：filterを作成します。

(config)# ipv6 access-list filter permit ff02:506::/32

(2) VLAN ID：1でマルチキャストグループ：ff02:506::/32の即時脱退を有効にします。
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(config)# interface vlan 1

(config-if-vlan)# ipv6 mld immediate-leave group-list filter

関連コマンド

show running-config

注意事項

Multicast Listener Reportメッセージのレコードタイプが、BLOCK_OLD_SOURCESの

場合、即時脱退はしません。

IPv6アクセスリスト名を数字のみの文字列で設定する場合、以下の範囲内で設定し

てください。

• 1-199

• 1300-2699

IPv6アクセスリスト名にIPv4アドレスやIPv6アドレスを指定することはできませ

ん。

87.6 ipv6 mld query-interval

装置が送信するVLANごとのGeneral Query送信間隔を指定します。設定をデフォルト値に戻す場

合はnoコマンドを使用してください。General Query送信間隔はipv6 mld query-max-response-

timeより大きい値となるように設定し、同一ネットワーク内のMLD Snooping/MLD機能が有効な場合

の全装置において、同一の値を設定する必要があります。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld query-interval <INTERVAL>

no ipv6 mld query-interval

INTERVAL 送信間隔 <1-300(秒)>

デフォルト

125(秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01
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使用例

(1) VLAN ID：1のGeneral Query送信間隔を120(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld query-interval 120

関連コマンド

show running-config

注意事項

87.7 ipv6 mld query-max-response-time

MLD Queryに対するレスポンスの最大時間を設定します。設定をデフォルト値に戻す場合は、noコ

マンドを使用してください。レスポンスの最大時間はipv6 mld query-intervalより小さい値を設

定してください。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld query-max-response-time <RESPONSETIME>

no ipv6 mld query-max-response-time

RESPONSETIMEMLD Queryに対する最大応答時間 <1-240(秒)>

デフォルト

10(秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1のMLD Queryに対するレスポンスの最大時間を8(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld query-max-response-time 8

関連コマンド

show running-config

注意事項

87.8 ipv6 mld querier-timeout

1098/1409



VLAN内の他機器が代表クエリアとなっている状態で、代表クエリアの障害監視時間を設定します。

設定をデフォルト値に戻す場合は、noコマンドを使用してください。

本コマンドが設定されていない場合、代表クエリアの障害監視時間は下記計算式に基づいて算出し

た値になります。

計算式 = (query-interval * robustness-variable) + (query-max-response-time / 2)

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld querier-timeout <TIMEOUT>

no ipv6 mld querier-timeout

TIMEOUT 代表クエリアを削除するまでの障害監視時間 <2-700(秒)>

デフォルト

255(秒)

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1のquerier-timeoutを200(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld querier-timeout 200

関連コマンド

ipv6 mld query-interval, ipv6 mld query-max-response-time, ipv6 mld robustnessvariable,

show ipv6 mld interface, show running-config

注意事項

代表クエリアの障害監視時間は、本コマンド未設定の場合、計算式に基づいて算出し

た値となります。

本コマンドを明示的に設定した場合は、計算式に基づいて算出した値によらず本コマ

ンドの設定値となります。

本コマンドの動作値は、show ipv6 mld interfaceコマンドで確認してください。

AEOS Ver. 8.27以前のファームウェアでは、本コマンドでデフォルト値(=255)を設

定した場合、12.7 show running-configには表示されません。AEOS Ver. 8.28以後
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のファームウェアでは、本コマンドでデフォルト値を設定した場合もshow running-

configに表示されます。

87.9 ipv6 mld robustness-variable

予測されるMLDメッセージのパケットロスの頻度(Robustness Variable)を設定します。本設定値

を大きくすることによりメンバーがないと判断、及び他にQuerierとなるルーターが存在しないと判

断するまでの時間が長くなります。設定をデフォルト値に戻す場合は、noコマンドを使用してくださ

い。

設定するにはL3ライセンスが必要です。

コマンドシンタックス

ipv6 mld robustness-variable <COUNT>

no ipv6 mld robustness-variable

COUNT 予測されるパケットロス + 1 <2-7>

デフォルト

2

コマンドモード

IF-VLAN

バージョン

8.20.01

使用例

(1) VLAN ID：1における、パケットロスの頻度を3に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld robustness-variable 3

関連コマンド

show running-config

注意事項

87.10 ipv6 mld version

MLDのバージョンを指定します。設定をデフォルトに戻す場合は、noコマンドを使用してくださ

い。

L3ライセンスによらず設定可能です。

コマンドシンタックス

ipv6 mld version 1 ¦ 2

no ipv6 mld version
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1 MLDバージョン1

2 MLDバージョン2

デフォルト

1

コマンドモード

IF-VLAN

VB-ID-IF-VLAN

VB-IDRange-IF-VLAN

バージョン

8.19.01

使用例

(1) VLAN ID：1のMLDバージョンを2に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 mld version 2

関連コマンド

show ipv6 mld interface, show running-config

注意事項

8.18以前のファームウェアにバージョンダウンする場合は、MLDのバージョンを1に

設定してください。

MLDのバージョンを2に設定した場合、PIM-SSMで予約されたマルチキャストグルー

プアドレス(FF3x::/32)は使用できません。

87.11 show ipv6 mld groups

85. MLD Snooping機能、MLD機能で学習したマルチキャストグループ情報と装置に収容されている

レシーバーを表示します。85.6 show ipv6 mld groups節を参照してください。

87.12 show ipv6 mld interface

各インターフェースのマルチキャストに関する情報を表示します。インターフェースを指定しな

い場合は、すべてのインターフェース情報が表示されます。bfs-linkはBFSライセンス有効時のみ指

定可能です。85.7 show ipv6 mld interface節を参照してください。

87.13 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。
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87.14 show ipv6 tech-support mld

85. MLD Snooping機能、MLD機能の各種情報を収集し表示します。本コマンドで表示する内容は、

表85-2に示すコマンドが収集している情報です。system-dumpオプションを指定した場合、詳細な装

置内部のダンプ情報(独自形式で表示)を含めて取得し表示します。詳細は85.12 show ipv6 tech-

support mld節を参照してください。

87.15 clear ipv6 mld group

MLDグループのエントリーをクリアします。

コマンドシンタックス

clear ipv6 mld group * ¦ ( <IPv6ADDR> [ vlan <VID> ] )

* 全グループのエントリーをクリア

IPv6ADDR グループのマルチキャストアドレス

VID VLAN ID

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.05.01

使用例

(1) MLDグループの全エントリーをクリアします。

# clear ipv6 mld group *

関連コマンド

注意事項
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88. PIM-SM

本機能を有効にするには84.1 ip igmp snooping、ip multicast-routing、ip pim sparse-modeを

設定する必要があります。

注意事項

PIM-SM機能は、スイッチLSIのリソースを使用します。該当するリソースは、ARPキ

ャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャスト(IGMP Snooping、IGMP、

MLD Snooping、MLD、PIM-SM IPv6)と共に装置内で共有され、表58-2に示すように機

種によって上限が異なります。ARP、及びネイバーキャッシュに関しては、該当する

全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキャスト用に使

用できるのは、IP/IPv6マルチキャストの最大リソース数までとなります。また、機

能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の使用リソース

数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

同一VLANインターフェース内に、サーバー(sender)、及びクライアント(receiver)

が存在する環境では、マルチキャストグループ登録中に一瞬フラッディングします。

これを防ぐ場合、48. Egressフィルタリングを使用してください。

JoinDelay値はアプリケーションのマルチキャストパケット長、グループ数に依存し

ます。マルチキャストパケット長が長いほど、またグループ数が多いほどJoinDelay

値が大きくなる傾向になります。

PIM-SM機能がサポートしている最大VLAN数(ループバックインターフェース含む)

はip pim sparse-mode、ip pim sparse-mode passive、86.1 ip igmpの合計で31個

となります。一つのインターフェースにip igmpとip pim sparse-modeまたはip

pim sparse-mode passiveが設定されている場合は、1個のVLANとして数えます。

PIM-SMのDesignated Routers(DR)になる装置とIGMPクエリアになる装置が異なる

場合、IGMPクエリアのDR側インターフェースに84.3 ip igmp snooping mrouterを

設定してください。

Assert-Timeoutタイマーは180秒(固定)で動作します。

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(84. IGMP Snooping、85. MLD Snooping、86. IGMP、87. MLD、PIM-SM、89.

PIM-SM IPv6)は併用できません。

表88-1に示すように代表以外のルーターが宛先不明マルチキャストを受信している

場合、VLAN設定数が多いほどCPU使用率が高くなります。
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表 88-1 VLAN設定数でのCPU使用率(目安)

VLAN設定数 CPU使用率

512 75%

256 68%

128 60%

64 55%

-測定条件-

• 2048個分の(S,G)エントリーを中継させた状態

• マルチキャストは合計100Mbpsで中継させた状態

• PIM-SMを有効にするインターフェースは2つ(他機能の併用なし)

• Staticルートにてルーティングさせた状態

IncludeモードのIGMP Membership Reportメッセージを受け取った場合、ip pim

spt-thresholdの設定に関わらず最短パスにてマルチキャストを中継します。

Bootstrapメッセージのサイズが大きく、フレームサイズを超える場合には、フラグ

メントして送信します。

フラグメントが発生しても動作に影響はありませんが、フラグメントを発生させたく

ない場合、下記の計算式を満たすような設定としてください。

(延べのランデブーポイント(RP)数 + マルチキャストグループプレフィックス数(=

グループ数)) ≦ 134

88.1 ip multicast-routing

PIM-SMによるマルチキャストルーティングを有効にします。無効にする場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] ip multicast-routing

デフォルト

なし(＝無効)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) PIM-SMによるマルチキャストルーティングを有効にします。

(config)# ip multicast-routing

関連コマンド
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show running-config

注意事項

マルチキャストルーティングとLLDP機能は併用できません。

マルチキャストルーティングとLACP機能は併用できません。

本機能有効時に動作するRPF(Reverse Path Forwarding)チェック機能において、複

数のルートが存在する場合には、57.2 show ip routeコマンドで表示されるルート

のうち、ネクストホップアドレスの値が最小のものを選択します。

88.2 ip multicast route-limit

中継するマルチキャストルート数を制限します。設定を削除する場合は、noコマンドを使用してく

ださい。中継されているマルチキャストグループ数はshow ip mrouteコマンドにて確認できます。

コマンドシンタックス

ip multicast route-limit <NUMBER_OF_ROUTES>

no ip multicast route-limit

NUMBER_OF_ROUTESルート数 <1-2147483647>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) マルチキャストルート数を1に制限します。

(config)# ip multicast route-limit 1

関連コマンド

show running-config, show ip mroute

注意事項

88.3 ip pim bsr-candidate
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IPアドレスを設定したVLANインターフェース、もしくはループバックインターフェースに対し

BSR候補(C-BSR)の設定を行います。設定を削除する場合は、noコマンドを使用してください。

優先度は、値が大きいほど高くなります。優先度が同一の場合、IPアドレスの大きいルーターが

BSRとして選出されます。ハッシュマスク長によりマルチキャストグループ毎のランデブーポイント

(RP)が決定されます。

Bootstrap-Periodタイマーは60秒(固定)、Bootstrap-Time-Outタイマーは130秒(固定)で動作し

ます。

コマンドシンタックス

ip pim bsr-candidate vlan <VID> [ <HASH> [ <PRIORITY> ] ]

ip pim bsr-candidate loopback [ <HASH> [ <PRIORITY> ] ]

no ip pim bsr-candidate [ ( vlan <VID> ) ¦ loopback ]

VID VLAN ID

HASH RP決定のためのハッシュマスク長 <0-32>

PRIORITY BSR候補の優先度 <0-255>

デフォルト

ハッシュマスク長：10

優先度：64

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) VLAN ID：1をハッシュマスク長：10、優先度：30のBSR候補に設定します。

(config)# ip pim bsr-candidate vlan 1 10 30

関連コマンド

show running-config

注意事項

88.4 ip pim accept-register list

ルーターがRPとして動作する時に、指定した68. アクセスリストにてマルチキャストソースのア

ドレスを許可(permit)、または拒否(deny)します。未設定の場合、RPは全マルチキャストソースから

のパケットを許可します。

コマンドシンタックス

ip pim accept-register list <NUMBER>

no ip pim accept-register
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NUMBER 68. アクセスリスト番号 <100-199>

デフォルト

なし

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) 拡張アクセスリスト：112を作成します。

(config)# access-list 112 permit ip host 192.168.0.2 any

(2) マルチキャストソースが192.168.0.2のパケットを許可します。

(config)# ip pim accept-register list 112

関連コマンド

show running-config

注意事項

本コマンドを設定する場合は、ファーストホップルーターとランデブーポイント(RP)

を同一装置に設定しないでください。

88.5 ip pim dr-priority

指名ルーター(Designated router)の優先度を設定します。設定を無効にする場合は、noコマンド

を使用してください。値が大きいほど優先度は高くなります。

コマンドシンタックス

ip pim dr-priority <PRIORITY>

no ip pim dr-priority

PRIORITY 優先度 <0-4294967294>

デフォルト

なし(PRIORITY=1と同義)

コマンドモード

IF-VLAN

バージョン

8.05.01
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使用例

(1) VLAN ID：1において、指名ルーターの優先度を100に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip pim dr-priority 100

関連コマンド

show running-config

注意事項

88.6 ip pim exclude-genid

インターフェースから送信されるPIM-SMのハローパケットからGen IDを除外します。設定を無

効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ip pim exclude-genid

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.05.01

使用例

(1) VLAN ID：1において、PIM-SMのハローパケットからGen IDを除外します。

(config)# interface vlan 1

(config-if-vlan)# ip pim exclude-genid

関連コマンド

show running-config

注意事項

88.7 ip pim hello-holdtime

ハローホールドタイムを変更します。設定をデフォルト値に戻す場合は、noコマンドを使用してく

ださい。ハローホールドタイムを設定する時は、ハローインターバルより大きい値を設定しなければ

なりません。ハローインターバルより小さい値を設定するとエラーとなります。

ハローホールドタイムが未設定、またはハローホールドタイム値がハローインターバルより小さい

場合、“ハローインターバルの値(秒) × 3.5”として動作します。それ以外のときは、ハローホール

ドタイムは設定された値で動作します。
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コマンドシンタックス

ip pim hello-holdtime <HOLDTIME>

no ip pim hello-holdtime

HOLDTIME ホールドタイム <1-65535(秒)>

デフォルト

105(秒)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.05.01

使用例

(1) VLAN ID：1において、ハローホールドタイムを123(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip pim hello-holdtime 123

関連コマンド

show running-config

注意事項

88.8 ip pim hello-interval

ハローインターバルを変更します。ハローインターバルの設定はハローホールドタイムにも影響

を与えます。詳細はip pim hello-holdtimeを参照してください。設定をデフォルト値に戻す場合

は、noコマンドを使用してください。

コマンドシンタックス

ip pim hello-interval <INTERVAL>

no ip pim hello-interval

INTERVAL インターバル <1-18724(秒)>

デフォルト

30(秒)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.05.01
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使用例

(1) VLAN ID：1において、ハローインターバルを123(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ip pim hello-interval 123

関連コマンド

show running-config

注意事項

88.9 ip pim ignore-rp-set-priority

RP-SETプライオリティを無効にして、RPのハッシュ機構だけを使用するようにします。本コマン

ドは、古いバージョンのCisco IOSとの互換性のために使用します。設定をデフォルト状態に戻す場

合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ip pim ignore-rp-set-priority

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) RP-SETプライオリティを無効にします

(config)# ip pim ignore-rp-set-priority

関連コマンド

show running-config

注意事項

88.10 ip pim jp-holdtime

自装置が送信するPIM Join/Pruneメッセージ内のJoin/Prune-Holdtimeタイマー値を設定値に変

更します。

設定を無効にする場合は、noコマンドを使用してください。

本コマンド未設定時はJoin/Prune-Holdtimeタイマー値をip pim jp-timerコマンドの設定値 ×

3.5の値(デフォルトでは210)にしてJoin/Pruneメッセージを送信します。
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本コマンドの設定値は、本コマンドを設定した装置からのJoin/Pruneメッセージを受信した装置

のエントリー保持時間に影響を与えます。また、AEOSではJoin/Prune-Holdtimeタイマー値が65535

秒のメッセージを受信した場合、エントリーを永続的に保持します。

コマンドシンタックス

ip pim jp-holdtime <HOLDTIME>

no ip pim jp-holdtime

HOLDTIME PIM Join/Pruneメッセージ内のJoin/Prune-Holdtimeタイマー値

<5-65535(秒)>

デフォルト

なし(＝無効：ip pim jp-timerコマンドの設定値の3.5倍で送信)

コマンドモード

CONFIG

バージョン

8.37.01

使用例

(1) PIM Join/Pruneメッセージ内のJoin/Prune-Holdtimeタイマー値を100秒に設定します。

(config)# ip pim jp-holdtime 100

関連コマンド

show running-config, ip pim jp-timer

注意事項

88.11 ip pim jp-timer

Join/Pruneタイマー値を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用して

ください。

Join/Prune-Holdtimeタイマーはデフォルト値として210秒で動作します(ip pim jp-timer設定

値 × 3.5)。J/P_Override_Intervalタイマーは4秒(固定)です。

コマンドシンタックス

ip pim jp-timer <JP-TIMER>

no ip pim jp-timer

JP-TIMER Join/Pruneタイマー値 <1-65535(秒)>

デフォルト

60(秒)
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コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) Join/Pruneタイマー値を234(秒)に設定します。

(config)# ip pim jp-timer 234

関連コマンド

show running-config

注意事項

88.12 ip pim neighbor-filter

インターフェースの隣接フィルターを設定します。PIM-SMの隣接フィルターを設定すると、PIM-SM

は、隣接ルーターを有効にしないか、既に存在する隣接ルーターを削除します。隣接フィルターの設

定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

ip pim neighbor-filter <GROUP-LIST>

no ip pim neighbor-filter

GROUP-LIST 68. アクセスリスト番号 <1-99>

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.05.01

使用例

(1) アクセスリスト：14を作成します。

(config)# access-list 14 deny 192.168.1.53

(2) VLAN ID：1において、送信元が192.168.1.53を拒否するフィルターを設定します。

(config)# interface vlan 1

(config-if-vlan)# ip pim neighbor-filter 14

関連コマンド

show running-config
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注意事項

本コマンドはPIM-SMの隣接関係のみをフィルターするものであり、PIM-SMのパケッ

トはフィルターできません。

88.13 ip pim register-source

DRから送信されるRegisterパケットのソースアドレスを設定します。設定しない場合は、RPFに

よりソースへ向かうインターフェースに割り付けられているIPアドレスになります。

コマンドシンタックス

ip pim register-source <IPADDR> ¦ ( vlan <VID> ) ¦ loopback

no ip pim register-source

IPADDR Registerパケットのソースアドレス

VID Registerパケットのソースアドレスとして使用する

インターフェース名のVLAN ID

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) Registerパケットのソースアドレスを192.0.2.3に設定します。

(config)# ip pim register-source 192.0.2.3

関連コマンド

show running-config

注意事項

本コマンドにて指定されたインターフェースがダウンするとRegisterパケットが出

力されなくなります。また、装置に存在しない IPアドレスを指定した場合も

Registerパケットは出力されません。

88.14 ip pim register-rate-limit

DRが送信するRegisterパケットの最大レート(単位時間あたりのパケット数)を設定します。設定

を削除する場合は、noコマンドを使用してください。
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コマンドシンタックス

ip pim register-rate-limit <PACKETS_PER_SECOND>

no ip pim register-rate-limit

PACKETS_PER_SECOND1秒間に送信できる最大パケット数 <1-65535>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) Registerパケットの送信レートを3444に設定します。

(config)# ip pim register-rate-limit 3444

関連コマンド

show running-config

注意事項

Registerパケットの送信はソフトウェア中継で行うため、設定したレートより低い

レートで送信されることがあります。

88.15 ip pim register-rp-reachability

DRにおけるPIM登録プロセスでのRPへの到達性チェックを有効にします。デフォルトでは、RPへ

の到達性をチェックしません。無効にする場合は、noコマンドを使用してください。

本コマンド設定時、PIM登録プロセスにおいてマルチキャストグループに対応するRPが設定されて

いない、またはRPへの経路が存在しない場合に、DRからのRegisterパケットの送信を行わないよう

にします。

コマンドシンタックス

[ no ] ip pim register-rp-reachability

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン
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8.05.01

使用例

(1) RPへの到達性チェックを有効にします。

(config)# ip pim register-rp-reachability

関連コマンド

show running-config

注意事項

88.16 ip pim rp-register-kat

ランデブーポイントにおいて登録された(S,G)エントリーに対する通信が行われなくなってから、

(S,G)エントリーを削除するまでの時間を設定します。設定を削除する場合は、noコマンドを使用し

てください。

未設定の場合は(S,G)ステートのKATの値として、ip pim register-suppressionで指定される、

Register_Suppression_Timeを用いて、

KAT = 3 * Register_Suppression_Time + Register_Probe_Time(固定値5)

または210秒の、どちらか大きい方が使用されます。

コマンドシンタックス

ip pim rp-register-kat <KAT_TIME_IN_SECS>

no ip pim rp-register-kat

KAT_TIME_IN_SECSKeep Alive Timer <1-65535(秒)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) KATを3454(秒)に設定します。

(config)# ip pim rp-register-kat 3454

関連コマンド

show running-config

注意事項
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88.17 ip pim register-suppression

register-suppressionタイムを設定します。DRでこの値を設定するとRST(Register Stop Timer)

が変更されます。RPでこの値を設定すると ip pim rp-register-katを指定していなければ、

KAT(Keepalive Timer)の値が変更されます。設定を削除する場合は、noコマンドを使用してくださ

い。

Probe-Timeタイマーは5秒(固定)で動作します。

コマンドシンタックス

ip pim register-suppression <REGISTER_SUPPRESSION_TIME_IN_SECS>

no ip pim register-suppression

REGISTER_SUPPRESSION_TIME_IN_SECSregister-suppressionタイム <11-21843(秒)>

デフォルト

60(秒)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) register-suppressionタイムを100(秒)に設定します。

(config)# ip pim register-suppression 100

関連コマンド

show running-config

注意事項

RSTについての計算式は以下をご参考ください。

≧ ((0.5 * Register_Suppression_Time) - Register_Probe_Time(固定値5))

≦ ((1.5 * Register_Suppression_Time) - Register_Probe_Time(固定値5))

上記範囲でのランダム値がセットされます。また最小値に関しては切り上げられ、そ

れ以外は切り捨てられます。

KATについての計算式は以下をご参考ください。

= 3 * Register_Suppression_Time + Register_Probe_Time(固定値5)

または210秒の、どちらか大きい方が使用されます。

88.18 ip pim rp-address

マルチキャストグループに対するランデブーポイント(RP)のIPアドレスを静的に設定します。設

定を削除する場合は、noコマンドを使用してください。
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68. アクセスリストにより、特定のマルチキャストグループに対するランデブーポイント(RP)のIP

アドレスを設定することも可能です。

コマンドシンタックス

ip pim rp-address <ADDRESS> [ ( <GROUP-LIST> [ override ] ) ¦ [ override ] ]

no ip pim rp-address <ADDRESS>

ADDRESS RPのIPアドレス

GROUP-LIST 68. アクセスリスト番号 <1-99>

override 動的に学習したRPを上書き

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) アクセスリスト：99を作成します。

(config)# access-list 99 permit 224.0.1.3

(2) アクセスリスト：99に該当するマルチキャストグループのランデブーポイントを192.0.2.2に

設定します。

(config)# ip pim rp-address 192.0.2.2 99

関連コマンド

show running-config

注意事項

自装置単体でマルチキャストルーティングを行う場合は、設定の必要はありません。

88.19 ip pim rp-candidate

RPの候補にしたいインターフェースを設定します。設定を削除する場合は、noコマンドを使用し

てください。

コマンドシンタックス

ip pim rp-candidate ( vlan <VID> ) ¦ loopback [ <OPTIONS> ]

no ip pim rp-candidate [ ( vlan <VID> ) ¦ loopback ]

OPTIONS = ( priority <PRIORITY> ) ¦ ( group-list <GROUP-LIST> ) ¦ ( interval

<INTERVAL> )
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VID VLAN ID

loopback ループバックインターフェース

PRIORITY RP候補の優先度 <0-255>

GROUP-LIST 68. アクセスリスト番号 <1-99>

INTERVAL C-RPアドバタイズメッセージの送信間隔 <1-16383(秒)>

デフォルト

優先度：192

送信間隔：60(秒)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) VLAN ID：1を優先度：34のRP候補に設定します。

(config)# ip pim rp-candidate vlan 1 priority 34

関連コマンド

show running-config

注意事項

priorityオプションにて設定された値が小さいほどRPに選出される優先度は高く

なります。

本コマンドにより通知されたRP候補のアドレス情報の保持時間は、下記の計算式に

より算出された値となります。ただし、intervalオプションの設定値を60以下にし

た場合でも、保持時間は150秒以下にはなりません。

計算式 ＝ intervalオプション設定値 × 2.5

自装置単体でマルチキャストルーティングを行う場合は、設定の必要はありません。

88.20 ip pim bsm-reflect disable

Bootstrapメッセージの受信VLANインターフェースに対してBootstrapメッセージを折り返し中

継しないようにします。

本コマンドの設定時も、Bootstrapメッセージに対するL2スイッチングの中継は行われます。

設定を無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ip pim bsm-reflect disable
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デフォルト

なし(＝無効：Bootstrapメッセージを折り返します)

コマンドモード

IF-VLAN

バージョン

8.37.01

使用例

(1) Bootstrapメッセージを折り返し中継しないようにします。

(config-if-vlan)# ip pim bsm-reflect disable

関連コマンド

show running-config

注意事項

本コマンドを設定するVLANインターフェースでOSPFを動作させる場合は、OSPFネ

ットワークタイプをブロードキャストに設定してください。

OSPFネットワークタイプが他の設定の場合は、Bootstrapメッセージによる、RPの

設定が正常に動作しなくなる場合があります。

88.21 ip pim sparse-mode

インターフェースでPIM-SM機能を有効にします。また、同時に86. IGMP機能も有効にします。無

効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ip pim sparse-mode

デフォルト

なし(＝無効)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.05.01

使用例

(1) VLAN ID：1において、PIM-SM機能を有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip pim sparse-mode
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関連コマンド

show running-config

注意事項

88.22 ip pim sparse-mode passive

インターフェースでパッシブモードを有効にします。パッシブモードではマルチキャストパケッ

トの転送は行うが、PIM制御パケットの送受信はしません。また、同時に86. IGMP機能も有効にしま

す。

パッシブモードをOFFにするには、“no ip pim sparse-mode passive”コマンド、または“ip pim

sparse-mode”コマンドを使用します。PIM-SMの動作を止めるには“no ip pim sparse-mode”コマン

ドを使用します。

コマンドシンタックス

[ no ] ip pim sparse-mode passive

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.05.01

使用例

(1) VLAN ID：1において、パッシブモードを有効にします。

(config)# interface vlan 1

(config-if-vlan)# ip pim sparse-mode passive

関連コマンド

show running-config

注意事項

88.23 ip pim spt-threshold

ラストホップに位置する装置にて、SPTへのスイッチ動作を設定します。スイッチする契機はパケ

ットの受信であり、受信レートではありません。

コマンドシンタックス

[ no ] ip pim spt-threshold

デフォルト

なし(＝設定なし)
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コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) SPTへのスイッチ動作を有効にします。

(config)# ip pim spt-threshold

関連コマンド

show running-config

注意事項

マルチキャスト通信中の本コマンドによるSPT切り替えには数分ほど要する場合が

あります。SPTによりマルチキャストドメインを運用する際には、あらかじめ本コマ

ンドを設定することを推奨します。

88.24 ip pim spt-threshold group-list

ラストホップのPIM-SMルーターが68. アクセスリストで示されたマルチキャストグループアドレ

スに対してSPTへスイッチする機能のON/OFFを行います。

(注)：このオプションは2値の動作です。つまりSPTへスイッチは、最初のデータパケットを受け

取るか、何も受け取らないかのどちらかになります。転送レートに依存するものではありません。

“no ip pim spt-threshold group-list <GROUP-LIST>”コマンドにて設定を削除した場合、全ての

グループアドレスへのSPTオプションが有効となりますので、全てのグループアドレスへのSPTオプ

ションを無効にする場合は“no ip pim spt-threshold”コマンドをご使用ください。

コマンドシンタックス

[ no ] ip pim spt-threshold group-list <GROUP-LIST>

GROUP-LIST 68. アクセスリスト番号 <1-99>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.05.01

使用例

(1) アクセスリスト：99を作成します。
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(config)# access-list 99 permit 224.0.1.3

(2) 224.0.1.3のマルチキャストグループアドレスに対してSPTへのスイッチ動作を有効にしま

す。

(config)# ip pim spt-threshold group-list 99

関連コマンド

show running-config

注意事項

88.25 show ip mroute

マルチキャストルーティングテーブル情報を表示します。

コマンドシンタックス

show ip mroute [ <IPADDR> ]

IPADDR IPアドレス

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

8.26.01：マルチキャストルーティングテーブル数表示を追加

使用例

(1) マルチキャストルーティングテーブル情報を表示します。

# show ip mroute

IP Multicast Routing Table

Total : 1

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed

Timers: Uptime/Stat Expiry

Interface State: Interface (TTL)

(10.10.1.52, 224.0.1.3), uptime 00:00:31, stat expires 00:02:59

Owner PIM-SM, Flags: TF

  Incoming interface: vlan 110

  Outgoing interface list:

    vlan 120 (1)

関連コマンド

注意事項
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88.26 show ip pim sparse-mode mroute

IPマルチキャストルーティングテーブルの詳細を表示します。

コマンドシンタックス

show ip pim sparse-mode mroute

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) IPマルチキャストルーティングテーブルの詳細を表示します。

# show ip pim sparse-mode mroute

IP Multicast Routing Table

(*,*,RP) Entries: 0

(*,G) Entries: 2

(S,G) Entries: 0

(S,G,rpt) Entries: 0

FCR Entries: 2

(*, 239.0.0.1)

RP: 1.0.0.1

RPF nbr: 192.168.10.1

RPF idx: vlan 10

Upstream State: JOINED

 Local     ...i............................

 Joined    ................................

 Asserted  ................................

FCR:

Source: 192.168.254.100

 Outgoing  ...o............................

 KAT timer running, 92 seconds remaining

 Packet count 1

RP ：ランデブーポイントアドレス

RPF nbr ：RPFネイバーアドレス

RPF idx ：RPFインターフェース

SPT bit ：SPT(最短パス経路)のビット

Upstream State ：Upstreamの状態

Local ：IGMPreport受信状態

i ：(*,G)エントリーでIGMPreport受信、または(S,G)エント

リーで、IGMPv3のソースリストを含むinclude modeのメ

ッセージを受信したVIFindex※1
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e ：(S,G,rpt)エントリーで、IGMPv3のソースリストを含む

exclude modeのメッセージを受信したVIFindex※1

Joined ：Joinメッセージ受信状態

j ：Joinメッセージを受信したVIFindex※1

Asserted ：Assertメッセージ受信状態

w ：Assertメッセージを受信し、winnerとなったVIFindex※

1

l ：Assertメッセージを受信し、loserとなったVIFindex※1

Pruned ：(S,G,rpt)pruneメッセージ受信状態

p ：(S,G,rpt)pruneメッセージを受信したVIFindex※1

Outgoing ：マルチキャスト出力状態

o ：マルチキャストを出力しているVIFindex※1

FCR ：FCRエントリー

Source ：マルチキャストの送信元アドレスソース

Outgoing ：マルチキャスト出力状態

o ：マルチキャストを出力しているVIFindex※1

※1 VIFindexは、PIM-SM機能が使用するインターフェース管理テーブルにおけるインデック

ス番号です。左端が VIFindex ＝ 0であり、インデックス番号を順に表示します。

VIFindexの割り当ては固定ではなく、インターフェースに対するPIM-SM機能、及び86.

IGMPの有効無効切り替えやポートのリンク状態の変化、装置再起動などで割り当てや解

除を動的に行うため、本コマンドを実行する際はshow ip pim sparse-mode interface

も合わせて実行し、VIFindexの割り当てをご確認ください。

関連コマンド

注意事項

88.27 show ip pim sparse-mode bsr-router

ブートストラップルーター(BSR：Bootstrap Router)のアドレスを表示します。

コマンドシンタックス

show ip pim sparse-mode bsr-router

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) ブートストラップルーター(BSR：Bootstrap Router)のアドレスを表示します。

# show ip pim sparse-mode bsr-router

PIMv2 Bootstrap information

  BSR address: 1.0.0.1

  Uptime:      00:19:16, BSR Priority: 64, Hash mask length: 10
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  Expires:     00:02:07

  Role: Non-candidate BSR

  State: Accept Preferred

関連コマンド

注意事項

88.28 show ip pim sparse-mode interface

PIM-SMが動作しているインターフェースの情報を表示します。

コマンドシンタックス

show ip pim sparse-mode interface

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) PIM-SMが動作しているインターフェースの情報を表示します。

# show ip pim sparse-mode interface

Address          Interface VIFindex Ver/   Nbr    DR         DR

                                    Mode   Count  Prior

1.0.0.1          loopback  0        v2/S   0      1          1.0.0.1

192.168.10.1     vlan 10   4        v2/S   1      1          192.168.10.2

192.168.20.1     vlan 20   3        v2/S   1      1          192.168.20.3

192.168.254.1    vlan 254  2        v2/S   1      100        192.168.254.1

関連コマンド

注意事項

本コマンドで表示するインターフェース管理テーブルは、PIM-SMが動作するインタ

ーフェースに関するもののみを表示し、86. IGMPなど他の用途で割り当てられた

VIFindexを表示しません。

VIFindexに32以上のインデックス番号が表示された場合、86.1 ip igmpやPIM-SM

の注意事項に記載の"最大VLAN数"を超えている可能性があります。構成情報をご確

認ください。

88.29 show ip pim sparse-mode interface detail
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PIM-SMが動作しているインターフェースの詳細情報を表示します。

コマンドシンタックス

show ip pim sparse-mode interface detail

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) PIM-SMが動作しているインターフェースの詳細情報を表示します。

# show ip pim sparse-mode interface detail

loopback (vif 0):

  Address 1.0.0.1, DR 1.0.0.1

  Hello period 30 seconds

  Triggered Hello period 5 seconds

  Propagation delay is 1000 milli-seconds

  Neighbors:

vlan 10 (vif 4):

  Address 192.168.10.1, DR 192.168.10.2

  Hello period 30 seconds, Next Hello in 21 seconds

  Triggered Hello period 5 seconds

  Propagation delay is 1000 milli-seconds

  Neighbors:

   192.168.10.2

関連コマンド

注意事項

vif(VIFindex)に32以上のインデックス番号が表示された場合、86.1 ip igmpや

PIM-SMの注意事項に記載の"最大VLAN数"を超えている可能性があります。構成情

報をご確認ください。

88.30 show ip pim sparse-mode neighbor

PIM-SMの隣接ノード情報を表示します。

コマンドシンタックス

show ip pim sparse-mode neighbor [ detail ¦ <VLAN> ¦ <LOOPBACK> ]

VLAN = vlan <VID> [ ( <IPADDR> [ detail ] ) ¦ detail ]

LOOPBACK = loopback [ ( <IPADDR> [ detail ] ) ¦ detail ]
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VID VLAN ID <1-4094>

IPADDR 隣接ルーターのIPアドレス

detail 隣接ルーターの詳細

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) PIM-SMの隣接ノード情報を表示します。

# show ip pim sparse-mode neighbor detail

Nbr 192.168.10.1 (vlan 10)

 Expires in 85 seconds, uptime 00:02:20

 Holdtime: 105 secs, T-bit: off, Lan delay: 1, Override interval: 3

 DR priority: 1, Gen ID: 1334208847,

関連コマンド

注意事項

holdtimeが65536の場合、show ip pim sparse-mode neighborのExpireがnever表

示になり切断されなくなります。

88.31 show ip pim sparse-mode nexthop

PIM-SMの管理機能部が持つnexthopの情報を表示します。

コマンドシンタックス

show ip pim sparse-mode nexthop

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) PIM-SMの管理機能部が持つnexthopの情報を表示します。

# show ip pim sparse-mode nexthop

Flags: N = New, R = RP, S = Source, U = Unreachable

Destination     Type  Nexthop   Nexthop         Nexthop  Nexthop   Metric Pref  Refcnt

                        Num     Addr            Ifindex  Name

____________________________________________________________________________________
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1.0.0.1         .RS.  1         0.0.0.0         50001    loopback  0      0     2

192.168.254.100 ..S.  1         0.0.0.0         30254    vlan 254  0      0     2

関連コマンド

注意事項

88.32 show ip pim sparse-mode rp-hash

指定したマルチキャストグループのランデブーポイント(RP)を表示します。

コマンドシンタックス

show ip pim sparse-mode rp-hash <IPADDR>

IPADDR マルチキャストグループアドレス

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) マルチキャストグループ224.0.1.3のランデブーポイント(RP)を表示します。

# show ip pim sparse-mode rp-hash 224.0.1.3

    RP: 1.0.0.1

    Info source: 1.0.0.1, via bootstrap

関連コマンド

注意事項

88.33 show ip pim sparse-mode rp mapping

マルチキャストグループとランデブーポイント(RP)の情報を表示します。

コマンドシンタックス

show ip pim sparse-mode rp mapping

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例
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(1) マルチキャストグループとランデブーポイント(RP)の情報を表示します。

# show ip pim sparse-mode rp mapping

PIM Group-to-RP Mappings

Group(s): 224.0.0.0/4

  RP: 1.0.0.1

    Info source: 1.0.0.1, via bootstrap, priority 192

         Uptime: 00:00:20, expires: 00:02:10

関連コマンド

注意事項

88.34 show ip pim sparse-mode local-members

PIM-SMインターフェースとそれに付随するローカルメンバー(*,G)の情報を表示します。

コマンドシンタックス

show ip pim sparse-mode local-members [ ( vlan <VID> ) ¦ loopback ]

VID 表示するインターフェースのVLAN ID

コマンドモード

VIEW, ENABLE

バージョン

8.05.01

使用例

(1) PIM-SMインターフェースとそれに付随するローカルメンバー(*,G)の情報を表示します。

# show ip pim sparse-mode local-members

PIM Local membership information

loopback:

vlan 10:

vlan 40:

vlan 50:

vlan 100:

  (*, 239.0.0.1) : Include

  (*, 239.0.0.2) : Include

関連コマンド
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注意事項

88.35 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

88.36 show tech-support pim-sm

PIM-SM機能の各種情報を収集し表示します。本コマンドで表示する内容は、表88-2に示すコマン

ドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプション

を指定した場合、装置内部のダンプ情報を詳細に取得します。

表 88-2 コマンドにより収集可能なPIM-SM情報

項番 収集可能なPIM-SM情報

28.19show system

28.18show version

88.26show ip pim sparse-mode mroute

88.27show ip pim sparse-mode bsr-router

88.28show ip pim sparse-mode interface

88.29show ip pim sparse-mode interface detail

88.30show ip pim sparse-mode neighbor

88.30show ip pim sparse-mode neighbor detail

88.31show ip pim sparse-mode nexthop

88.33show ip pim sparse-mode rp mapping

88.34show ip pim sparse-mode local-members

88.25show ip mroute

88.35show switching resource status

コマンドシンタックス

show tech-support pim-sm [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

バージョン

8.05.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

8.26.01：収集する情報を追加

関連コマンド

注意事項
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system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

88.37 clear ip mroute

マルチキャストルーティング用に使用するエントリーテーブルをクリアします。

コマンドシンタックス

clear ip mroute * ¦ <IPADDR>

* 全てのエントリーテーブルをクリア

IPADDR マルチキャストグループアドレス

コマンドモード

ENABLE

バージョン

8.05.01

使用例

(1) 全てのエントリーを削除します。

# clear ip mroute *

関連コマンド

show ip mroute

注意事項

88.38 clear ip pim sparse-mode bsr rp-set

BSR(Bootstrap Router)から学習したグループ、及びRP情報(RPセット)をクリアします。

コマンドシンタックス

clear ip pim sparse-mode bsr rp-set *

コマンドモード

ENABLE

バージョン

8.05.01

使用例

(1) RP情報をクリアします。

# clear ip pim sparse-mode bsr rp-set *
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関連コマンド

show ip pim sparse-mode rp mapping

注意事項
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89. PIM-SM IPv6

本機能を有効にするには85.1 ipv6 mld snooping、ipv6 multicast-routing、ipv6 pim sparse-

modeを設定する必要があります。

注意事項

PIM-SM IPv6機能は、スイッチLSIのリソースを使用します。該当するリソースは、

ARPキャッシュ、ネイバーキャッシュ、及び IP/IPv6マルチキャスト(IGMP

Snooping、IGMP、PIM-SM、MLD Snooping、MLD)と共に装置内で共有され、表58-2に

示すように機種によって上限が異なります。ARP、及びネイバーキャッシュに関して

は、該当する全機能の最大リソース数まで使用できますが、その内IP/IPv6マルチキ

ャスト用に使用できるのは、IP/IPv6マルチキャストの最大リソース数までとなりま

す。また、機能毎に使用リソース数の算出方法が異なりますので、表58-3 機能毎の

使用リソース数の算出方法も合わせてご確認ください。

58.8 show switching resource statusコマンドにて、該当するリソースの使用状況

を確認することができます。

PIM-SM IPv6機能における最大マルチキャストエントリー数は85. MLD Snooping機

能、87. MLD機能の合計で255エントリーです。また、84. IGMP Snooping機能、85.

MLD Snooping機能、86. IGMP機能、87. MLD機能、88. PIM-SM機能、PIM-SM IPv6

機能の合計が2048(Apresia13200-28GTシリーズは1000)エントリーに収まるように

使用してください。

なお、等コストマルチパス(ECMP)で使用した場合でもロードバランスされませんが、

下記計算式に基づいて算出された値分のマルチキャストエントリーは消費されます。

計算式 ＝ 使用するマルチパス数 × マルチキャストエントリー数

エントリー数については、ARP/ネイバーキャッシュと共有され、エントリー数ごとに

消費されるリソース数がIPv4とIPv6で異なります。詳細は表58-2と表58-3を参

照ください。

同一VLANインターフェース内に、サーバー(sender)、及びクライアント(receiver)

が存在する環境では、マルチキャストグループ登録中に一瞬フラッディングします。

これを防ぐ場合、48. Egressフィルタリングを使用してください。

JoinDelay値はアプリケーションのマルチキャストパケット長、グループ数に依存し

ます。マルチキャストパケット長が長いほど、またグループ数が多いほどJoinDelay

値が大きくなる傾向になります。

PIM-SM IPv6機能がサポートしている最大VLAN数(ループバックインターフェース

含む)はipv6 pim sparse-mode、ipv6 pim sparse-mode passive、87.1 ipv6 mldの

合計で31個となります。一つのインターフェースにipv6 mldとipv6 pim sparse-

modeまたはipv6 pim sparse-mode passiveが設定されている場合は、1個のVLANと

して数えます。
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PIM-SM IPv6のDesignated Routers(DR)になる装置とMLDクエリアになる装置が異

なる場合、MLDクエリアの DR側インターフェースに 85.3 ipv6 mld snooping

mrouterを設定してください。

Assert-Timeoutタイマーは180秒(固定)で動作します。

RPVST+機能のインスタンス数を128以上使用する場合、RPVST+機能とIPマルチキャ

スト機能(84. IGMP Snooping、85. MLD Snooping、86. IGMP、87. MLD、88. PIM-SM、

PIM-SM IPv6)は併用できません。

表89-1に示すように代表以外のルーターが宛先不明マルチキャストを受信している

場合、VLAN設定数が多いほどCPU使用率が高くなります。

表 89-1 VLAN設定数でのCPU使用率(目安)

VLAN設定数 CPU使用率

512 44%

256 43%

128 38%

64 37%

-測定条件-

• 255個分の(S,G)エントリーを中継させた状態

• マルチキャストは合計100Mbpsで中継させた状態

• PIM-SM IPv6を有効にするインターフェースは2つ(他機能の併用なし)

• Staticルートにてルーティングさせた状態

IncludeモードのMulticast Listener Reportメッセージを受け取った場合、ipv6

pim spt-thresholdの設定に関わらず最短パスにてマルチキャストを中継します。

Bootstrapメッセージのサイズが大きく、フレームサイズを超える場合には、フラグ

メントして送信します。

フラグメントが発生しても動作に影響はありませんが、フラグメントを発生させたく

ない場合、下記の計算式を満たすような設定としてください。

(延べのランデブーポイント(RP)数 + マルチキャストグループプレフィックス数(=

グループ数)) ≦ 64

89.1 ipv6 multicast-routing

PIM-SM IPv6によるマルチキャストルーティングを有効にします。無効にする場合は、noコマンド

を使用してください。

コマンドシンタックス

[ no ] ipv6 multicast-routing
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デフォルト

なし(＝無効)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) PIM-SM IPv6によるマルチキャストルーティングを有効にします。

(config)# ipv6 multicast-routing

関連コマンド

show running-config

注意事項

マルチキャストルーティングとLLDP機能は併用できません。

マルチキャストルーティングとLACP機能は併用できません。

本機能有効時に動作するRPF(Reverse Path Forwarding)チェック機能において、複

数のルートが存在する場合には、61.2 show ipv6 routeコマンドで表示されるルー

トのうち、先頭のものを選択します。なお先頭になるものは各プロトコルにおいて以

下となります。

PIM-SM IPv6との併用

プロトコル

動作

61.1 ipv6 routeECMP経路の内、ネクストホップアドレスの値が最小のもの

71. OSPFv3 ECMP経路の内、最も小さいVLAN IDのVLANインターフェースで学習

したネクストホップアドレス

74. RIPng ECMP経路の内、最初に登録されたネクストホップアドレス

89.2 ipv6 pim bsr-candidate

IPv6アドレスを設定したVLANインターフェース、もしくはループバックインターフェースに対し

BSR候補(C-BSR)の設定を行います。設定を削除する場合は、noコマンドを使用してください。

優先度は、値が大きいほど高くなります。優先度が同一の場合、IPv6アドレスの大きいルーターが

BSRとして選出されます。ハッシュマスク長によりマルチキャストグループ毎のランデブーポイント

(RP)が決定されます。

Bootstrap-Periodタイマーは60秒(固定)、Bootstrap-Time-Outタイマーは130秒(固定)で動作し

ます。

1135/1409



コマンドシンタックス

ipv6 pim bsr-candidate vlan <VID> [ <HASH> [ <PRIORITY> ] ]

ipv6 pim bsr-candidate loopback [ <HASH> [ <PRIORITY> ] ]

no ipv6 pim bsr-candidate [ ( vlan <VID> ) ¦ loopback ]

VID VLAN ID

HASH RP決定のためのハッシュマスク長 <0-128>

PRIORITY BSR候補の優先度 <0-255>

デフォルト

ハッシュマスク長：126

優先度：64

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) VLAN ID：1をハッシュマスク長：10、優先度：30のBSR候補に設定します。

(config)# ipv6 pim bsr-candidate vlan 1 10 30

関連コマンド

show running-config

注意事項

89.3 ipv6 pim accept-register list

ルーターがRPとして動作する時に、指定した68.3 ipv6 access-listにてマルチキャストソース

のアドレスを許可(permit)、または拒否(deny)します。未設定の場合、RPは全マルチキャストソース

からのパケットを許可します 。

コマンドシンタックス

ipv6 pim accept-register list <WORD>

no ipv6 pim accept-register

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし

コマンドモード
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CONFIG

バージョン

8.22.01

使用例

(1) IPv6アクセスリスト：filterを作成します。

(config)# ipv6 access-list filter permit 2001:506::/48

(2) マルチキャストソースが2001:506::/48のパケットを許可します。

(config)# ipv6 pim accept-register list filter

関連コマンド

show running-config

注意事項

本コマンドを設定する場合は、ファーストホップルーターとランデブーポイント(RP)

を同一装置に設定しないでください。

89.4 ipv6 pim dr-priority

指名ルーター(Designated router)の優先度を設定します。設定を無効にする場合は、noコマンド

を使用してください。値が大きいほど優先度は高くなります。

コマンドシンタックス

ipv6 pim dr-priority <PRIORITY>

no ipv6 pim dr-priority

PRIORITY 優先度 <0-4294967294>

デフォルト

なし(PRIORITY=1と同義)

コマンドモード

IF-VLAN

バージョン

8.22.01

使用例

(1) VLAN ID：1において、指名ルーターの優先度を100に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim dr-priority 100

関連コマンド
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show running-config

注意事項

89.5 ipv6 pim exclude-genid

インターフェースから送信されるPIM-SM IPv6のハローパケットからGen IDを除外します。設定

を無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ipv6 pim exclude-genid

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.22.01

使用例

(1) VLAN ID：1において、PIM-SM IPv6のハローパケットからGen IDを除外します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim exclude-genid

関連コマンド

show running-config

注意事項

89.6 ipv6 pim hello-holdtime

ハローホールドタイムを変更します。設定をデフォルト値に戻す場合は、noコマンドを使用してく

ださい。ハローホールドタイムを設定する時は、ハローインターバルより大きい値を設定しなければ

なりません。ハローインターバルより小さい値を設定するとエラーとなります。

ハローホールドタイムが未設定、またはハローホールドタイム値がハローインターバルより小さい

場合、“ハローインターバルの値(秒) × 3.5”として動作します。それ以外のときは、ハローホール

ドタイムは設定された値で動作します。

コマンドシンタックス

ipv6 pim hello-holdtime <HOLDTIME>

no ipv6 pim hello-holdtime

HOLDTIME ホールドタイム <1-65535(秒)>

1138/1409



デフォルト

105(秒)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.22.01

使用例

(1) VLAN ID：1において、ハローホールドタイムを123(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim hello-holdtime 123

関連コマンド

show running-config

注意事項

89.7 ipv6 pim hello-interval

ハローインターバルを変更します。ハローインターバルの設定はハローホールドタイムにも影響

を与えます。詳細はipv6 pim hello-holdtimeを参照してください。設定をデフォルト値に戻す場

合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 pim hello-interval <INTERVAL>

no ipv6 pim hello-interval

INTERVAL インターバル <1-18724(秒)>

デフォルト

30(秒)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.22.01

使用例

(1) VLAN ID：1において、ハローインターバルを123(秒)に設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim hello-interval 123
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関連コマンド

show running-config

注意事項

89.8 ipv6 pim ignore-rp-set-priority

RP-SETプライオリティを無効にして、RPのハッシュ機構だけを使用するようにします。本コマン

ドは、古いバージョンのCisco IOSとの互換性のために使用します。設定をデフォルト状態に戻す場

合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ipv6 pim ignore-rp-set-priority

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) RP-SETプライオリティを無効にします

(config)# ipv6 pim ignore-rp-set-priority

関連コマンド

show running-config

注意事項

89.9 ipv6 pim jp-timer

Join/Pruneタイマー値を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用して

ください。

Join/Prune-Holdtimeタイマーはデフォルト値として210秒で動作します(ipv6 pim jp-timer設

定値 × 3.5)。J/P_Override_Intervalタイマーは4秒(固定)です。

コマンドシンタックス

ipv6 pim jp-timer <JP-TIMER>

no ipv6 pim jp-timer

JP-TIMER Join/Pruneタイマー値 <1-65535(秒)>

デフォルト
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60(秒)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) Join/Pruneタイマー値を234(秒)に設定します。

(config)# ipv6 pim jp-timer 234

関連コマンド

show running-config

注意事項

89.10 ipv6 pim neighbor-filter

インターフェースの隣接フィルターを設定します。PIM-SM IPv6の隣接フィルターを設定すると、

PIM-SM IPv6は、隣接ルーターを有効にしないか、既に存在する隣接ルーターを削除します。隣接フ

ィルターの設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

ipv6 pim neighbor-filter <WORD>

no ipv6 pim neighbor-filter

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.22.01

使用例

(1) IPv6アクセスリスト：filterを作成します。

(config)# ipv6 access-list filter permit 2001:506::/48

(2) VLAN ID：1において、送信元が2001:506::/48を拒否するフィルターを設定します。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim neighbor-filter filter
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関連コマンド

show running-config

注意事項

本コマンドは PIM-SM IPv6の隣接関係のみをフィルターするものであり、PIM-SM

IPv6のパケットはフィルターできません。

89.11 ipv6 pim register-source

DRから送信されるRegisterパケットのソースアドレスを設定します。なお、リンクローカルアド

レスをソースアドレスに設定することはできません。ソースアドレスを設定しない場合は、RPFによ

りソースへ向かうインターフェースに割り付けられているIPv6アドレスになります。

コマンドシンタックス

ipv6 pim register-source <IPv6ADDR> ¦ ( vlan <VID> ) ¦ loopback

no ipv6 pim register-source

IPv6ADDR Registerパケットのソースアドレス

VID Registerパケットのソースアドレスとして使用する

インターフェース名のVLAN ID

loopback ループバックインターフェース

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) Registerパケットのソースアドレスを3:3::3:3に設定します。

(config)# ipv6 pim register-source 3:3::3:3

関連コマンド

show running-config

注意事項

本コマンドにて指定されたインターフェースがダウンするとRegisterパケットが出

力されなくなります。また、リンクローカルアドレスや装置に存在しないIPv6アド

レスを指定した場合もRegisterパケットは出力されません。
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89.12 ipv6 pim rp-register-kat

ランデブーポイントにおいて登録された(S,G)エントリーに対する通信が行われなくなってから、

(S,G)エントリーを削除するまでの時間を設定します。設定を削除する場合は、noコマンドを使用し

てください。

未設定の場合は(S,G)ステートのKATの値として、ipv6 pim register-suppressionで指定される、

Register_Suppression_Timeを用いて、

KAT = 3 * Register_Suppression_Time + Register_Probe_Time(固定値5)

または210秒の、どちらか大きい方が使用されます。

コマンドシンタックス

ipv6 pim rp-register-kat <KAT_TIME_IN_SECS>

no ipv6 pim rp-register-kat

KAT_TIME_IN_SECSKeep Alive Timer <1-65535(秒)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) KATを3454(秒)に設定します。

(config)# ipv6 pim rp-register-kat 3454

関連コマンド

show running-config

注意事項

89.13 ipv6 pim register-suppression

register-suppressionタイムを設定します。DRでこの値を設定するとRST(Register Stop Timer)

が変更されます。RPでこの値を設定すると ipv6 pim rp-register-katを指定していなければ、

KAT(Keepalive Timer)の値が変更されます。設定を削除する場合は、noコマンドを使用してくださ

い。

Probe-Timeタイマーは5秒(固定)で動作します。

コマンドシンタックス

ipv6 pim register-suppression <REGISTER_SUPPRESSION_TIME_IN_SECS>

no ipv6 pim register-suppression
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REGISTER_SUPPRESSION_TIME_IN_SECSregister-suppressionタイム <11-21843(秒)>

デフォルト

60(秒)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) register-suppressionタイムを100(秒)に設定します。

(config)# ipv6 pim register-suppression 100

関連コマンド

show running-config

注意事項

RSTについての計算式は以下をご参考ください。

≧ ((0.5 * Register_Suppression_Time) - Register_Probe_Time(固定値5))

≦ ((1.5 * Register_Suppression_Time) - Register_Probe_Time(固定値5))

上記範囲でのランダム値がセットされます。また最小値に関しては切り上げられ、そ

れ以外は切り捨てられます。

KATについての計算式は以下をご参考ください。

= 3 * Register_Suppression_Time + Register_Probe_Time(固定値5)

または210秒の、どちらか大きい方が使用されます。

89.14 ipv6 pim rp-address

マルチキャストグループに対するランデブーポイント(RP)のIPv6アドレスを静的に設定します。

設定を削除する場合は、noコマンドを使用してください。

68.3 ipv6 access-listにより、特定のマルチキャストグループに対するランデブーポイント(RP)

のIPv6アドレスを設定することも可能です。

コマンドシンタックス

ipv6 pim rp-address <ADDRESS> [ ( <WORD> [ override ] ) ¦ [ override ] ]

no ipv6 pim rp-address <ADDRESS>

ADDRESS RPのIPv6アドレス

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

override 動的に学習したRPを上書き
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デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) IPv6アクセスリスト：filterを作成します。

(config)# ipv6 access-list filter permit 2001:506::/48

(2) IPv6アクセスリスト：filterに該当するマルチキャストグループのランデブーポイントを

2:2::2:2に設定します。

(config)# ipv6 pim rp-address 2:2::2:2 filter

関連コマンド

show running-config

注意事項

自装置単体でマルチキャストルーティングを行う場合は、設定の必要はありません。

89.15 ipv6 pim rp-candidate

RPの候補にしたいインターフェースを設定します。設定を削除する場合は、noコマンドを使用し

てください。

コマンドシンタックス

ipv6 pim rp-candidate ( vlan <VID> ) ¦ loopback [ <OPTIONS> ]

no ipv6 pim rp-candidate [ ( vlan <VID> ) ¦ loopback ]

OPTIONS = ( priority <PRIORITY> ) ¦ ( group-list <WORD> ) ¦ ( interval <INTERVAL> )

VID VLAN ID

loopback ループバックインターフェース

PRIORITY RP候補の優先度 <0-255>

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

INTERVAL C-RPアドバタイズメッセージの送信間隔 <1-16383(秒)>

デフォルト

優先度：192

送信間隔：60(秒)
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コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) VLAN ID：1を優先度：34のRP候補に設定します。

(config)# ipv6 pim rp-candidate vlan 1 priority 34

関連コマンド

show running-config

注意事項

priorityオプションにて設定された値が小さいほどRPに選出される優先度は高く

なります。

本コマンドにより通知されたRP候補のアドレス情報の保持時間は、下記の計算式に

より算出された値となります。ただし、intervalオプションの設定値を60以下にし

た場合でも、保持時間は150秒以下にはなりません。

計算式 ＝ intervalオプション設定値 × 2.5

自装置単体でマルチキャストルーティングを行う場合は、設定の必要はありません。

89.16 ipv6 pim sparse-mode

インターフェースでPIM-SM IPv6機能を有効にします。また、同時に87. MLD機能も有効にしま

す。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] ipv6 pim sparse-mode

デフォルト

なし(＝無効)

コマンドモード

IF-VLAN, IF-LOOPBACK

バージョン

8.22.01

使用例

(1) VLAN ID：1において、PIM-SM IPv6機能を有効にします。
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(config)# interface vlan 1

(config-if-vlan)# ipv6 pim sparse-mode

関連コマンド

show running-config

注意事項

89.17 ipv6 pim sparse-mode passive

インターフェースでパッシブモードを有効にします。パッシブモードではマルチキャストパケッ

トの転送は行うが、PIM制御パケットの送受信はしません。また、同時に87. MLD機能も有効にしま

す。

パッシブモードをOFFにするには、“no ipv6 pim sparse-mode passive”コマンド、または“ipv6

pim sparse-mode”コマンドを使用します。PIM-SM IPv6の動作を止めるには“no ipv6 pim sparse-

mode”コマンドを使用します。

コマンドシンタックス

[ no ] ipv6 pim sparse-mode passive

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.22.01

使用例

(1) VLAN ID：1において、パッシブモードを有効にします。

(config)# interface vlan 1

(config-if-vlan)# ipv6 pim sparse-mode passive

関連コマンド

show running-config

注意事項

89.18 ipv6 pim spt-threshold

ラストホップに位置する装置にて、SPTへのスイッチ動作を設定します。スイッチする契機はパケ

ットの受信であり、受信レートではありません。

コマンドシンタックス

[ no ] ipv6 pim spt-threshold
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デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.22.01

使用例

(1) SPTへのスイッチ動作を有効にします。

(config)# ipv6 pim spt-threshold

関連コマンド

show running-config

注意事項

マルチキャスト通信中の本コマンドによるSPT切り替えには数分ほど要する場合が

あります。SPTによりマルチキャストドメインを運用する際には、あらかじめ本コマ

ンドを設定することを推奨します。

89.19 ipv6 pim spt-threshold group-list

ラストホップのPIM-SM IPv6ルーターが68.3 ipv6 access-listで示されたマルチキャストグル

ープアドレスに対してSPTへスイッチする機能のON/OFFを行います。

(注)：このオプションは2値の動作です。つまりSPTへスイッチは、最初のデータパケットを受け

取るか、何も受け取らないかのどちらかになります。転送レートに依存するものではありません。

“no ipv6 pim spt-threshold group-list <WORD>”コマンドにて設定を削除した場合、全てのグル

ープアドレスへのSPTオプションが有効となりますので、全てのグループアドレスへのSPTオプショ

ンを無効にする場合は“no ipv6 pim spt-threshold”コマンドをご使用ください。

コマンドシンタックス

[ no ] ipv6 pim spt-threshold group-list <WORD>

WORD • IPv6アクセスリスト名 ASCII文字 <1-255(文字)>

• ダブルクォーテーションで囲めば、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン
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8.22.01

使用例

(1) IPv6アクセスリスト：filterを作成します。

(config)# ipv6 access-list filter permit 2001:506::/48

(2) 2001:506::/48のマルチキャストグループアドレスに対してSPTへのスイッチ動作を有効にし

ます。

(config)# ipv6 pim spt-threshold group-list filter

関連コマンド

show running-config

注意事項

89.20 show ipv6 mroute

マルチキャストルーティングテーブル情報を表示します。

コマンドシンタックス

show ipv6 mroute [ <IPv6ADDR> ]

IPv6ADDR IPv6アドレス

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

8.26.01：マルチキャストルーティングテーブル数表示を追加

使用例

(1) マルチキャストルーティングテーブル情報を表示します。

# show ipv6 mroute

IPv6 Multicast Routing Table

Total : 1

Flags: I - Immediate Stat, T - Timed Stat, F - Forwarder installed

Timers: Uptime/Stat Expiry

Interface State: Interface

(192:168:101::111, ff15::1), uptime 00:00:08, stat expires 00:03:22

Owner PIM-SMv6, Flags: TF

  Incoming interface: vlan 10

  Outgoing interface list:

    vlan 30
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関連コマンド

注意事項

89.21 show ipv6 pim sparse-mode mroute

IPv6マルチキャストルーティングテーブルの詳細を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode mroute

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) IPv6マルチキャストルーティングテーブルの詳細を表示します。

# show ipv6 pim sparse-mode mroute

IPv6 Multicast Routing Table

(*,*,RP) Entries: 0

(*,G) Entries: 1

(S,G) Entries: 1

(S,G,rpt) Entries: 1

FCR Entries: 0

(10::1, ff15::1)

RPF nbr: ::

RPF idx: None

SPT bit: 1

Upstream State: NOT JOINED

 Local     ................................

 Joined    ................................

 Asserted  ................................

 Outgoing  ................................

(10::1, ff15::1, rpt)

RP: ::

RPF nbr: ::

RPF idx: None

Upstream State: RPT NOT JOINED

 Local     ................................

 Pruned    ................................

 Outgoing  ................................
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(*, ff15::2)

RP: 1::2

RPF nbr: ::

RPF idx: None

Upstream State: JOINED

 Local     ................................

 Joined    ...j............................

 Asserted  ................................

FCR:

関連コマンド

注意事項

89.22 show ipv6 pim sparse-mode bsr-router

ブートストラップルーター(BSR：Bootstrap Router)のアドレスを表示します。

コマンドシンタックス

show ipv6 pim sparse-mode bsr-router

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) ブートストラップルーター(BSR：Bootstrap Router)のアドレスを表示します。

# show ipv6 pim sparse-mode bsr-router

PIM6v2 Bootstrap information

  BSR address: 1::1 (?)

  Uptime:      00:06:24, BSR Priority: 100, Hash mask length: 0

  Expires:     00:01:46

  Role: Candidate BSR

  State: Candidate BSR

  Candidate RP: 1::3(loopback)

    Advertisement interval 60 seconds

    Next C-RP advertisement in 00:00:40

関連コマンド

注意事項
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89.23 show ipv6 pim sparse-mode interface

PIM-SM IPv6が動作しているインターフェースの情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode interface

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) PIM-SM IPv6が動作しているインターフェースの情報を表示します。

# show ipv6 pim sparse-mode interface

Interface VIFindex Ver/   Nbr    DR

                   Mode   Count  Prior

loopback  0        v2/S   0      1

    Address       : fe80::1

    Global Address: 1::2

    DR            : this system

vlan 10   2        v2/S   1      1

    Address       : fe80::192:168:10:2

    Global Address: 192:168:10::2

    DR            : this system

vlan 20   4        v2/S   1      1

    Address       : fe80::192:168:20:2

    Global Address: 192:168:20::2

    DR            : fe80::192:168:20:3

関連コマンド

注意事項

89.24 show ipv6 pim sparse-mode interface detail

PIM-SM IPv6が動作しているインターフェースの詳細情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode interface detail

コマンドモード

VIEW, ENABLE

バージョン
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8.22.01

使用例

(1) PIM-SM IPv6が動作しているインターフェースの詳細情報を表示します。

# show ipv6 pim sparse-mode interface detail

loopback (vif 0):

  Address fe80::1, DR fe80::1

  Hello period 30 seconds

  Triggered Hello period 5 seconds

  Propagation delay is 1000 milli-seconds

  Secondary addresses:

   1::2

  Neighbors:

vlan 10 (vif 2):

  Address fe80::192:168:10:2, DR fe80::192:168:10:2

  Hello period 30 seconds, Next Hello in 17 seconds

  Triggered Hello period 5 seconds

  Propagation delay is 1000 milli-seconds

  Secondary addresses:

   192:168:10::2

  Neighbors:

   fe80::192:168:10:1

関連コマンド

注意事項

89.25 show ipv6 pim sparse-mode neighbor

PIM-SM IPv6の隣接ノード情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode neighbor [ detail ¦ <VLAN> ¦ <LOOPBACK> ]

VLAN = vlan <VID> [ ( <IPv6ADDR> [ detail ] ) ¦ detail ]

LOOPBACK = loopback [ ( <IPv6ADDR> [ detail ] ) ¦ detail ]

VID VLAN ID <1-4094>

IPv6ADDR 隣接ルーターのIPv6アドレス

detail 隣接ルーターの詳細

コマンドモード

VIEW, ENABLE

バージョン
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8.22.01

使用例

(1) PIM-SM IPv6の隣接ノード情報を表示します。

# show ipv6 pim sparse-mode neighbor detail

Nbr fe80::192:168:10:1 (vlan 10), DR

 Expires in 96 seconds, uptime 01d02h16m

 Holdtime: 105 secs, T-bit: off, Lan delay: 1, Override interval: 3

 DR priority: 1, Gen ID: 753714396,

 Secondary addresses:

  192:168:10::1

関連コマンド

注意事項

holdtimeが65536の場合、show ipv6 pim sparse-mode neighborのExpireがnever

表示になり切断されなくなります。

89.26 show ipv6 pim sparse-mode nexthop

PIM-SM IPv6の管理機能部が持つnexthopの情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode nexthop

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) PIM-SM IPv6の管理機能部が持つnexthopの情報を表示します。

# show ipv6 pim sparse-mode nexthop

Flags: N = New, R = RP, S = Source, U = Unreachable

Destination                              Type  NexthopNum

Nexthop Addr                             Nexthop  Nexthop   Metric Pref  Refcn

                                         Ifindex  Name

_______________________________________________________________________________

1::2                                     .RS.  1         

::                                       50001    loopback  0      0     3     

1::3                                     .RS.  1         

fe80::192:168:20:3                       30020    vlan 20   1      110   2     
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関連コマンド

注意事項

89.27 show ipv6 pim sparse-mode rp-hash

指定したマルチキャストグループのランデブーポイント(RP)を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode rp-hash <IPv6ADDR>

IPv6ADDR マルチキャストグループアドレス

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) マルチキャストグループff1e::1のランデブーポイント(RP)を表示します。

# show ipv6 pim sparse-mode rp-hash ff1e::1

    RP: 1::1

    Info source: 1::1, via bootstrap

関連コマンド

注意事項

89.28 show ipv6 pim sparse-mode rp mapping

マルチキャストグループとランデブーポイント(RP)の情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode rp mapping

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) マルチキャストグループとランデブーポイント(RP)の情報を表示します。

# show ipv6 pim sparse-mode rp mapping

PIM Group-to-RP Mappings
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Group(s): ff00::/8

  RP: 1::1

    Info source: 1::1, via bootstrap, priority 192

         Uptime: 00:00:20, expires: 00:02:10

関連コマンド

注意事項

89.29 show ipv6 pim sparse-mode local-members

PIM-SM IPv6インターフェースとそれに付随するローカルメンバー(*,G)の情報を表示します。

コマンドシンタックス

show ipv6 pim sparse-mode local-members [ ( vlan <VID> ) ¦ loopback ]

VID 表示するインターフェースのVLAN ID

コマンドモード

VIEW, ENABLE

バージョン

8.22.01

使用例

(1) PIM-SM IPv6インターフェースとそれに付随するローカルメンバー(*,G)の情報を表示します。

# show ipv6 pim sparse-mode local-members

PIM Local membership information

loopback:

vlan 10:

vlan 40:

vlan 50:

vlan 100:

  (*, ff15::1) : Include

  (10::2, ff15::2) : Include

関連コマンド

注意事項
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89.30 show switching resource status

ARPキャッシュ、ネイバーキャッシュ、及びIP/IPv6マルチキャストを制御するためのスイッチLSI

リソースの使用状況(各機能が要求するリソース数と、スイッチLSIが実際に割り当てた使用リソー

ス数)を表示します。58.8 show switching resource status節を参照してください。

89.31 show ipv6 tech-support pim-sm

PIM-SM IPv6機能の各種情報を収集し表示します。本コマンドで表示する内容は、表89-2に示すコ

マンドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオプシ

ョンを指定した場合、装置内部のダンプ情報を詳細に取得します。

表 89-2 コマンドにより収集可能なPIM-SM IPv6情報

項番 収集可能なPIM-SM IPv6情報

28.19show system

28.18show version

89.21show ipv6 pim sparse-mode mroute

89.22show ipv6 pim sparse-mode bsr-router

89.23show ipv6 pim sparse-mode interface

89.24show ipv6 pim sparse-mode interface detail

89.25show ipv6 pim sparse-mode neighbor

89.25show ipv6 pim sparse-mode neighbor detail

89.26show ipv6 pim sparse-mode nexthop

89.28show ipv6 pim sparse-mode rp mapping

89.29show ipv6 pim sparse-mode local-members

89.20show ipv6 mroute

89.30show switching resource status

コマンドシンタックス

show ipv6 tech-support pim-sm [ system-dump ]

system-dump詳細な装置内部のダンプ情報を出力

コマンドモード

ENABLE

バージョン

8.22.01

8.26.01：収集する情報を追加

関連コマンド

注意事項
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system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

89.32 clear ipv6 mroute

マルチキャストルーティング用に使用するエントリーテーブルをクリアします。

コマンドシンタックス

clear ipv6 mroute * ¦ <IPv6ADDR>

* 全てのエントリーテーブルをクリア

IPv6ADDR マルチキャストグループアドレス

コマンドモード

ENABLE

バージョン

8.22.01

使用例

(1) 全てのエントリーを削除します。

# clear ipv6 mroute *

関連コマンド

show ipv6 mroute

注意事項

89.33 clear ipv6 pim sparse-mode bsr rp-set

BSR(Bootstrap Router)から学習したグループ、及びRP情報(RPセット)をクリアします。

コマンドシンタックス

clear ipv6 pim sparse-mode bsr rp-set *

コマンドモード

ENABLE

バージョン

8.22.01

使用例

(1) RP情報をクリアします。

# clear ipv6 pim sparse-mode bsr rp-set *
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関連コマンド

show ipv6 pim sparse-mode rp mapping

注意事項
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90. SSL機能

本機能は、AccessDefender機能のWeb認証でHTTPS通信を利用する際に使用します。

装置にインストールされているデフォルトのサーバー証明書は、HTTPS通信の動作確認のためにプ

ライベート認証局で発行したものです。

実際の運用では、正規の認証局から発行された証明書を使用することを推奨します。

注意事項

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

90.1 ssl gencsr

証明書要求と秘密鍵を作成します。秘密鍵作成の公開鍵暗号方式はRSAを使用します。使用する

署名アルゴリズムはパラメーターにより指定します。

本コマンドで作成した秘密鍵は暗号化されていない状態で保存されます。既に証明書要求と秘密

鍵がある場合で本コマンドを使用すると、それぞれ上書きされます。

コマンドシンタックス

ssl gencsr [ sha224 ¦ sha256 ¦ sha384 ¦ sha512 ] rsakey [ <KEYLENGTH> ]

sha224 署名アルゴリズムにSHA-2のハッシュ関数SHA-224を使用

sha256 署名アルゴリズムにSHA-2のハッシュ関数SHA-256を使用

sha384 署名アルゴリズムにSHA-2のハッシュ関数SHA-384を使用

sha512 署名アルゴリズムにSHA-2のハッシュ関数SHA-512を使用

省略時 署名アルゴリズムにMD5を使用

KEYLENGTH 鍵長 <512-2048>

• 署名アルゴリズムにsha512を指定した場合 <752-2048>

• 署名アルゴリズムにsha384を指定した場合 <624-2048>

• 署名アルゴリズムに上記以外を指定した場合、または省略した場合

(MD5) <512-2048>

• <KEYLENGTH>の指定を省略した場合 1024

デフォルト
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鍵長：1024

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.06.01

8.24.01：証明書要求のCommon Name以外の項目省略可能

8.38.01：署名アルゴリズムをデフォルトのMD5から、md5、sha224、sha256、sha384、sha512オプ

ションで指定する方法に変更

使用例

(1) 鍵長：1000を指定し、証明書要求と秘密鍵を作成します。

(config)# ssl gencsr rsakey 1000

Country Name (2 letter code):JP

State or Province Name (full name):Tokyo

Locality Name (eg, city):chiyoda-ku

Organization Name (eg, company):apresia

Organizational Unit Name (eg, section):network

Common Name (YOUR domain name):www.apresia.jp

Email Address:xxx@apresia.jp

Generating a 1000 bit RSA private key

.........++++++

....................++++++

Writing new private key

Writing to flash memory...

done.

表 90-1 証明書要求の項目

項目 内容 例 文字数制限

Country 国別記号 JP 2

State or Province都道府県 Tokyo 1-128

Locality 市区町村名 shibuya-ku 1-128

Organization組織名 example.corp 1-64

Organizational Unit部門名 section 1 1-64

Common Name ドメイン名(必須) http://www.example.com/1-64

Email Address電子メールアドレス ttt@example.com1-128

※Common Name以外は省略可能

関連コマンド

show ssl csr, show running-config
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注意事項

文字 '?'は入力できません。また、Countryについてはローマ字アルファベットの大

文字('A'～'Z')のみ入力可能です。

署名アルゴリズムSHA-2のSHA-512/224、及びSHA-512/256は未サポートです。

署名アルゴリズムは、特別な理由がない限り、最も安全性の高いSHA-512を使用する

ことを推奨します。

91.11 web-authentication https-portが設定されている場合、証明書要求、秘密鍵

の作成ができません。作成するには、一旦web-authentication https-portの設定を

削除してください。

90.2 copy csr tftp

作成した証明書要求をTFTPサーバー上にコピーします。<IPv6ADDR>にリンクローカルアドレスを

指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を自動的に付加

して、各装置の証明書要求をアップロードします(例：<FILE>が“SSL”の場合、VB IDが3の装置の

証明書要求はファイル名“SSL_3”でアップロードします)。

VBモードからno-vbipオプション未指定で実行した場合、全Virtual BoxCore構成装置はアクセス

IP経由で、外部TFTPサーバーにアクセスして全装置の証明書要求をアップロードします。

VBモードからno-vbipオプション指定で実行した場合、アクティブ装置はアクセスIPから、メン

バー装置は自装置に設定された実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別

に、証明書要求をアップロードします。

コマンドシンタックス

<通常モード>

copy csr tftp <IPADDR> <FILE>

copy csr tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

copy csr tftp <IPADDR> <FILE> [ no-vbip ]

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 証明書要求のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)
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• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1)証明書要求をファイル名：SSLとしてIPアドレス：192.168.1.110のTFTPサーバーにアップ

ロードします。

# copy csr tftp 192.168.1.110 SSL

Sent 474 bytes in 0.3 seconds

関連コマンド

注意事項

ファイル名に、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

90.3 copy file https-file

証明書、秘密鍵をTFTPサーバー、またはSDメモリーカードからダウンロードします。本装置にダ

ウンロードした証明書、秘密鍵は即時に反映されます。<IPv6ADDR>にリンクローカルアドレスを指定

する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を付加した証明

書、秘密鍵が、ダウンロードの対象です。ただし、<FILE>には“_<VBID>”を含めずに指定してくだ

さい(例：秘密鍵の<FILE>に“key.pem”を指定した場合、VB IDが3の装置にはファイル名“key.pem_3”

の秘密鍵をダウンロードします)。

VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。
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no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして全装置の証明書、秘密鍵をダウンロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別に証明書、秘密鍵をダウン

ロードします。

コマンドシンタックス

<通常モード>

copy ( tftp <IPADDR> ) ¦ memory-card <FILE> https-certificate ¦ https-private-key

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE> https-certificate ¦ https-

private-key

<VBモード>

copy tftp <IPADDR> <FILE> https-certificate ¦ https-private-key [ no-vbip ]

copy memory-card <FILE> https-certificate ¦ https-private-key

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 証明書、秘密鍵のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) IPアドレス：192.168.1.110のTFTPサーバーからファイル名：key.pemの秘密鍵をダウンロー

ドします。

# copy tftp 192.168.1.110 key.pem https-private-key

getting from 192.168.1.110:key.pem

Received 906 bytes in 0.0 seconds
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Writing to flash memory...

done.

(2) SDメモリーカードからファイル名：key.pemの秘密鍵をダウンロードします。

# copy memory-card key.pem https-private-key

Writing to flash memory...

done.

関連コマンド

注意事項

秘密鍵のファイルが暗号化されている場合、パスフレーズの入力が求められるため、

秘密鍵を暗号化する際に使用したパスフレーズを入力してください。暗号化の方式

はDES、3DESにのみ対応します。

正しくない秘密鍵をダウンロードした場合、パスフレーズの入力を求められますが、

復号に失敗します。このため有効な秘密鍵となりません。

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

中間証明書には、証明書チェーン(第三の証明書、第二の証明書を連結したもの)を使

用してください。

91.11 web-authentication https-portが設定されている場合、証明書、秘密鍵はダ

ウンロードできません。ダウンロードする場合は、一旦、web-authentication https-

portの設定を削除してください。

証明書、秘密鍵のファイルに使用できる改行コードはLF、またはCR+LFです。CRは

使用できません。

90.4 copy https-file file

本装置に保存された証明書、秘密鍵をTFTPサーバー、またはSDメモリーカードへアップロードし

ます。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を自動的に付加

して、各装置の証明書、秘密鍵をそれぞれアップロードします(例：秘密鍵の<FILE>に“key.pem”を

指定した場合、VB IDが3の装置の秘密鍵をファイル名“key.pem_3”でアップロードします)。
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VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして全装置の証明書、秘密鍵をアップロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別に証明書、秘密鍵をアップ

ロードします。

コマンドシンタックス

<通常モード>

copy https-certificate ¦ https-private-key ( tftp <IPADDR> ) ¦ memory-card <FILE>

copy https-certificate ¦ https-private-key tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ]

<FILE>

<VBモード>

copy https-certificate ¦ https-private-key tftp <IPADDR> <FILE> [ no-vbip ]

copy https-certificate ¦ https-private-key memory-card <FILE>

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE 証明書、秘密鍵のファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

• SDメモリーカードに保存する場合、

ファイル名の末尾に.を指定すると、ファイル名は.なしのファイル

名で保存

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) 証明書をファイル名：keyとしてIPアドレス：172.17.33.21のTFTPサーバーへアップロード

します。
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# copy https-certificate tftp 172.17.33.21 key

Sent 1452 bytes in 0.3 seconds

(2) 証明書をファイル名：keyとしてSDメモリーカードへアップロードします。

# copy https-certificate memory-card key

upload completed.(key)

関連コマンド

注意事項

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

90.5 erase ssl-files

証明書要求、証明書、秘密鍵を初期化します。

コマンドシンタックス

erase ssl-files

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 証明書要求、証明書、秘密鍵を初期化します。

# erase ssl-files

Erasing from flash memory...

done.
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関連コマンド

注意事項

90.6 show ssl csr

証明書要求情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ssl csr

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 証明書要求情報を表示します。

# show ssl csr

Certificate Request:

    Data:

        Version: 0 (0x0)

        Subject: C=JP, ST=Tokyo, L=Chiyoda-ku, O=Example Domain., OU=Example Gr

oup., CN=Apresia/emailAddress=example@example.com

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

                Public-Key: (1024 bit)

                Modulus:

                    00:c8:60:de:59:af:79:56:e3:28:d7:ca:7e:7a:3d:

                    d7:14:07:1e:82:4c:25:d6:c4:d2:0c:a9:c6:81:84:

                    fc:2e:d8:3f:3a:85:c0:e9:6a:04:f4:c3:7c:17:b5:

                    5f:a4:81:21:e7:85:09:02:5a:a5:3e:9b:9d:78:0e:

                    ab:0b:6a:57:41:1d:ac:a4:f4:7e:54:2e:55:b8:57:

                    fa:c7:21:77:d7:5a:31:62:51:8a:ef:28:4f:39:72:

                    99:0f:f9:48:15:0a:4b:1d:34:a3:92:f2:88:49:56:

                    3d:69:f8:da:cf:72:3e:ea:02:70:09:a8:83:13:88:

                    d9:af:c8:49:5e:bf:3f:eb:19

                Exponent: 65537 (0x10001)

        Attributes:

            a0:00
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    Signature Algorithm: sha256WithRSAEncryption

         a4:2f:bf:8d:06:6c:61:86:1b:93:b6:54:6d:94:0b:39:48:a8:

         e0:12:a2:33:0a:9b:c7:dd:f9:9c:1a:64:1f:ec:6c:11:b1:07:

         0d:e8:77:b3:ee:6b:e3:4c:66:41:84:6b:b0:2c:27:34:74:1d:

         bd:f4:9c:44:37:8d:3a:9e:e2:5e:67:6a:a8:9c:60:46:c3:94:

         2e:8b:b2:77:c2:4f:d7:1d:2a:77:6d:6a:32:90:12:aa:02:6f:

         59:20:39:ac:6a:1f:ca:71:30:81:fe:ca:ca:dd:8a:f6:5a:e6:

         59:86:34:81:2c:2e:a7:31:83:42:61:d4:5a:f8:b4:54:4d:61:

         de:fd

(2) 証明書要求が存在しない場合

# show ssl csr

% Cannot show Certificate Signing Request.

関連コマンド

注意事項

90.7 show ssl https-certificate

証明書の情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ssl https-certificate

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 証明書の情報を表示します。

# show ssl https-certificate

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number:

            bb:a5:02:2c:1d:09:56:14

    Signature Algorithm: sha256WithRSAEncryption

        Issuer: C=JP, ST=Tokyo, L=Chiyoda-ku, O=Example Domain., OU=Example Gro
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up., CN=Apresia/emailAddress=example@example.com

        Validity

            Not Before: Jun 24 00:23:56 2020 GMT

            Not After : Jun 19 00:23:57 2040 GMT

        Subject: C=JP, ST=Tokyo, L=Chiyoda-ku, O=Example Domain., OU=Example Gr

oup., CN=Apresia/emailAddress=example@example.com

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

                Public-Key: (1024 bit)

                Modulus:

                    00:c8:60:de:59:af:79:56:e3:28:d7:ca:7e:7a:3d:

                    d7:14:07:1e:82:4c:25:d6:c4:d2:0c:a9:c6:81:84:

                    fc:2e:d8:3f:3a:85:c0:e9:6a:04:f4:c3:7c:17:b5:

                    5f:a4:81:21:e7:85:09:02:5a:a5:3e:9b:9d:78:0e:

                    ab:0b:6a:57:41:1d:ac:a4:f4:7e:54:2e:55:b8:57:

                    fa:c7:21:77:d7:5a:31:62:51:8a:ef:28:4f:39:72:

                    99:0f:f9:48:15:0a:4b:1d:34:a3:92:f2:88:49:56:

                    3d:69:f8:da:cf:72:3e:ea:02:70:09:a8:83:13:88:

                    d9:af:c8:49:5e:bf:3f:eb:19

                Exponent: 65537 (0x10001)

        X509v3 extensions:

            X509v3 Basic Constraints:

                CA:TRUE

            Netscape Cert Type:

                SSL Server

            Netscape Comment:

                OpenSSL Generated Certificate

            X509v3 Subject Key Identifier:

                8A:0F:13:AA:B5:B6:B2:58:28:BB:CA:52:6F:AF:CE:CB:72:07:43:79

            X509v3 Authority Key Identifier:

                keyid:88:80:80:A0:3A:0F:4A:87:5D:3F:29:A2:F1:39:66:B6:F1:FE:94:

63

    Signature Algorithm: sha256WithRSAEncryption

         ad:92:6e:30:dc:d8:02:08:4a:7c:df:a9:5f:82:8b:ea:61:27:

         5a:60:6d:04:fd:65:6d:55:bd:41:b8:37:10:eb:ef:a4:43:79:

         94:54:c6:e0:b5:89:50:2f:a3:3f:51:fb:51:97:51:c7:17:15:

         34:a1:52:f9:d2:c5:31:19:9b:c8:43:89:07:be:c1:b1:36:3f:

         e4:47:a2:b2:ed:a6:01:d2:42:ec:23:60:1a:91:c9:cb:32:d2:

         a3:5b:ad:f1:d4:4d:30:a8:83:69:76:74:b5:f9:b7:f1:0d:0f:

         e8:57:13:a3:fc:f0:83:6c:68:e4:d9:0f:cb:4c:7f:27:a7:05:

         e1:17

関連コマンド

1170/1409



注意事項

90.8 show ssl https-private-key

秘密鍵の情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。

コマンドシンタックス

show ssl https-private-key

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 秘密鍵の情報を表示します。

# show ssl https-private-key

Private key is embedded in firmware.

関連コマンド

注意事項
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91. AccessDefender

AccessDefenderはユーザー認証機能です。ユーザー名、パスワード、MACアドレスなどによってネ

ットワークに接続可能なユーザーを制限します。パケットフィルター2と連動して動作することに

より、より高速で柔軟性の高いネットワークを構成できます。

AccessDefenderでは、SSLv2、SSLv3、TLS1.0、TLS1.1、TLS1.2に対応しています。

注意事項

AccessDefenderは97. FCoE Forwarderと併用できません。

AccessDefender認証ポートは70. OSPF、72. RIP、53. スパニングツリープロトコル

(STP/RSTP/MSTP/RPVST+)と併用できません。

AccessDefender認証ポートは79. VRRP IPv6と併用できません。

認証端末の所属するVLANにIPアドレスを設定して使用する場合、認証状態を問わ

ず、端末から本装置への通信(TELNET/SSHやSNMP)が可能です。通信を制限する場合

は、20. TELNET、及び21. SSH、及び23. SNMPのアクセス制限機能により端末から

のアクセスを制限してください。

82. DHCPリレーが設定されている場合、端末の認証有無の状態にかかわらず、DHCP

リレーが動作し、IPアドレスの取得が可能です。

認証成功後にその認証ポートを他の認証モードに変更した場合、変更前の認証モード

が有効のままとなります。認証モードを変更する場合は、認証端末がログアウト後に

再認証するか、認証中の端末に対し再認証をしてください。

40. LLDP、及びLACP機能による論理リンクダウン検知時も、認証端末はログアウト

します。

70. OSPF/72. RIP/86. IGMP/53. スパニングツリープロトコル(STP/RSTP/MSTP/

RPVST+)等のプロトコル制御用マルチキャストフレームはMAC認証の対象となりま

す。

(これらフレームを送出する機器のMACアドレスは、Discard登録対象となります。)

複数認証モード(MAC認証、Web認証、802.1X)を組み合わせて認証する際、ログイン

済み端末とMACアドレスが重複した場合は新たな認証要求は失敗します。

ログアウトせずに認証済み端末の接続ポートを変更する場合、ローミング機能

(roaming enable)を使用してください。
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認証ポートにスイッチングハブを接続しWeb認証(動的VLAN割り当て)を利用する場

合、認証ポートのローミング機能(roaming enable)を有効にしてください。

認証済み端末数が最大認証数に達した状態でも、端末のWeb画面上に認証成功と表示

される場合があります。

-具体例-

最大認証数1024に対して、1021端末が認証済みの状態で5端末が同時認証

トランクポートへ、タグVLANとして設定されたVLAN IDに動的VLAN割り当てによる

認証端末が存在する場合、そのVLAN IDはアクセスポートとして動作します(タグ中

継されません)。

同一ポートにおいて複数端末/複数VLANを動的に割り当てる場合、認証済み端末の

IPアドレスを認証済み別セグメントに設定すると不要なARPフレームが転送される

ことがあります。

50. パケットフィルター2のフィルター条件arp-sender-ip(表50-12)を設定するこ

とにより、不要なフレーム転送を防止できます。

動的なVLAN割り当て、及びクラスIDを割り当て可能な最大端末数を表91-1に示し

ます。

表 91-1 割り当て可能最大端末数(動的なVLAN、クラスID)

シリーズ名称 最大端末数

Apresia13000シリーズ 1024

Apresia13100/13200-48X/13200-52GTシリーズ2048

Apresia13200-28GTシリーズ256

※ クラスID未サポート

Apresia15000シリーズ 768

MAC認証と動的なVLAN割り当て使用時に暫定VLAN上にDHCPサーバーがある場合、

mac-authentication ignore-dhcpの設定が必要です。

クラスIDが付与されていない認証成功端末からのフレームに50. パケットフィル

ター2機能を適用する場合、50.5 action none(表50-18)を使用してください。

Gateway認証はクラスID未サポートです。

35. MLAG併用時、first装置とsecond装置で認証結果の同期は行われません。

1173/1409



MLAG併用時、ローカルDBはfirst装置とsecond装置で一致させるようにしてくだ

さい。RADIUSサーバーを使用する場合first装置とsecond装置で同一のサーバー

を参照する等、同一の認証データを使用するようにしてください。

MLAG併用時、DHCP Snoopingは未サポートです。

認証インターフェースにMLAGを設定した場合、当該MLAGが片MLAGの場合を除いて

PINGログアウト機能(logout ping dst-ip、logout ping ttl)、タイムアウト時間

(logout timeout)、エージングログアウト時間(logout aging-time)は未サポートで

す。

MLAGの動作仕様上、定期的なフラッディングやブロードキャストが発生しない通信

環境では、片側のMLAG装置のみFDB登録されるため、下記の動作となる可能性があ

ります。

• ユニキャスト通信のフラッディングが発生し続ける。

• 端末の接続ポートが移動された場合、通信断が発生する。

MLAG併用時にこれらの動作が問題となる場合は、35.4 mlag mac-address-table-

update enableを有効にしてください。

AccessDefender認証ポートと55. MMRP-Plus機能を併用する場合、MMRP-Plusの以下

のポートを使用してください。

(1) 分散マスター構成における分散マスタースイッチのマスターポート

(2) 分散マスター構成における分散スレーブスイッチのスレーブポート

ただし、ポートリスタート機能を有効(55.24 mmrp-plus ring port-restart enable)

にしてください。

なお、IEEE802.1X認証ポート、ゲートウェイ認証ポート、スタティック認証、ユー

ザーポリシーコントロール(認証成功時のクラスID指定)は未サポートです。

MMRP-Plus併用時は、MMRP-Plusのアップリンクポート連携機能の使用は未サポート

です。

AccessDefender認証ポートと MMRP-Plus のmmrp-plus ring port-restart enable

コマンドを併用し、認証端末のリンクダウンログアウトをリング復旧時のリンク瞬断

によって行う場合、55.25 mmrp-plus ring port-restart forcedown-timeコマンド

でリンク瞬断時間を30(3000ミリ秒)に設定してください。

AccessDefender認証ポートでMMRP-Plus併用時は、動的なVLAN割り当てはMAC認証

のみ使用可能です。
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AccessDefender認証ポートで MMRP-Plus併用時、動的な VLAN割り当ては 37.8

switchport trunkで設定されたネイティブVLANにて認証する場合のみ使用可能で

す。また、認証後のVLANとしてタグVLANは使用できません。

AccessDefender認証ポートでMMRP-Plus併用時、認証ポートにて動的なVLAN割り当

てを行う場合、認証前後のVLANがマスターVLAN、スレーブVLANのどちらか一方に

属するようにしてください。

IPv6パケットによる認証WEBサーバー宛の通信、HTTPリダイレクト、HTTPSリダイ

レクト、スヌーピングプロキシー機能、DHCP Snooping機能は対応していないため、

未サポートです。

84. IGMP Snooping、85. MLD Snoopingが設定されている場合、query/reportメッセ

ージを送信する機器の認証有無の状態にかかわらず、queryメッセージを受信したポ

ートはルーターポートに設定され、reportメッセージを送信した機器はメンバーに

登録されます。ただし、未認証端末からのマルチキャストは中継されません。

Apresia13200-28GTシリーズはクラスID未サポートです。

パケットフィルター2機能併用時に、AccessDefenderよりも小さいグループ番号で

パケットフィルター2機能を設定する場合、未認証端末からのパケットがaction

permitによって意図せず中継されないように、action noneを設定してください。

DHCP Snooping有効時に、パケットフィルター2機能をAccessDefenderよりも小さ

いグループ番号で設定する場合、DHCPパケットがaction permitの対象とならない

ように、action noneを設定してください。

ユーザーIDとパスワードに使用できる文字は、ASCIIコードの印字可能な文字です。

ただし、「\」「"」は RADIUS サーバーでは制御文字として扱われます。これら文字を

使用する場合には、RADIUSサーバーの仕様に従い、定義してください。

mac-authentication portコマンドを設定しているポートで78. VRRPを併用する場

合、VRRPパケットの仮想MACアドレスを認証させてください。

AccessDefender認証ポートをVRRPのVLANインターフェースとして設定している状

態で、仮想MACアドレスを認証させる場合は以下のいずれかの運用を行ってくださ

い。

(1)access-defender static macコマンドを使用する場合は、VLAN IDにVRRPの

VLANインターフェース以外を指定してください。

(2) MAC認証で動的VLANを利用する場合は、VRRPのVLANインターフェース以外を指

定してください。
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AccessDefender認証ポートに動的なVLAN割り当てを使用した時の受信フレームに

対する中継動作は、機種により以下の違いがあります。

表 91-2 動的なVLAN割り当てを使用した時の受信フレームに対する中継動作の違い

シリーズ名称 受信フレーム 中継動作

Apresia13200-28GTシリーズVLANタグ無しフレーム 動的なVLANのVLAN IDのフ

レームとして中継する。

VLAN ID：0のタグ付きフレー

ム

(プライオリティタグフレー

ム)

同上

VLANタグ付きフレーム VLANタグに含まれている

VLAN IDのフレームとして中

継する。

上記以外 VLANタグ無しフレーム 動的なVLANのVLAN IDのフ

レームとして中継する。

VLAN ID：0 のタグ付きフレ

ーム

(プライオリティタグフレー

ム)

同上

VLANタグ付きフレーム 同上

（VLANタグに動的なVLANと

異なるVLAN IDが設定され

ていても無視される。）

ファイルのアップロード時に“Verify Error: CRC Mismatch.”が表示された場合、

SDメモリーカードに正しくファイルが作成されていない可能性があります。SDメモ

リーカードを挿し直して、コマンドを再実行してください。その後も本ログが出力す

る場合は、SDメモリーカードを交換してください。

ファイルのダウンロード時に以下のエラーメッセージが出力された場合、ファイルの

コピーに失敗しています。コマンドを再度実行してください。その後も本エラーメ

ッセージが出力される場合は、ダウンロード元のファイルの健全性を確認してくださ

い。ファイルに問題がない場合は、装置のフラッシュメモリーが故障している可能性

があるため、サポート窓口にご連絡ください。

• Verify Error: CRC Mismatch.

• Verify Error: file read failed.

• Verify Error: file open failed.

91.1 access-defender

ACCESSDEFENDERモードに移行します。98. Virtual BoxCore運用中は、VB-ALL-ACCESSDEFENDERモ

ード、VB-ID-ACCESSDEFENDERモードに移行します。noコマンドを指定した場合、AccessDefender機

能に関する全ての設定が消去されます。
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コマンドシンタックス

[ no ] access-defender

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：VB-ALL-ACCESSDEFENDERモード移行時、削除時

VB-ID-CONFIG：VB-ID-ACCESSDEFENDERモード移行時

VB-IDRange-CONFIG：VB-IDRange-ACCESSDEFENDERモード移行時

バージョン

8.06.01

使用例

(1) ACCESSDEFENDERモードに移行します。

(config)# access-defender

(config-a-def)#

関連コマンド

show running-config

注意事項

98. Virtual BoxCore機能によるネットワーク運用時に、アクティブ装置が

AccessDefender無効状態で、メンバー装置がAccessDefender有効状態の場合、VB-

ALLモードでnoコマンドを実行すると、AccessDefender有効状態のメンバー装置は

noコマンドが実行されずJoin(Unsync)状態に遷移します。

91.2 aaa authentication

各認証方式におけるRADIUSサーバー、ローカル/強制認証の設定を行います。無効にする場合は、

noコマンドを使用してください。

Web認証では、<ID>毎に認証方法を指定することにより、ユーザーがブラウザー上で認証方法(<ID>)

を選択することが可能です。no aaa authentication webコマンドでは aaa authentication web

<ID>設定を無効にできません。aaa authentication web <ID>設定を無効にする場合は no aaa

authentication web <ID>コマンドを使用してください。

認証ポートごとに設定する場合は、portオプションを指定してください。portオプションを省略

した場合は、装置全体に対して有効になります。portオプション指定の設定とportオプション省略

の設定を両方設定する場合、指定したポートでは、portオプション指定の設定が優先されます。

コマンドシンタックス

aaa authentication web [ <ID> ] <RADIUS1> ¦ <LOCAL> ¦ <FORCE> [ port <PORTRANGE> ]

aaa authentication mac <RADIUS1> ¦ <LOCAL> ¦ <FORCE> [ port <PORTRANGE> ]
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aaa authentication dot1x <RADIUS2> ¦ <FORCE>

no aaa authentication ( web [ <ID> ] ) ¦ mac [ port [ <PORTRANGE> ] ]

no aaa authentication dot1x

RADIUS1 = radius <INDEX1> [ <INDEX2> ] [ local ¦ <FORCE> ]

RADIUS2 = radius <INDEX1> [ <INDEX2> ] [ <FORCE> ]

LOCAL = local [ radius <INDEX1> [ <INDEX2> ] [ <FORCE> ] ]

FORCE = force [ vlan <VID> ]

ID 認証ID <1-4>

INDEX1 プライマリーRADIUSサーバーのインデックス <1-16>

INDEX2 セカンダリーRADIUSサーバーのインデックス <1-16>

VID 認証後のVLAN ID <1-4094>

PORTRANGE ポート番号 (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)：全装置対象の設定時(port未指定)、全装置対象の削除時(port未指定、port

指定(<PORTRANGE>は未指定))

VB-ALL-CONFIG (個別)：設定、及び削除時(port <PORTRANG>指定)

VB-ID-CONFIG：指定装置対象の削除時(port指定(<PORTRANGE>は未指定))

VB-IDRange-CONFIG：指定装置対象の削除時(port指定(<PORTRANGE>は未指定))

バージョン

8.06.01

8.31.02：portオプション追加

使用例

(1) Web認証のプライマリーRADIUSサーバーにインデックス：1を指定します。

(config)# aaa authentication web radius 1

(2) Web認証のRADIUSサーバー、ローカル/強制認証設定を無効にします。

(config)# no aaa authentication web

関連コマンド

show running-config

注意事項

RADIUSサーバーを指定する場合、インデックスに対応するRADIUSサーバーが設定さ

れている必要があります。
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強制認証はセキュリティー上の問題となる可能性があるため、十分検討の上、使用し

てください。

設定されていないインデックスを指定した場合は、ERROR通知を行い設定はされませ

ん。

IEEE802.1X認証のRADIUSサーバー冗長構成では、92.4 aaa radius deadtimeを設定

してください。

portオプション指定の場合は、98.9 check-vb-common-configの差分確認、及び

98.10 sync-vb-common-configの同期処理の対象から外れます。

LAG/MLAGインターフェースの認証ポートは、portオプションを省略して設定してく

ださい。

91.3 aaa authentication control sufficient

認証順序・移行条件変更機能を有効にします。無効にする場合は、noコマンドを使用してくださ

い。本機能を有効にすると複数の認証(プライマリー/セカンダリーRADIUSサーバー、ローカル、強

制)が設定されている場合、いずれか1つの認証に成功すれば認証成功になります。

認証ポートごとに設定する場合は、portオプションを指定してください。portオプションを省略

した場合は、装置全体に対して有効になります。portオプションの有無による動作の違いを表91-3

に示します。

表 91-3 portオプションの有無による動作の違い

portオプション 物理ポート LAG/MLAGインターフェース

有り 指定されたポートのみ有効 無効

無し 全ポート有効 全インターフェース有効

コマンドシンタックス

aaa authentication ( web [ <ID> ] ) ¦ mac control sufficient [ port <PORTRANGE> ]

no aaa authentication ( web [ <ID> ] ) ¦ mac control sufficient [ port

[ <PORTRANGE> ] ]

[ no ] aaa authentication login control sufficient

ID 認証ID <1-4>

PORTRANGE ポート番号(複数指定可能)

デフォルト

なし(＝認証失敗時のセカンダリーRADIUSサーバー、またはローカルログインでの認証無効)

コマンドモード

CONFIG
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VB-ALL-CONFIG(共通)：全装置対象の設定時(port未指定)、全装置対象の削除時(port未指定、port

指定(<PORTRANGE>は未指定))

VB-ALL-CONFIG (個別)：設定、及び削除時(port <PORTRANG>指定)

VB-ID-CONFIG：指定装置対象の削除時(port指定(<PORTRANGE>は未指定))

VB-IDRange-CONFIG：指定装置対象の削除時(port指定(<PORTRANGE>は未指定))

バージョン

8.06.01

8.34.01：portオプション追加

使用例

(1) Web認証における認証順序・移行条件変更機能を有効にします。

(config)# aaa authentication web control sufficient

(2) Web認証における認証順序・移行条件変更機能を無効にします。

(config)# no aaa authentication web control sufficient

関連コマンド

show running-config

注意事項

認証方法としてRADIUSサーバーと強制認証を選択している場合、RADIUSサーバーで

のユーザー名、またはパスワード誤りによる認証失敗時は強制認証へ移行しません。

RADIUSサーバーがタイムアウトした際は強制認証へ移行します。

portオプション指定の場合は、98.9 check-vb-common-configの差分確認、及び

98.10 sync-vb-common-configの同期処理の対象から外れます。

LAG/MLAGインターフェースの認証ポートは、portオプションを省略して設定してく

ださい。

91.4 aaa default class

RADIUSサーバー、またはローカルデータベースにクラスIDが未設定の認証端末に適用されるデフ

ォルトクラスIDを設定します。設定を削除する場合は、noコマンドを使用してください。デフォル

トクラスID未設定の場合、RADIUSサーバー、またはローカルデータベースにクラスIDが未設定の認

証端末にはクラスIDは適用されません。

コマンドシンタックス

aaa default class <CLASSID>

no aaa default class

CLASSID クラスID <1-4095>
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デフォルト

なし(＝クラスID：0)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.10.01

使用例

(1) デフォルトクラスIDを100に設定します。

(config)# aaa default class 100

(2) デフォルトクラスIDを削除します。

(config)# no aaa default class

関連コマンド

show running-config

注意事項

91.5 aaa radius host

認証に使用するRADIUSサーバーを設定します。設定を削除する場合は、noコマンドを使用してく

ださい。aaa authenticationにて設定済みのRADIUSサーバーは削除できません。<IPv6ADDR>にリン

クローカルアドレスを指定する場合、インターフェースの指定が必要です。IPv6アドレスにIPv6マ

ルチキャストアドレス(ff00:/8)、IPv4-compatibleアドレス、IPv4-mappedアドレスは設定できませ

ん。

RADIUSサーバーに関する設定は、インデックス番号毎に行い、最大8個設定できます。設定項目

は、RADIUSサーバーのIPアドレス/IPv6アドレス、認証UDPポート番号、タイムアウト時間、リト

ライ回数、secret keyの5項目です。ログイン認証を有効にするには、RADIUSサーバーのIPアドレ

ス/IPv6アドレス、secret keyの設定が必須です。

タイムアウト時間はRADIUSサーバーにリクエストを送信し応答がない場合に再試行を試みる間

隔、リトライ回数はRADIUSサーバーとの通信を試行する回数を示します。RADIUSサーバーと通信不

可の場合に、通信不可と判断するまでのタイムアウト時間は「リトライ回数 × タイムアウト時間」

となります。

コマンドシンタックス

aaa radius <INDEX> host <IPADDR> [ <OPTIONS> ]

no aaa radius <INDEX>

aaa radius <IPv6_INDEX> ipv6 host <IPv6ADDR> [ loopback ¦ manage ¦ ( vlan <VID> ) ]

[ <OPTIONS> ]

no aaa radius <IPv6_INDEX>

OPTIONSには、以下のパラメーターを複数指定可能
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OPTIONS = ( auth-port <PORT> ) ¦ ( timeout <SEC> ) ¦ ( retransmit <RETRIES> ) ¦ ( key

<KEY> )

INDEX RADIUSサーバーのインデックス <1-8>

IPv6_INDEX RADIUSサーバーのインデックス <9-16>

IPADDR RADIUSサーバーのIPアドレス

IPv6ADDR RADIUSサーバーのIPv6アドレス

VID VLAN ID

PORT 認証UDPポート番号 <1-65535>

SEC タイムアウト時間 <1-30(秒)>

RETRIES リトライ回数 <1-5(回)>

KEY secret key <1-127(文字)>

デフォルト

INDEX：なし

IPADDR：なし

PORT：1812

SEC：3(秒)

RETRIES：3(回)

KEY：なし

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) インデックス：1に、RADIUSサーバーのIPアドレスを172.21.29.40、認証UDPポート番号を

10、タイムアウト時間10(秒)、リトライ回数4(回)、secret keyをac-dfに設定します。

(config)# aaa radius 1 host 172.21.29.40 auth-port 10 timeout 10 retransmit 4 key ac-df

(2) インデックス：1のRADIUSサーバーの設定を削除します。

(config)# no aaa radius 1

関連コマンド

show running-config

注意事項

secret keyに使用できる文字は、ASCIIコードの印字可能な文字です。ただし、「\」

「"」はRADIUSサーバーでは制御文字として扱われます。これら文字を使用する場合

には、RADIUSサーバーの仕様に従い定義してください。
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12.7 show running-configでは設定したsecret keyが暗号化されて表示されます。

RADIUSサーバーのIPアドレスには0.0.0.0、及び224.0.0.0～255.255.255.255を指

定できません。

98. Virtual BoxCore併用時、RADIUSサーバーのIPアドレスにVB IPのネットワー

クアドレスは設定できません。

91.6 aaa radius client-ip

RADIUSサーバーへ送信するパケットの送信元IPアドレス/IPv6アドレス、及びRADIUS属性のNAS-

IP-Addressを設定します。本コマンド設定と装置へのIPアドレス設定の有無に応じて、実際に使用

するアドレスについて、表91-4、表91-5に示します。

無効にする場合は、noコマンドを使用してください。IPv6アドレスにリンクローカルアドレス、

IPv6マルチキャストアドレス(ff00:/8)、IPv4-compatibleアドレス、IPv4-mappedアドレスは設定で

きません。

表 91-4 aaa radius client-ipコマンド設定に対して使用する送信元IPアドレス

aaa radius client-ip

コマンド

装置において当該IP設定の

有無

送信元IPアドレス

設定なし － 出力インターフェースのIPアドレス

設定あり 設定なし 出力インターフェースのIPアドレス

設定あり 設定あり client-ipで設定したIPアドレス ※

1,※2

※1 当該IPv4アドレスを設定したポートがダウンした場合、RADIUSサーバーからの応答パケットを

受信できません。

※2 当該IPv6アドレスを設定したポートがダウンした場合、出力インターフェースのIPv6アドレ

スに変わります。

表 91-5 aaa radius client-ipコマンド設定に対して使用するNAS-IP-ADDRESS

aaa radius client-

ipコマンド

装置において当該IP

設定の有無

NAS-IP-ADDRESS

設定なし － 出力インターフェースのIPアドレス

設定あり 設定なし client-ipで設定したIPアドレス

設定あり 設定あり client-ipで設定したIPアドレス ※1

※1 IPv6アドレスを設定したポートがダウンした場合、出力インターフェースのIPv6アドレスにな

ります。IPv4アドレスの場合は変わらず、本コマンドで設定したIPアドレスのままです。

コマンドシンタックス

aaa radius client-ip <IPADDR>

no aaa radius client-ip
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aaa radius ipv6 client-ip <IPv6ADDR>

no aaa radius ipv6 client-ip

IPADDR 送信元IPアドレス

IPv6ADDR 送信元IPv6アドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.04.01

使用例

(1) RADIUSサーバーへ送信するパケットの送信元IPアドレスを192.168.10.1に設定します。

(config)# aaa radius client-ip 192.168.10.1

(2) RADIUSサーバーへ送信するパケットの送信元IPアドレスの指定を削除します。

(config)# no aaa radius client-ip

関連コマンド

show running-config

注意事項

送信元IPアドレスには0.0.0.0、及び224.0.0.0～255.255.255.255を指定できませ

ん。

91.7 aaa radius deadtime

RADIUSサーバーのDeadtimeを設定します。設定を無効にする場合は、noコマンドを使用してくだ

さい。

RADIUSサーバーへの問い合わせがタイムアウトすると、以降Deadtime間RADIUSサーバーへの問い

合わせを行いません。

コマンドシンタックス

aaa radius deadtime <MIN>

no aaa radius deadtime

MIN Deadtime <1-1440(分)>

デフォルト
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なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.04.01

使用例

(1) RADIUSサーバーのDeadtimeを100(分)に設定します。

(config)# aaa radius deadtime 100

(2) RADIUSサーバーのDeadtime指定を削除します。

(config)# no aaa radius deadtime

関連コマンド

show running-config

注意事項

91.8 web-authentication enable

Web認証を有効にします。無効にする場合は、noコマンドを使用してください。

Web認証は、ユーザー名/パスワードによりユーザー認証を行う機能です。RADIUSサーバー、また

はローカルデータベースのユーザー情報にVLAN情報を追加した場合、認証時にユーザーの属性に従

って動的にVLANを割り当てることが可能です。また、単一ポートで複数端末の認証が可能です。

パケットフィルター2認証Bypass機能(authentication-bypassコマンド)を利用することにより、

未認証端末の通信を許可させることが可能です(50.5 action authentication-bypass(表50-18)節参

照)。

• Web認証の特徴

(1) ユーザー名/パスワードによる認証

(2) 認証端末への動的なVLAN割り当て

(3) 認証用Webサーバー搭載(SSL対応)

(4) 同一ポートでのMAC認証/IEEE 802.1X/DHCP Snoopingとの併用

(5) プライマリー/セカンダリーのRADIUSサーバーの登録

(6) RADIUSサーバー無応答時のローカル認証、強制認証

(7) RADIUSサーバーを使用しないローカル認証、強制認証

(8) MACアドレス/ユーザー名/パスワードによる認証

(Web/MAC認証(AND)：web-authentication mac-authentication-password設定時)

コマンドシンタックス

[ no ] web-authentication enable

デフォルト

no enable(＝無効)
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コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) Web認証を有効にします。

(config)# web-authentication enable

(2) Web認証を無効にします。

(config)# no web-authentication enable

関連コマンド

show running-config

注意事項

Web認証で用いるユーザーID、パスワードは63文字まで入力可能ですが、使用する

RADIUSサーバーの仕様に従い、定義する必要があります。

同一ポートで他の認証(MAC認証/IEEE 802.1X)を併用して設定した場合は、他の認証

で既にログインが完了している時は、Web認証は行われません。

本装置の80. DHCPサーバー機能を併用して、端末へ動的にVLANを割り当てる場合、

認証前VLAN用のDHCPサーバーと、認証後VLAN用のDHCPサーバーは同一装置内に設

定しないでください。認証後VLANのIPアドレスに切り替わらないことがあります。

Web認証ポートに認証バイパスが設定されている場合、認証バイパス対象パケットの

中継に対して認証Webページを表示できません。

50. パケットフィルター2の認証バイパスをAccessDefenderよりも大きいグループ

番号で設定するとAccessDefenderのWeb認証、及びMAC認証のdiscard登録の設定

が優先となり、認証Bypassは有効に動作しません。50. パケットフィルター2の認

証Bypass設定は、必ずAccessDefenderのグループ番号より小さい番号を設定してく

ださい。

Web認証ポートでは、未認証端末からの ARPフレームは遮断されません。DHCP

Snoopingと併用する場合、ARPフレームが遮断されますが、DHCP Snoopingに登録さ

れることでARPフレームが中継されます。

1186/1409



Web認証、Gateway認証において同一のIPアドレスでログインした場合、最後にログ

インした認証方法が有効になります。

AccessDefender機能において、Web認証に成功した端末にクラスIDを付与し、コン

ディションの該当クラスIDにaction permitを設定した状態において、Web認証端

末がログアウトせずにポートを移動した際、Web認証の再認証とならず、認証状態が

継続します。

認証端末がDHCPサーバーより、IPアドレスを取得してWeb認証を行う場合は、50.

パケットフィルター2を利用して、未認証端末から送信するDHCPフレームの通信を

許可させる必要があります。

<設定例>

packet-filter2

 1 1 assign port 1/1-44

 1 1 condition ipv4 dst tcp/udp 67

 1 1 action permit

設定 内容

condition ipv4 dst tcp/udp 67DHCPフレームを指定

91.9 web-authentication port

Web認証を有効にするインターフェースを指定します。MLAGインターフェースを指定する場合は、

当該MLAGを片MLAG設定で動作させてください。無効にする場合は、noコマンドを使用してくださ

い。MAC認証/IEEE 802.1X/DHCP Snoopingを同一インターフェースで併用できます。MAC認証、また

はIEEE 802.1Xにおいて認証が成功している端末はWeb認証できません。

オプションmac-authenticationを指定したインターフェースはWeb/MAC認証(AND)の対象インタ

ーフェースとなります。Web/MAC認証(AND)の対象インターフェースはWeb認証に先立ち、認証端末の

MAC認証を行います。show access-defender port-configuration、show access-defender lag-

configurationではWeb/MAC認証(AND)インターフェースとして表示されます。

オプションdot1xを指定したインターフェースはWeb/IEEE802.1X認証(AND)の対象インターフェ

ースとなります。無効にする場合は noコマンドにオプション dot1xを指定してください。Web/

IEEE802.1X認証(AND)の対象インターフェースでは、Web認証、及びIEEE802.1X認証に成功した端末

が通信可能となります。show access-defender port-configuration、show access-defender lag-

configurationではWeb/IEEE802.1X認証(AND)インターフェースとして表示されます。また、同一イ

ンターフェースにオプションmac-authenticationを指定することで、Web認証の代わりにWeb/MAC認

証(AND)となります。MAC認証、Web認証、及びIEEE802.1X認証のすべてに成功した端末が通信可能

となります。この場合、show access-defender port-configuration、show access-defender lag-

configurationでは、Web/MAC認証(AND)、及びWeb/IEEE802.1X認証(AND)インターフェースとして表

示されます。Web/IEEE802.1X認証(AND)時、認証属性(VLAN、Class等)は最後に認証された方の認証

属性が設定されます。（Web→IEEE 802.1Xの順番に認証が行われた場合はIEEE 802.1Xの認証属性に

て通信が可能となります）
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コマンドシンタックス

web-authentication ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

[ mac-authentication ¦ gateway ¦ dot1x ]

no web-authentication ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

[ dot1x ]

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

mac-authenticationWeb/MAC認証(AND)を指定

gateway Gateway認証を指定

dot1x Web/IEEE802.1X認証(AND)を指定

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/20をWeb認証インターフェースに設定します。

(config)# access-defender

(config-a-def)# web-authentication port 1/1-20

(2) LAG ID：1～3をWeb/MAC認証(AND)インターフェースに設定します。

(config)# access-defender

(config-a-def)# web-authentication lag 1-3 mac-authentication

(3)ドメイン名：Domain1、MLAG ID：1～3をWeb/MAC認証(AND)インターフェースに設定します。

(MLAG有効時)

(config)# access-defender

(config-a-def)# web-authentication mlag Domain1/1-3 mac-authentication

(4) ポート：1/1～1/20をWeb認証インターフェースから除外します。

(config)# access-defender

(config-a-def)# no web-authentication port 1/1-20

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項
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Web認証ログイン中に、ログアウトせずに接続ポートを移動した場合は、Web認証で

のみ再ログインが可能です。

装置の認証Webサーバーと認証端末間の通信は、装置のルーティングテーブルに従っ

て行われます(装置をレイヤー2スイッチとして使用している場合には、デフォルト

ゲートウェイの設定に従う)。このため認証Webサーバーと認証端末間の通信は、上

位ルーターを経由して行われる場合があります。

(例)

装置をレイヤー2スイッチとして使用し、自局IPアドレスと認証端末IPアドレスが

異なるサブネットとなる場合等、上位ルーターを経由することになります。

Gateway認証でログインした端末が、認証後に端末のIPアドレスを変更すると通信

不可となります。

Gateway認証では動的なVLAN変更は行われません。

Gateway認証とWeb認証、Web/MAC認証(AND)、Web/IEEE802.1X認証(AND)、MAC認証、

IEEE802.1X認証、DHCP Snoopingは同一ポートで併用できません。

LAG、MLAGのメンバーポートをWeb認証インターフェースに設定しないでください。

Apresia13000-X24-PSRはGateway認証未サポートです。

MLAGインターフェースでWeb認証を有効にする場合、当該MLAGを片MLAG設定で動

作させてください。

Web/IEEE802.1X認証(AND)に設定されたポートがWeb認証ポート、IEEE802.1X認証ポ

ートに設定済みの場合、ログイン済みのWeb認証端末、IEEE802.1X認証端末はログ

アウトされます。

Web/IEEE802.1X認証(AND)を使用する場合、Web認証の有効設定(web-authentication

enable)とIEEE802.1X認証の有効設定(92.5 dot1x enable)をする必要があります。

noコマンドにオプションdot1xを指定した場合、Web/IEEE802.1X認証(AND)ポートの

削除と Web/IEEE802.1X認証(AND)ポートと同一ポートに設定された Web/MAC認証

(AND)ポートの削除が行われます。（Web/IEEE802.1X認証(AND)ポート以外のWeb認証

ポート、Web/MAC認証(AND)ポートを指定しても無視されます）
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Web/IEEE802.1X認証(AND)ポートに設定されているポートに対して本コマンドでWeb

認証ポートの設定をしても無視されます。

ただし、Web/IEEE802.1X認証(AND)とWeb/MAC認証(AND)の両方の設定があるポート、

LAG、またはMLAGに本コマンドで上書き設定するとWeb/MAC認証(AND)の設定がなく

なります。

Web/IEEE802.1X認証(AND)ポートでIEEE 802.1X、またはWebのみ認証済みの端末は

無通信端末の扱いとなり、エージングログアウトの設定が有効の場合、設定時間が満

了した時点でログアウトされます。

Web/IEEE802.1X認証(AND)ポートでIEEE 802.1X、またはWebのみ認証済みの端末は

vlan mode dynamic port-baseコマンドの制限対象外となります。（上記端末のログ

イン状態でも別VLAN端末のログインが可能です）

Web/IEEE802.1X認証(AND)ポートを設定した状態で、装置を8.18以前のファームウ

ェアにバージョンダウンすると、“web-authentication port dot1x”以下のConfig

が消えます。

<例>

# show running-config

 :

access-defender

 web-authentication port 1/2

 web-authentication port 1/3 gateway

 web-authentication lag 3 gateway

 web-authentication port 1/1,1/4 mac-authentication

 web-authentication lag 1-2,4 mac-authentication

 web-authentication port 1/1 dot1x

 web-authentication lag 1 dot1x

 web-authentication ttl 255 port 1/1

 web-authentication ttl 50 lag 1

 web-authentication redirect url aaa

 web-authentication redirect http

 web-authentication redirect https

 web-authentication snooping proxy-port 1

 web-authentication ip 192.0.2.1

 web-authentication http-port 100

 web-authentication mac-authentication-encrypted-password RMNZRS5k2Up+QigidzZmwA$$

 web-authentication mac-authentication-attribute mac

 mac-authentication port 1/2

 mac-authentication lag 2

 mac-authentication encrypted-password qvk242hRVid+QigidzZmwA$$

 mac-authentication ignore-dhcp

 dot1x port 1/2
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 dot1x port 1/1 reauthentication

 dot1x port 1/1 ignore-eapol-start

 dot1x port 1/1 timeout quiet-period 65535

 dot1x port 1/1 timeout re-authperiod 2147483647

 dot1x port 1/1 timeout supp-timeout 65535

 dot1x port 1/1 timeout tx-period 65535

 dot1x lag 2

 dot1x lag 1 reauthentication

 dot1x lag 1 ignore-eapol-start

 dot1x lag 1 timeout quiet-period 65535

 dot1x lag 1 timeout re-authperiod 2147483647

 dot1x lag 1 timeout supp-timeout 65535

 dot1x lag 1 timeout tx-period 65535

 dot1x mac-authentication-encrypted-password 80N39xvwzL5+QigidzZmwA$$

!

 :

※ Version down後

# show running-config

 :

access-defender

 web-authentication port 1/2

 web-authentication port 1/3 gateway

 web-authentication lag 3 gateway

 web-authentication port 1/1,1/4 mac-authentication

 web-authentication lag 1-2,4 mac-authentication

!

91.10 web-authentication http-port

認証Webサーバーとして使用するHTTPプロトコルのTCPポート番号を設定します。無効にする場

合は、noコマンドを使用してください。

コマンドシンタックス

web-authentication http-port <HTTP_PORT>

no web-authentication http-port

HTTP_PORT TCPポート番号 <1-65535>

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)
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バージョン

8.06.01

使用例

(1) 認証WebサーバーのTCPポート番号を8080に設定します。

(config)# access-defender

(config-a-def)# web-authentication http-port 8080

(2) 認証WebサーバーのTCPポート番号を削除します。

(config)# access-defender

(config-a-def)# no web-authentication http-port

関連コマンド

show running-config

注意事項

TCPポート番号に23(TELNETプロトコル)、web-authentication https-port、web-

authentication redirect proxy-portにて設定したポート番号は指定できません。

web-authentication redirect http設定時はTCPポート番号に80を設定できませ

ん。

91.11 web-authentication https-port

認証Webサーバーとして使用するHTTPSプロトコルのTCPポート番号を設定します。無効にする

場合は、noコマンドを使用してください。

コマンドシンタックス

web-authentication https-port <HTTPS_PORT>

no web-authentication https-port

HTTPS_PORT TCPポート番号 <1-65535>

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例
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(1) 認証WebサーバーのTCPポート番号を443に設定します。

(config)# access-defender

(config-a-def)# web-authentication https-port 443

(2) 認証WebサーバーのTCPポート番号を削除します。

(config)# access-defender

(config-a-def)# no web-authentication https-port

関連コマンド

show running-config

注意事項

TCPポート番号に 23(TELNETプロトコル)、web-authentication http-port、web-

authentication redirect proxy-portにて設定したポート番号は指定できません。

web-authentication redirect https設定時はTCPポート番号に443を設定できま

せん。

不正な秘密鍵と証明書が装置にダウンロードされている状態で、本コマンドを設定し

た場合、Web認証動作は保証されません。

本コマンドが設定されている場合、28.9 restoreや90.3 copy file https-fileに

よる証明書、秘密鍵のダウンロードはできません。また90.1 ssl gencsrによる証明

書要求と秘密鍵の作成もできません。

91.12 web-authentication http-session-timeout

Web認証で使用するHTTP/HTTPSセッションタイムアウト時間を設定します。設定をデフォルト値

に戻す場合は、noコマンドを使用してください。

コマンドシンタックス

web-authentication http-session-timeout <SECONDS>

no web-authentication http-session-timeout

SECONDS HTTP/HTTPSセッションタイムアウト時間 <1-60(秒)>

デフォルト

60秒

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン
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8.29.01

使用例

(1) HTTP/HTTPSセッションタイムアウト時間を10(秒)に設定します。

(config)# access-defender

(config-a-def)# web-authentication http-session-timeout 10

(2) HTTP/HTTPSセッションタイムアウト時間をデフォルト値に戻します。

(config)# access-defender

(config-a-def)# no web-authentication http-session-timeout

関連コマンド

show running-config

注意事項

91.13 web-authentication ip

Web認証時に認証端末が参照する認証WebサーバーのIPアドレスを設定します。無効にする場合

は、noコマンドを使用してください。

コマンドシンタックス

web-authentication ip <IPADDR>

no web-authentication ip

IPADDR 認証WebサーバーのIPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) 認証WebサーバーのIPアドレスを192.0.2.3に設定します。

(config)# access-defender

(config-a-def)# web-authentication ip 192.0.2.3

(2) 認証WebサーバーのIPアドレスを削除します。

(config)# access-defender

(config-a-def)# no web-authentication ip

関連コマンド
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show running-config

注意事項

同一ネットワークの存在しないIPアドレスを指定しないでください。

91.14 web-authentication redirect url

認証Webページのリダイレクト先URLを指定します。設定を無効にする場合は、noコマンドを使用

してください。本機能は、web-authentication redirect http、web-authentication redirect

https、web-authentication redirect proxy-portコマンドで指定したプロトコルで任意のURL、プ

ロキシーを参照したとき、強制的に指定した認証Webページへリダイレクトさせる機能です。

コマンドシンタックス

web-authentication redirect url <URL>

no web-authentication redirect url

URL 認証ページのURL <1-255(文字)>

• ASCIIコードの印字可能な文字の内、[?]を除いた文字のみ使用可能

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) リダイレクト先URLをhttp://192.0.2.3:8080に設定します。

(config)# access-defender

(config-a-def)# web-authentication redirect url http://192.0.2.3:8080

(2) リダイレクト先URLの設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect url

関連コマンド

show running-config

注意事項
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本機能を有効にする場合、事前に web-authentication redirect http、web-

authentication redirect https、web-authentication redirect proxy-portでリダ

イレクトの対象プロトコルを設定する必要があります。

外部の認証 Webページではなく装置の認証 Webページを使用する場合、装置の

URL(認証WebサーバーのIPアドレスとTCPポート番号)を指定してください。

91.15 web-authentication redirect target-url enable

Web認証リダイレクト前のURLに戻す機能を有効にします。無効にする場合は、noコマンドを使用

してください。本機能を有効にすると認証Webページでのログインが成功した後で認証端末が最初

にアクセスしたURLのページを表示させることができます。

コマンドシンタックス

[ no ] web-authentication redirect target-url enable

デフォルト

no enable(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.40.01

使用例

(1) Web認証リダイレクト前のURLに戻す機能を設定します。

(config)# access-defender

(config-a-def)# web-authentication redirect target-url enable

(2) Web認証リダイレクト前のURLに戻す機能の設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect target-url enable

関連コマンド

web-authentication redirect target-url delay, show running-config

注意事項

• 本機能はWeb認証ページに追加の記述が必要となります。必要な追加の記述に関

しては、Web認証ページのカスタマイズをご参照ください。

• AEOS Ver.8.40.01以降では、デフォルトのログイン認証ページと認証成功ページ

にWeb認証ページのカスタマイズの記載の内容が追加されています。デフォルト

のログインンページを使用するには、バージョンアップ後に"erase login-page ¦
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login-success-page"を実行してください。この際、既存のWebページは装置から

削除されますので、必要に応じてあらかじめ"copy login-page ¦ login-success-

page tftp ¦ memory-card"コマンドを実行し装置外に保存してください。

91.16 web-authentication redirect target-url delay

Web認証リダイレクト前のURLに戻す機能において移行するまでの遅延時間を設定します。デフォ

ルトに戻す場合は、noコマンドを使用してください。

コマンドシンタックス

web-authentication redirect target-url delay <TIME>

no web-authentication redirect target-url delay

TIME 遅延時間 <1-60(秒)>

デフォルト

5(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.40.01

使用例

(1) Web認証リダイレクト前のURLに戻す機能において移行するまでの遅延時間として10秒を設

定します。

(config)# access-defender

(config-a-def)#web-authentication redirect target-url delay 10

(2) Web認証リダイレクト前のURLに戻す機能において移行するまでの遅延時間がデフォルト値と

なるよう設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect target-url delay

関連コマンド

web-authentication redirect target-url, show running-config

注意事項

遅延時間に小さい値を設定した場合、CPU負荷が高い時に最初にアクセスしたページ

へ飛ばない場合があります。その場合は、必要に応じて遅延時間を増やしてくださ

い。
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認証端末への動的なVLAN割り当て機能を用いる場合、暫定VLAN用DHCPサーバーの

リース時間以上となるよう遅延時間を増やしてください。

91.17 web-authentication redirect http

HTTPリダイレクトを設定します。設定を削除する場合は、noコマンドを使用してください。未認

証端末から送信されるHTTPリクエスト(宛先IPアドレスは任意)を認識し、強制的に認証Webページ

を表示させる機能です。宛先ポート番号が80のHTTPリクエストがリダイレクトの対象になります。

コマンドシンタックス

[ no ] web-authentication redirect http

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) HTTPリダイレクトを設定します。

(config)# access-defender

(config-a-def)# web-authentication redirect http

(2) HTTPリダイレクトの設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect http

関連コマンド

show running-config

注意事項

リダイレクト先URLのポート番号を80以外に設定してください。

本機能を有効にする場合、web-authentication ipコマンドで、任意のIPアドレス

をあらかじめ設定しておく必要があります。

リダイレクト先として、本装置に設定した認証Webページを使用する場合、web-

authentication redirect urlコマンドで本装置のURL(認証WebサーバーのIPアド

レスとTCPポート番号)を指定する必要があります。
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認 証 Webサ ー バ ー の TCPポ ー ト web-authentication http-port、 web-

authentication https-portは、ネットワーク上のWebサーバーと異なるポート番号

を設定してください。

91.18 web-authentication redirect https

HTTPSリダイレクトを設定します。設定を削除する場合は、noコマンドを使用してください。未認

証端末から送信されるHTTPSリクエスト(宛先IPアドレスは任意)を認識し、強制的に認証Webペー

ジを表示させる機能です。宛先ポート番号が443のHTTPSリクエストがリダイレクトの対象になり

ます。

コマンドシンタックス

[ no ] web-authentication redirect https

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) HTTPSリダイレクトを設定します。

(config)# access-defender

(config-a-def)# web-authentication redirect https

(2) HTTPSリダイレクトの設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect https

関連コマンド

show running-config

注意事項

リダイレクト先URLのポート番号を443以外に設定してください。

本機能を有効にする場合、web-authentication ipコマンドで、任意のIPアドレス

をあらかじめ設定しておく必要があります。
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リダイレクト先として、本装置に設定した認証Webページを使用する場合、web-

authentication redirect urlコマンドで本装置のURL(認証WebサーバーのIPアド

レスとTCPポート番号)を指定する必要があります。

認 証 Webサ ー バ ー の TCPポ ー ト web-authentication http-port、 web-

authentication https-portは、ネットワーク上のWebサーバーと異なるポート番号

を設定してください。

本機能でHTTPS がリダイレクトされた場合、ブラウザーに「証明書エラー」、「セキ

ュリティーの警告」、「信頼できない接続」などセキュリティーに関わる警告が表示さ

れます。これはHTTPS の仕様によるもので装置の異常ではありません。装置に正式

な証明書をダウンロード、またはブラウザーにCA 証明書を追加した場合でも、警告

は表示されます。

91.19 web-authentication redirect proxy-port

プロキシーリダイレクトを有効にします。無効にする場合は、noコマンドを使用してください。認

証端末が指定したプロキシーポート番号を経由した任意のWebページを参照した際、強制的に認証

Webページを表示させる機能です。

コマンドシンタックス

web-authentication redirect proxy-port <PROXY_PORT>

no web-authentication redirect proxy-port

PROXY_PORT プロキシーポート番号 <1-65535>

デフォルト

なし(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) プロキシーポート番号：10094のプロキシーリダイレクトを設定します。

(config)# access-defender

(config-a-def)# web-authentication redirect proxy-port 10094

(2) プロキシーリダイレクトの設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication redirect proxy-port
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関連コマンド

show running-config

注意事項

本機能を有効にする場合、web-authentication ipコマンドで、任意のIPアドレス

をあらかじめ設定しておく必要があります。

リダイレクト先として、本装置に設定した認証Webページを使用する場合、web-

authentication redirect urlコマンドで本装置のURL(認証WebサーバーのIPアド

レスとTCPポート番号)を指定する必要があります。

認証端末が HTTPSプロトコルを使用した場合にリダイレクトするには、web-

authentication redirect httpsコマンドの設定が必要です。

プロキシーポート番号に23(TELNETプロトコル)、web-authentication http-port、

web-authentication https-portにて指定した番号は指定できません。

本機能とweb-authentication snooping proxy-portコマンドは同時に設定できませ

ん。

web-authentication snooping proxy-portコマンド設定済みのポート指定による上

書き設定はできません。

91.20 web-authentication snooping proxy-port

スヌーピングプロキシー機能を有効にします。設定を無効にする場合は、noコマンドを使用してく

ださい。

本機能は、認証端末が指定したプロキシーポート番号を経由して任意のWebページを参照したと

き、強制的に認証Webページを表示させる機能です。リダイレクトは行わず装置の認証Webページを

返します。プロキシーリダイレクト機能のように、Webブラウザーのプロキシー設定で、内部認証Web

ページのURLを例外指定する必要はありません。

コマンドシンタックス

web-authentication snooping proxy-port <PROXY_PORT>

no web-authentication snooping proxy-port

PROXY_PORT プロキシーポート番号 <1-65535>

デフォルト

なし(＝無効)

コマンドモード

ACCESSDEFENDER
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VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.15.01

使用例

(1) プロキシーポート番号を10094に設定します。

(config)# access-defender

(config-a-def)# web-authentication snooping proxy-port 10094

(2) プロキシーポート番号の設定を削除します。

(config)# access-defender

(config-a-def)# no web-authentication snooping proxy-port

関連コマンド

show running-config

注意事項

外部認証Webページを表示させることはできません。

リダイレクト先URLの設定は不要です。

本機能とweb-authentication redirect proxy-portコマンドは同時に設定できませ

ん。

web-authentication redirect proxy-portコマンド設定済みのポート指定による上

書き設定はできません。

認証成功後は認証Webページを表示させることはできません。ログアウト等でWeb

認証画面を表示させる場合は、認証WebサーバーのIPアドレスをブラウザーのプロ

キシー例外に設定し、認証Webサーバーとして使用するHTTP、またはHTTPSプロト

コルのTCPポート番号から、認証WebサーバーのIPアドレスにアクセスしてくださ

い。

91.21 web-authentication mac-authentication-password

Web/MAC認証(AND)を有効にし、MAC認証を行うためのパスワードの設定をします。設定を無効にす

る場合は、noコマンドを使用してください。

本機能を設定することにより、Web認証の前に認証端末のMAC認証を行い、MAC認証、及びWeb認

証に成功した端末が通信可能となります。Web/MAC認証(AND)を使う場合、認証方法によって、RADIUS

サーバー、またはローカルデータベースに本コマンドで設定したパスワードをMAC認証のパスワード

としてあらかじめ登録しておく必要があります。
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動的VID、クラスIDはWeb認証成功時の属性情報に基づき付与されます。MAC認証成功時の属性情

報に基づき付与する場合はweb-authentication mac-authentication-attributeコマンドを使用し

てください。

コマンドシンタックス

web-authentication mac-authentication-password <PASSWORD>

no web-authentication mac-authentication-password

PASSWORD Web/MAC認証(AND)を有効にし、MAC認証を行うためのパスワード

<1-63(文字)>

• 表示可能なASCIIコード(“?”を除く)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.07.01

使用例

(1) MAC認証のパスワードとしてaaaaaを指定し、Web/MAC認証(AND)を有効にします。

(config)# access-defender

(config-a-def)# web-authentication mac-authentication-password aaaaa

(2) Web/MAC認証(AND)を無効にします。

(config)# access-defender

(config-a-def)# no web-authentication mac-authentication-password

関連コマンド

show running-config

注意事項

パスワードに使用できる文字は、ASCIIコードの印字可能な文字です。ただし、「\」

「"」はRADIUSサーバーで制御文字として扱われます。これらの文字を使用する場合、

RADIUSサーバーの仕様に従い定義してください。

12.7 show running-config、12.8 show flash-configでは設定したパスワードが暗

号化されて表示されます。
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AEOS Ver. 8.13以前から AEOS Ver. 8.14以降へバージョンアップした場合、

Web/MAC認証(AND)ポートにはWeb/MAC認証(AND)を有効にするポート指定コマンド

(web-authentication port mac-authentication)が必要です。

91.22 web-authentication mac-authentication-attribute

Web/MAC認証(AND)の認証順をWeb認証、MAC認証に設定します。認証順をMAC認証、Web認証に設

定する場合は、noコマンドを使用してください。

本コマンドを設定することにより、Web/MAC認証(AND)の認証順がWeb認証、MAC認証の順に変更さ

れ、動的VID、クラスIDはMAC認証成功時の属性情報に基づき付与されます。

Web/MAC認証(AND)を有効にするにはweb-authentication mac-authentication-passwordの設定が

必要です。

コマンドシンタックス

[ no ] web-authentication mac-authentication-attribute mac

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.11.01

使用例

(1) Web/MAC認証(AND)の認証順をWeb認証、MAC認証に設定します。

(config)# access-defender

(config-a-def)# web-authentication mac-authentication-attribute mac

(2) Web/MAC認証(AND)の認証順をMAC認証、Web認証に設定します。

(config)# access-defender

(config-a-def)# no web-authentication mac-authentication-attribute mac

関連コマンド

show running-config

注意事項

91.23 web-authentication ttl

TTLフィルター機能を設定します。Web認証において、指定したTTL値のIPパケットのみ認証可能

とします。設定を無効にする場合は、noコマンドを使用してください。指定可能TTL値は最大8個で

す。
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コマンドシンタックス

web-authentication ttl <TTL> ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> )

no web-authentication ttl [ <TTL> [ ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> ) ] ]

TTL IPヘッダーのTTL(Time To Live)値 <1-255>

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)：全装置対象の削除時(port, lag, mlag未指定)

VB-ALL-ACCESSDEFENDER(個別)：設定時、個別削除時(port, lag, mlag指定)

VB-ID-ACCESSDEFENDER：指定装置対象の削除時(port, lag, mlag指定不可)

VB-IDRange-ACCESSDEFENDER：指定装置対象の削除時(port, lag, mlag指定不可)

バージョン

8.08.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/10にTTL値：255のTTLフィルター機能を設定します。

(config)# access-defender

(config-a-def)# web-authentication ttl 255 port 1/1-10

(2) ポート：1/1、TTL値：255のTTLフィルター機能を削除します。

(config)# access-defender

(config-a-def)# no web-authentication ttl 255 port 1/1

関連コマンド

show running-config, show access-defender port-configuration,

show access-defender lag-configuration

注意事項

91.24 web-authentication sslv2 enable

認証用Webサーバーで使用するSSLプロトコルのバージョン2(SSLv2)を有効にします。無効にす

る場合は、noコマンドを使用してください。

コマンドシンタックス
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[ no ] web-authentication sslv2 enable

デフォルト

no enable(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.25.01

使用例

(1) 認証用Webサーバーが使用するSSLプロトコルのバージョン2を有効にします。

(config)# access-defender

(config-a-def)# web-authentication sslv2 enable

(2) 認証用Webサーバーで使用するSSLプロトコルのバージョン2を無効にします。

(config)# access-defender

(config-a-def)# no web-authentication sslv2 enable

関連コマンド

show running-config

注意事項

SSLv2は脆弱性が確認されているため、本コマンドの設定は推奨しません。

SSLv2は中間証明書が利用できません。中間証明書を利用する場合は、

TLS(Transport Layer Security)を利用することを推奨します。

SSLv2を使用する場合、SHA-1、またはSHA-2で作成した証明書は使用できません。

91.25 web-authentication sslv3 enable

認証用Webサーバーで使用するSSLプロトコルのバージョン3(SSLv3)を有効にします。無効にす

る場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] web-authentication sslv3 enable

デフォルト

no enable(＝無効)
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コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.25.01

使用例

(1) 認証用Webサーバーが使用するSSLプロトコルのバージョン3を有効にします。

(config)# access-defender

(config-a-def)# web-authentication sslv3 enable

(2) 認証用Webサーバーで使用するSSLプロトコルのバージョン3を無効にします。

(config)# access-defender

(config-a-def)# no web-authentication sslv3 enable

関連コマンド

show running-config

注意事項

SSLv3は脆弱性が確認されているため、本コマンドの設定は推奨しません。

91.26 mac-authentication enable

MAC認証を有効にします。無効にする場合は、noコマンドを使用してください。

MAC認証は、認証端末のMACアドレスを用いて認証を行う機能です。RADIUSサーバー、またはロー

カルデータベースのユーザー情報にVLAN情報を追加した場合、認証時にユーザーの属性に従って動

的にVLANを割り当てることが可能です。また、単一ポートで複数端末の認証が可能です。

パケットフィルター2認証Bypass機能(authentication-bypassコマンド)を利用することにより、

未認証端末の通信を許可させることが可能です(50.5 action authentication-bypass(表50-18)節参

照)。

MAC認証で認証拒否(ローカル認証も含む)された端末は、該当するMACアドレスがdiscard登録さ

れます。discard登録中は当該端末よりフレームを受信してもMAC認証は行われません。discard登

録は300秒経過後に自動で解除されます。また、access-defender-logoutコマンドで認証端末のMAC

アドレスを指定するか、認証端末のユーザーIDを指定することにより、discard登録を解除すること

も可能です。認証端末、及びdiscard登録の確認はshow access-defender clientコマンドで確認し

てください。

• MAC認証の特徴

(1) MACアドレスによる認証

(2) 認証端末への動的なVLAN割り当て

(3) 同一ポートでのWeb認証/IEEE 802.1X/DHCP Snoopingとの併用

(4) プライマリー/セカンダリーのRADIUSサーバーの登録

(5) RADIUSサーバー無応答時のローカル認証、強制認証

(6) RADIUSサーバーを使用しないローカル認証、強制認証
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コマンドシンタックス

[ no ] mac-authentication enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) MAC認証を有効にします。

(config)# mac-authentication enable

(2) MAC認証を無効にします。

(config)# no mac-authentication enable

関連コマンド

show running-config

注意事項

discard登録できるMACアドレスは最大100個です。

動的にVLANを割り当てる場合、認証前VLAN用のDHCPサーバーと、認証後VLAN用の

DHCPサーバーは同一装置内に設定しないでください。認証後VLANのIPアドレスに

切り替わらないことがあります。

DHCPでのIPアドレス取得よりも先に認証が成功し、VLANが動的に割り当たった場

合、DHCPのシーケンスが中断されるためIPアドレスが取得できません。これを回避

する為には、mac-authentication ignore-dhcpコマンドを使用してください。

認証フレームとしてVLANタグつきフレームを受信した場合、認証端末のVLAN IDは

VLANタグのVLAN IDになります。

MAC認証有効ポートに認証バイパスを設定したとき、認証バイパスの対象となるフレ

ームが自局IPアドレス宛などのCPU宛てである場合やソフト中継される場合、認証

が動作します。

1208/1409



この認証動作を回避する場合は、mac-authentication bypass-frame-check enable

を有効にしてください。ただし、mac-authentication bypass-frame-check enable

の使用には制限がありますので、注意事項を参照してください。

MAC認証に失敗し、discard登録された端末の通信が認証バイパスの対象となる場合

でも、認証バイパスにより通信は可能です。

91.27 mac-authentication bypass-frame-check enable

MAC認証有効ポートにおいて、自局IPアドレス宛などのCPU宛てのフレーム、及びソフトウェア中

継されるフレームのうち、認証バイパスの対象フレームの場合はMAC認証を行わないようにする機能

を有効にします。

無効にする場合は、noコマンドを使用してください。

no access-defenderコマンド実行時も、本コマンドの設定は解除されます。

コマンドシンタックス

[ no ] mac-authentication bypass-frame-check enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.34.01

使用例

(1) MAC認証有効ポートにおいて、認証バイパスの対象フレームの場合はMAC認証を行わないよう

にする機能を有効にします。

(config)# mac-authentication bypass-frame-check enable

(2) MAC認証有効ポートにおいて、認証バイパスの対象フレームの場合はMAC認証を行わないよう

にする機能を無効にします。

(config)# no mac-authentication bypass-frame-check enable

関連コマンド

mac-authentication enable, action, show running-config

注意事項

MAC認証ポートにおいて、以下の条件の場合、本コマンドを設定しても認証バイパス

の対象フレームの判定ができないため、未サポートです。

(1) VLAN設定
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• ignore-tag設定時

• tag-type設定時

(2) PF2設定

• condition c-vid設定時

• action routing設定時

(3) 受信フレーム

• ダブルタグフレーム受信時

91.28 mac-authentication port

MAC認証を有効にするインターフェースを指定します。無効にする場合は、noコマンドを使用して

ください。Web認証/IEEE 802.1X/DHCP Snoopingを同一インターフェースで併用できます。

コマンドシンタックス

[ no ] mac-authentication ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/20をMAC認証インターフェースに設定します。

(config)# access-defender

(config-a-def)# mac-authentication port 1/1-20

(2) LAG ID：1～3をMAC認証インターフェースに設定します。

(config)# access-defender

(config-a-def)# mac-authentication lag 1-3

(3) ドメイン名：Domain1、MLAG ID：1～3をMAC認証インターフェースに設定します。(MLAG有効

時)

(config)# access-defender

(config-a-def)# mac-authentication mlag Domain1/1-3

(4) ポート：1/1～1/20をMAC認証インターフェースから除外します。
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(config)# access-defender

(config-a-def)# no mac-authentication port 1/1-20

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

MAC認証ログイン中に、ログアウトせずに接続ポートを移動した場合は、MAC認証で

のみ再ログインが可能です。

LAG、MLAGのメンバーポートをMAC認証インターフェースに設定しないでください。

MLAGをMAC認証インターフェースとして使用した場合、1台の端末を両側のMLAG装

置で認証します。このためポート、もしくはLAGを使用する場合に比べてわずかにパ

ケットロスが多くなる可能性があります。

MLAGインターフェースにおいて、動的なVLAN割り当てを使用してMAC認証を行う場

合、当該MLAGを片MLAG設定で動作させてください。

91.29 mac-authentication password

MAC認証のパスワードを設定します。設定を削除する場合は、noコマンドを使用してください。

MAC認証を使用する場合、認証方法によって、RADIUSサーバー、またはローカルデータベースに本コ

マンドで設定したパスワードを登録しておく必要があります。

コマンドシンタックス

mac-authentication password <PASSWORD>

no mac-authentication password

PASSWORD パスワード <1-63(文字)>

• 表示可能なASCIIコード(“?”を除く)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01
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使用例

(1) MAC認証のパスワードをxxxxxに設定します。

(config)# access-defender

(config-a-def)# mac-authentication password xxxxx

(2) MAC認証のパスワードを削除します。

(config)# access-defender

(config-a-def)# no mac-authentication password

関連コマンド

mac-authentication password-mac-address, show running-config

注意事項

パスワードに使用できる文字はASCIIコードの印字可能な文字です。ただし、「\」

「"」はRADIUSサーバー上で制御文字として扱われます。これらの文字を使用する場

合、RADIUSサーバーの仕様に従い定義してください。

12.7 show running-config、12.8 show flash-configでは設定したパスワードが暗

号化されて表示されます。

91.30 mac-authentication password-mac-address

MAC認証のパスワードとして認証端末のMACアドレスを使用します。設定を削除する場合は、noコ

マンドを使用してください。MAC認証を使用する場合、認証方法によって、RADIUSサーバー、または

ローカルデータベースにMAC認証のパスワードとしてユーザーIDと同じ文字列を登録しておく必要

があります。

MAC認証のユーザーIDは、16進文字列(英小文字)、区切り文字無し12文字の認証端末のMACアド

レスを使用します。本コマンドを使用することで、各認証端末ごとにパスワードを設定します。

コマンドシンタックス

[ no ] mac-authentication password-mac-address

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.30.01

使用例

(1) MAC認証のパスワードを認証端末のMACアドレスに設定します。
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(config)# access-defender

(config-a-def)# mac-authentication password-mac-address

(2) 設定を削除します。

(config)# access-defender

(config-a-def)# no mac-authentication password-mac-address

関連コマンド

mac-authentication password, show running-config

注意事項

本コマンドは、MAC認証単体のみ有効となります(Web/MAC認証(AND)、

IEEE802.1X/MAC認証には影響しません)。本コマンド設定時に、Web/MAC認証(AND)、

またはIEEE802.1X/MAC認証と併用する場合、aaa authentication webコマンド、及

びaaa authentication dot1xコマンドで指定するRADIUSサーバー、もしくはローカ

ルデータベースは、aaa authentication macコマンドで指定するRADIUSサーバー、

もしくはローカルデータベースと同じものを指定しないでください。

91.31 mac-authentication ignore-dhcp

MAC認証において、認証端末から送信されるUDPポート67(DHCPサーバー)宛のパケットをMAC認証

の対象外とします。設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] mac-authentication ignore-dhcp

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1)認証端末から送信されるUDPポート67(DHCPサーバー)宛のパケットをMAC認証の対象外とし

ます。

(config)# access-defender

(config-a-def)# mac-authentication ignore-dhcp

(2) 設定を削除します。

(config)# access-defender

(config-a-def)# no mac-authentication ignore-dhcp
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関連コマンド

show running-config

注意事項

91.32 dhcp-snooping enable

DHCP Snoopingを有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] dhcp-snooping enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.07.01

使用例

(1) DHCP Snoopingを有効にします。

(config)# dhcp-snooping enable

(2) DHCP Snoopingを無効にします。

(config)# no dhcp-snooping enable

関連コマンド

show access-defender dhcp-snooping configuration, show running-config

注意事項

DHCP Snoopingは、DHCP Snoopingに登録されていない端末からの通信の一部を遮断

する機能です。全ての通信を遮断したい場合はMAC認証、Web認証と併用してくださ

い。

DHCP Snoopingを有効にするには、packet-filter2 max-ruleを設定する必要があり

ます。

DHCP Snoopingと82. DHCPリレーは併用できません。
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DHCP Snoopingで登録された端末は、リンクダウンではログアウトしません。リンク

ダウン後もリース期間が満了するまで登録が継続されます。

同一VLANインターフェースにてDHCPサーバーとDHCP Snoopingを併用する場合、

dhcp-snooping internal-dhcp-vlanを設定する必要があります。

DHCP Snooping有効時は DHCPパケットを 50. パケットフィルター 2 の

authentication-bypass対象に設定しないでください。

端末がPXEブートを行う場合、PXEサーバーによってはDHCP Snoopingで認証できな

い場合があります。PXEブートを行う端末はdhcp-snooping portの設定がないポー

トに接続してください。

DHCP Snoopingと78. VRRP、及び79. VRRP IPv6は併用できません。

91.33 dhcp-snooping port

DHCP Snoopingを有効にするインターフェースを指定します。無効にする場合は、noコマンドを使

用してください。

コマンドシンタックス

[ no ] dhcp-snooping ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.07.01

使用例

(1) ポート：1/1～1/20をDHCP Snoopingインターフェースに設定します。

(config)# access-defender

(config-a-def)# dhcp-snooping port 1/1-20

(2) LAG ID：1～3をDHCP Snoopingインターフェースに設定します。
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(config)# access-defender

(config-a-def)# dhcp-snooping lag 1-3

(3) ポート：1/1～1/20をDHCP Snoopingインターフェースから除外します。

(config)# access-defender

(config-a-def)# no dhcp-snooping port 1/1-20

関連コマンド

show access-defender dhcp-snooping configuration

show access-defender port-configuration

show access-defender lag-configuration, show running-config

注意事項

装置を認証端末のゲートウェイとして使用する場合、DHCP Snoopingと他認証

(Web/MAC/Gateway/dot1x)は同一インターフェースで併用できません。

LAGのメンバーポートをDHCP Snoopingインターフェースに設定しないでください。

35. MLAG機能が有効時、DHCP Snoopingと併用できません。

DHCP Snooping有効時、本設定のないポートにおいて受信したDHCPパケットは中継

されます。

91.34 dhcp-snooping mode deny

DHCP Snoopingの動作モードを、DENYモードに設定します。DENYモード設定時、送信元アドレスが

DHCP Snoopingにて登録されたアドレスではない端末からの通信は遮断されます。PERMITモードに

する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] dhcp-snooping mode deny

デフォルト

なし(＝PERMITモード)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.07.01

使用例
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(1) DHCP Snoopingの動作モードをDENYモードに設定します。

(config)# access-defender

(config-a-def)# dhcp-snooping mode deny

(2) DHCP Snoopingの動作モードをPERMITモードに設定します。

(config)# access-defender

(config-a-def)# no dhcp-snooping mode deny

関連コマンド

show access-defender dhcp-snooping configuration,

show access-defender dhcp-snooping mode-status, show running-config

注意事項

PERMITモード時は他認証(Web/MAC/Gateway/dot1x)の認証状態に関わらず通信が可

能です。

91.35 dhcp-snooping mode mac-authentication

DHCP Snoopingの動作モードをmac-authenticationモードに設定します。無効にする場合は、no

コマンドを使用してください。本モード設定時、MAC認証とDHCP Snoopingの併用インターフェース

において、MAC認証成功端末のみ、DHCPパケットを中継し、DHCP Snooping対象端末として登録しま

す。

MAC認証とDHCP Snoopingを併用していないインターフェースの認証処理には影響ありません。

コマンドシンタックス

[ no ] dhcp-snooping mode mac-authentication

デフォルト

なし(＝mac-authenticationモード無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.07.01

使用例

(1) DHCP Snoopingの動作モードをmac-authenticationモードに設定します。

(config)# access-defender

(config-a-def)# dhcp-snooping mode mac-authentication

(2) DHCP Snoopingのmac-authenticationモードを無効にします。

(config)# access-defender

(config-a-def)# no dhcp-snooping mode mac-authentication

1217/1409



関連コマンド

show access-defender dhcp-snooping configuration,

show access-defender dhcp-snooping mode-status, show running-config

注意事項

本動作モードと80. DHCPサーバー機能は併用できません。

91.36 dhcp-snooping mode timer

PERMITモードからDENYモードへの切り替わり時間を設定します。設定をデフォルト値に戻す場合

は、noコマンドを使用してください。DHCP SnoopingがPERMITモードで起動した場合、設定時間経

過後、自動的にDENYモードに切り替わります。

コマンドシンタックス

dhcp-snooping mode timer <TIME>

no dhcp-snooping mode timer

TIME PERMITモードからDENYモードへの切り替わり時間

<0、または30-604800>

• 0はPERMITモードを保持(DENYモードへの切り替えなし)

デフォルト

1800(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.07.01

使用例

(1) DENYモードへの切り替わり時間を3600(秒)に設定します。

(config)# access-defender

(config-a-def)# dhcp-snooping mode timer 3600

(2) DENYモードへの切り替わり時間をデフォルトに戻します。

(config)# access-defender

(config-a-def)# no dhcp-snooping mode timer

関連コマンド

show access-defender dhcp-snooping configuration,

show access-defender dhcp-snooping mode-status, show running-config
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注意事項

PERMITモード中に切り替わり時間を変更した場合、設定済みの値で上書き設定した

場合は、それまでの経過時間がリセットされます。

91.37 dhcp-snooping static-entry

DHCP Snoopingのスタティックエントリーを登録します。スタティックエントリーを削除する場合

は、noコマンドを使用してください。登録済みの全スタティックエントリーを削除する場合は、no

dhcp-snooping static-entryを使用します。

コマンドシンタックス

dhcp-snooping static-entry ( port <PORTNO> ) ¦ ( lag <LAGNO> ) <IPADDR>

no dhcp-snooping static-entry [ ( port <PORTNO> ) ¦ ( lag <LAGNO> ) [ <IPADDR> ] ]

PORTNO ポート番号

LAGNO LAG ID <1-32>

IPADDR IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)：全装置対象の削除時(port, lag 未指定)

VB-ALL-ACCESSDEFENDER(個別)：設定時、個別削除時(port, lag 指定)

VB-ID-ACCESSDEFENDER：指定装置対象の削除時(port, lag 指定不可)

VB-IDRange-ACCESSDEFENDER：指定装置対象の削除時(port, lag 指定不可)

バージョン

8.07.01

使用例

(1) ポート：1/1に192.168.1.10のスタティックエントリーを登録します。

(config)# access-defender

(config-a-def)# dhcp-snooping static-entry port 1/1 192.168.1.10

(2) LAG ID：1に192.168.1.20のスタティックエントリーを登録します。

(config)# access-defender

(config-a-def)# dhcp-snooping static-entry lag 1 192.168.1.20

(3) ポート：1/1に登録済みのスタティックエントリー(192.168.1.10)を削除します。

(config)# access-defender

(config-a-def)# no dhcp-snooping static-entry port 1/1 192.168.1.10

(4) ポート：1/1のスタティックエントリーをすべて削除します。
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(config)# access-defender

(config-a-def)# no dhcp-snooping static-entry port 1/1

(5) 全スタティックエントリーを削除します。

(config)# access-defender

(config-a-def)# no dhcp-snooping static-entry

関連コマンド

show access-defender dhcp-snooping configuration,

show access-defender dhcp-snooping mode-status, show running-config

注意事項

各インターフェースで登録可能な最大スタティックエントリー数は(最大認証端末数

- ダイナミックエントリー数)です。

登録済みダイナミックエントリーに同一ポート、同一IPアドレスのスタティックエ

ントリーを登録した場合、ダイナミックエントリーに対してスタティックエントリー

が上書きされます。

スタティックエントリーが登録されている状態で他認証と併用する場合、他認証の有

効後にDHCP Snoopingを有効にしてください。

91.38 dhcp-snooping internal-dhcp-vlan

DHCP SnoopingとDHCPサーバー機能を併用するVLANインターフェースを設定します。設定を削除

する場合は、noコマンドを使用してください。最大12個設定可能です。

コマンドシンタックス

dhcp-snooping internal-dhcp-vlan add <VID>

no dhcp-snooping internal-dhcp-vlan add [ <VID> ]

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ID-ACCESSDEFENDER

VB-IDRange-ACCESSDEFENDER

バージョン

8.07.01
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使用例

(1) VLAN ID：100をDHCP SnoopingとDHCPサーバー機能の併用VLANインターフェースに設定しま

す。

(config)# access-defender

(config-a-def)# dhcp-snooping internal-dhcp-vlan add 100

(2) VLAN ID：100をDHCP SnoopingとDHCPサーバー機能の併用VLANインターフェースから削除し

ます。

(config)# access-defender

(config-a-def)# no dhcp-snooping internal-dhcp-vlan add 100

(3)全てのVLAN IDをDHCP SnoopingとDHCPサーバー機能の併用VLANインターフェースから削

除します。

(config)# access-defender

(config-a-def)# no dhcp-snooping internal-dhcp-vlan add

関連コマンド

show access-defender dhcp-snooping configuration, show running-config

注意事項

91.39 logout aging-time

エージングログアウト時間を設定します。設定を無効にする場合は、noコマンドを使用してくださ

い。Web認証、Gateway認証、MAC認証、IEEE 802.1X、DHCP Snoopingのそれぞれで設定することが

可能です。

エージングログアウトは、認証済み端末と設定したエージング間隔無通信の場合に、認証済み端末

を自動的にログアウトさせる機能です。エージング間隔は、0,10-86400(秒)、0-59(分)、0-23(時間)、

0-31(日)の間で指定し、0を指定した場合にはエージングログアウトは行われません。

パラメーター指定は、(秒)、(分)、(時間)、(日)の順で行い、(分)、(時間)、(日)については省略

することができます。

パラメーターはすべての時間の合計を秒に換算します。パラメーターを100 1 0 0に設定した場

合には160秒後にログアウトします。

無通信時間のカウントは、本装置と認証済み端末間の通信が終了してから即座に行われます。ただ

し、本コマンドの設定を変更した場合、変更対象となる認証方式の無通信時間がリセットされます。

無通信時間のカウント状況はshow access-defender clientコマンドで確認してください。

コマンドシンタックス

logout aging-time <SECONDS> [ <MINUTES> [ <HOURS> [ <DAYS> ] ] ] [ web ¦ gateway ¦ mac

¦ dot1x ¦ dhcp-snooping ]

no logout aging-time [ web ¦ gateway ¦ mac ¦ dot1x ¦ dhcp-snooping ]

SECONDS エージング間隔 <0,10-86400(秒)>

MINUTES エージング間隔 <0-59(分)>

HOURS エージング間隔 <0-23(時間)>

DAYS エージング間隔 <0-31(日)>
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デフォルト

0(秒)(＝エージングログアウト無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

8.31.02：dhcp-snoopingオプション追加

使用例

(1) Web認証のエージング間隔を1000(秒)に設定します。

(config)# access-defender

(config-a-def)# logout aging-time 1000 web

(2) エージングログアウトを無効にします。

(config)# access-defender

(config-a-def)# no logout aging-time

関連コマンド

show access-defender client, show running-config

注意事項

DHCP Snoopingにおいて、エージングログアウト時間よりも最大リース時間が長い場

合、エージングログアウト後はリース満了となるまで通信ができなくなります。

本コマンドを設定すると、認証済み端末数の増加に伴いCPU使用率が高くなります。

認証済み端末数として、1000台を目安としてお使いください。

91.40 logout timeout

タイムアウト時間を設定します。設定を削除する場合は、noコマンドを使用してください。Web認

証、Gateway認証、MAC認証、IEEE 802.1Xの認証方式毎に設定することが可能です。

認証端末は、本コマンドで指定した時間が経過すると自動的にログアウトされ、未認証状態になり

ます。0,10-86400(秒)、0-59(分)、0-23(時間)、0-31(日)の間で指定し、0を指定した場合には自動

ログアウトは行われません。

パラメーター指定は、(秒)、(分)、(時間)、(日)の順で行い、(分)、(時間)、(日)については省略

することができます。

パラメーターはすべての時間の合計を秒に換算します。パラメーターを100 1 0 0に設定した場

合には160秒後にログアウトします。

コマンドシンタックス
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logout timeout <SECONDS> [ <MINUTES> [ <HOURS> [ <DAYS> ] ] ] [ web ¦ gateway ¦ mac ¦

dot1x ]

no logout timeout [ web ¦ gateway ¦ mac ¦ dot1x ]

SECONDS タイムアウト時間 <0,10-86400(秒)>

MINUTES タイムアウト時間 <0-59(分)>

HOURS タイムアウト時間 <0-23(時間)>

DAYS タイムアウト時間 <0-31(日)>

デフォルト

0(秒)(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.06.01

使用例

(1) Web認証のタイムアウト時間を1000(秒)に設定します。

(config)# access-defender

(config-a-def)# logout timeout 1000 web

(2) タイムアウト時間を無効にします。

(config)# access-defender

(config-a-def)# no logout timeout

関連コマンド

show access-defender client, show running-config

注意事項

91.41 logout linkdown disable

認証ポートのリンクダウンによる端末ログアウトを無効にします。有効に戻す場合は、noコマンド

を使用してください。本設定とローミング機能(roaming enable)を併用することにより、認証済み端

末の通信ポートを変更してもログアウトすることなく通信が継続されます。

IEEE802.1X認証でSTPを併用する場合、本設定が必要となります。

コマンドシンタックス

[ no ] logout linkdown ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

disable

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)
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MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

no disable(＝有効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/20のリンクダウンログアウトを無効にします。

(config)# access-defender

(config-a-def)# logout linkdown port 1/1-20 disable

(2) LAG ID：1～3のリンクダウンログアウトを無効にします。

(config)# access-defender

(config-a-def)# logout linkdown lag 1-3 disable

(3) ポート：1/1～1/20のリンクダウンログアウトを有効にします。

(config)# access-defender

(config-a-def)# no logout linkdown port 1/1-20 disable

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

91.42 logout linkdown time port enable

リンクダウン監視時間(logout linkdown timeコマンドで設定)を有効とするポートを指定します。

設定を無効にする場合は、noコマンドを使用してください。

有効ポートではリンクダウンがリンクダウン監視時間継続しない場合は認証済み端末がログアウ

トされません。無効の場合、リンクダウン後即時に認証済み端末がログアウトされます。

コマンドシンタックス

[ no ] logout linkdown time ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> ) enable

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)
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デフォルト

no enable(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.11.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/20のリンクダウン監視時間を有効にします。

(config)# access-defender

(config-a-def)# logout linkdown time port 1/1-20 enable

(2) ポート：1/1～1/20のリンクダウン監視時間を無効にします。

(config)# access-defender

(config-a-def)# no logout linkdown time port 1/1-20 enable

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

91.43 logout linkdown time

リンクダウン監視時間を設定します。設定を削除する場合は、noコマンドを使用してください。

logout linkdown time port enableコマンドの指定ポートでは、リンクダウンがリンクダウン監視

時間継続しない場合に認証済み端末がログアウトされません。

コマンドシンタックス

logout linkdown time <TIME>

no logout linkdown time

TIME リンクダウン監視時間 <1-300(秒)>

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン
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8.11.01

使用例

(1) リンクダウン監視時間を10(秒)に設定します。

(config)# access-defender

(config-a-def)# logout linkdown time 10

(2) リンクダウン監視時間の設定を削除します。

(config)# access-defender

(config-a-def)# no logout linkdown time

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

91.44 logout ping dst-ip

宛先 IPアドレス指定の PINGログアウト機能を設定します。指定した IPアドレス宛の ICMP

Requestパケットを認証済み端末から受信すると、当該認証済み端末は自動的にログアウトして未認

証状態になります。設定を無効にする場合は、noコマンドを使用してください。指定可能な宛先IP

アドレスは1個です。

コマンドシンタックス

logout ping dst-ip <IPADDR>

no logout ping dst-ip

IPADDR 宛先IPアドレス

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.08.01

使用例

(1) 192.168.1.254宛のPINGログアウト機能を設定します。

(config)# access-defender

(config-a-def)# logout ping dst-ip 192.168.1.254

(2) 宛先IPアドレス指定のPINGログアウト機能を削除します。
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(config)# access-defender

(config-a-def)# no logout ping dst-ip

関連コマンド

show running-config

注意事項

Web認証、Gateway認証でのみ有効です。

本コマンドとlogout ping ttlコマンド併用時には、2つの条件を満たした場合のみ

認証済み端末がログアウトされます。

78. VRRPのバックアップに対して78.2 virtual-ipコマンドで設定した仮想IPア

ドレスを本コマンドの宛先IPアドレスに指定した場合、PINGログアウト機能による

ログアウトはしますが、当該IPアドレス宛のPINGには応答しません。

91.45 logout ping ttl

TTL指定のPINGログアウト機能を設定します。指定したTTL値のICMP Requestパケットを認証済

み端末から受信すると、当該認証済み端末は自動的にログアウトして未認証状態になります。設定を

無効にする場合は、noコマンドを使用してください。指定可能なTTL値は1個です。

コマンドシンタックス

logout ping ttl <TTL>

no logout ping ttl

TTL IPヘッダーのTTL(Time To Live)値 <1-255>

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.08.01

使用例

(1) TTL値：1のPINGログアウト機能を設定します。

(config)# access-defender

(config-a-def)# logout ping ttl 1

(2) TTL指定のPINGログアウト機能を削除します。
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(config)# access-defender

(config-a-def)# no logout ping ttl

関連コマンド

show running-config

注意事項

Web認証、Gateway認証でのみ有効です。

本コマンドとlogout ping dst-ipコマンド併用時には、2つの条件を満たした場合

のみ認証済み端末がログアウトされます。

91.46 access-defender static mac

スタティック認証端末の登録、削除を行います。登録された端末は認証済みと見なされ、通信が許

可されます。登録された端末はno access-defender static macコマンドでのみ削除可能です。

指定するポート、LAG、MLAGは認証動作中のMAC認証、Web認証、IEEE802.1X認証ポートのいずれ

かに設定されている必要があります。既に認証済みのMACアドレスを指定することはできません。

スタティック認証端末1つの登録につきpacket-filter2 max-ruleコマンドで設定したルールを1

つ消費します。登録可能なスタティック認証端末数は最大64端末です。packet-filter2 max-rule

コマンドで設定したルール数を超えての登録はできません。

vlan mode dynamic port-base有効時、動的VLANによってVLANが変更されたポートに、異なる

VLANのスタティック認証端末の登録はできません。

<VID>に0を指定した場合、VLANは変更せずに、指定したインターフェースのVLANの設定に従って

動作します。

コマンドシンタックス

access-defender static mac <MACADDR> vlan <VID> class <CLASSID> <INTERFACE>

no access-defender static mac <MACADDR>

INTERFACE = ( port <PORTNO> ) ¦ ( lag <LAGNO> ) ¦ ( mlag <MLAGNO> )

MACADDR スタティック認証端末のMACアドレス

VID VLAN ID <0-4094>

CLASSID クラスID <0-4095>

PORTNO ポート番号

LAGNO LAG ID <1-32>

MLAGNO ドメイン名/MLAG ID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG
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VB-ALL-CONFIG(共通)：全装置対象の削除時

VB-ALL-CONFIG(個別)：設定時

VB-ID-CONFIG：指定装置対象の削除時

VB-IDRange-CONFIG：指定装置対象の削除時

バージョン

8.15.01

8.18.02：MLAGインターフェース追加

使用例

(1) MACアドレス：00:01:00:00:00:01の端末をVLAN ID：10、クラスID：1で、ポート：1/1に登

録します。

(config)# access-defender static mac 00:01:00:00:00:01 vlan 10 class 1 port 1/1

(2) MACアドレス：00:01:00:00:00:01の端末を削除します。

(config)# no access-defender static mac 00:01:00:00:00:01

関連コマンド

show access-defender client, show access-defender packet-filter2 rule-statistics,

show running-config

注意事項

MLAGインターフェースを指定する場合は、必ず対向装置にも同一の端末情報を登録

してください。

Apresia13200-28GTシリーズの場合、クラスIDに0を指定してください。

本コマンドで指定したMACアドレスは、指定したインターフェースに関わらず、以下

の処理となります。

(1) MAC認証の場合は、認証処理を行いません。

(2) Web認証、及びIEEE802.1X認証の場合は、認証処理を開始しますが装置内で認

証済み端末とみなして認証処理を打ち切り、認証失敗となります。

91.47 access-defender-deny

認証を拒否する対象の端末と時間を設定します。本コマンドで指定したMACアドレス、及びIPア

ドレスの端末は指定した時間、認証が拒否されます。本機能を使用する場合、事前にpacket-filter2

max-ruleコマンドでdeny-ruleを設定する必要があります。

コマンドシンタックス

access-defender-deny ( ip <IPADDR> ) ¦ ( mac <MACADDR> ) timer <MINUTES>

IPADDR 認証拒否する端末のIPアドレス
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MACADDR 認証拒否する端末のMACアドレス

MINUTES 認証拒否時間 <1-60(分)>

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) IPアドレス：10.0.0.1の端末を10分間認証拒否します。

# access-defender-deny ip 10.0.0.1 timer 10

関連コマンド

show access-defender deny, show access-defender packet-filter2 rule-statistics

注意事項

access-defender-deny ip指定端末からのARPによってMAC認証が行われる場合が

あります。MAC認証が成功しても認証拒否時間内は通信できません。

91.48 access-defender-logout

認証種別に関わらずログインした認証端末を強制ログアウト、またはdiscard登録を解除します。

IPアドレスを指定した場合、AccessDefenderログイン中の当該IPアドレス端末のログアウトが行

われ認証端末は未認証状態になります。

MACアドレスを指定した場合、AccessDefenderログイン中の当該MACアドレス端末のログアウトが

行われ認証端末は未認証状態になります。また、discard登録されている端末のMACアドレスを指定

した場合は、discard登録が解除されます。

ユーザーIDを指定した場合、AccessDefenderログイン中の当該ユーザーID端末のログアウトが行

われ認証端末は未認証状態になります。また、discard登録されている端末のユーザーIDを指定した

場合は、discard登録が解除されます。

認証端末はshow access-defender clientコマンドで確認してください。

コマンドシンタックス

access-defender-logout ( ip <IPADDR> ) ¦ ( mac <MACADDR> ) ¦ ( user <USERID> )

IPADDR ログアウトさせる認証端末のIPアドレス

MACADDR ログアウト、もしくはdiscardを解除させる認証端末の
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MACアドレス

USERID ログアウト、もしくはdiscardを解除させる認証端末の

ユーザーID <1-63(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) IPアドレス：10.0.0.1の認証端末をログアウトさせます。

# access-defender-logout ip 10.0.0.1

(2) MACアドレス：00:00:00:10:00:77の認証端末をログアウトさせます。

# access-defender-logout mac 00:00:00:10:00:77

(3) ユーザーID：web-userの認証端末をログアウトさせます。

# access-defender-logout user web-user

関連コマンド

show access-defender client

注意事項

91.49 max-client

インターフェース毎の認証可能端末数を設定します。設定を削除する場合は、noコマンドを使用し

てください。

インターフェース毎に認証可能な接続端末数を1から装置あたりの最大数まで設定できます。本

コマンドで、接続端末数を制限しない場合は、1インターフェースにつき装置あたりの最大数まで認

証可能です。

コマンドシンタックス

( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) max-client <NUMBER>

no ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

NUMBER 接続端末数 <1-5632>
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デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1の接続端末数を500に制限します。

(config)# access-defender

(config-a-def)# port 1/1 max-client 500

(2) LAG ID：1～3の接続端末数を500に制限します。

(config)# access-defender

(config-a-def)# lag 1-3 max-client 500

(3) ポート：1/1の接続端末数制限を削除します。

(config)# access-defender

(config-a-def)# no port 1/1

関連コマンド

show running-config

注意事項

91.50 packet-filter2 max-rule

AccessDefenderで使用するパケットフィルター2の最大ルール数を設定します。AccessDefender

を有効にするには最大ルール数を必ず設定する必要があります。設定を削除する場合は、noコマンド

を使用してください。

AccessDefenderでは1端末につき1ルール使用します。本コマンドで、最大ルール数を設定するこ

とにより、認証可能な最大数を設定できます。

Apresia13000/13200-28GT/15000シリーズの使用グループ数は、最大ルール数が1～128ルール(端

末)まで4個使用し、以降128ルール増加するたびに、使用グループが1つ増加します。

Apresia13100/13200-48X/13200-52GTシリーズの使用グループ数は、最大ルール数が1～512ルール

(端末)まで4個使用し、以降512ルール増加するたびに、使用グループが1つ増加します。

各シリーズの最大ルール設定時の使用グループ数を表91-6に示します。

詳しいルール数とグループ数については、表50-10 AccessDefenderで使用するルール数とグルー

プ数をご確認ください。

グループは、自動的に連番で予約されます。グループが連番で予約できない場合は、最大ルール数

の設定は行えません。その場合は、グループを使用している他機能を変更するか、packet-filter2

groupコマンドで先頭のグループ番号を変更してください。また、グループの予約状況は50.15 show

packet-filter2 reserved-groupコマンドで確認できます。
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認証拒否機能(access-defender-deny)を使用する場合、deny-ruleを設定する必要があります。

表 91-6 最大ルール設定時の使用グループ数

シリーズ名 最大ルール設定数 使用グループ数

Apresia13000シリーズ 1024 11

Apresia13100/13200-48X/13200-52GTシリーズ5632 14

Apresia13200-28GTシリーズ1408 14

Apresia15000シリーズ 768 9

コマンドシンタックス

packet-filter2 max-rule <RULE1> [ deny-rule <RULE2> ]

no packet-filter2 max-rule

RULE1 パケットフィルター2のルール数

• Apresia13000シリーズ：<1-1024>

• Apresia13100/13200-48X/13200-52GTシリーズ：<1-5632>

• Apresia13200-28GTシリーズ：<1-1408>

• Apresia15000シリーズ：<1-768>

RULE2 deny-ruleのルール数 <1-128>

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ID-ACCESSDEFENDER

VB-IDRange-ACCESSDEFENDER

バージョン

8.06.01

使用例

(1) AccessDefenderの最大ルール数を512ルールに設定します。

(config)# access-defender

(config-a-def)# packet-filter2 max-rule 512

(2) AccessDefenderの最大ルール数設定を削除します。

(config)# access-defender

(config-a-def)# no packet-filter2 max-rule

関連コマンド

show packet-filter2 reserved-group

show access-defender packet-filter2 rule-statistics

show running-config
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注意事項

Web認証、MAC認証、IEEE 802.1X、DHCP Snoopingのうちいずれか1つが有効になっ

ている場合、本コマンドを設定できません。

指定したルール数を確保するために必要なグループが連番で予約できない場合、本コ

マンドは設定できません。

装置1台あたりの最大認証端末数はパケットフィルター2の最大ルール数となりま

す(DHCP Snoopingを除く)。ただし、端末の認証が同時に行われた場合の性能を保証

するものではありません。

DHCP Snoopingでは、Apresia13100/13200-48X/13200-52GTシリーズの場合801端末

目以降、Apresia15000/13000/13200-28GTシリーズの場合201端末目以降、1端末に

つき2ルール使用します。

例(Apresia13100-48X-PSR)：最大ルール数が1024ルールの場合、DHCP Snooping機

能では912端末が認証可能

ルール数の計算式

800 + (1024 - 800) / 2 = 912(端末)

本コマンド設定時、パケットフィルター2のグループが自動で確保されます。グルー

プ確保後にパケットフィルター2のルール数が増えるような値に設定変更する場合、

設定変更前にno packet-filter2 groupでグループ番号の指定を削除してください。

端末が使用するルールに空きがない場合、端末のログインは失敗し、装置の最大認証

数によるログイン不可のログを出力します。

91.51 packet-filter2 group

AccessDefenderで使用するパケットフィルター2の先頭グループ番号を設定します。設定を削除

する場合は、noコマンドを使用してください。グループはpacket-filter2 max-rule設定時に確保し

ます。他機能で予約済みのグループは確保できません。

本設定がある場合は、指定した先頭グループ番号から昇順に、連番のグループを予約します。本設

定がない場合は、未使用の最大グループ番号から降順に、連番のグループを予約します。

web-authentication enable、mac-authentication enable、dhcp-snooping enable、92.5 dot1x

enableのいずれかが設定されている状態では、グループ番号を変更できません。グループの予約状況

は50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

packet-filter2 group <GROUP>

no packet-filter2 group

GROUP 先頭グループ番号

• Apresia13000シリーズ：<1-8>

1234/1409



• Apresia13100/13200シリーズ：<1-11>

• Apresia15000シリーズ：<1-6>

デフォルト

自動割り当て

コマンドモード

ACCESSDEFENDER

VB-ID-ACCESSDEFENDER

VB-IDRange-ACCESSDEFENDER

バージョン

8.06.01

使用例

(1) パケットフィルター2の先頭グループ番号を5に設定します。

(config)# access-defender

(config-a-def)# packet-filter2 group 5

(2) 先頭グループ番号の設定を削除します。

(config)# access-defender

(config-a-def)# no packet-filter2 group

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

Web認証、MAC認証、IEEE 802.1X、DHCP Snoopingのうちいずれか1つが有効になっ

ている場合、本コマンドを設定できません。

91.52 roaming enable

指定したインターフェースでローミング機能を有効にします。無効にする場合は、noコマンドを使

用してください。ローミング機能を有効、リンクダウンによる端末ログアウトを無効(logout

linkdown disable)に設定した場合、認証済み端末の通信インターフェース(通信ポート、LAG、また

はMLAGの全メンバーポート)がリンクダウンを伴い切り替わっても、ログアウトすることなく通信が

継続されます。

本コマンドでポートのローミング設定を変更しても、ログイン済みの端末のパケットフィルター2

設定は変わりません。

IEEE802.1X認証とSTPを併用する場合、本設定が必要となります。

コマンドシンタックス

[ no ] roaming ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) enable

PORTRANGE ポート番号 (複数指定可能)
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LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) ポート：1/1～1/10のローミング機能を有効にします。

(config)# access-defender

(config-a-def)# roaming port 1/1-10 enable

(2) LAG ID：1～3のローミング機能を有効にします。

(config)# access-defender

(config-a-def)# roaming lag 1-3 enable

(3) ポート：1/1～1/10のローミング機能を無効にします。

(config)# access-defender

(config-a-def)# no roaming port 1/1-10 enable

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

ローミングは、同一装置内のroaming port enable、同一の認証方式が設定されてい

るポート間でのみ有効です。

ローミング前のポートのリンクダウンによるログアウトが発生します。このログア

ウトを発生させたくない場合には、ローミング前のポートに logout linkdown

disableコマンドを設定してください。

ローミングを行って接続ポートを変更しても、show access-defender clientで表示

されるポート番号は、ログイン時のポート番号が表示されます。(ローミング機能が

有効なポートにはポート番号の先頭に*が付きます)
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ローミングポートの設定を変更しても変更以前にログインした端末はログアウトし

ません。設定変更前の設定状態でログイン状態を保持します。設定変更後にログイ

ンした端末は変更後の設定が反映されます。

ローミング機能が有効なポートで端末の認証が成功し、その後VLANが変更された場

合、ローミング機能が有効な全てのポートにおいて、変更後のVLANのトラフィック

が中継されます。

認証端末が存在しないローミングポートの認証を無効にした場合、他のローミングポ

ートで認証を行った端末がログアウトするまで、動的なVLAN、及びクラスIDの変更

は解除されません。動的なVLAN、及びクラスIDの変更を解除するためには、再起

動、または一旦認証を無効にしてください。

91.53 vlan mode dynamic port-base

本機能は、1インターフェース(ポート、LAG、またはMLAG)1VLANで端末のログインを制限する機能

です。設定を無効にする場合は、noコマンドを使用してください。

デフォルトでは、1インターフェース複数VLANでログイン可能です。

本機能の特徴は以下です。

(1) 動的VLANは、ポートベースVLANで設定されます。

(2) 最初にログインしている端末が同一インターフェースに存在している場合、後から認証を行う端

末のログイン可否は、各端末のVLANの状態によって決まります。詳細は表91-7に示します。

(3) MAC認証の場合のみ、ログイン失敗と同時にDISCARD登録されます。

表 91-7 各端末のVLANの状態と後から認証を行う端末のログイン可否

ログイン中の端末 後から認証を行う端末 ログイン可否

装置に設定済みのVLAN VLAN指定なし 可

VLAN指定あり

(ログイン中の端末と同じVLAN)

可

VLAN指定あり

(ログイン中の端末と異なるVLAN)

不可

装置に設定済みのVLANと異なるVLANVLAN指定なし 不可

VLAN指定あり

(ログイン中の端末と同じVLAN)

可

VLAN指定あり

(ログイン中の端末と異なるVLAN)

不可

コマンドシンタックス

vlan mode dynamic port-base

no vlan mode

デフォルト

なし(＝設定なし)
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コマンドモード

ACCESSDEFENDER

VB-ID-ACCESSDEFENDER

VB-IDRange-ACCESSDEFENDER

バージョン

8.20.01

使用例

(1) vlan modeをdynamic port-baseに設定します。

(config)# access-defender

(config-a-def)# vlan mode dynamic port-base

(2) vlan modeの設定を無効にします。

(config)# access-defender

(config-a-def)# no vlan mode

関連コマンド

show access-defender client, show running-config

注意事項

以下のいずれかが設定されている場合、本機能は設定出来ません。

web-authentication enable、mac-authentication enable、dot1x enable、dhcp-

snooping enable

本機能設定時にMAC認証と他の認証が同時に行われた場合、タイミングによりMAC認

証の VLAN変更制限でログイン失敗となってもDiscard登録されない場合がありま

す。ただし、その後のMAC認証でログイン失敗となった際は、Discard登録されま

す。

91.54 vlan mode static

認証に成功した端末がログインするVLANのモードを設定します。staticモードでは認証成功端末

は装置に設定されたポートVLANにログインします。設定を無効にする場合はnoコマンドを使用し

てください。

コマンドシンタックス

vlan mode static

no vlan mode

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER
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VB-ID-ACCESSDEFENDER

VB-IDRange-ACCESSDEFENDER

バージョン

8.20.01

使用例

(1) vlan modeをstaticに設定します。

(config)# access-defender

(config-a-def)# vlan mode static

(2) vlan modeの設定を無効にします。

(config)# access-defender

(config-a-def)# no vlan mode

関連コマンド

show access-defender client, show running-config

注意事項

以下のいずれかが設定されている場合、本機能は設定出来ません。

web-authentication enable、mac-authentication enable、dot1x enable、dhcp-

snooping enable

本機能設定時にaccess-defender static macで登録したスタティック認証端末の

VLAN IDは、show access-defender clientでは表示されません。

91.55 logging access-defender web-access on

認証WebサーバーへのアクセスとHTTP/HTTPS/プロキシーリダイレクト機能を使った場合のアクセ

スログを有効にします。

コマンドシンタックス

[ no ] logging access-defender web-access on

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ALL-CONFIG(共通)

バージョン

8.18.02

使用例
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(1) アクセスログを有効にします。

(config)# logging access-defender web-access on

(2) アクセスログを無効にします。

(config)# no logging access-defender web-access on

関連コマンド

show running-config

注意事項

本コマンドを有効にした場合、認証WebサーバーへのアクセスやHTTP/HTTPS/プロキ

シーリダイレクトが行われるたびにログが出力されます。

出力されるログメッセージの文字列の長さは最大512文字で、それ以降は切り捨てら

れます。

本コマンドはトラブルシューティング用のコマンドとなります。通常運用時には本

機能を無効にしてください。また、使用する場合には、必ず事前にサポート対応窓口

にご相談のうえ、指示に従ってください。

91.56 copy file WEB-PAGE

Web認証で使用される各種WebページをTFTPサーバー、またはSDメモリーカードからダウンロー

ドします。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要で

す。ダウンロード可能なファイルサイズは1ファイルあたり最大5kbytes(5,120bytes)です。ダウン

ロードしたWebページを削除するには、eraseコマンドを使用してください。eraseコマンドを使用

してWebページを削除した場合、デフォルトページ(工場出荷時の状態)が使用されます。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を付加した各種

Webページが、ダウンロードの対象です。ただし、<FILE>には“_<VBID>”を含めずに指定してくださ

い(例：ログイン認証ページの<FILE>に“login-success-page.html”を指定した場合、VB IDが3の

装置にはファイル名“login-success-page.html_3”のログイン認証ページをダウンロードします)。

VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして全装置の各種Webページをダウンロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別に各種Webページをダウン

ロードします。

AccessDefenderでは表91-8に示す、ログイン認証ページ、認証成功ページ、認証失敗ページ、ロ

グアウト成功ページ、ログアウト失敗ページ、リダイレクト失敗ページの各種Webページをカスタマ

イズすることができます。カスタマイズの詳細は、Web認証ページのカスタマイズを参照してくださ

い。

表 91-8 カスタマイズ可能なWebページ
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Webページ種別 内容

ログイン認証ページ ユーザーID, パスワード

認証成功ページ 認証成功時に表示されるページ

認証失敗ページ 認証失敗時に表示されるページ

ログアウト成功ページ ログアウト成功時に表示されるページ

ログアウト失敗ページ ログアウト失敗時に表示されるページ

リダイレクト失敗ページ リダイレクト失敗時に表示されるページ

コマンドシンタックス

<通常モード>

copy ( tftp <IPADDR> ) ¦ memory-card <FILE> <WEB_PAGE>

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE> <WEB_PAGE>

<VBモード>

copy tftp <IPADDR> <FILE> <WEB_PAGE> [ no-vbip ]

copy memory-card <FILE> <WEB_PAGE>

WEB_PAGE = <PAGE1> ¦ <PAGE2> ¦ <PAGE3> ¦ <PAGE4> ¦ <PAGE5> ¦ <PAGE6>

PAGE1 = login-page

PAGE2 = login-success-page

PAGE3 = login-failure-page

PAGE4 = logout-success-page

PAGE5 = logout-failure-page

PAGE6 = redirect-error-page

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

login-page ログイン認証ページ

login-success-page認証成功ページ

login-failure-page認証失敗ページ

logout-success-pageログアウト成功ページ

logout-failure-pageログアウト失敗ページ

redirect-error-pageリダイレクト失敗ページ

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE
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VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) IPアドレス：192.168.1.110のTFTPサーバーからファイル名：login-success-page.htmlを、

ログイン認証ページとしてダウンロードします。

# copy tftp 192.168.1.110 login-success-page.html login-success-page

getting from 192.168.1.110:login-success-page1.html

Received 1265 bytes in 0.3 seconds

download login-success-page.html ...

Writing to flash memory...

done.

(2) SDメモリーカードからファイル名：login-success-page.htmlを、ログイン認証ページとして

ダウンロードします。

# copy memory-card login-success-page.html login-success-page

Writing to flash memory...

done.

関連コマンド

erase WEB-PAGE

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

各種Webページのファイルに使用できる改行コードはLF、またはCR+LFです。CRは

使用できません。

91.57 erase WEB-PAGE

copy file WEB-PAGEコマンドを使用してダウンロードしたWebページ(表91-8参照)を削除しま

す。削除した場合、デフォルトページ(工場出荷時の状態)が使用されます。
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コマンドシンタックス

erase <WEB_PAGE>

WEB_PAGE = <PAGE1> ¦ <PAGE2> ¦ <PAGE3> ¦ <PAGE4> ¦ <PAGE5> ¦ <PAGE6>

PAGE1 = login-page

PAGE2 = login-success-page

PAGE3 = login-failure-page

PAGE4 = logout-success-page

PAGE5 = logout-failure-page

PAGE6 = redirect-error-page

login-page ログイン認証ページ

login-success-page認証成功ページ

login-failure-page認証失敗ページ

logout-success-pageログアウト成功ページ

logout-failure-pageログアウト失敗ページ

redirect-error-pageリダイレクト失敗ページ

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) ログイン認証ページをデフォルト状態へ戻します。

# erase login-success-page

Erasing from flash memory...

done.

関連コマンド

copy file WEB-PAGE

注意事項

91.58 copy WEB-PAGE file

本装置に保存されている各種WebページをTFTPサーバー、またはSDメモリーカードに保存しま

す。<IPv6ADDR>にリンクローカルアドレスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を自動的に付加

して、各装置の各種Webページをそれぞれアップロードします(例：ログイン認証ページの<FILE>が

“login-success-page.pem”の場合、VB IDが3の装置のログイン認証ページはファイル名“login-

success-page.pem_3”でアップロードします)。
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VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして、全装置の各種Webページをアップロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別に各種Webページをアップ

ロードします。

コマンドシンタックス

<通常モード>

copy <WEB_PAGE> ( tftp <IPADDR> ) ¦ memory-card <FILE>

copy <WEB_PAGE> tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

copy <WEB_PAGE> tftp <IPADDR> <FILE> [ no-vbip ]

copy <WEB_PAGE> memory-card <FILE>

WEB_PAGE = <PAGE1> ¦ <PAGE2> ¦ <PAGE3> ¦ <PAGE4> ¦ <PAGE5> ¦ <PAGE6>

PAGE1 = login-page

PAGE2 = login-success-page

PAGE3 = login-failure-page

PAGE4 = logout-success-page

PAGE5 = logout-failure-page

PAGE6 = redirect-error-page

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

• SDメモリーカードに保存する場合、

ファイル名の末尾に.を指定すると、ファイル名は.なしのファイル

名で保存

login-page ログイン認証ページ

login-success-page認証成功ページ

login-failure-page認証失敗ページ

logout-success-pageログアウト成功ページ

logout-failure-pageログアウト失敗ページ

redirect-error-pageリダイレクト失敗ページ

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード
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ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1)装置内のログイン認証ページをファイル名：login-success-page.htmlとしてIPアドレス：

192.168.1.110のTFTPサーバーへアップロードします。

# copy login-success-page tftp 192.168.1.110 login-success-page.html

Sent 1265 bytes in 0.3 seconds

(2) 装置内のログイン認証ページをファイル名：login-success-page.htmlとしてSDメモリーカー

ドへアップロードします。

# copy login-success-page memory-card login-success-page.html

upload completed.(login-success-page.html)

関連コマンド

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。
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91.59 copy file aaa-local-db

TFTPサーバー、またはSDメモリーカードに保存されているAccessDefenderローカルデータベース

(ユーザーID、パスワード、VLAN ID)を本装置にダウンロードします。ダウンロードしたローカルデ

ータベースを削除するには、eraseコマンドを使用してください。<IPv6ADDR>にリンクローカルアド

レスを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を付加したロー

カルデータベースが、ダウンロードの対象です。ただし、<FILE>には“_<VBID>”を含めずに指定し

てください(例：ローカルデータベースの<FILE>に“localdb.txt”を指定した場合、VB IDが3の装

置にはファイル名“local-db.txt_3”のログイン認証ページをダウンロードします)。

VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして全装置のローカルデータベースをダウンロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別にローカルデータベースを

ダウンロードします。

ローカルデータベースのフォーマットを表91-9 AccessDefenderローカルデータベースのフォー

マット、その登録例を表91-10 AccessDefenderローカルデータベースの登録例に示します。

コマンドシンタックス

<通常モード>

copy ( tftp <IPADDR> ) ¦ memory-card <FILE> aaa-local-db

copy tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE> aaa-local-db

<VBモード>

copy tftp <IPADDR> <FILE> aaa-local-db [ no-vbip ]

copy memory-card <FILE> aaa-local-db

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE
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バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1) IPアドレス：192.168.1.110のTFTPサーバーからファイル名：local-db.txtを、ローカルデ

ータベースとしてダウンロードします。

# copy tftp 192.168.1.110 local-db.txt aaa-local-db

getting from 192.168.1.110:local-db.txt

Received 259973 bytes in 0.8 seconds

download aaa-local-db ...

Writing to flash memory...

done.

(2) SDメモリーカードからファイル名：local-db.txtを、ローカルデータベースとしてダウンロ

ードします。

# copy memory-card local-db.txt aaa-local-db

Writing to flash memory...

done.

関連コマンド

show access-defender aaa-local-db, erase aaa-local-db

表 91-9 AccessDefenderローカルデータベースのフォーマット

項目 内容

形式 userid,password[,vid][,classid]のCSV形式

(userid,passwordは最大63文字)

最大登録行数 3000行

最大ファイルサイズ 改行コードLFの場合：258032バイト

改行コードCR+LFの場合：(ファイルサイズ - 登録行

数) ≦ 258032を満たすサイズ

表 91-10 AccessDefenderローカルデータベースの登録例

ローカルデータベース登録例

temp01,temp01,10

temp02,temp02

temp03,temp03,30

00096b82c51e,1q2w3d,100,10

注意事項

ローカルデータベースのファイルに改行のみの行がある場合、ダウンロードできませ

ん。
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MAC認証の場合、MACアドレス(16進文字列、区切り文字無しの12文字)を、ユーザ

ーIDとして登録してください。アルファベットは小文字(a-f)で記述する必要があ

ります。

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

ローカルデータベースの最終行に改行を入れてください。使用できる改行コードは

LF、またはCR+LFです。CRは使用できません。

重複したユーザーIDのエントリーが含まれるローカルデータベースは本装置に保存

できません。

91.60 erase aaa-local-db

AccessDefenderローカルデータベース(ユーザーID、パスワード、VLAN ID)を削除します

コマンドシンタックス

erase aaa-local-db

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) ローカルデータベースを削除します。

# erase aaa-local-db

Erasing from flash memory...

done.

関連コマンド

show access-defender aaa-local-db,copy file aaa-local-db
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注意事項

91.61 copy aaa-local-db file

本装置に保存されているAccessDefenderローカルデータベース(ユーザーID、パスワード、VLAN

ID)をTFTPサーバー、またはSDメモリーカードに保存します。<IPv6ADDR>にリンクローカルアドレ

スを指定する場合、インターフェースの指定が必要です。

98. Virtual BoxCore運用中は、<FILE>で指定したファイル名の末尾に“_<VBID>”を自動的に付加

して、各装置のローカルデータベースをアップロードします(例：<FILE>が“local-db.txt”の場合、

VB IDが3の装置のローカルデータベースはファイル名“local-db.txt_3”アップロードします)。

VBモードからtftpを指定する場合、no-vbipオプションの有無で動作が違います。

no-vbipオプション未指定時は、アクティブ装置のアクセスIPから、外部TFTPサーバーにアクセ

スして、全装置のローカルデータベースをアップロードします。

no-vbipオプション指定時は、アクティブ装置はアクセスIPから、メンバー装置は自装置に設定さ

れた実IPから、直接外部TFTPサーバーにアクセスします。各装置は個別にローカルデータベースを

アップロードします。

コマンドシンタックス

<通常モード>

copy aaa-local-db ( tftp <IPADDR> ) ¦ memory-card <FILE>

copy aaa-local-db tftp <IPv6ADDR> [ manage ¦ ( vlan <VID> ) ] <FILE>

<VBモード>

copy aaa-local-db tftp <IPADDR> <FILE> [ no-vbip ]

copy aaa-local-db memory-card <FILE>

IPADDR TFTPサーバーのIPアドレス

IPv6ADDR TFTPサーバーのIPv6アドレス

VID VLAN ID

FILE ファイル名 <1-128(文字)>

• ASCIIコードの印字可能な文字の内、

["][?]を除いた文字のみ使用可能

• Virtual BoxCore有効時のファイル名は、

制御文字“_<VBID>”(最大3文字、<VBID>は1-32)を含め、

最大128文字

• SDメモリーカードに保存する場合、

ファイル名の末尾に.を指定すると、ファイル名は.なしのファイル

名で保存

no-vbip 実IP使用(メンバー装置の直接アクセス)

• no-vbip未指定時はVB内部IPを使用し、

アクティブ装置を中継して外部サーバーにアクセス

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE
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VB-IDRange-ENABLE

バージョン

8.06.01

8.21.01：各VBモードのtftp対応追加

使用例

(1)装置内のローカルデータベースをファイル名：local-db.txtとして IPアドレス：

192.168.1.110のTFTPサーバーへアップロードします。

# copy aaa-local-db tftp 192.168.1.110 local-db.txt

Sent 259973 bytes in 0.7 seconds

(2)装置内のローカルデータベースをファイル名：local-db.txtとしてSDメモリーカードへアッ

プロードします。

# copy aaa-local-db memory-card local-db.txt

upload completed.(local-db.txt)

関連コマンド

show access-defender aaa-local-db

注意事項

ファイル名として、&:;`'\"|*?~<>^()[]{}$の各文字は使用できません。

ファイル名として、..を含む文字列は使用できません。

/はディレクトリ指定として扱われます。

SDメモリーカードに作成可能な最大ファイル数は、FAT16ファイルシステムの仕様に

依存します。そのため、SDメモリーカードに空き容量があったとしても、ファイル

数の制限により保存できない場合があります。SDメモリーカードに大量のファイル

を保存する場合は、予めSDメモリーカードにサブディレクトリを作成して保存する

ことを推奨します。

SDメモリーカードに同一ファイル名のファイルが存在する場合、上書きの確認メッ

セージを出力することなくアップロードを実行します。

TFTPサーバーへのアップロードの挙動はTFTPサーバー側の設定に依存します。

91.62 aaa-local-db add user
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本装置に保存されているAccessDefenderローカルデータベースにエントリー(ユーザーID、パスワ

ード、VLAN ID、クラスID)を追加します。<PASSWORD>省略時はパスワード無しとして、<VID>省略時

はVLAN ID：0として、<CLASSID>省略時はクラスID無しとして登録されます。

コマンドシンタックス

aaa-local-db add user <USERID> [ <OPTIONS> ]

OPTIONSには、以下のオプションを複数指定可能

OPTIONS = ( password <PASSWORD> ) ¦ ( vlan <VID> ) ¦ ( class <CLASSID> )

USERID ユーザーID <1-63(文字)>

• ASCIIコードの印字可能な文字の内、

,、¦、?、空白文字を除いた文字のみ使用可能

• ダブルクォーテーションで囲めば、¦、空白文字を使用可能

PASSWORD パスワード <1-63(文字)>

• ASCIIコードの印字可能な文字の内、

,、¦、?、空白文字を除いた文字のみ使用可能

• ダブルクォーテーションで囲めば、¦、空白文字を使用可能

VID VLAN ID <1-4094>

CLASSID クラスID <1-4095>

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1)ローカルデータベースにユーザーID：apresia、パスワード：apresia、VLAN ID：10、クラス

ID：10のエントリーを追加します。

# aaa-local-db add user apresia password apresia vlan 10 class 10

Writing to flash memory...

done.

関連コマンド

show access-defender aaa-local-db

注意事項

91.63 aaa-local-db del user
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本装置に保存されているAccessDefenderローカルデータベースのエントリーを削除します。

コマンドシンタックス

aaa-local-db del user <USERID>

USERID ユーザーID <1-63(文字)>

• ASCIIコードの印字可能な文字の内、

,、¦、?、空白文字を除いた文字のみ使用可能

• ダブルクォーテーションで囲めば、¦、空白文字を使用可能

デフォルト

なし(＝設定なし)

コマンドモード

ENABLE

VB-ALL-ENABLE(共通)

VB-ID-ENABLE

VB-IDRange-ENABLE

バージョン

8.08.01

使用例

(1) ローカルデータベースのユーザーID：apresiaのエントリーを削除します。

# aaa-local-db del user apresia

Writing to flash memory...

done.

関連コマンド

show access-defender aaa-local-db

注意事項

91.64 show access-defender aaa-local-db

AccessDefenderローカルデータベース情報を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。そのため、Virtual BoxCore導入前に、既に装置単体でローカルデータベースをダウンロ

ードしたままの状態からVirtual BoxCore構成装置として利用した場合や、VB-IDモードでローカル

データベースのダウンロードやエントリーの追加・削除を行った場合、VB-ALLモードによる表示で

は、Virtual BoxCore構成装置間の情報に差異が発生します。VB-IDモード、もしくはVBモードから

抜けた状態で表示させることにより、装置固有の情報は参照可能ですが、Virtual BoxCoreに新しく

装置を追加する場合は、AccessDefenderの設定を全て削除してから、追加することを推奨します。

コマンドシンタックス
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show access-defender aaa-local-db

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) AccessDefenderローカルデータベース情報を表示します。

# show access-defender aaa-local-db

-------------------------------------------------------------------------------

No. Username                                                        VID  Class

-------------------------------------------------------------------------------

1   user1                                                           10

2   user2                                                           20

3   user3                                                           30

4   user4                                                           40      40

5   user5                                                           50

6   user6                                                           60      60

-------------------------------------------------------------------------------

Username ：ローカルデータベースに保存されたユーザー名

VID ：ローカルデータベースに保存されたVLAN ID

Class ：ローカルデータベースに保存されたクラスID

関連コマンド

注意事項

91.65 show access-defender client

認証済みの端末、discard状態の端末を表示します。

コマンドシンタックス

show access-defender client [ <INTERFACE> ] [ type <TYPE> ]

INTERFACE = ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

TYPE 認証タイプ

dhcp-snooping：DHCP Snooping端末の指定
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disc：認証失敗端末の指定

dot1x：IEEE802.1X認証成功端末の指定

gateway：Gateway認証成功端末の指定

mac：MAC認証成功端末の指定

static：スタティック認証端末の指定

web：Web認証成功端末の指定

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：type指定, オプション未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port, lag指定, mlag指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

8.18.02：MLAGインターフェース追加

使用例

(1) 認証済みの端末、discard状態の端末を表示します。

# show access-defender client

Total number of Clients           :    1

Total number of Discarded Clients :    0

   Codes: W = web-authentication, G = web-authentication gateway,

          M = mac-authentication, - = mac-authentication (discard),

          X = IEEE802.1X, D = DHCP snooping,

          WD = web-authentication & DHCP snooping,

          MD = mac-authentication & DHCP snooping,

          XD = IEEE802.1X & DHCP snooping

          S = static-authentication

    Port: L = link aggregation group, * = roaming,

          f = MLAG first, s = MLAG second

  MAC address       IP                         Port  VID  Cls     Time   Aging User

---------------------------------------------------------------------------------------

------

W 00:17:a4:d6:b3:a4 172.170.100.100            1/*1 4094   10  0:20:39 0:00:00 

webuser01

W 00:17:a4:d6:b3:a4 172.170.100.101  Domain1/*12(f) 4094   10  0:20:39 0:00:00 

webuser01

MAC address ：認証端末のMACアドレス

IP ：ログイン時の認証端末のIPアドレス

Port ：認証端末のポート番号

• ローミングが有効な場合は左に“*”を表示
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VID ：認証端末のVLAN ID

Cls ：クラスID

Time ：認証成功からの経過時間

Aging ：本装置との無通信時間

User ：認証端末のユーザー名

表 91-11 認証済み端末の認証種別コード(Codes)と認証方式の対応

認証種別コード(Codes) 認証方式

W • Web認証

• Web/MAC認証(AND)

• Web/IEEE802.1X認証(AND)※1

G Gateway認証

M MAC認証

X • IEEE 802.1X

• IEEE802.1X/MAC認証(AND)

• Web/IEEE802.1X認証(AND)※1

D DHCP Snooping

WD 以下の認証方式とDHCP Snoopingの併用

• Web認証

• Web/MAC認証(AND)

• Web/IEEE802.1X認証(AND)※1、※2

MD MAC認証とDHCP Snoopingの併用

XD 以下の認証方式とDHCP Snoopingの併用

• IEEE 802.1X

• Web/IEEE802.1X認証(AND)※1、※2

※1 Web/IEEE802.1X認証(AND)の場合、同一端末において、Web認証の"W"、IEEE 802.1Xの"X"が

それぞれ表示されます。

※2 Web/IEEE802.1X認証(AND)とDHCP Snoopingの併用の場合、DHCP Snoopingの登録を表す

"D"は、Web/IEEE802.1X認証(AND)で、後に行った認証方式に付与されます。

例えば、後にWeb認証が行われた場合は"WD"と"X"の表示となり、後にIEEE 802.1Xが行われ

た場合は"XD"と"W"の表示となります。

関連コマンド

注意事項

動的にVLANが割り当てられた認証端末から、動的なVLANが割り当てられていないユ

ーザー名で再ログインした場合、再ログイン前のVLAN IDが表示されます。

ユーザー名は63文字まで表示されますが、一行に収まらない場合は折り返して表示

されます。
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Aging時間は5秒毎に更新されます。

無通信時間のリセットタイミングを表91-12に示します。

表 91-12 無通信時間のリセットタイミング

認証済み端末の認証種別

(認証種別コード：Codes)

リセットタイミングの条件

無通信監

視対象パ

ケット

(※1)受

信時

logout aging-timeコマンドの設定変更その他

webgatewaymacdot1xdhcp-

snooping

認証方

式指定

なし

Web認証(W) ○ ○ － － － － ○

ゲートウェイ認証(G) ○ － ○ － － － ○

MAC認証(M) ○ － － ○ － － ○

IEEE 802.1X(X)○ － － － ○ － ○

DHCP Snooping(D)○ － － － － ○ ○

Web認証とDHCP Snoopingの

併用(WD)

○ ○ － － － ○ ○ ※2、※3

MAC認証とDHCP Snoopingの

併用(MD)

○ － － ○ － ○ ○ ※2

IEEE 802.1XとDHCP

Snoopingの併用(XD)

○ － － － ○ ○ ○ ※2、※3

○：無通信時間がリセットされる。 －：無通信時間がリセットされない。

※1 認証済みの端末において、パケットフィルター2で通信を許可されたパケットを対象としま

す。

※2 一方の認証方式でログイン、またはログアウトした場合、無通信を監視する対象パケットが

変わるため、無通信時間がリセットされます。

※3 DHCP SnoopingとWeb/IEEE802.1X認証(AND)を併用している場合、それぞれの認証方式で独自

に無通信監視を行うため、一方の認証方式の無通信時間がリセットされても、もう一方の認

証方式の無通信時間はリセットされません。

DHCP SnoopingとWeb/IEEE802.1X認証(AND)を併用している場合、Web認証とIEEE

802.1Xが同時にログインしている状態のときは、DHCP Snoopingの無通信時間は表示

されません。

91.66 show access-defender deny

認証拒否端末の情報を表示します。

コマンドシンタックス

show access-defender deny
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) 認証拒否端末の情報を表示します。

# show access-defender deny

Total number of Denied Clients    :    4

   MAC address       IP                   Timer

  ----------------------------------------------

   00:00:00:00:00:10 0.0.0.0            0:02:50

   00:00:00:00:00:20 0.0.0.0            0:02:54

   00:00:00:00:00:00 192.168.10.1       0:04:52

   00:00:00:00:00:00 192.168.20.1       0:04:57

MAC address ：認証拒否端末のMACアドレス

IP ：認証拒否端末のIPアドレス

Timer ：認証拒否設定の残り時間

関連コマンド

注意事項

91.67 show access-defender dhcp-snooping configuration

DHCP Snoopingの設定状態を表示します。

コマンドシンタックス

show access-defender dhcp-snooping configuration

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.07.01

使用例

1257/1409



(1) DHCP Snoopingの設定状態を表示します。

# show access-defender dhcp-snooping configuration

 Port configuration (o: snooping ON)

         C Port

           1      8 9     16 17    24 25    32 33    40 41    48 49

           +------+ +------+ +------+ +------+ +------+ +------+ +---

         1 oooooooo ........ ........ ........ ........ ........ ....

 Snooping : ENABLE

 Mode     : PERMIT Mode

 Timer    : 1800

 LAG/MLAG configuration (o: snooping ON)

              C LAG/MLAG ID

                1      8 9     16 17    24 25    32

                +------+ +------+ +------+ +------+

 LAG          1 o....... ........ ........ ........

 Internal DHCP VLAN : 1

   vlan 10

 Port Lease-limit :

 Port     1/1  1/2  1/3  1/4  1/5  1/6  1/7  1/8

        ----------------------------------------

 limit    128  128  128  128  128  128  128  128

     (省略)

 Lease-total-limit : 128

 Static-Entry :

 Port  IP Address

 ---------------------

 1/1   192.168.1.1

 Static-Entry :

 LAG   IP Address

 ---------------------

(2) DHCP Snoopingの設定状態を表示します。(MLAG有効時)

# show access-defender dhcp-snooping configuration

 Port configuration (o: snooping ON)

         C Port

           1      8 9     16 17    24 25    32 33    40 41    48 49

           +------+ +------+ +------+ +------+ +------+ +------+ +---

         1 oooooooo ........ ........ ........ ........ ........ ....

 Snooping : ENABLE
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 Mode     : PERMIT Mode

 Timer    : 1800

 LAG/MLAG configuration (o: snooping ON)

             C LAG/MLAG ID

               1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

               +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

 Domain1(f)  1 o....... ........ ........ ........ ........ ........ ........ ........

 Internal DHCP VLAN : 1

   vlan 10

 Port Lease-limit :

 Port      1/1  1/2  1/3  1/4  1/5  1/6  1/7  1/8

         ----------------------------------------

 limit     128  128  128  128  128  128  128  128

     (省略)

 Domain1(f) Lease-limit : 

 MLAG ID     1    2    3    4    5    6    7    8

         ----------------------------------------

 limit     128  128  128  128  128  128  128  128

 MLAG ID     9   10   11   12   13   14   15   16

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    17   18   19   20   21   22   23   24

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    25   26   27   28   29   30   31   32

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    33   34   35   36   37   38   39   40

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    41   42   43   44   45   46   47   48

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    49   50   51   52   53   54   55   56
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         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 MLAG ID    57   58   59   60   61   62   63   64

         ----------------------------------------

 limit       -    -    -    -    -    -    -    -

 Lease-total-limit : 128

 Static-Entry :

 Port  IP Address

 ---------------------

 1/1   192.168.1.1

 Static-Entry :

 MLAG           IP Address

 ------------------------------

 Domain1/1(f)   123.123.123.123

Port configuration ：DHCP Snooping設定ポート

Snooping ：DHCP Snoopingの有効/無効

Mode ：DHCP Snooping設定モード

Timer ：PERMITモードからDENYモードに切り替わるまでの時間

LAG/MLAG configuration ：DHCP Snooping設定LAG/MLAG(ドメイン/MLAG ID)

Internal DHCP VLAN ：DHCPサーバー機能併用VLANインターフェース

Lease-limit ：各ポートのクライアント制限数

Lease-total-limit ：装置全体のクライアント制限数

Static-Entry ：登録済みスタティックエントリー

関連コマンド

注意事項

91.68 show access-defender dhcp-snooping mode-status

DHCP Snoopingの動作モード状態を表示します。

98. Virtual BoxCore運用中のVB-ALLモードから実行した場合は、アクティブ装置の情報のみを表

示します。そのため、Virtual BoxCore導入前に、既に装置単体でDHCP Snoopingの動作モードの設

定やPERMITモードからDENYモードへの切り替わり時間を設定したままの状態からVirtual BoxCore

構成装置として利用した場合、VB-ALLモードによる表示では、Virtual BoxCore構成装置間の情報に

差異が発生します。VB-IDモード、もしくはVBモードから抜けた状態で表示させることにより、装置

固有の情報は参照可能ですが、Virtual BoxCoreに新しく装置を追加する場合は、AccessDefenderの

設定を全て削除してから、追加することを推奨します。

コマンドシンタックス

show access-defender dhcp-snooping mode-status
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コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.07.01

使用例

(1) DHCP Snoopingの動作モード状態を表示します。

# show access-defender dhcp-snooping mode-status

 Mode      Timer         Remaining time

 --------------------------------------

 PERMIT    0:00:30:00    0:00:05:20

Mode ：DHCP Snoopingの動作モード

Timer ：DENYモードへの切り替わり設定時間

Remaining time ：DENYモードへの切り替わり残時間

関連コマンド

注意事項

remaining timeは10秒毎に更新されます。

91.69 show access-defender dhcp-snooping status

DHCP Snoopingのステータスを表示します。

コマンドシンタックス

show access-defender dhcp-snooping status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.07.01

使用例

(1) DHCP Snoopingのステータスを表示します。
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# show access-defender dhcp-snooping status

 Snooping : ENABLE

 Mode : DENY Mode

 Total : 1 (static 0, dynamic 1)

 L = link aggregation group, f = MLAG first, s = MLAG second

 Port             IP Address      MAC Address        Lease Expiration

 -----------------------------------------------------------------------------

 1/2              172.17.100.150  00:1D:09:D1:15:9F  2012/09/11 13:24:44

 Domain1/11(f)    172.17.100.155  00:21:70:70:7E:C5  2012/09/11 10:15:54

Snooping ：DHCP Snoopingの有効/無効

Mode ：DHCP Snoopingの動作モード

Total ：エントリー総数

static ：スタティックエントリー総数

dynamic ：ダイナミックエントリー総数

Port ：クライアントの接続ポート

IP Address ：クライアントにリースされているIPアドレス

MAC Address ：クライアントのMACアドレス

Lease Expiration ：リース満了時間

static ：スタティックエントリー

関連コマンド

注意事項

91.70 show access-defender packet-filter2 rule-statistics

AccessDefenderにおける、パケットフィルター2のルール使用状況を表示します。

コマンドシンタックス

show access-defender packet-filter2 rule-statistics

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) パケットフィルター2のルール使用状況を表示します。

# show access-defender packet-filter2 rule-statistics

Total Rules  : 1024
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Unused Rules : 1023

Used Rules   : 1

                                          Rule  Client

              -----------------------------------------

               web-authentication            1       1

               web-authentication gateway    0       0

               mac-authentication            0       0

               static-authentication         0       0

               IEEE802.1X                    0       0

               DHCP snooping                 0       0

              -----------------------------------------

Total Deny Rules  : 128

Unused Deny Rules : 127

Used Deny Rules   : 1

                                          Rule  Client

              -----------------------------------------

               Denied MAC address            0       0

               Denied IP address             1       1

              -----------------------------------------

Total Rules ：最大ルール数

Unused Rules ：未使用ルール数

Used Rules ：使用ルール数

Total Deny Rules ：最大認証拒否ルール数

Unused Deny Rules ：未使用認証拒否ルール数

Used Deny Rules ：使用認証拒否ルール数

関連コマンド

注意事項

Web/IEEE802.1X認証(AND)端末のClient数はそれぞれの認証方式に計上され、Rule

数は最後に認証された方の認証方式に計上されます。

91.71 show access-defender port-configuration

ポートのAccessDefender機能設定状態を表示します。

コマンドシンタックス

show access-defender port-configuration

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE
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VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) ポートのAccessDefender機能設定状態を表示します。

# show access-defender port-configuration

AccessDefender Port Configuration:

  web = web-authentication, gateway = web-authentication gateway,

  web/mac = web/mac authentication,

  mac = mac-authentication, 802.1X = IEEE802.1X, DHCPSNP = DHCP snooping,

  web/.1X = web/IEEE802.1X authentication,

  linkdown = linkdown logout, TTL = web-authentication ttl filter,

  ld time = logout linkdown time,

  o = enable, x = disable

Type     C Port

           1      8 9     16 17    24 25    32 33    40 41    48 49

           +------+ +------+ +------+ +------+ +------+ +------+ +---

web      1 oooooooo ........ oooooooo ........ ........ ........ ....

gateway  1 ........ ........ ........ oooooooo ........ ........ ....

web/mac  1 ........ ......oo ........ ........ ........ ........ ....

mac      1 ........ oooooooo oooooooo ........ ........ ........ ....

802.1X   1 ........ ........ oooooooo ........ ........ ........ ....

DHCPSNP  1 ........ ........ ........ ........ ........ ........ ....

roaming  1 ........ oooooooo ........ ........ ........ ........ ....

linkdown 1 xxxxxxxx xxxxxxxx ........ ........ ........ ........ ....

ld time  1 ........ ........ oooooooo oooooooo ........ ........ ....

web/.1X  1 ........ ....oooo ........ ........ ........ ........ ....

TTL:255  1 .ooooooo oo...... ........ ........ ........ ........ ....

関連コマンド

注意事項

91.72 show access-defender lag-configuration

LAG、またはMLAGのAccessDefender機能設定状態を表示します。

コマンドシンタックス

show access-defender lag-configuration

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)
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VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.07.01

使用例

(1) LAGのAccessDefender機能設定状態を表示します。

# show access-defender lag-configuration

AccessDefender LAG Configuration:

  web = web-authentication, gateway = web-authentication gateway,

  web/mac = web/mac authentication,

  mac = mac-authentication, 802.1X = IEEE802.1X, DHCPSNP = DHCP snooping,

  web/.1X = web/IEEE802.1X authentication,

  linkdown = linkdown logout, TTL = web-authentication ttl filter,

  ld time = logout linkdown time,

  o = enable, x = disable,

  f = MLAG first, s = MLAG second

Type     C LAG/MLAG ID

           1      8 9     16 17    24 25    32

           +------+ +------+ +------+ +------+

web      1 oooooo.. ........ ........ ........

gateway  1 ........ ........ ........ ........

web/mac  1 .......o ........ ........ ........

mac      1 oooooo.. ........ ........ ........

802.1X   1 ........ ........ ........ ........

DHCPSNP  1 ........ ........ ........ ........

roaming  1 ........ ........ ........ ........

linkdown 1 xxxxxx.. ........ ........ ........

ld time  1 ........ ........ ........ ........

web/.1X  1 ......oo ........ ........ ........

TTL:255  1 oooooo.. ........ ........ ........

(2) MLAGのAccessDefender機能設定状態を表示します。(MLAG有効時)

# show access-defender lag-configuration

AccessDefender LAG Configuration:

  web = web-authentication, gateway = web-authentication gateway,

  web/mac = web/mac authentication,

  mac = mac-authentication, 802.1X = IEEE802.1X, DHCPSNP = DHCP snooping,

  web/.1X = web/IEEE802.1X authentication,

  linkdown = linkdown logout, TTL = web-authentication ttl filter,

  ld time = logout linkdown time,

  o = enable, x = disable,

  f = MLAG first, s = MLAG second

MLAG Domain: Domain1(f)

Type     C LAG/MLAG ID
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           1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

           +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

web      1 oooooo.. ........ ........ ........ ........ ........ ........ ........

gateway  1 ........ ........ ........ ........ ........ ........ ........ ........

web/mac  1 .......o ........ ........ ........ ........ ........ ........ ........

mac      1 oooooo.. ........ ........ ........ ........ ........ ........ ........

802.1X   1 ........ ........ ........ ........ ........ ........ ........ ........

DHCPSNP  1 ........ ........ ........ ........ ........ ........ ........ ........

roaming  1 ........ ........ ........ ........ ........ ........ ........ ........

linkdown 1 xxxxxx.. ........ ........ ........ ........ ........ ........ ........

ld time  1 ........ ........ ........ ........ ........ ........ ........ ........

web/.1X  1 ......oo ........ ........ ........ ........ ........ ........ ........

TTL:255  1 oooooo.. ........ ........ ........ ........ ........ ........ ........

関連コマンド

注意事項

91.73 show tech-support access-defender

AccessDefender機能の各種情報を収集し表示します。本コマンドで表示する内容は、表91-13に示

すコマンドが収集している情報、及び装置内部のダンプ情報(独自形式で表示)です。system-dumpオ

プションを指定した場合、装置内部のダンプ情報を詳細に取得します。

表 91-13 コマンドにより収集可能なAccessDefender情報

項番 収集可能なAccessDefender情報

28.19show system

28.18show version

91.64show access-defender aaa-local-db

91.66show access-defender deny

91.67show access-defender dhcp-snooping configuration

91.68show access-defender dhcp-snooping mode-status

91.69show access-defender dhcp-snooping status

91.70show access-defender packet-filter2 rule-statistics

91.71show access-defender port-configuration

91.72show access-defender lag-configuration

92.29show access-defender dot1x

31.17show interface counters ※1

31.18show interface queue-counters ※1

91.65show access-defender client ※1

※1 10秒おきに2回情報を取得

コマンドシンタックス

show tech-support access-defender [ system-dump ]
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コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

91.74 Web認証ページ

装置内部のWeb認証ページをカスタマイズする際、必要な記述や注意点、及び外部のWebサーバー

上の任意のページへの認証機能を埋め込む際に必要な記述や注意点を、それぞれの節で示します。

注意事項

Web認証リダイレクト前のURLに戻す機能(web-authentication redirect target-

url enable)を利用する場合、コメントタグである<!-- TARGET_URL -->や、<!--

REDIRECT_URL -->を挿入した行において、タグの後ろは文字列を入れずに改行し、こ

の行の文字数は255文字以下にしてください。

91.74.1 Web認証ページのカスタマイズ

以下に示す(1)(2)がWeb認証ページに必要な要素となります。(3)(4)では通信許可設定が必要な

箇所を示します。(5)ではWeb認証リダイレクト前のURLに戻す機能を使う場合の注意点を示しま

す。

(1) ユーザー名、パスワードの変数名をそれぞれname、passにする

(2) formのmethodをPOSTに指定する

(3) 未認証端末から外部のWebサーバーに対する通信を許可しておく

(4) 認証URLがFQDN(Fully Qualified Domain Name)の場合はDNSサーバーへの通信も許可しておく

(5) Web認証リダイレクト前のURLに戻す機能(web-authentication redirect target-url enable)

を利用する場合には、以下の2か所の記述が必要です。

• ログイン認証ページにおいて、input type="submit"(送信ボタン)の行と input

type="reset"(リセットボタン)の行の間に「<!-- TARGET_URL -->」を記入。

• ログイン成功ページにおいて、<head>タグと<title>タグの間に、「<!-- REDIRECT_URL -->」

を記入。

　

ログイン認証ページや認証成功ページに埋め込むフォームの例と、認証成功ページの例を示しま

す。

ログイン用のform例
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<form method="POST" action="/cgi-bin/adeflogin.cgi">

<table summary="login form" width="230" style="text-align:center;">

<tr>

<td style="text-align:center">

<span style="font: bold medium Verdana, Arial, Helvetica, sans-serif; color:#FFFFFF; ">

User ID</span>

</td>

<td style="text-align:center">

<input name="name" type="text" value="" size="30" maxlength="63">

</td></tr>

<tr>

<td style="text-align:center">

<span style="font: bold medium Verdana, Arial, Helvetica, sans-serif; color:#FFFFFF; ">

Password</span>

</td>

<td style="text-align:center">

<input name="pass" type="password" size="30" maxlength="63">

</td></tr>

<tr>

<td colspan="2">

<input type="submit" name="action" value="login">

<!-- TARGET_URL -->

<input type="reset" value="reset">

</td></tr>

</table>

</form>

ログアウト用のform例

<form method="POST" action="/cgi-bin/adeflogout.cgi">

<input type="submit" name="action" value="logout">

</form>

ログイン認証成功ページの例

<!doctype HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

<html lang="en">

  <head>

    <meta http-equiv="content-type" content="text/html; charset=iso-8859-1">

    <meta http-equiv="Pragma" content="no-cache">

    <meta http-equiv="Cache-Control" content="no-cache">

    <meta http-equiv="Expires" content="0">

    <meta http-equiv="content-style-type" content="text/css">

    <meta name="viewport" content="width=device-width">

    <!-- REDIRECT_URL -->
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    <title>

     :

91.74.2 Web認証ページ(外部サーバー)のカスタマイズ

Web認証用CGIは本装置内部のファームウェアに実装されています。なおユーザー認証ページの

formのactionを「/cgi-bin/adeflogin.cgi」から「http://AccessDefender 認証用IPアドレス:port/

cgi-bin/adeflogin.cgi」に変更することで、本装置内部のページではなく外部Webサーバー上の任

意のページを用いてユーザー認証ページを表示・実行することが可能となります。

(SSL有効時には「https://AccessDefender認証用IPアドレス:port/cgi-bin/adeflogin.cgi」)

以下に示す(1)(2)(3)がWeb認証ページに必要な要素となります。(4)では通信許可設定が必要な

箇所を示します。(5)ではWeb認証リダイレクト前のURLに戻す機能を使う場合の注意点を示しま

す。

(1) formのactionを本装置の認証CGIに指定する

(2) ユーザー名、パスワードの変数名をそれぞれname、passにする

(3) formのmethodをPOSTに指定する

(4) 認証URLがFQDN(Fully Qualified Domain Name)の場合はDNSサーバーへの通信も許可しておく

(5) Web認証リダイレクト前のURLに戻す機能(web-authentication redirect target-url enable)

を利用する場合には、外部サーバーにて、URLパラメータのtarget-urlの値を読み取ってHTML

に埋め込む処理が必要となります。

　

認証URLの設定が「http://192.0.2.1:8080」の場合に外部のページ(ログイン認証ページや認証成

功ページ)に埋め込むフォームの例を示します。

ログイン用のform例

<form method="POST" action="http://192.0.2.1:8080/cgi-bin/adeflogin.cgi">

<table summary="login form" width="230" style="text-align:center;">

<tr>

<td style="text-align:center">

<span style="font: bold medium Verdana, Arial, Helvetica, sans-serif; color:#FFFFFF; ">

User ID</span>

</td>

<td style="text-align:center">

<input name="name" type="text" value="" size="30" maxlength="63">

</td></tr>

<tr>

<td style="text-align:center">

<span style="font: bold medium Verdana, Arial, Helvetica, sans-serif; color:#FFFFFF; ">

Password</span>

</td>

<td style="text-align:center">

<input name="pass" type="password" size="30" maxlength="63">

</td></tr>

<tr>

<td colspan="2">
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<input type="submit" name="action" value="login">

<!-- TARGET_URL -->

<input type="reset" value="reset">

</td>

</tr></table>

</form>

ログアウト用のform例

<form method="POST" action="http://192.0.2.1:8080/cgi-bin/adeflogout.cgi">

<input type="submit" name="action" value="logout">

</form>

91.75 RADIUS属性

本項目は、AccessDefender機能、92. IEEE 802.1X機能における、RADIUSサーバーとの認証要求・

応答の属性項目を参考情報として示しています。装置で設定や表示を行うものではありません。

91.75.1 RADIUS属性(認証要求)

表 91-14 AccessDefender機能(Web認証、MAC認証)で使用するRADIUS属性

属性 実装

User-Name 認証されるユーザー名

User-Passwordパスワード

NAS-Port 認証端末が接続されているインターフェース番号

Calling-Station-Id認証端末のMACアドレス

NAS-Identifier認証された端末が属しているVLAN ID

NAS-IP-Address認証要求しているRADIUSクライアントのIPアドレス

表 91-15 IEEE 802.1X機能で使用するRADIUS属性

属性 実装

User-Name 認証されるユーザー名

Service-Type提供するサービスタイプ(Framed-User(2)固定)

Framed-MTU サプリカントとAuthenticator間の最大フレームサイズ(1452固定)

NAS-IP-Address認証要求しているAuthenticatorのIPアドレス

NAS-Port サプリカントが接続されているAuthenticatorの

インターフェース番号

NAS-Port-Typeユーザー認証に使用しているインターフェースのタイプ

(Ethernet(15)固定)

Calling-Station-IdサプリカントのMACアドレス

EAP-MessageEAPメッセージの送受信に使用

Message-AuthenticatorRADIUSパケットの内容を保証するために使用

State AuthenticatorとRADIUSサーバー間のState情報の保持

91.75.2 RADIUS属性(認証応答)

1270/1409



表 91-16 動的なVLAN変更で使用するRADIUS属性(Web認証、MAC認証)

属性番号 値 属性の型

192 割り当てるVLAN ID整数(INTEGER)

表 91-17 認証応答で使用するベンダー独自属性(Web認証、MAC認証、IEEE 802.1X)

認証種別 Web認証、MAC認証Web認証、MAC認証、

IEEE 802.1X

独自属性の値 動的なVLAN変更 クラスID

ベンダーID 278 278

ベンダー属性番号 192 193

値 割り当てるVLAN ID割り当てるクラスID

属性の型 整数(INTEGER)整数(INTEGER)

表 91-18 動的なVLAN変更で使用するRADIUS属性(IEEE 802.1X)

属性名 実装

Tunnel-Type 動的VLAN割り当て用応答属性(VLAN(13)に設定)

Tunnel-Medium-Type動的VLAN割り当て用応答属性(IEEE 802(6)に設定)

Tunnel-Private-Group-ID動的VLAN割り当て用応答属性

(割り当てるVLAN ID、またはVLAN名)

• 1-4094の数値を指定した場合、VLAN IDとして扱う

(例) "1"、"01"、"4094"

• それ以外の場合、VLAN名として扱う

(例) "0"、"00"、" 1"、"VLAN10"
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92. IEEE 802.1X

注意事項

Apresia13000-X24-PSRは未サポートです。

ユーザーIDとパスワードに使用できる文字は、ASCIIコードの印字可能な文字です。

ただし、「\」「"」は RADIUS サーバーでは制御文字として扱われます。これら文字を

使用する場合には、RADIUSサーバーの仕様に従い、定義してください。

各設定条件におけるIEEE 802.1Xの動作を表92-1に示します。

表 92-1 各設定条件におけるIEEE 802.1Xの動作

ポートのVLAN

モード

コマンド※1 EAPフレーム 動的VLANIEEE 802.1X

認証動作受信 送信

アクセスポー

ト

〇 VLANタグ無しVLANタグ無し〇 動的VLAN (ア

クセスポー

ト)でログイ

ン

- ポートのVLAN

でログイン

VLANタグ設定

済VLAN

VLANタグ無し- 認証不可※2

※3

VLANタグ未設

定VLAN

送信しない - 認証不可※2

※3

- VLANタグ無しVLANタグ無し〇 動的VLAN (ア

クセスポー

ト)でログイ

ン

- ポートのVLAN

でログイン

VLANタグ設定

済VLAN

VLANタグ無し- 認証不可※2

※3

VLANタグ未設

定VLAN

VLANタグ無し- 認証不可※2

※3

トランクポー

ト

(ネイティブ

VLAN設定あ

り)

〇 VLANタグ無しVLANタグ無し〇 動的VLAN (ア

クセスポー

ト)でログイ

ン

- ネイティブ

VLANでログイ

ン
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ポートのVLAN

モード

コマンド※1 EAPフレーム 動的VLANIEEE 802.1X

認証動作受信 送信

VLANタグ設定

済VLAN(ネイ

ティブVLAN)

VLANタグ無し- 認証不可※2

※3

VLANタグ設定

済VLAN(ネイ

ティブVLAN

以外)

VLANタグ受信

と同じVLAN

〇 動的VLAN (ア

クセスポー

ト)でログイ

ン※3

- VLANタグの

VLANでログイ

ン

VLANタグ未設

定VLAN

送信しない - 認証不可※2

※3

- VLANタグ無しVLANタグ無し〇 動的VLAN (ア

クセスポー

ト)でログイ

ン

- ネイティブ

VLANでログイ

ン

VLANタグ設定

済VLAN(ネイ

ティブVLAN)

VLANタグ無し- 認証不可※2

※3

VLANタグ設定

済VLAN(ネイ

ティブVLAN

以外)

VLANタグ無し- 認証不可※2

※3

VLANタグ未設

定VLAN

VLANタグ無し- 認証不可※2

※3

トランクポー

ト

(ネイティブ

VLAN設定な

し)

〇 VLANタグ無し送信しない - 認証不可※2

※3

VLANタグ設定

済VLAN

VLANタグ受信

と同じVLAN

〇 動的VLAN (ア

クセスポー

ト)でログイ

ン※3

- VLANタグの

VLANでログイ

ン

VLANタグ未設

定VLAN

送信しない - 認証不可※2

※3

- VLANタグ無しVLANタグ無し〇 動的VLAN (ア

クセスポー
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ポートのVLAN

モード

コマンド※1 EAPフレーム 動的VLANIEEE 802.1X

認証動作受信 送信

ト)でログイ

ン※3

- VLAN ID:0で

ログイン※3

VLANタグ設定

済VLAN

VLANタグ無し- 認証不可※2

※3

VLANタグ未設

定VLAN

VLANタグ無し- 認証不可※2

※3

〇：設定あり、-：設定なし

※1 dot1x tagged-eap-frame enableコマンド

※2 EAPフレームの送信と受信で整合性が取れないため認証不可

※3 未サポート

92.1 aaa authentication dot1x

IEEE 802.1XにおけるRADIUSサーバー、強制認証の設定を行います。無効にする場合は、noコマ

ンドを使用してください。詳細は91.2 aaa authenticationをご参照ください。

92.2 aaa radius host

IEEE 802.1Xに使用するRADIUSサーバーを設定します。設定を削除する場合は、noコマンドを使

用してください。詳細は91.5 aaa radius hostをご参照ください。

92.3 aaa radius client-ip

RADIUSサーバーへ送信するパケットの送信元IPアドレスを設定します。無効にする場合は、noコ

マンドを使用してください。詳細は91.6 aaa radius client-ipをご参照ください。

92.4 aaa radius deadtime

RADIUSサーバーのDeadtimeを設定します。設定を無効にする場合は、noコマンドを使用してくだ

さい。詳細は91.7 aaa radius deadtimeをご参照ください。

92.5 dot1x enable

IEEE 802.1Xを有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] dot1x enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG
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VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.06.01

使用例

(1) IEEE 802.1Xを有効にします。

(config)# dot1x enable

(2) IEEE 802.1Xを無効にします。

(config)# no dot1x enable

関連コマンド

show running-config

注意事項

Supplicantから受信するEAPOLフレームの宛先MACアドレス以下いずれかの場合の

み53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)と併用が可能です。

(1) IEEE802.1X認証用で使用される固有MACアドレス(00:40:66:33:1D:A9)

(2) 装置MACアドレス

92.6 dot1x port

IEEE 802.1Xを有効にするインターフェースを設定します。無効にする場合は、noコマンドを使用

してください。MLAGインターフェースを指定する場合は、当該MLAGを片MLAG設定で動作させてくだ

さい。

コマンドシンタックス

[ no ] dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

8.18.02：MLAGインターフェース追加
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使用例

(1) ポート：1/1～1/20をIEEE 802.1Xインターフェースに設定します。

(config)# access-defender

(config-a-def)# dot1x port 1/1-20

(2) LAG ID：1～3をIEEE 802.1Xインターフェースに設定します。

(config)# access-defender

(config-a-def)# dot1x lag 1-3

(3) ドメイン名：Domain1、MLAG ID：1～3をIEEE 802.1Xインターフェースに設定します。(MLAG

有効時)

(config)# access-defender

(config-a-def)# dot1x mlag Domain1/1-3

(4) ポート：1/1～1/20をIEEE 802.1Xインターフェースから除外します。

(config)# access-defender

(config-a-def)# no dot1x port 1/1-20

関連コマンド

show access-defender port-configuration, show access-defender lag-configuration,

show running-config

注意事項

LAG、MLAGのメンバーポートをIEEE 802.1Xインターフェースに設定しないでくださ

い。

IEEE Std 802.1X-2004に準拠しているため、VLANタグ付きのIEEE 802.1X認証フレ

ームに対しては、認証できません。ただし、VLAN ID：0のタグ付きフレーム(プライ

オリティタグフレーム)は認証できます。VLANタグ付きのIEEE 802.1X認証フレー

ムに対して認証する場合は、dot1x tagged-eap-frame enableコマンドを設定してく

ださい。

Web/IEEE 802.1X認証(AND)ポートに設定されているインターフェースに対して本コ

マンドでIEEE 802.1X認証ポートの設定しても無視されます。

トランクポートでIEEE 802.1X認証でログインした端末が、ログインしたまま当該ト

ランクポートの別VLANに移動した場合、show access-defender clientコマンドの

VID表示は移動前のVLANのままとなります。また、移動先のVLANで再認証に成功し

てもログイン状態は変わらないため、本事象に変わりはありません。ただし、本事象

が発生しても移動先のVLANで通信は可能です。

92.7 dot1x mac-authentication-password

IEEE802.1X/MAC認証を有効にし、MAC認証用パスワードを設定します。設定を無効にする場合は、

noコマンドを使用してください。
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IEEE802.1X/MAC認証を有効にした場合、IEEE 802.1Xによるユーザー認証に先立ち、認証端末MAC

アドレスによる認証を実施します。認証端末のMAC認証とIEEE 802.1Xの両モード認証成功時のみ

通信可となります。

IEEE802.1X/MAC認証を使用する場合、認証方法によって、RADIUSサーバー、またはローカルデー

タベースに本コマンドで設定したパスワードをMAC認証のパスワードとして登録しておく必要があ

ります。

コマンドシンタックス

dot1x mac-authentication-password <PASSWORD>

no dot1x mac-authentication-password

PASSWORD IEEE802.1X/MAC認証におけるMAC認証用パスワード <1-63(文字)>

• 表示可能なASCIIコード(“?”を除く)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.08.01

使用例

(1) IEEE802.1X/MAC認証を有効にし、MAC認証用パスワードとしてaaaaaを指定します。

(config)# access-defender

(config-a-def)# dot1x mac-authentication-password aaaaa

(2) IEEE802.1X/MAC認証を無効にします。

(config)# access-defender

(config-a-def)# no dot1x mac-authentication-password

関連コマンド

show running-config

注意事項

パスワードに使用できる文字は、ASCIIコードの印字可能な文字です。ただし、「\」

「"」はRADIUSサーバーでは制御文字として扱われます。これら文字を使用する場合

は、RADIUSサーバーの仕様に従い、定義してください。

設定したパスワードは、“12.7 show running-config”コマンド、“12.8 show flash-

config”コマンドにおいては暗号化されて表示されます。
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IEEE802.1X/MAC認証を有効にした場合、dot1x portで指定した全ポートで

IEEE802.1X/MAC認証が有効になります。

92.8 dot1x ignore-eapol-start

EAPOL-Start受信時の動作を設定します。本設定を有効にしたインターフェースでは、supplicant

からのEAPOL-Start受信時にEAP要求フレームを送信しません。設定を無効にする場合は、noコマン

ドを使用してください。

コマンドシンタックス

[ no ] dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) ignore-

eapol-start

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1のignore-eapol-startを有効にします。

(config)# access-defender

(config-a-def)# dot1x port 1/1 ignore-eapol-start

(2) LAG ID：1～3のignore-eapol-startを有効にします。

(config)# access-defender

(config-a-def)# dot1x lag 1-3 ignore-eapol-start

(3) ポート：1/1のignore-eapol-startを無効にします。

(config)# access-defender

(config-a-def)# no dot1x port 1/1 ignore-eapol-start

関連コマンド

show running-config

注意事項

92.9 dot1x initialize
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指定したインターフェースのIEEE 802.1Xを初期化し、認証済み端末を消去します。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) initialize

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1のIEEE 802.1Xを初期化します。

(config)# access-defender

(config-a-def)# dot1x port 1/1 initialize

(2) LAG ID：1のIEEE 802.1Xを初期化します。

(config)# access-defender

(config-a-def)# dot1x lag 1 initialize

関連コマンド

注意事項

92.10 dot1x reauthentication

IEEE 802.1Xの再認証を有効にします。無効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> )

reauthentication

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝無効)
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コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1の再認証を有効にします。

(config)# access-defender

(config-a-def)# dot1x port 1/1 reauthentication

(2) LAG ID：1の再認証を有効にします。

(config)# access-defender

(config-a-def)# dot1x lag 1 reauthentication

関連コマンド

show running-config

注意事項

92.11 dot1x re-authenticate

IEEE 802.1Xの再認証を行います。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) re-authenticate

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1の再認証を行います。

(config)# access-defender

(config-a-def)# dot1x port 1/1 re-authenticate

1280/1409



(2) LAG ID：1の再認証を行います。

(config)# access-defender

(config-a-def)# dot1x lag 1 re-authenticate

関連コマンド

注意事項

92.12 dot1x timeout quiet-period

認証失敗時のステータス保持時間を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。0を指定した場合、認証失敗時のステータスは保持しません。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout quiet-

period <SECS>

no dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout

quiet-period

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

SECS ステータス保持時間 <0,5-65535(秒)>

デフォルト

60(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1における認証失敗時のステータス保持時間を10(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x port 1/1 timeout quiet-period 10

(2) LAG ID：1における認証失敗時のステータス保持時間を10(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x lag 1 timeout quiet-period 10

(3) ポート：1/1における認証失敗時のステータス保持時間をデフォルト値に設定します。

(config)# access-defender

(config-a-def)# no dot1x port 1/1 timeout quiet-period
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関連コマンド

show running-config

注意事項

92.13 dot1x timeout re-authperiod

再認証の間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout re-

authperiod <SECS>

no dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout re-

authperiod

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

SECS 再認証間隔 <5-2147483647(秒)>

デフォルト

3600(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1における再認証間隔を7200(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x port 1/1 timeout re-authperiod 7200

(2) LAG ID：1における再認証間隔を7200(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x lag 1 timeout re-authperiod 7200

(3) ポート：1/1における再認証間隔をデフォルト値に設定します。

(config)# access-defender

(config-a-def)# no dot1x port 1/1 timeout re-authperiod

関連コマンド

show running-config

注意事項
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92.14 dot1x timeout supp-timeout

RADIUSサーバーから受信したEAPメッセージをsupplicantに送信した後の応答タイムアウト時間

を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してください。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout supp-

timeout <SECS>

no dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout supp-

timeout

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

SECS EAP-Request再送間隔 <5-65535(秒)>

デフォルト

30(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1におけるEAP-Request再送間隔を60(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x port 1/1 timeout supp-timeout 60

(2) LAG ID：1におけるEAP-Request再送間隔を60(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x lag 1 timeout supp-timeout 60

(3) ポート：1/1におけるEAP-Request再送間隔をデフォルト値に設定します。

(config)# access-defender

(config-a-def)# no dot1x port 1/1 timeout supp-timeout

関連コマンド

show running-config

注意事項

supplicantからの応答タイムアウトが発生した場合、EAP-Requestは再送しません。
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92.15 dot1x timeout tx-period

supplicantに対する EAP-Request/Identity送信間隔を設定します。0を指定した場合、EAP-

Request/Identityは送信されません。設定をデフォルト値に戻す場合は、noコマンドを使用してく

ださい。

コマンドシンタックス

dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout tx-

period <SECS>

no dot1x ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag <MLAGRANGE> ) timeout tx-

period

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

SECS 送信間隔 <0,5-65535(秒)>

デフォルト

30(秒)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(個別)

バージョン

8.06.01

使用例

(1) ポート：1/1におけるEAP-Request/Identity送信間隔を60(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x port 1/1 timeout tx-period 60

(2) LAG ID：1におけるEAP-Request/Identity送信間隔を60(秒)に設定します。

(config)# access-defender

(config-a-def)# dot1x lag 1 timeout tx-period 60

(3) ポート：1/1におけるEAP-Request/Identity送信間隔をデフォルト値に設定します。

(config)# access-defender

(config-a-def)# no dot1x port 1/1 timeout tx-period

関連コマンド

show running-config

注意事項

92.16 dot1x tagged-eap-frame enable
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IEEE 802.1Xにおいて、VLANタグ付きEAPフレームによる認証を可能とする機能を有効にします。

本機能を有効にしても、VLANタグ無しEAPフレームによる認証は可能です。

コマンドシンタックス

dot1x tagged-eap-frame enable

no dot1x tagged-eap-frame enable

デフォルト

no enable(＝無効)

コマンドモード

ACCESSDEFENDER

VB-ALL-ACCESSDEFENDER(共通)

バージョン

8.35.01

使用例

(1) IEEE 802.1Xにおいて、VLANタグ付きEAPフレームによる認証を可能とする機能を有効にしま

す。

(config)# access-defender

(config-a-def)# dot1x tagged-eap-frame enable

(2) IEEE 802.1Xにおいて、VLANタグ付きEAPフレームによる認証を可能とする機能を無効にしま

す。

(config)# access-defender

(config-a-def)# no dot1x tagged-eap-frame enable

関連コマンド

dot1x port, show running-config

注意事項

92.17 logout aging-time

エージングログアウト時間を設定します。設定を無効にする場合は、noコマンドを使用してくださ

い。詳細は91.39 logout aging-timeをご参照ください。

92.18 logout timeout

タイムアウト時間を設定します。設定を削除する場合は、noコマンドを使用してください。詳細は

91.40 logout timeoutをご参照ください。

92.19 logout linkdown disable

リンクダウンログアウトを無効にします。IEEE802.1X認証でSTPを併用する場合、本設定が必要と

なります。詳細は91.41 logout linkdown disableをご参照ください。
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92.20 logout linkdown time port enable

リンクダウン監視時間(logout linkdown timeコマンドで設定)を有効とするポートを指定します。

詳細は91.42 logout linkdown time port enableをご参照ください。

92.21 logout linkdown time

リンクダウン監視時間を設定します。詳細は91.43 logout linkdown timeをご参照ください。

92.22 access-defender-logout

ログインした認証端末の強制ログアウト、またはdiscard登録の解除を行います。詳細は91.48

access-defender-logoutをご参照ください。

92.23 port max-client

ポート毎に認証可能な接続端末数を設定します。設定を削除する場合は、noコマンドを使用してく

ださい。詳細は91.49 max-clientをご参照ください。

92.24 packet-filter2 max-rule

AccessDefenderで使用するパケットフィルター2の最大ルール数を設定します。AccessDefender

を有効にするには最大ルール数を必ず設定する必要があります。設定を削除する場合は、noコマンド

を使用してください。詳細は91.50 packet-filter2 max-ruleをご参照ください。

92.25 packet-filter2 group

AccessDefenderで使用するパケットフィルター2の先頭グループ番号を指定します。設定を削除

する場合は、noコマンドを使用してください。詳細は91.51 packet-filter2 groupをご参照くださ

い。

92.26 roaming port enable

ローミング機能を有効にするポートを指定します。無効にする場合は、noコマンドを使用してくだ

さい。IEEE802.1X認証と STPを併用する場合、本設定が必要となります。詳細は 91.52 roaming

enableをご参照ください。

92.27 show access-defender client

認証済みの端末、discard状態の端末を表示します。詳細は91.65 show access-defender client

をご参照ください。

92.28 show access-defender deny

認証拒否端末の情報を表示します。詳細は91.66 show access-defender denyをご参照ください。

92.29 show access-defender dot1x

IEEE 802.1Xの情報を表示します。ポート指定がある場合、認証端末の情報のみ表示し、ポート指

定がない場合、認証/未認証に関わらず接続した端末の情報が表示されます。

1286/1409



コマンドシンタックス

show access-defender dot1x [ ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( mlag

<MLAGRANGE> ) ]

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port, lag, mlag未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port, lag, mlag指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) IEEE 802.1Xの情報を表示します。

# show access-defender dot1x

802.1X Port-Based Authentication Enabled

802.1X info for interface port 1/1

  Supplicant name: user2

  Supplicant address: 001d.09d1.159f

  portEnabled: true - portControl: Auto

  portStatus: authorized - currentId: 4

  protocol version: 2

  reAuthenticate: disabled

  reAuthPeriod: 3600

  abort:F fail:F start:F timeout:F success:T

  PAE: state: Authenticated - portMode: Auto

  PAE: reAuthCount: 0 - rxRespId: 0

  PAE: quietPeriod: 60 - reauthMax: 3 - txPeriod: 30

  BE: state: Idle - reqCount: 0 - idFromServer: 3

  BE: suppTimeout: 30 - serverTimeout: 310

  CD: adminControlledDirections: in - operControlledDirections: in

  CD: bridgeDetected: false

  KR: rxKey: false

  KT: keyAvailable: false - keyTxEnabled: false

802.1X Port-Based

Authentication

：dot1x system-auth-ctrlの設定状態

Enabled ：有効

Disabled ：無効
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802.1X info for interface

<PORT>

：802.1X情報を表示するポート番号

Supplicant name ：SupplicantのユーザーID(ユーザーID取得後に表示)

Supplicant address ：SupplicantのMACアドレス(MACアドレス取得後に表示)

portEnabled ：Link状態

true ：Linkup検出済(“true”固定)

portControl ：dot1x port-controlの認証モード

Auto ：自動モード

Force Authorized ：強制認証モード

portStatus ：Supplicantの認証状態

unauthorized ：未認証状態

authorized ：認証済状態

currentId ：Supplicantに最後に送信した現時点のリクエストID

protocol version ：IEEE 802.1X/EAPOLプロトコルバージョン

reAuthenticate ：dot1x reauthenticationの設定状態

enable ：有効

disable ：無効

reAuthPeriod ：再認証間隔(デフォルト：3600秒)

abort ：abort処理状態

T ：abort処理中

F ：abort処理中でない

fail ：EAP-Failの送信の有無

T ：あり

F ：なし

start ：認証処理(開始)状態

T ：認証処理中

F ：認証処理中でない

timeout ：タイムアウト発生の有無

T ：発生中

F ：未発生

success ：認証(成功)状態

T ：認証成功

F ：認証成功でない

(認証失敗に限らず、認証前、認証中も含む)

PAE: state ：Port Access Entity(Supplicantの状態管理)の現在の状

態

Down ：ダウン状態

Init ：初期化中

Disconnected ：コネクション非接続

Connecting ：コネクション接続中

Authenticating ：認証中

Aborting ：abort中

Held ：EAPoL-Fail送信

PAE: portMode ：ポートモード

Auto ：auto設定
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Force Authorized ：強制認証モード

PAE: reAuthCount ：SupplicantへのリクエストID送信リトライ回数

(初回送信を含む)

PAE: rxRespId ：Supplicantからのレスポンス受信の状態

1 ：受信済

0 ：受信未済

PAE: quietPeriod ：Supplicantからのレスポンス受信の状態

(認証処理中の異常によりEAPoL-Failを送信してから

再度リクエストIDを送信するまでの時間：60秒固定)

PAE: reauthMax ：SupplicantへのリクエストID最大送信回数

PAE: txPeriod ：SupplicantへのリクエストID送信間隔

BE: state ：Backend認証状態(ApresiaのSupplicant毎の状態)

Invalid ：無効

Request ：リクエスト送信済

Response ：レスポンス受信済

Success ：認証成功

Fail ：認証失敗

Timeout ：応答タイムアウト

Idle ：アイドル

Initializing ：初期化中

BE: reqCount ：suppTimeoutの時間内のSupplicantへのリクエストID

送信回数

BE: idFromServer ：RADIUSサーバーから受信したパケットの現時点の

リクエストID

BE: suppTimeout ：Supplicantの応答待ち時間(デフォルト：30秒)

BE: serverTimeout ：RADIUSサーバーの応答待ち時間(固定値：310秒)

CD: adminControlledDirections ：未認証時のパケットを廃棄する方向

in ：Supplicantからの受信パケットのみ廃棄

both ：Supplicantからの受信パケット、及びSupplicantへの

送信パケット両方を廃棄

(“both”は未サポートのため“in”固定)

CD: operControlledDirections ：未サポート(“in”固定)

CD: bridgeDetected ：未サポート(“false”固定)

KR: rxKey ：未サポート(“false”固定)

KT: keyAvailable ：未サポート(“false”固定)

KT: keyTxEnabled ：未サポート(“false”固定)

関連コマンド

注意事項

92.30 show access-defender dot1x statistics

インターフェース毎のIEEE 802.1X統計情報を表示します。

コマンドシンタックス
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show access-defender dot1x statistics ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦

( mlag <MLAGRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.06.01

使用例

(1) インターフェース毎のIEEE 802.1X統計情報を表示します。

# show access-defender dot1x statistics port 1/1

802.1X statistics for interface port 1/1

  EAPOL Frames Rx: 59 - EAPOL Frames Tx: 52

  EAPOL Start Frames Rx: 16 - EAPOL Logoff Frames Rx: 21

  EAP Rsp/Id Frames Rx: 11 - EAP Response Frames Rx: 11

  EAP Req/Id Frames Tx: 28 - EAP Request Frames Tx: 11

  Invalid EAPOL Frames Rx: 0 - EAP Length Error Frames Rx: 0

関連コマンド

注意事項

92.31 show access-defender packet-filter2 rule-statistics

AccessDefenderにおける、パケットフィルター2のルール使用状況を表示します。詳細は91.70

show access-defender packet-filter2 rule-statisticsをご参照ください。

92.32 show access-defender port-configuration

ポートのAccessDefender機能設定状態を表示します。詳細は91.71 show access-defender port-

configurationをご参照ください。
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93. BFS

BFS(BoxCore Fabric System)は、スイッチのモードをファブリックスイッチ、またはポートスイッ

チに設定し、ファブリックスイッチがスイッチングファブリックを、ポートスイッチがインターフェ

ースを端末へ提供する機能です。

BFSの併用可能機能の1つである35. MLAGは、ポートスイッチのみ併用可能です。ブリッジポート

間を接続した2台の装置を1台のポートスイッチのように動作させます。2台の装置には、同一BFS

リンクIDのBFSインターフェースを作成し、各ファブリックスイッチと接続してください。ファブ

リックスイッチでは、同一MLAGドメイン名の同一BFSリンクIDを持つポートスイッチのBFSインタ

ーフェースと接続された場合に、各BFSサブリンクを1つのBFSサブリンクにまとめます。このよう

に構成されたBFSサブリンクのことを“マルチシャーシサブリンク”と呼びます。

注意事項

弊社製のBFSManagerをご使用になる場合は、40. LLDP機能の設定が必須となりま

す。設定がない場合には、Manager上の各種機能が利用できません。

フレーム中継をしていないポートのBFSサブリンク状態が変化した場合でも、装置に

BFS機能が再設定されるため、フレーム中継中のBFSサブリンクポートでフレームロ

スする可能性があります。

78. VRRP機能と併用する場合は78.7 init-delayを設定してください。VRRPアドバ

タイズメントがファブリックスイッチを経由する構成の場合、BFSサブリンクの成立

に時間がかかることにより、バックアップとして起動させたい仮想ルーターが不正な

マスター状態に遷移する可能性があります。

ポートスイッチとの外部接続に55. MMRP-Plus機能の分散マスタースイッチ、及び分

散スレーブスイッチで冗長を組む場合は、MMRP-Plusの経路変更時にMMRP-Plusリン

グ外にあるファブリックスイッチのFDBエントリーを消去するために、ポートスイッ

チには55.17 mmrp-plus ring transmit-fdb-flush port forceを、ファブリックス

イッチには55.28 mmrp-plus receive-flush-fdb enableを設定してください。

ファブリックスイッチにおいて、L3(63.1 ip forwarding)機能は未サポートです。L3

ライセンス有効(11.1 license l3 key設定)装置をファブリックスイッチとして使

用する場合は、あらかじめ、L3ライセンスを削除(11.4 license erase)するか、no

ip forwardingを設定してください。

本機能有効時、LAG/MLAGのFDB未学習フレームは中継ポートの選択(振り分け)に影

響があります。詳細は、表34-2を参照してください。

AEOS Ver. 8.20.01以降のファームウェアでは、ファブリックスイッチ宛のフレーム

をポートスイッチで受信すると、宛先のファブリックスイッチが接続しているBFSサ

ブリンクに強制的に中継されます。ファブリックスイッチのマネージメントポート
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と通信する場合、マネージメントポート宛の通信がポートスイッチを経由しないよう

にしてください。

複数MLAGとの併用時は、MLAGドメイン毎に異なるドメイン名を設定してください。

93.1 bfs group

BFSで使用するパケットフィルター2のグループ番号を設定します。設定を削除する場合は、noコ

マンドを使用してください。グループはbfs mode設定時に確保します。他機能で予約済みのグルー

プは確保できません。

本コマンド未設定時は、未使用グループの最小番号を自動的に予約します。

bfs modeが設定されている状態では、グループ番号を変更できません。グループの予約状況は

50.15 show packet-filter2 reserved-groupコマンドで確認可能です。

コマンドシンタックス

bfs group <GROUP>

no bfs group

GROUP グループ番号

• Apresia13200-48Xシリーズ：<1-14>

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て(＝未使用グループの最小番号)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.02

使用例

(1) グループ2をBFSで使用するように設定します。

(config)# bfs group 2

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

93.2 bfs mode
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BFSモードをファブリックスイッチ、またはポートスイッチに設定します。設定を削除する場合は、

noコマンドを使用してください。

ポートスイッチにおいて、8distribution-modeオプションを指定した場合、BFSインターフェース

毎に最大8台のファブリックスイッチと接続できます。また、8distribution-modeオプションを指定

しない場合は、BFSインターフェース毎に最大32台のファブリックスイッチと接続できます。

Apresia13200-48Xシリーズにおいて、ポートスイッチを設定する場合は、必ず8distribution-mode

オプションを指定して、8分散ポートスイッチモードにしてください。

Apresia15000シリーズとApresia13200-48Xシリーズを混在してポートスイッチを構成する場合

は、全てのポートスイッチに対して 8distribution-modeオプションを指定し、34.5 link-

aggregation algorithm-base、またはbfs algorithm-baseを設定してください。

bfs vlan-mode interface-portが設定されている状態では、BFSモードを削除できません。

コマンドシンタックス

bfs mode fabric-switch ¦ ( port-switch [ 8distribution-mode ] )

no bfs mode

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.02

8.20.01：8distribution-modeオプション追加

使用例

(1) BFSモードをファブリックスイッチに設定します。

(config)# bfs mode fabric-switch

(2) BFSモードの設定を削除します。

(config)# no bfs mode

set to default config? (y/n): y

関連コマンド

show bfs, show running-config

注意事項

BFSを使用する場合は、BFSモードを必ず設定してください。
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BFSポートを経由してファブリックスイッチと通信(インバンド管理)する場合、ポー

トスイッチでL3ルーティングされないIPv4通信のみ可能です。

Apresia13200-48Xシリーズにおいて、ファブリックスイッチの指定は未サポートで

す。

93.3 bfs interval

BFS制御フレームの送信間隔を設定します。設定を削除する場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

bfs interval <INTERVAL>

no bfs interval

INTERVAL BFS制御フレームの送信間隔 <1000-60000(ミリ秒)>

デフォルト

1000(ミリ秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.02

使用例

(1) BFS制御フレームの送信間隔を60000(ミリ秒)に設定します。

(config)# bfs interval 60000

(2) BFS制御フレームの送信間隔をデフォルト値に戻します。

(config)# no bfs interval

set to default config? (y/n): y

関連コマンド

show running-config

注意事項

93.4 bfs timeout count

BFS制御フレームの受信タイムアウト回数を設定します。設定を削除する場合は、noコマンドを使

用してください。
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BFS制御フレームのタイムアウト時間は、bfs interval × bfs timeout count(ミリ秒)です。BFS

制御フレームのタイムアウト後、ポートのBFSサブリンク離脱処理が動作します。

コマンドシンタックス

bfs timeout count <COUNT>

no bfs timeout count

COUNT タイムアウト回数 <3-300(回)>

デフォルト

10(回)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.02

使用例

(1) BFS制御フレームの受信タイムアウト回数を30(回)に設定します。

(config)# bfs timeout count 30

(2) BFS制御フレームの受信タイムアウト回数をデフォルト値に戻します。

(config)# no bfs timeout count

set to default config? (y/n): y

関連コマンド

show running-config

注意事項

93.5 bfs vlan-mode interface-port

BFSリンクポートのVLAN個別設定機能を有効にします。無効にする場合は、noコマンドを使用し

てください。

本機能を有効にしたファブリックスイッチでは、BFSインターフェース(30.5 interface bfs-link)

に設定したVLAN設定は無効となり、BFSリンクポート(30.2 interface port)単位に設定したVLAN設

定が有効となります。また、本機能有効時の37.17 show vlanコマンドにおいては、ポートに設定し

たVLAN情報を表示します。

bfs mode fabric-switchが設定されている場合のみ、本機能を有効にすることが可能です。

コマンドシンタックス

[ no ] bfs vlan-mode interface-port
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デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.17.01

使用例

(1) ファブリックスイッチのVLAN個別設定機能を有効にします。

(config)# bfs vlan-mode interface-port

(2) ファブリックスイッチのVLAN個別設定機能を無効にします。

(config)# no bfs vlan-mode interface-port

set to default config? (y/n): y

関連コマンド

show bfs, show vlan, show running-config

注意事項

本コマンドの設定/削除時は、BFSリンクで学習済みのFDBエントリーを消去します。

本コマンドはApresia15000シリーズのみ有効です。

93.6 bfs igmp replication enable

IGMPパケットのFDB同期機能を有効にします。無効にする場合は、noコマンドを使用してくださ

い。

本機能を有効にしたポートスイッチでは、ユーザーポートでIGMPパケットを受信しBFSリンクポ

ートから送信する場合、接続している全てのBFSサブリンクに対して、それぞれのサブリンクの構成

ポートのうち最もポート番号の小さいポートからIGMPパケットを送信します。また、BFSリンクポー

トからIGMPパケットを受信しユーザーポートへ中継する場合、受信した複数のIGMPパケットのう

ち、BFSサブリンク番号の最も小さいサブリンクで受信したもののみユーザーポートに中継します。

これらの動作によって全ファブリックスイッチでFDBが同期され、不要なフラッディングを避けるこ

とができます。

bfs mode port-switchと84.1 ip igmp snoopingが設定されている場合のみ、本機能は有効となり

ます。

コマンドシンタックス

[ no ] bfs igmp replication enable
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デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.19.01

使用例

(1) IGMPパケットのFDB同期機能を有効にします。

(config)# bfs igmp replication enable

(2) IGMPパケットのFDB同期機能を無効にします。

(config)# no bfs igmp replication enable

関連コマンド

show bfs, show running-config

注意事項

93.7 bfs algorithm-base

BFSの分散アルゴリズムを設定します。IPパケット中継時、出力ポートの選択アルゴリズムの変更

が可能になります。設定をデフォルトに戻す場合は、noコマンドを使用してください。

アルゴリズムに、送信元/宛先IPアドレスベース(デフォルト)、送信元/宛先IPアドレス/TCPポー

ト番号/UDPポート番号ベース(src-dst-tcp-udp)のいずれかを設定することにより、中継するIPパケ

ットの送信元/宛先IPアドレス/TCPポート番号/UDPポート番号に基づき、中継ポートの選択(振り分

け)をすることができます。

BFSリンクにおける中継ポートの選択(振り分け)に使用される要素は、bfs algorithm-baseコマン

ド、34.5 link-aggregation algorithm-baseコマンドの設定有無によって変更されます。表93-1、

表93-2にbfs algorithm-baseコマンド設定時の中継ポートの選択(振り分け)に使用される要素を

示します。link-aggregation algorithm-baseコマンド設定時の中継ポートの選択(振り分け)に使用

される要素については、表34-3を参照してください。

表 93-1 BFSリンクにおける中継ポート選択に使用する要素(8分散ポートスイッチモード有効時)

フレーム/パケット種別 bfs algorithm-base src-dst-tcp-udp

有効 無効

Apresia13200-48XシリーズApresia15000シリーズ

非IPパケット DA, SA DA, SA DA, SA

IPパケット(TCP/UDP)DIP,SIP,DPORT,SPORTDIP, SIP DIP, SIP

IPパケット(TCP/UDP以外)DIP, SIP DIP, SIP DIP, SIP

FCoEフレーム DA, SA DA, SA FC-DID, FC-SID
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表 93-2 BFSリンクにおける中継ポート選択に使用する要素(ファブリックスイッチ、またはポートス

イッチモード有効時)

フレーム/パケット種別 bfs algorithm-base src-dst-tcp-udp

有効 無効

非IPパケット DA, SA DA, SA

IPパケット(TCP/UDP)DIP,SIP,DPORT,SPORTDIP, SIP

IPパケット(TCP/UDP以外)DIP, SIP DIP, SIP

FCoEフレーム FC-DID, FC-SIDFC-DID, FC-SID

DA：宛先MACアドレス

SA：送信元MACアドレス

DIP：宛先IPアドレス/IPv6アドレス

SIP：送信元IPアドレス/IPv6アドレス

DPORT：宛先TCP/UDPポート番号

SPORT：送信元TCP/UDPポート番号

FC-DID：宛先FCアドレス

FC-SID：送信元FCアドレス

コマンドシンタックス

[ no ] bfs algorithm-base src-dst-tcp-udp

デフォルト

no bfs algorithm-base src-dst-tcp-udp(=送信元/宛先IPアドレス)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.19.01

使用例

(1) BFSの分散アルゴリズムを送信元/宛先IPアドレス/TCPポート番号/UDPポート番号ベースに

設定します。

(config)# bfs algorithm-base src-dst-tcp-udp

(2) BFSの分散アルゴリズムを送信元/宛先IPアドレスベースに設定し、デフォルトの状態に戻し

ます。

(config)# no bfs algorithm-base src-dst-tcp-udp

関連コマンド

show bfs, show running-config

注意事項
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BFSを構成するポートスイッチにおいて本設定が異なる場合、分散アルゴリズムが異

なるため不要なフラッディングが発生することがあります。

本機能有効時、TCP/UDP以外のIPパケット、及びフラグメントされたIPパケットを

中継する場合、送信元/宛先IPアドレスに基づき中継ポートが選択されます。

35. MLAG機能と併用している場合は、MLAGを構成する2装置間で本設定を揃えてく

ださい。

93.8 bfs fs-isolation-timer

障害の発生したBFSサブリンクを持つファブリックスイッチを、BFSから一時的に離脱させるまで

のタイムアウト時間を設定します。設定を削除する場合は、noコマンドを使用してください。

本コマンドはポートスイッチで設定した場合のみ、有効となります。

コマンドシンタックス

bfs fs-isolation-timer <TIME>

no bfs fs-isolation-timer

TIME タイマー値 <300-10000(ミリ秒)>

デフォルト

BFS制御フレームの送信間隔 × 3(ミリ秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.22.01

使用例

(1) タイムアウト時間を500ミリ秒に設定します。

(config)# bfs fs-isolation-timer 500

(2) タイムアウト時間をデフォルト値に戻します。

(config)# no bfs fs-isolation-timer

関連コマンド

show bfs, show running-config

注意事項
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全てのポートスイッチにおいてタイマー値を同一に設定してください。

93.9 bfs fast-linkstate-detection enable

BFSリンクメンバーポートのリンクアップ、及びリンクダウン検知高速化機能を有効にします。無

効にする場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] bfs fast-linkstate-detection enable

デフォルト

なし(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.22.01

使用例

(1) BFSリンクメンバーポートのリンク検知高速化機能を有効にします。

(config)# bfs fast-linkstate-detection enable

(2) BFSリンクメンバーポートのリンク検知高速化機能を無効にします。

(config)# no bfs fast-linkstate-detection enable

関連コマンド

show bfs, show running-config

注意事項

BFS内の全ポートスイッチにおいて同じ設定にしてください。

BFS内の全ファブリックスイッチにおいて同じ設定にしてください。

93.10 bfs-link

指定ポートをBFSリンクメンバーポートに設定します。設定を削除する場合は、noコマンドを使用

してください。

BFSモード未設定時、またはファブリックスイッチ設定時、装置の全ポートをBFSリンクメンバー

ポートに設定することができます。
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ポートスイッチ設定時、各機種においてBFSリンクメンバーポートとして設定可能な最大ポート数

は、Apresia15000シリーズの場合、1つのBFSリンクあたり32ポートとなります。ただし、装置の

ポート数の合計は32ポートです。また、Apresia13200-48Xシリーズの場合、1つのBFSリンクあた

り8ポートまでBFSリンクメンバーポートに設定できます。

BFSリンクにおける中継ポートの選択(振り分け)に使用される要素は、表34-3、表93-1、表93-2

を参照してください。

コマンドシンタックス

bfs-link <BFSNO>

no bfs-link

BFSNO BFSリンクID <1-64>

デフォルト

なし(＝設定なし)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.13.02

使用例

(1) ポート：1/1をBFSリンクID：1のメンバーに設定します。

(config)# interface port 1/1

(config-if-port)# bfs-link 1

(2) ポート：1/1のBFSリンク設定を削除します。

(config)# interface port 1/1

(config-if-port)# no bfs-link

set to default config? (y/n): y

関連コマンド

show bfs, show bfs status, show running-config

注意事項

93.11 show bfs

BFSの設定状態を表示します。MLAGとの併用状況(ポートスイッチのみ併用可能)により、表93-3

に示す項目が表示されます。

表 93-3 show bfs表示項目

MLAG併用状況 表示項目

MLAG無効時(非動作中) • BFSの設定状態(port information)
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MLAG併用状況 表示項目

MLAG有効時(動作中) • BFSの設定状態(port information)

• MLAG BFS用制御フレームの統計情報(counters information)

MLAG有効時(動作中)、かつ

MLAG装置の状態がNormal、かつ

bfs mode port-switch設定時

• BFSの設定状態(port information)

• BFSサブリンクの状態(sub-link status information)

• MLAG BFS用制御フレームの統計情報(counters information)

コマンドシンタックス

show bfs

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.02

使用例

(1) BFSの設定状態を表示します。

# show bfs

 Auto-Configuration       : Enabled

 BFS Mode                 : fabric-switch

 Frame Interval           : 1000ms

 Timeout Count            : 10

 Vlan-mode If-port        : Disabled

 IGMP Replication         : Enabled

 Algorithm-base           : src-dst-tcp-udp

 Algorithm-function       : xor8

 FS isolation timer       : 0ms

 Fast linkstate detection : Enabled

 --- port information ---

            C Port

              1      8 9     16 17    24 25    32

              +------+ +------+ +------+ +------+

BFS-link 1  1 ........ ..oooo.. ........ ........

Sub-link 1  1 ........ ..oo.... ........ ........

Sub-link 2  1 ........ ....oo.. ........ ........

BFS-link 64 1 ........ ........ ........ oooo....

Sub-link 1  1 ........ ........ ........ oo......

Sub-link 2  1 ........ ........ ........ ..oo....
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--- end show bfs ---

Auto-Configuration ：BFSサブリンク自動設定

Enabled ：有効(Enabledのみサポート)

BFS Mode ：BFSモード

fabric-switch ：ファブリックスイッチ

port-switch ：ポートスイッチ

port-switch(8distribution-

mode)

：8分散ポートスイッチ

Frame Interval ：BFS制御フレームの送信間隔

Timeout Count ：BFS制御フレームの受信タイムアウト回数

Vlan-mode If-port ：VLAN個別設定機能の設定状態

Enabled ：有効

Disabled ：無効

IGMP Replication ：IGMPパケットのFDB同期機能の設定状態

Enabled ：有効

Disabled ：無効

Algorithm-base ：BFS分散アルゴリズム設定

src-dst-ip ：送信元/宛先IPアドレスベース(デフォルト)設定

src-dst-tcp-udp ：送信元/宛先IPアドレス/TCPポート番号/UDPポート番号

ベース設定

Algorithm-function ：BFS分散IDの計算方法

bfs mode、及び 34.5 link-aggregation algorithm-base

のいずれの設定もない場合は表示されません。

xor8 ：中継ポート選択要素を8ビット毎に分け、それぞれの排他

的論理和(XOR)

xor16 ：中継ポート選択要素を16ビット毎に分け、それぞれの排

他的論理和(XOR)

FS isolation timer ：ファブリックスイッチが離脱するまでのタイムアウト時

間

Fast linkstate detection ：リンク検知高速化機能の設定状態

Enabled ：有効

Disabled ：無効

BFS-link ：BFSリンクID、設定ポート

Sub-link ：BFSサブリンク番号、設定ポート

(2) MLAG併用時のBFSの設定状態を表示します。

# show bfs

 Auto-Configuration       : Enabled

 BFS Mode                 : port-switch

 Frame Interval           : 1000ms

 Timeout Count            : 10

 Vlan-mode If-port        : Disabled

 IGMP Replication         : Disabled

 Algorithm-base           : src-dst-ip

 Algorithm-function       : xor16
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 FS isolation timer       : 300ms

 Fast linkstate detection : Enabled

 --- port information ---

            C Port

              1      8 9     16 17    24 25    32

              +------+ +------+ +------+ +------+

BFS-link 64 1 oo...... ........ ........ ......oo

Sub-link 1  1 oo...... ........ ........ ........

Sub-link 2  1 ........ ........ ........ ......oo

 --- sub-link status information ---

BFS-link 64

--------------------------------------------------------------------------------

  MAC address        My sub-link ID  My Status    Peer sub-link ID  Peer Status

--------------------------------------------------------------------------------

  00:40:66:47:15:8a               1  Normal                      1  Normal

  00:40:66:4b:0e:eb               2  Normal                      2  Normal

 --- counters information ---

---------------------------------------------------------------

  Frame Type       Receive Frame Count     Transmit Frame Count

---------------------------------------------------------------

  Hello                           6219                     6228

  Link Down                          0                        0

  Link Up                            0                        0

  Blocking                           0                        0

--- end show bfs ---

sub-link status information

BFS-link ：BFSリンクID

MAC address ：BFSサブリンク対向装置(ファブリックスイッチ)のMACア

ドレス

My sub-link ID ：自装置、BFSサブリンク番号

My status ：自装置、BFSサブリンク番号毎の状態

Normal ：BFSサブリンク正常

自装置、対向装置ともに1ポート以上のBFSサブリンクメ

ンバーポートがリンクアップしている状態

• BFSサブリンクメンバーポートの送受信可能

• MLAGブリッジポートからBFSサブリンクメンバーポー

トへの転送禁止

Abnormal ：対向装置障害
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自装置は1ポート以上のBFSサブリンクメンバーポート

がリンクアップしている状態、かつ対向装置のBFSサブリ

ンクメンバーポートが全てダウンしている状態

• BFSサブリンクメンバーポートの送受信可能

• MLAGブリッジポートからBFSサブリンクメンバーポー

トへの転送許可

Down ：自装置障害

自装置のBFSサブリンク内のポートが全てダウンしてい

る状態(自装置、対向装置両方がDownとなった場合にBFS

サブリンク削除となる)

• BFSサブリンクメンバーポートの送受信不可

• MLAGブリッジポートからBFSサブリンクメンバーポー

トへの転送禁止

Listening ：復旧中

BFSサブリンクメンバーポートがDown状態からのリンク

アップ時、対向装置のBFSサブリンク復旧(Abnormalから

Normalへの遷移)待ち状態

• BFSサブリンクメンバーポートの送受信不可

• MLAGブリッジポートからBFSサブリンクメンバーポー

トへの転送禁止

Peer sub-link ID ：対向装置、BFSサブリンク番号

Peer Status ：対向装置、BFSサブリンク番号毎の状態(各状態は My

status参照)

counters information

Frame Type ：MLAG制御フレームの種別

Hello ：MLAG BFS用制御フレーム

Link Down ：BFSサブリンクメンバーポート全ダウン時に送信する制御

フレーム

Link Up ：BFSサブリンクメンバーポート復旧時に送信する制御フレ

ーム

Blocking ：BFSサブリンクメンバーポートの状態がNormal状態に遷

移したことを表す制御フレーム

Receive Frame Count ：受信したフレーム数

Transmit Frame Count ：送信したフレーム数

関連コマンド

注意事項

35. MLAG併用時のポートスイッチ間では、1秒単位でBFS情報の送受信を実施してい

るため、自装置、対向装置でBFSサブリンク構成に変更があった場合、一時的に対向

情報(Peer sub-link ID、Peer Status)の表示が不正(自装置のsub-link IDとの不一

致、同一sub-link IDが複数のBFSサブリンクにアサインされる等)になる場合があ

ります。
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93.12 show bfs status

BFSリンクが属するポート毎に、対向装置のMACアドレス、及びBFS制御フレームの受信カウント

を表示します。

BFS制御フレームの受信カウントは正常フレームのみをカウントします。カウントのクリアはbfs

modeの削除時と、装置起動時に行います。

コマンドシンタックス

show bfs status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.15.01

使用例

(1) 対向装置のMACアドレス、及びBFS制御フレームの受信カウントを表示します。

# show bfs status

Port     BFS-Link   Sub-Link    MAC Address          RecvCnt

------------------------------------------------------------

1/11            1          1    00:40:66:4b:02:12        759

1/12            1          1    00:40:66:4b:02:12        751

1/13            1          2    00:40:66:47:15:f6        738

1/14            1          2    00:40:66:47:15:f6        721

1/25           64          1    00:40:66:4b:02:12       4060

1/26           64          1    00:40:66:4b:02:12       4296

1/27           64          2    00:40:66:47:15:f6       4074

1/28           64          2    00:40:66:47:15:f6       4102

Port ：BFSリンクメンバーポート

BFS-Link ：BFSリンクID

Sub-link ：BFSサブリンク番号

MAC Address ：対向装置のMACアドレス

RecvCnt ：BFS制御フレームの受信カウント

関連コマンド

注意事項

93.13 show tech-support bfs
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BFS機能の各種情報を収集し表示します。本コマンドで表示する内容は、表93-4に示すコマンドが

収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダンプ情報(独自

形式で表示)を含めて取得し表示します。

表 93-4 コマンドにより収集可能なBFS情報

項番 収集可能なBFS情報

28.19show system

28.18show version

93.11show bfs

31.17show interface counters ※1

31.18show interface queue-counters ※1

93.12show bfs status ※1

※1 10秒おきに2回情報を取得

コマンドシンタックス

show tech-support bfs [ system-dump ]

コマンドモード

ENABLE

バージョン

8.22.01

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。
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94. PFC

PFC(Priority-based Flow Control)は、プライオリティ毎のフロー制御機能です。プライオリティ

毎にPFCリクエストフレームを送受信してフローを制御します。

94.1 pfc enable

PFCリクエストフレーム送信機能を有効にします。無効にする場合は、noコマンドを使用してくだ

さい。送信元MACアドレスを指定しない場合、装置のMACアドレスが送信元MACアドレスとして使用

されます。

PFCを有効とするにはPFCリクエストフレーム送信機能を有効にした上で、プライオリティを有効

に設定してください。

コマンドシンタックス

pfc enable [ <MACADDR> ]

no pfc enable

MACADDR PFCリクエストフレームの送信元MACアドレス

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.01

使用例

(1) PFCリクエストフレーム送信機能を有効にします。

(config)# pfc enable

関連コマンド

show pfc status, pfc priority, show running-config

注意事項

49. Egressシェーピングとは併用できません。

PFC有効時、パケットバッファ溢れによりパケットが破棄されると、PFCリクエスト

フレーム未受信のポートでもパケットは送信されません。
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51.11 qos buffer-modeとは併用できません。

94.2 pfc priority

指定したプライオリティを有効にします。無効にする場合は、noコマンドを使用してください。no

コマンド使用時にプライオリティ指定を省略すると全プライオリティが無効に設定されます。

losslessオプションを設定したプライオリティは、ロスレスモードで動作します。ロスレスモード

を設定したプライオリティは帯域保証の可能性を高めるために、他のプライオリティに比べてパケッ

トバッファの割り当てが多くなります。

なおロスレスモードは、1ポートあたり1プライオリティのみ設定可能です。

PFCを有効とするにはpfc enableを設定の上、プライオリティを有効に設定してください。

802.3xフロー制御(31.8 pause)が有効のポートはプライオリティを有効にできません。

コマンドシンタックス

pfc priority <PRIORITY> enable [ lossless ]

no pfc priority [ <PRIORITY> enable ]

PRIORITY プライオリティ <0-7>

デフォルト

no enable(＝無効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.13.01

使用例

(1) ポート：1/1のプライオリティ：3をロスレスモードで有効にします。

(config)# interface port 1/1

(config-if-port)# pfc priority 3 enable lossless

関連コマンド

show pfc status, pfc enable, show running-config

注意事項

PFC有効状態において、144バイト以下の宛先学習済ユニキャスト(UC)以外のフレー

ム(ブロードキャスト(BC)、マルチキャスト(MC)、宛先不明ユニキャスト(DLF))が継

続して輻輳した場合、当該フレーム(BC/MC/DLF)の出力がポートの送信帯域を下回る

ことがあります。
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本装置から送信されるフレームもフロー制御の対象となります。指定したプライオ

リティが冗長機能等における装置発フレームに使用されていると、フロー制御時に冗

長機能を状態遷移させる可能性があります。

94.3 show pfc counters

PFCリクエストフレームの送受信カウンター情報を表示します。

コマンドシンタックス

show pfc counters [ <PORTRANGE> ]

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：<PORTRANGE>未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：<PORTRANGE>指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) ポート：1/1におけるPFCリクエストフレームの送受信カウンター情報を表示します。

# show pfc counters 1/1

port 1/1

Type                                           Counts

-------------------- --------------------------------

PfcRequests                                          

queue 1                                          4774

queue 2                                          4774

queue 3                                          4774

queue 4                                          4774

queue 5                                          4774

queue 6                                          4774

queue 7                                          4774

queue 8                                          4774

Type                                           Counts

-------------------- --------------------------------

PfcIndications                                       

queue 1                                             0

queue 2                                             0

queue 3                                             0
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queue 4                                             0

queue 5                                             0

queue 6                                             0

queue 7                                             0

queue 8                                             0

cos 0                                               0

cos 1                                               0

cos 2                                               0

cos 3                                               0

cos 4                                               0

cos 5                                               0

cos 6                                               0

cos 7                                               0

関連コマンド

注意事項

94.4 show pfc mbc

MACsec Bypass Capable状態を表示します。

コマンドシンタックス

show pfc mbc

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) MACsec Bypass Capable状態を表示します。

# show pfc mbc

       C Port

         1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

         +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

Admin  1 ........ ........ 1111.... ........ ........ ........ ........ ........

Local  1 ........ ........ 1111.... ........ ........ ........ ........ ........

Remote 1 ........ ........ ........ ........ ........ ........ ........ ........
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関連コマンド

注意事項

94.5 show pfc status

PFCの設定状態、動作状態を表示します。

コマンドシンタックス

show pfc status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) PFCの設定状態、動作状態を表示します。

# show pfc status

Status         : Enabled

Source address : 00:40:66:47:15:c0

Priority  1: Enabled  *: Lossless mode

  Port 1/9     Pri0  Pri1  Pri2  Pri3  Pri4  Pri5  Pri6  Pri7

    Admin                           1     1     1

    Local                           1     1     1

    Remote                          1     1     1

  Port 1/10    Pri0  Pri1  Pri2  Pri3  Pri4  Pri5  Pri6  Pri7

    Admin                          *1     1     1

    Local                          *1     1     1

    Remote                          1     1     1

Linkdelay

  Port  Linkdelay

  1/9       51072

  1/10     247424

MBC

       C Port

         1      8 9     16 17    24 25    32 

         +------+ +------+ +------+ +------+
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Admin  1 ........ ........ 0000.... ........ 

Local  1 ........ ........ 0000.... ........ 

Remote 1 ........ ........ 1111.... ........ 

CAP

       C Port

         1      8 9     16 17    24 25    32 

         +------+ +------+ +------+ +------+

Admin  1 ........ ........ 8888.... ........ 

Local  1 ........ ........ 0000.... ........ 

Remote 1 ........ ........ 1111.... ........

Status ：PFCリクエスト送信機能の設定状態

Enabled ：有効

Disabled ：無効

Source address ：PFCリクエストフレームの送信元MACアドレス

Priority ：プライオリティ

Linkdelay ：ポート毎に許容される伝送遅延量最大値

MBC ：MACsec Bypass Capable状態

CAP ：サポートするトラフィッククラス数

関連コマンド

注意事項
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95. ETS

ETS(Enhanced Transmission Selection)は、PFCで定義したプライオリティ間の優先制御を実現す

る機能です。各プライオリティにトラフィッククラスグループを割り当てて優先制御します。

95.1 ets enable

ETSを有効にします。無効にする場合は、noコマンドを使用してください。オプション pri7-

strictpriorityを指定した場合、プライオリティ7をStrict Priorityとして扱い、ETS制御の対象

外とします。

ETSは装置全体で有効になります。

コマンドシンタックス

ets enable [ pri7-strictpriority ]

no ets enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.01

使用例

(1) ETSを有効にします。

(config)# ets enable

関連コマンド

show ets, show running-config

注意事項

51. QoSとは併用できません。

50. パケットフィルター2のアクションpriorityとは併用できません。

パケットフィルター2のアクションqosで入力パケットのQPマッピングを変更する

ことにより、入力パケットを任意のETSプライオリティに対応させることが可能で

す。ただし、QPとETSプライオリティは異なるパラメーターです。
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95.2 ets bandwidth

トラフィッククラスグループの帯域幅をポート毎に設定します。設定をデフォルト値に戻す場合

は、noコマンドを使用してください。帯域幅の合計が 100を超えないように設定してください。

Recommendation値を設定する場合はets bandwidth-recommendを使用してください。

コマンドシンタックス

ets bandwidth <TCG0_BANDWIDTH> <TCG1_BANDWIDTH> <TCG2_BANDWIDTH>

ets bandwidth-recommend <TCG0_BANDWIDTH> <TCG1_BANDWIDTH> <TCG2_BANDWIDTH>

no ets bandwidth

no ets bandwidth-recommend

TCG0_BANDWIDTHトラフィッククラスグループ0の帯域幅 <1-98(%)>

TCG1_BANDWIDTHトラフィッククラスグループ1の帯域幅 <1-98(%)>

TCG2_BANDWIDTHトラフィッククラスグループ2の帯域幅 <1-98(%)>

デフォルト

TCG0_BANDWIDTH：10(%)

TCG1_BANDWIDTH：60(%)

TCG2_BANDWIDTH：30(%)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.13.01

使用例

(1) ポート：1/1のトラフィッククラスグループ：0に20(%)、1に40(%)、2に40(%)の帯域幅を設

定します。

(config)# interface port 1/1

(config-if-port)# ets bandwidth 20 40 40

関連コマンド

show ets bandwidth, show running-config

注意事項

ieee-std以外のDCBXバージョンでは、bandwidth-recommend設定は無効となります。

95.3 ets group priority

ポートにおいてトラフィッククラスグループと対応するプライオリティを設定します。設定をデ

フォルト値に戻す場合は、noコマンドを使用してください。
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コマンドシンタックス

ets group <TCG_NO> priority <PRIORITY>

no ets group

TCG_NO トラフィッククラスグループ <0-2>

PRIORITY プライオリティ <0-7>

デフォルト

TCG0：プライオリティ0-2

TCG1：プライオリティ3

TCG2：プライオリティ4-7(プライオリティ7をStrict Priorityに設定している場合は4-6)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.13.01

使用例

(1) ポート：1/1のトラフィッククラスグループ：0にプライオリティ：0～3を設定します。

(config)# interface port 1/1

(config-if-port)# ets group 0 priority 0-3

関連コマンド

show ets group, show running-config

注意事項

95.4 ets group selectionalgorithm

トラフィッククラスグループの優先順位決定アルゴリズムをStrict Priorityに設定します。設

定をデフォルトに戻す場合は、noコマンドを使用してください。Recommendation値を設定する場合

はets group <TCG_NO> selectionalgorithm-recommendを使用してください。

コマンドシンタックス

ets group <TCG_NO> selectionalgorithm tsa strictpriority

ets group <TCG_NO> selectionalgorithm-recommend tsa strictpriority

no ets group [ <TCG_NO> ] selectionalgorithm

no ets group [ <TCG_NO> ] selectionalgorithm-recommend

TCG_NO トラフィッククラスグループ <0-2>

デフォルト

ETS
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コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.13.01

使用例

(1)ポート：1/1におけるトラフィッククラスグループ：0の優先順位アルゴリズムを Strict

Priorityに設定します。

(config)# interface port 1/1

(config-if-port)# ets group 0 selectionalgorithm tsa strictpriority

関連コマンド

show ets selectionalgorithm, show running-config

注意事項

ieee-std以外のDCBXバージョンでは、selectionalgorithm-recommend設定は無効と

なります。

95.5 show ets

ETSの設定状態を表示します。

コマンドシンタックス

show ets

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) ETSの設定状態を表示します。

# show ets

Status   : Enabled

Pri7 mode: ETS

QoS profile - Priority Mapping

                        802.1Q priority
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qosprofile              01234567

------------------------------------------

    qp8                 -------*

    qp7                 ------*-

    qp6                 -----*--

    qp5                 ----*---

    qp4                 ---*----

    qp3                 --*-----

    qp2                 -*------

    qp1                 *-------

QoS profile - Queue Mapping

qosprofile      UC queue     MC queue

------------------------------------------

    qp8         UC8          MC8

    qp7         UC7          MC8

    qp6         UC6          MC6

    qp5         UC5          MC6

    qp4         UC4          MC4

    qp3         UC3          MC4

    qp2         UC2          MC2

    qp1         UC1          MC2

Status ：ETSの設定状態

Enabled ：有効

Disabled ：無効

Pri7 mode ：プライオリティ7の設定状態

ETS ：オプションpri7-strictpriority未指定時

Strictpriority ：オプションpri7-strictpriority指定時

Priority Mapping ：QoSプロファイルのプライオリティ値設定(QoS設定に依

存せず固定)

• ETS有効時(DCBX有効、かつLLDP有効時も含む)に表示

Queue Mapping ：QoSプロファイルの送信キュー設定(QoS設定に依存せず

固定)

Pri7 modeがStrictpriority、

またはDCBX有効、かつLLDP有効時、qp8はUC9/MC9

• ETS有効時(DCBX有効、かつLLDP有効時も含む)に表示

関連コマンド

注意事項

95.6 show ets bandwidth

各ポートのトラフィッククラスグループの帯域幅設定状態を表示します。

コマンドシンタックス
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show ets bandwidth [ port <PORTRANGE> ]

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) ポート：1/32のトラフィッククラスグループの帯域幅設定状態を表示します。

# show ets bandwidth port 1/32

Port 1/32    TCG-0   TCG-1   TCG-2

  Config

    Admin       10      60      30

    Local       10      60      30

    Remote       -       -       -

  Recommend

    Admin        -       -       -

    Local        -       -       -

    Remote       -       -       -

Config ：Configuration TLV用

Recommend ：Recommendation TLV用

関連コマンド

注意事項

95.7 show ets group

各ポートのトラフィッククラスグループとプライオリティの設定状態を表示します。

コマンドシンタックス

show ets group [ port <PORTRANGE> ]

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

1319/1409



VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1)ポート：1/31、1/32のトラフィッククラスグループとプライオリティの設定状態を表示しま

す。

# show ets group port 1/31-32

Port 1/31    Pri0  Pri1  Pri2  Pri3  Pri4  Pri5  Pri6  Pri7

  Admin         0     0     0     1     2     2     2     2

  Local         0     0     0     1     2     2     2     2

  Remote        -     -     -     -     -     -     -     -

Port 1/32    Pri0  Pri1  Pri2  Pri3  Pri4  Pri5  Pri6  Pri7

  Admin         0     0     0     1     2     2     2     2

  Local         0     0     0     1     2     2     2     2

  Remote        -     -     -     -     -     -     -     -

関連コマンド

注意事項

95.8 show ets selectionalgorithm

各ポートのトラフィッククラスグループの優先順位決定アルゴリズム設定状態を表示します。

コマンドシンタックス

show ets selectionalgorithm [ port <PORTRANGE> ]

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)：port未指定

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)：port指定

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01
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使用例

(1) ポート：1/1、1/32のトラフィッククラスグループの優先順位決定アルゴリズム設定状態を表

示します。

# show ets selectionalgorithm port 1/1,1/32

Port 1/1     TCG-0   TCG-1   TCG-2   TCG-3

  Config

    Admin    ETS     ETS     ETS     SP

    Local    ETS     ETS     ETS     SP

    Remote   CBS     CBS     CBS     CBS

  Recommend

    Admin    ETS     ETS     ETS     SP

    Local    ETS     ETS     ETS     SP

    Remote   CBS     CBS     CBS     CBS

Port 1/32    TCG-0   TCG-1   TCG-2   TCG-3

  Config

    Admin    ETS     ETS     ETS     SP

    Local    ETS     ETS     ETS     SP

    Remote   VS      VS      VS      VS

  Recommend

    Admin    ETS     ETS     ETS     SP

    Local    ETS     ETS     ETS     SP

    Remote   VS      VS      VS      VS

SP ：Strict Priority

CBS ：Credit-Based Shaper

ETS ：Enhanced Transmission Selection

VS ：Vendor Specific

関連コマンド

注意事項
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96. DCBX

DCBX(Data Center Bridging eXchange)はPFC、ETSのパラメーター情報を、LLDPフレームを使用し

て装置間で交換するプロトコルです。DCBXを使用する際はLLDPを有効に設定してください。

96.1 lldp dcbx enable

DCBXを有効にします。DCBXを有効にすると、LLDPフレームでPFC/ETS情報を送受信します。無効

にする場合は、noコマンドを使用してください。

オプションautoを指定した場合、全ポートでPFC、ETSを動作させます。PFC、ETS、LLDPの設定が

存在しないポートは、表96-1に示した初期値が自動的に設定されます(ets bandwidth、ets groupは

デフォルト値で動作)。任意の値でDCBXを有効とする場合、あらかじめPFC、ETS、LLDPを設定して

ください。

オプションautoは構成情報に保存されません。構成情報にはlldp dcbx enable、及び表96-1の2

と3に示すコマンドとして保存されます。表96-1の1と4に示すPFCとETSのコマンドは内部的に

使用され有効状態ですが、show pfc status、show ets上では、それぞれDisabled表記のままとなり

ます。

ETS有効時やETSのトラフィッククラスグループ0、または1にプライオリティ7が設定されてい

る場合、DCBXを有効に設定できません。

表 96-1 PFC、ETS、LLDPの初期値

コマンド 設定内容

1 pfc enable PFCリクエスト送信機能を有効

2 pfc priority 3 enable losslessPFCプライオリティ3をロスレスモードで有効(全ポート)

3 lldp mode tx-rx LLDPフレームを送受信(全ポート)

4 ets enable pri7-strictpriorityETSを有効

• プライオリティ7はStrict Priorityに設定

コマンドシンタックス

lldp dcbx enable [ auto ]

no lldp dcbx enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.13.01

使用例

(1) DCBXを有効にします。

(config)# lldp dcbx enable
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関連コマンド

show lldp configuration, show running-config

注意事項

DCBXとPFC、及びETS機能を併用している場合において、プライオリティ0のユーザ

ートラフィックが輻輳した際、LLDPフレームが受信できなくなります。その結果、

DCBXによってLLDPフレームに載せたPFC/ETS情報が届かず無効となり、PFCもETS

もデフォルト動作となります。なおPFCの場合はデフォルト無効なので停止します。

これらを避けるには、プライオリティ0をユーザートラフィックに使用しないでくだ

さい。

96.2 lldp dcbx tx-tlv disable

各TLV(PFC/ETS/FCoE/iSCSI/ETS Recommendation)の送信を無効にします。有効にする場合は、no

コマンドを使用してください。

本設定により、DCBX有効時に本装置から送信されるLLDPフレームに、指定したTLVを含まなくな

ります。

コマンドシンタックス

[ no ] lldp dcbx pfc ¦ ets ¦ fcoe ¦ iscsi tx-tlv disable

[ no ] lldp dcbx ets tx-tlv-recommend disable

pfc tx-tlv PFC Configuration TLV

ets tx-tlv ETS Configuration TLV

fcoe tx-tlvFCoE/FIP Application TLV

iscsi tx-tlviSCSI Application TLV

ets tx-tlv-recommendETS Recommendation TLV

デフォルト

全てno disable(＝有効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(共通)：fcoe指定のみ未サポート

バージョン

8.15.01

使用例

(1) ポート：1/1から送信するLLDPフレームにETS Configuration TLVを含まない設定にします。

(config)# interface port 1/1

(config-if-port)# lldp dcbx ets tx-tlv disable

関連コマンド
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show lldp dcbx tx-tlv, show running-config

注意事項

96.3 lldp dcbx willing-true

DCBX有効時に本装置から送信する LLDPフレームの各 TLV(PFC/ETS/FCoE/iSCSI)に対して、

willing-true(設定の受信)を設定します。willing-false(設定の送信)に戻す場合は、noコマンドを

使用してください。

willing-true設定より、指定したTLVのwillingビットにTrueが設定され、対向装置の設定を受

け入れる状態になります。

app指定時は、FCoE、iSCSIのApplication TLVにwilling-trueを設定します。

コマンドシンタックス

[ no ] lldp dcbx pfc ¦ ets ¦ app willing-true

pfc PFC Configuration TLV

ets ETS Configuration TLV

app FCoE/FIP Application TLV、iSCSI Application TLV

デフォルト

なし(＝willing-false)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(共通)

バージョン

8.15.01

使用例

(1) ポート：1/1から送信するLLDPフレームのPFC Configuration TLVをwilling-trueに設定し

ます。

(config)# interface port 1/1

(config-if-port)# lldp dcbx pfc willing-true

関連コマンド

show lldp dcbx info, show running-config

注意事項

96.4 lldp dcbx priority

DCBX有効時に本装置から送信するLLDPフレームの各TLV(FCoE/iSCSI)に指定したプライオリティ

値を設定します。設定をデフォルトに戻す場合は、noコマンドを使用してください。
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fcoe指定時は、FCF(97. FCoE Forwarder)が送信するFCoE/FIPの制御フレームの優先度も指定値に

変更します。FCFがFCoEフレームを中継するのみの場合は優先度を変更しません。

コマンドシンタックス

lldp dcbx fcoe ¦ iscsi priority <PRIORITY>

no lldp dcbx fcoe ¦ iscsi priority

fcoe FCoE/FIP Application TLV

iscsi iSCSI Application TLV

PRIORITY プライオリティ値 <0-7>

デフォルト

fcoe：3

iscsi：4

コマンドモード

IF-PORT

VB-ALL-IF-PORT(共通)：fcoe指定のみ未サポート

バージョン

8.14.01

使用例

(1)ポート：1/1から送信するLLDPフレームのFCoE/FIP Application TLVにプライオリティ：7

を設定します。

(config)# interface port 1/1

(config-if-port)# lldp dcbx fcoe priority 7

関連コマンド

show lldp dcbx info, show running-config

注意事項

ETS未サポートのiSCSI装置に接続している場合、本コマンドによるプライオリティ

値の設定はできません。

96.5 lldp dcbx version

IEEE 802.1Qazで定義されるDCBXプロトコル規格準拠の装置と相互接続する場合に、DCBXプロト

コルをDCBX Base Protocol Rev 1.01(DCBX 1.01)からIEEE 802.1Qazに変更します。設定をデフォ

ルトに戻す場合は、noコマンドを使用してください。

DCBXが無効の場合のみ、設定変更が可能です。

コマンドシンタックス

lldp dcbx version ieee-std
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no lldp dcbx version

デフォルト

なし(＝DCBX 1.01)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(共通)

バージョン

8.14.01

使用例

(1) ポート：1/1のDCBXプロトコルをIEEE 802.1Qazに設定します。

(config)# interface port 1/1

(config-if-port)# lldp dcbx version ieee-std

関連コマンド

show lldp dcbx info, show running-config

注意事項

96.6 show lldp dcbx info

DCBXの状態を表示します。

コマンドシンタックス

show lldp dcbx info port <PORTRANGE>

PORTRANGE ポート番号 (複数指定可能)

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(個別), VB-ALL-ENABLE(個別)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.13.01

使用例

(1) ポート：1/1のDCBX状態を表示します。(DCBX Version：DCBXv2(rev1.01))

# show lldp dcbx info port 1/1

Port 1/1

  DCBX Version : DCBXv2(rev1.01)
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  Protocol Information

  Last Status : (ProcessPeerTLV)

           Oper  Max   Seq         Ack

  -------------------------------------------

  Local    0x00  0x00  0x00000066  0x00000002

  Remote   0x00  0x00  0x00000002  0x00000065

  Feature Information

    ETS

      Status : Enable(NoAdvertise)

              Oper  Max   Enable  Willing  Error

      ------------------------------------------

      Local   0x00  0x00  True    False    False

      Remote  0x00  0x00  True    True     False

    PFC

      Status : Enable(NoAdvertise)

              Oper  Max   Enable  Willing  Error

      ------------------------------------------

      Local   0x00  0x00  True    False    False

      Remote  0x00  0x00  True    True     False

    FCoE

      Status : Enable(UseLocalCfg)

              Priority  Enable  Willing  Error

      ------------------------------------------

      Local          3  True    False    False

      Remote         3  True    True     False

    iSCSI

      Status : Enable(UseLocalCfg)

              Priority  Enable  Willing  Error

      ------------------------------------------

      Local          4  True    False    False

      Remote         7  True    True     False

DCBX Version ：現在動作しているDCBXの準拠バージョン

DCBXv2(rev1.01) ：DCBX Base Protocol Rev 1.01

Protocol Information

Last Status ：最後に遷移した状態

Dwait ：待機状態(LLDP内部イベント発生待ち)

UpdateDCBXTLV ：送信するProtocol TLV情報を更新した状態

PeerNotAdvertiseDCBX ：対向装置からProtocol TLVを受信できなかった状態

UpdateOperVersion ：DCBXプロトコルバージョンを更新した状態

• 対向装置とのバージョン同期
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ProcessPeerTLV ：受信したTLVを処理した状態

AckPeer ：応答を返した状態

Unknown ：不明

Oper ：動作中のプロトコルバージョン <0x00-0xff>

Max ：サポートしている最大バージョン <0x00-0xff>

Seq ：シーケンス番号 <0x00000000-0xffffffff>

Ack ：応答番号 <0x00000000-0xffffffff>

Feature Information

Status ：現在の機能動作状態(Enable/Disable)と内部の最終遷移

状態

Fwait ：待機状態(LLDP内部イベント発生待ち)

NoAdvertise ：自装置のAdvertise設定がFalseの状態

SetLocalParameters ：内部のDCBXパラメーターを更新した状態

PeerNotAdvertiseDCBX ：対向装置からProtocol TLVを受信できなかった状態

PeerNotAdvertiseFeature ：対向装置から対象となるFeature TLVを受信できなかっ

た状態

UpdateOperVersion ：Featureバージョンを更新した状態

• 自装置が対向装置に同期

PeerUpdateOperVersion ：Featureバージョンを更新した状態

• 対向装置が自装置に同期

CfgNotCompatible ：対向装置設定に互換性がない状態

UseLocalCfg ：自装置のパラメーターを設定した状態

UsePeerCfg ：対向装置のパラメーターを設定した状態

FeatureDisabled ：自装置、もしくは対向装置のEnable(機能の設定状態)が

Falseの状態

Unknown ：不明

Oper ：動作中のプロトコルバージョン <0x00-0xff>

Max ：サポートしている最大バージョン <0x00-0xff>

Priority ：動作中のプライオリティ値 <0-7>

Enable ：機能の設定状態

True ：有効状態

False ：無効状態

Willing ：機能のWilling状態

True ：対向装置の設定を受け入れる状態

False ：自装置の設定に従う状態

Error ：エラー発生状況

True ：エラー発生状態

False ：エラー未発生状態

(2) ポート：1/1のDCBX状態を表示します。(DCBX Version：IEEE Standard(802.1Qaz))

# show lldp dcbx info port 1/1

Port 1/1

  DCBX Version : IEEE Standard(802.1Qaz)

  L/R: Local/Remote

                ETS           PFC           APP         
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  ------------------------------------------------------

  State         RX_RECOMMEND  RX_RECOMMEND  -           

  Config        Sync          Unsync        Unsync      

  Willing(L/R)  True/False    True/False    -           

  CBS    (L/R)  False/False   -             -           

  MBC    (L/R)  -             False/False   -           

  MaxTCs (L/R)  3/3           -             -           

  PFC cap(L/R)  -             8/8           -           

DCBX Version ：現在動作しているDCBXの準拠バージョン

IEEE Standard(802.1Qaz) ：IEEE 802.1Qaz

State ：各機能の状態

INIT ：初期状態(自装置の設定に従う状態)

RX_RECOMMEND ：対向装置の設定を受け入れる状態

Config ：対向装置との構成情報の同期状態

Sync ：同期状態

Unsync ：非同期、ミスマッチ状態

Willing(L/R) ：自装置/対向装置のWilling状態

True ：対向装置の設定を受け入れる状態

False ：自装置の設定に従う状態

CBS (L/R) ：自装置/対向装置のCBS(Credit-based Shaper)サポート状

態

True ：ETS機能においてCBSをサポートしている状態

False ：ETS機能においてCBSをサポートしていない状態

MBC (L/R) ：自装置/対向装置のMBC(MACSec Bypass Capability)サポ

ート状態

True ：PFC機能においてMBCをサポートしている状態

False ：PFC機能においてMBCをサポートしていない状態

MaxTCs (L/R) ：自装置/対向装置のETSにおける最大サポートトラフィッ

ククラス数

PFC cap(L/R) ：自装置/対向装置のPFCにおける最大サポートプライオリ

ティ数

関連コマンド

注意事項

96.7 show lldp dcbx tx-tlv

各TLV送信の有効/無効状態を表示します。

コマンドシンタックス

show lldp dcbx tx-tlv

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)
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VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.15.01

使用例

(1) 各TLV送信の有効/無効状態を表示します。

# show lldp dcbx tx-tlv

d: disable, e: enable(default)

TLVs     C Port

           1      8 9     16 17    24 25    32

           +------+ +------+ +------+ +------+

ETS(CFG) 1 eeeeeeee eeeeeeee eeeeeeee eeeeeeee

ETS(RCM) 1 ........ ........ ........ ........

PFC      1 eeeeeeee eeeeeeee eeeeeeee eeeeeeee

FCoE+FIP 1 dddddddd eeeeeeed eeeeeeee eeeeeeee

iSCSI    1 eeeeeeee dddddddd eeeeeeee eeeeeeee

ETS(CFG) ：ETS Configuration TLV

ETS(RCM) ：ETS Recommendation TLV(IEEE Standard(802.1Qaz)時の

み状態を表示)

PFC ：PFC Configuration TLV

FCoE+FIP ：FCoE/FIP Application TLV

iSCSI ：iSCSI Application TLV

関連コマンド

注意事項
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97. FCoE Forwarder

FCoE(Fibre Channel over Ethernet)は、FC(Fibre Channel)フレームをイーサネット上で転送する

カプセル化技術です。FCoEはPFC/ETS/DCBXによるロスレスイーサネット環境で使用します。FCoE

を使用するためにはネットワーク内にFCoE端末を管理するためのFCoE Forwarder(FCF)が必要です。

FCFを使用するためにはFCoEライセンス(11.3 license fcoe key)が必要です。

注意事項

FCoE Forwarderは91. AccessDefenderと併用できません。

本装置ではFCフレームからFCoEフレームへのカプセル化、FCoEフレームからFCフ

レームへのカプセル化解除を行いません。

97.1 fcoe group

FCFで使用するパケットフィルター2の先頭グループ番号とグループ数を設定します。設定を削除

する場合は、noコマンドを使用してください。グループは本コマンド設定時に確保します。他機能で

予約済みのグループは指定できません。また、91.50 packet-filter2 max-ruleが設定されている状

態では、本コマンドを設定できません。

収容可能端末は設定したグループ数によって変動します。詳細は表50-11 FCoE Forwarderで使用

するグループ数と収容可能端末を参照ください。

本コマンド未設定時に VLAN の FCFを有効(fcoe-forwarder enable)にした場合や、FIP VLAN

Notification(fcoe-forwarder vlan-notification)を設定した場合は、最初と最後を除くグループを

自動的に予約します。他機能で予約されているグループが存在する場合は、連続した未使用グループ

を自動的に予約します。連続した未使用グループが複数ある場合は、最も多く確保できる未使用グル

ープを自動的に予約します。

FCF有効VLAN、FIP VLAN Notificationが存在する場合やpacket-filter2 max-ruleが設定されて

いる状態では、グループ番号を変更できません。グループの予約状況は50.15 show packet-filter2

reserved-groupコマンドで確認可能です。

コマンドシンタックス

fcoe group <GROUP> <NUMBER>

no fcoe group

GROUP 先頭グループ番号

• Apresia15000シリーズ：<1-9>

NUMBER グループ数

• Apresia15000シリーズ：<1-9>

デフォルト

自動割り当て

コマンドモード

CONFIG
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バージョン

8.13.01

使用例

(1) グループ1～3をFCFで使用するように設定します。

(config)# fcoe group 1 3

関連コマンド

show packet-filter2 reserved-group, show running-config

注意事項

97.2 fcoe disable lag

FCFを無効にするLAGを設定します。有効にする場合は、noコマンドを使用してください。

FCFが無効のLAGではファブリックログイン等のFCF処理は実施されません。

コマンドシンタックス

[ no ] fcoe disable lag <LAGRANGE>

LAGRANGE LAG ID <1-32> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) LAG ID：1～2のFCFを無効にします。

(config)# fcoe disable lag 1-2

関連コマンド

show fcoe, show running-config

注意事項

FCF無効のLAGで受信したFCoE/FIPは転送されません。

97.3 fcoe disable port

FCFを無効にするポートを設定します。有効にする場合は、noコマンドを使用してください。
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FCFが無効のポートではファブリックログイン等のFCF処理は実施されません。

コマンドシンタックス

[ no ] fcoe disable port <PORTRANGE>

PORTRANGE ポート番号 (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) ポート：1/1～1/10のFCFを無効にします。

(config)# fcoe disable port 1/1-10

関連コマンド

show fcoe, show running-config

注意事項

FCF無効ポートで受信したFCoE/FIPは転送されません。

97.4 fcoe disable bfs-link

FCFを無効にするBFSリンクを設定します。有効にする場合は、noコマンドを使用してください。

FCFが無効のBFSリンクではファブリックログイン等のFCF処理は実施されません。

コマンドシンタックス

[ no ] fcoe disable bfs-link <BFSRANGE>

BFSRANGE BFSリンクID <1-64> (複数指定可能)

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン
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8.14.01

使用例

(1) BFSリンクID：1～2のFCFを無効にします。

(config)# fcoe disable bfs-link 1-2

関連コマンド

show fcoe, show running-config

注意事項

FCF無効ポートで受信したFCoE/FIPは転送されません。

97.5 fcoe domain-id

FCFを識別するためのドメインIDを設定します。設定を削除する場合は、noコマンドを使用して

ください。FCF有効VLANが存在する場合、本設定を変更できません。

コマンドシンタックス

fcoe domain-id <DOMAIN_ID>

no fcoe domain-id

DOMAIN_ID ドメインID <1-239>

デフォルト

1

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) ドメインIDに10を設定します。

(config)# fcoe domain-id 10

関連コマンド

show fcoe, show running-config

注意事項

97.6 fcoe vlan fcmap
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FC-MAP(FCoE用MACアドレスの上位3バイト)を設定します。設定を削除する場合は、noコマンド

を使用してください。

複数VLANにてFCFを有効にする場合は、各VLANのFC-MAPが一致しないように設定してください。

対象VLANでFCFが有効になっている場合、本設定を変更できません。

コマンドシンタックス

fcoe vlan <VID> fcmap <FCMAP>

no fcoe vlan <VID> fcmap

VID VLAN ID

FCMAP FC-MAP <0x0EFC00-0x0EFCFF>

デフォルト

0x0EFC00

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) VLAN ID：1000のFC-MAPに0e:fc:07を設定します。

(config)# fcoe vlan 1000 fcmap 0e:fc:07

関連コマンド

show fcoe vlan, show running-config

注意事項

97.7 fcoe vlan priority

FCFの優先度を設定します。優先度は0が最優先です。設定をデフォルト値に戻す場合は、noコマ

ンドを使用してください。

端末が複数のFCFを認識した場合、優先度の高いFCFが優先されます。

複数VLANにてFCFを有効にする場合は、各VLANの優先度が一致しないように設定してください。

対象VLANでFCFが有効になっている場合、本設定を変更できません。

コマンドシンタックス

fcoe vlan <VID> priority <PRIORITY>

no fcoe vlan <VID> priority

VID VLAN ID

PRIORITY 優先度 <0-255>
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デフォルト

128

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) VLAN ID：1000のFCF優先度を10に設定します。

(config)# fcoe vlan 1000 priority 10

関連コマンド

show fcoe vlan, show running-config

注意事項

97.8 fcoe vlan zone-set

ゾーンセットをアクティブに設定します。設定をデフォルトに戻す場合は、noコマンドを使用して

ください。

コマンドシンタックス

[ no ] fcoe vlan <VID> zone-set <ZONE_SET> active

VID VLAN ID

ZONE_SET ゾーンセット名 <1-64(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) VLAN ID：1000において、ゾーンセット名：ZONESET1をアクティブに設定します。

(config)# fcoe vlan 1000 zone-set ZONESET1 active

関連コマンド

show fcoe vlan, show running-config
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注意事項

ゾーンセット名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーショ

ンで囲んでください。

ゾーンセットがアクティブの状態でゾーニング設定を変更しても、FCFの動作に反映

されません。再度、ゾーンセットをアクティブに設定すると動作に反映されます。

97.9 fcoe vlan default-zone deny

デフォルトゾーンに所属する端末の中継可否を設定します。設定をデフォルトに戻す場合は、noコ

マンドを使用してください。

ゾーニング未設定の端末がファブリックログインした際はデフォルトゾーンに所属します。

コマンドシンタックス

[ no ] fcoe vlan <VID> default-zone deny

VID VLAN ID

デフォルト

permit(＝中継許可)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) VLAN ID：1000において、デフォルトゾーンに所属する端末の中継を拒否します。

(config)# fcoe vlan 1000 default-zone deny

関連コマンド

show fcoe vlan, show running-config

注意事項

97.10 fcoe vlan fka-interval

FKA(FIP Keep Alive)の送信間隔を設定します。設定をデフォルト値に戻す場合は、noコマンドを

使用してください。

対象VLANでFCFが有効になっている場合、本設定を変更できません。

コマンドシンタックス

fcoe vlan <VID> fka-interval <INTERVAL>
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no fcoe vlan <VID> fka-interval

VID VLAN ID

INTERVAL 送信間隔 <4-90(秒)>

デフォルト

8(秒)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) VLAN ID：1000におけるFKA送信間隔を10(秒)に設定します。

(config)# fcoe vlan 1000 fka-interval 10

関連コマンド

show fcoe vlan, show running-config

注意事項

97.11 fcoe zone enable

ゾーンを設定します。設定可能な最大ゾーン数は1000個です。設定を削除する場合は、noコマン

ドを使用してください。

本装置はソフトウェアゾーニングをサポートしています。ハードウェアゾーニングは未サポート

です。

コマンドシンタックス

[ no ] fcoe zone <ZONE> enable

ZONE ゾーン名 <1-64(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例
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(1) ゾーン名：ZONE1を設定します。

(config)# fcoe zone ZONE1 enable

関連コマンド

show fcoe zone, show running-config

注意事項

ゾーン名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーションで囲

んでください。

97.12 fcoe zone add member

ゾーンにメンバーを設定します。装置あたりの最大メンバー数は2000端末です。設定を削除する

場合は、noコマンドを使用してください。メンバーはWWPN(World Wide Port Name)、WWNN(World

Wide Node Name)、またはFC-IDで指定します。

コマンドシンタックス

[ no ] fcoe zone <ZONE> add member wwpn <WWPN>

[ no ] fcoe zone <ZONE> add member wwnn <WWNN>

[ no ] fcoe zone <ZONE> add member fc-id <FC_ID>

ZONE ゾーン名 <1-64(文字)>

WWPN WWPN

WWNN WWNN

FC_ID FCアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) ZONE1にWWPNが23:E8:00:40:66:47:15:C0のメンバーを設定します。

(config)# fcoe zone ZONE1 add member wwpn 23:E8:00:40:66:47:15:C0

関連コマンド

show fcoe zone-member, show running-config

注意事項
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ゾーン名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーションで囲

んでください。

ゾーンあたりの推奨メンバー数は最大32端末です。

WWNN(fcoe zone <ZONE> add member wwnn <WWNN>コマンド)は未サポートです。

97.13 fcoe zone-alias enable

ゾーンエイリアスを設定します。設定可能な最大ゾーンエイリアス数は2000個です。設定を削除

する場合は、noコマンドを使用してください。

ゾーンエイリアスは、ゾーンメンバーを管理者に理解しやすい名前で設定することを可能にし、ゾ

ーンエイリアス名でゾーニング設定を行います。

コマンドシンタックス

[ no ] fcoe zone-alias <ZONE_ALIAS> enable

ZONE_ALIAS ゾーンエイリアス名 <1-64(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.15.01

使用例

(1) サーバー用にゾーンエイリアス名：FCOESERVER1を設定します。

(config)# fcoe zone-alias FCOESERVER1 enable

(2) ストレージ用にゾーンエイリアス名：FCOESTORAGE1を設定します。

(config)# fcoe zone-alias FCOESTORAGE1 enable

関連コマンド

show fcoe zone-alias, show running-config

注意事項

ゾーンエイリアス名に、空白文字や\の各文字を使用する場合は、ダブルクォーテー

ションで囲んでください。
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97.14 fcoe zone-alias add member

ゾーンエイリアスにメンバーを設定します。装置あたりの最大メンバー数は2000端末です。設定

を削除する場合は、noコマンドを使用してください。メンバーは WWPN(World Wide Port Name)、

WWNN(World Wide Node Name)、またはFC-IDで指定します。

コマンドシンタックス

[ no ] fcoe zone-alias <ZONE_ALIAS> add member wwpn <WWPN>

[ no ] fcoe zone-alias <ZONE_ALIAS> add member wwnn <WWNN>

[ no ] fcoe zone-alias <ZONE_ALIAS> add member fc-id <FC_ID>

ZONE_ALIAS ゾーンエイリアス名 <1-64(文字)>

WWPN WWPN

WWNN WWNN

FC_ID FCアドレス

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.15.01

使用例

(1) FCOESERVER1にFCアドレスが01:00:01のメンバーを設定します。

(config)# fcoe zone-alias FCOESERVER1 add member fc-id 01:00:01

(2) FCOESTORAGE1にWWPNが10:00:00:00:10:00:00:01のメンバーを設定します。

(config)# fcoe zone-alias FCOESTORAGE1 add member wwpn 10:00:00:00:10:00:00:01

関連コマンド

show fcoe zone-member, show fcoe zone-alias, show running-config

注意事項

ゾーンエイリアス名に、空白文字や\の各文字を使用する場合は、ダブルクォーテー

ションで囲んでください。

ゾーンあたりの推奨メンバー数は最大32端末です。

WWNN(fcoe zone-alias <ZONE> add member wwnn <WWNN>コマンド)は未サポートで

す。
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97.15 fcoe zone add zone-alias

ゾーンにゾーンエイリアスを追加します。設定を削除する場合は、noコマンドを使用してくださ

い。

コマンドシンタックス

[ no ] fcoe zone <ZONE> add zone-alias <ZONE_ALIAS>

ZONE ゾーン名 <1-64(文字)>

ZONE_ALIAS ゾーンエイリアス名 <1-64(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.15.01

使用例

(1) ゾーン名：ZONE1にゾーンエイリアス名：FCOESERVER1、FCOESTORAGE1を追加します。

(config)# fcoe zone ZONE1 add zone-alias FCOESERVER1

(config)# fcoe zone ZONE1 add zone-alias FCOESTORAGE1

関連コマンド

show fcoe zone, show running-config

注意事項

ゾーン名、ゾーンエイリアス名に、空白文字や\の各文字を使用する場合は、ダブル

クォーテーションで囲んでください。

97.16 fcoe zone-set enable

ゾーンセットを設定します。設定可能な最大ゾーンセット数は8個です。設定を削除する場合は、

noコマンドを使用してください。

ゾーンセットは1つ、または複数のゾーンから構成され、ゾーンは複数のゾーンセットに所属する

ことが可能です。

コマンドシンタックス

[ no ] fcoe zone-set <ZONE_SET> enable

ZONE_SET ゾーンセット名 <1-64(文字)>

デフォルト
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なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) ゾーンセット名：ZONESET1を設定します。

(config)# fcoe zone-set ZONESET1 enable

関連コマンド

show fcoe zone-set, show running-config

注意事項

ゾーンセット名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーショ

ンで囲んでください。

97.17 fcoe zone-set add zone

ゾーンセットにゾーンを追加します。設定を削除する場合は、noコマンドを使用してください。

コマンドシンタックス

[ no ] fcoe zone-set <ZONE_SET> add zone <ZONE>

ZONE_SET ゾーンセット名 <1-64(文字)>

ZONE ゾーン名 <1-64(文字)>

デフォルト

なし(＝設定なし)

コマンドモード

CONFIG

バージョン

8.13.01

使用例

(1) ゾーンセット名：ZONESET1にゾーン名：ZONE1を追加します。

(config)# fcoe zone-set ZONESET1 add zone ZONE1

関連コマンド

show fcoe zone-set, show running-config

1343/1409



注意事項

ゾーン名、ゾーンセット名に、空白文字や\の各文字を使用する場合は、ダブルクォ

ーテーションで囲んでください。

97.18 fcoe-forwarder enable

VLANのFCFを有効にします。無効にする場合は、noコマンドを使用してください。FCFを有効にで

きる最大VLAN数は8個です。デフォルトVLAN(VLAN ID：1)はFCFを有効にできません。

ファブリックログインを行うポートは、FCF有効VLANを所属させたトランクポートに設定してくだ

さい。アクセスポートでのファブリックログインは未サポートです。

コマンドシンタックス

[ no ] fcoe-forwarder enable

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.13.01

使用例

(1) VLAN ID：1000のFCFを有効にします。

(config)# interface vlan 1000

(config-if-vlan)# fcoe-forwarder enable

関連コマンド

show fcoe vlan, show running-config

注意事項

FCoEフレームを受信するために、MTU値を2180オクテット以上に設定する必要があ

ります。MTU値が2180オクテット未満の場合は、41.1 mtuコマンドで変更してくだ

さい。

97.19 fcoe-forwarder vlan-notification

FIP VLAN Discoveryにのみ応答させるFIP VLAN Notificationのリストを設定します。設定を削

除する場合は、noコマンドを使用してください。1つのVLANインターフェースに対して設定できる

最大VLAN数は7個です。本設定を行っているVLANインターフェースでは、fcoe vlan fcmap、fcoe

vlan priorityの設定は無視されます。
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コマンドシンタックス

fcoe-forwarder vlan-notification <VID>

no fcoe-forwarder vlan-notification

VID VLAN ID

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN

バージョン

8.14.01

使用例

(1) VLAN ID：3000のFIP VLAN NotificationにVLAN ID：1000を設定します。

(config)# interface vlan 3000

(config-if-vlan)# fcoe-forwarder vlan-notification 1000

関連コマンド

show fcoe vlan, show running-config

注意事項

97.20 clear fcoe

FCoEファブリックにファブリックログイン済みの端末をログアウトさせます。ファブリックログ

イン済みの端末はWWPN、またはFC-IDで指定します。

コマンドシンタックス

clear fcoe wwpn <WWPN> login

clear fcoe fc-id <FC_ID> login

WWPN WWPN

FC_ID FCアドレス

コマンドモード

ENABLE

バージョン

8.13.01

使用例

(1) WWPNが23:e8:00:40:66:47:15:c0の端末をログアウトさせます。
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# clear fcoe wwpn 23:e8:00:40:66:47:15:c0

関連コマンド

注意事項

97.21 clear fcoe counters

FCoEフレーム中継時における送信バイトカウンターを消去します。対象端末はWWPN、またはFC-ID

で指定します。

コマンドシンタックス

clear fcoe wwpn <WWPN> counters

clear fcoe fc-id <FC_ID> counters

WWPN WWPN

FC_ID FCアドレス

コマンドモード

ENABLE

バージョン

8.13.01

使用例

(1) WWPNが23:e8:00:40:66:47:15:c0の送信バイトカウンターを消去します。

# clear fcoe wwpn 23:e8:00:40:66:47:15:c0 counters

関連コマンド

注意事項

97.22 set fcoe counters

FCoEフレーム中継時における送信バイトカウンターの有効/無効を設定します。対象端末はWWPN、

またはFC-IDで指定します。送信バイトカウンターの最大数は64個です。

コマンドシンタックス

set fcoe wwpn <WWPN> counters [ enable ¦ disable ]

set fcoe fc-id <FC_ID> counters [ enable ¦ disable ]

WWPN WWPN

FC_ID FCアドレス

デフォルト

なし(＝設定なし)
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コマンドモード

ENABLE

バージョン

8.13.01

使用例

(1) WWPNが23:e8:00:40:66:47:15:c0の送信バイトカウンターを有効にします。

# set fcoe wwpn 23:e8:00:40:66:47:15:c0 counters enable

関連コマンド

show fcoe vlan, show running-config

注意事項

97.23 show fcoe

FCoEに関する情報を表示します。

コマンドシンタックス

show fcoe

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) FCoEに関する情報を表示します。

# show fcoe

Domain ID: 1

FCF WWNN : 10:00:00:40:66:11:22:33

VID   FCF       FC-MAP    Priority  WWPN                     FCoE Node

-------------------------------------------------------------------------------

1000  Enabled   0E:FC:00  128       23:E8:00:40:66:11:22:33   100

2000  Disabled  0E:FC:00    0       27:D0:00:40:66:11:22:33     0

VID   VLAN Notification   VID

-------------------------------------------------------------------------------

3000  Enabled             1000-1001,2000,3000,4094

      u = untag   t = tagged   d = Disabled

      C Port

1347/1409



        1      8 9     16 17    24 25    32 33    40 41    48 49    56 57    64

VID     +------+ +------+ +------+ +------+ +------+ +------+ +------+ +------+

 1000 1 tttttttt ........ tttttttt ........ tttttttt ........ tttttttt uuuuuuuu

 2000 1 ........ tttttttt ........ tttttttt ........ tttttttt ........ ........

 3000 1 tttttttt ........ tttttttt ........ tttttttt ........ tttttttt uuuuuuuu

State 1 ........ dddddddd ........ ........ ........ ........ ........ ........

FCoE Node ：ファブリックログイン中の端末数

関連コマンド

注意事項

97.24 show fcoe vlan

VLAN毎のFCoE情報を表示します。

コマンドシンタックス

show fcoe vlan <VID>

VID VLAN ID

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) VLAN ID：1000(FCFとして動作時)のFCoE情報を表示します。

# show fcoe vlan 1000

VLAN ID     : 1000

FCF         : Enabled

FC-MAP      : 0E:FC:00

Priority    : 128

WWPN        : 23:E8:00:40:66:11:22:33

Default Zone: permit

Act Zone Set: ZONESET1

ADV_TOV         : 2

FKA_ADV         : 8

FKA_VN_PERIOD   : 90

WWPN ：FCFのWorld Wide Port Name

ADV_TOV ：Solicited Discovery Advertisementを送信するまでの最

大時間
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FKA_ADV ：FIP Discovery AdvertisementとEnodes FIP Keep Alive

の送信周期

FKA_VN_PERIOD ：VN_Port FIP Keep Aliveの送信周期

(2) VLAN ID：3000(VLAN Notificationとして動作時)のFCoE情報を表示します。

# show fcoe vlan 3000

VLAN ID           : 3000

VLAN Notification : Enabled

VID List          : 1000-1001,2000,3000,4094

VID List ：VLAN NotificationのVIDリスト

関連コマンド

注意事項

97.25 show fcoe login

FCoEファブリックにFLOGI済みの端末情報を表示します。

コマンドシンタックス

show fcoe login [ ( wwpn <WWPN> ) ¦ ( fc-id <FC_ID> ) ¦ detail ]

WWPN WWPN

FC_ID FCアドレス

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) FCoEファブリックにFLOGI済みの端末情報を表示します。

# show fcoe login wwpn 10:00:00:00:01:00:00:01

VLAN ID         : 2

Port            : 1/2

FC-MAP          : 0E:FC:01

FC-ID           : 01:00:01

WWNN            : 20:00:00:00:01:00:00:01

WWPN            : 10:00:00:00:01:00:00:01

Symbolic WWNN   : FCoE v1 Ix P1

Symbolic WWPN   : FCoE v1 Ix P1

Enode WWPN      : 10:00:00:00:01:00:00:01

MAC Address     : 00:00:01:96:fa:e3

FC-4 types      :

1349/1409



Creation Time   : 2011/08/08 17:17:32

SCR bitmap      : 0x0

Transmit Counter: 0

Counter Status  : Disabled

Active Zone Name:

(2) FCoEファブリックにFLOGI済みの端末詳細情報を表示します。

# show fcoe login detail

VLAN ID         : 100

Port            : 1/1

FC-MAP          : 0E:FC:FF

FC-ID           : 01:00:00

WWNN            : 20:00:00:00:01:00:00:01

WWPN            : 10:00:00:00:01:00:00:01

Symbolic WWNN   : Ix P1 000001

Symbolic WWPN   : Ix P1 000001

Enode WWPN      : 10:00:00:00:01:00:00:01

MAC Address     : 00:00:01:00:00:01

FC-4 types      :

Creation Time   : 2012/03/13 18:01:22

SCR bitmap      : 0x3

Transmit Counter: 0

Counter Status  : Disabled

Active Zone Name:

VLAN ID         : 100

Port            : 1/2

FC-MAP          : 0E:FC:FF

FC-ID           : 01:00:01

WWNN            : 20:00:00:00:01:00:00:02

WWPN            : 10:00:00:00:01:00:00:02

Symbolic WWNN   : Ix P2 000001

Symbolic WWPN   : Ix P2 000001

Enode WWPN      : 10:00:00:00:01:00:00:02

MAC Address     : 00:00:01:00:00:11

FC-4 types      :

Creation Time   : 2012/03/13 18:01:24

SCR bitmap      : 0x3

Transmit Counter: 0

Counter Status  : Disabled

Active Zone Name:

Enode WWPN ：EnodeのWWPN。端末がVN_Portの場合、端末が所属する物

理端末のWWPN

MAC Address ：物理MACアドレス

FC-4 types ：端末がName Serviceによって登録したFC-4 type

1350/1409



Creation Time ：端末がファブリックログインした時間

SCR bitmap ：端末がFCFに登録したSCR function bitmapの値

Transmit Counter ：端末宛FCoE通信の送信バイトカウンター

Counter Status ：端末宛FCoE通信の送信バイトカウンターの設定

Active Zone Name ：端末が属しており、Activeゾーンセットに含まれているゾ

ーン

関連コマンド

注意事項

97.26 show fcoe login vlan

FCoEファブリックにFLOGI済みの端末情報をVLAN毎に表示します。VLAN指定を省略した場合は、

全VLANのFLOGI済み端末情報を表示します。

コマンドシンタックス

show fcoe login [ vlan <VID> ]

VID VLAN ID

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) FCoEファブリックにFLOGI済みの端末情報を表示します。

# show fcoe login

Number of Allowable Devices: 1368

Number of Login Devices    : 1

VID   FC-MAP    FC-ID     WWPN                       Port  Symbolic WWPN

-------------------------------------------------------------------------------

   2  0E:FC:01  01:00:01  10:00:00:00:01:00:00:01    1/2   FCoE v1 Ix P1

Number of Allowable Devices ：FCFにファブリックログイン可能な最大端末数

Number of Login Devices ：FCFにファブリックログイン中の端末数

関連コマンド

注意事項

97.27 show fcoe zone

ゾーンメンバーの状態を表示します。

1351/1409



コマンドシンタックス

show fcoe zone <ZONE>

ZONE ゾーン名 <1-64(文字)>

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) ゾーンメンバーの状態を表示します。

# show fcoe zone ZONE1

Act = Active

Index  Zone Alias Name                                            Zone Status

-------------------------------------------------------------------------------

1      FCOESERVER1                                                None ->None

2      FCOESTORAGE1                                               None ->None

Index  Type   Zone Member                                Status   Zone Status

-------------------------------------------------------------------------------

1      FC-ID  01:00:01                                   Offline  None ->None

2      WWPN   10:00:00:00:10:00:00:01                    Offline  None ->None

Status ：ファブリックログインの状態

Online ：ファブリックログイン中

Offline ：未ファブリックログイン

- ：未サポート(WWNN)

Zone Status(左側) ：現在の動作に反映されている設定

Zone Status(右側) ：ゾーンセットの再Active時に動作に反映される設定

Act ：対象メンバーが設定されている

None ：対象メンバーが設定されていない

関連コマンド

注意事項

ゾーン名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーションで囲

んでください。

97.28 show fcoe zone-alias

ゾーンエイリアスメンバーの状態を表示します。

コマンドシンタックス
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show fcoe zone-alias <ZONE_ALIAS>

ZONE_ALIAS ゾーンエイリアス名 <1-64(文字)>

コマンドモード

VIEW, ENABLE

バージョン

8.15.01

使用例

(1) ゾーンエイリアス名：FCOESERVER1のメンバーの状態を表示します。

# show fcoe zone-alias FCOESERVER1

Index  Type   Zone Member                                Status

-------------------------------------------------------------------------------

1      FC-ID  01:00:01                                   Offline

(2) ゾーンエイリアス名：FCOESTORAGE1のメンバーの状態を表示します。

# show fcoe zone-alias FCOESTORAGE1

Index  Type   Zone Member                                Status

-------------------------------------------------------------------------------

2      WWPN   10:00:00:00:10:00:00:01                    Offline

関連コマンド

注意事項

ゾーンエイリアス名に、空白文字や\の各文字を使用する場合は、ダブルクォーテー

ションで囲んでください。

97.29 show fcoe zone-member

メンバーが所属しているゾーン情報を表示します。

コマンドシンタックス

show fcoe zone-member <ZONE_MEMBER>

ZONE_MEMBERメンバー(FCアドレス、WWPN、WWNNで指定)

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例
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(1) メンバーが所属しているゾーン情報を表示します。

# show fcoe zone-member 10:00:00:00:01:00:00:03

Type   Index  Name

-------------------------------------------------------------------------------

Alias  1      ZONEALIAS1

Zone   1      ZONE1

Zone   2      ZONE2

関連コマンド

注意事項

メンバー名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーションで

囲んでください。

97.30 show fcoe zone-set

ゾーンセットの設定状態を表示します。

ゾーンセット名を指定した場合、そのゾーンセットに所属しているゾーン情報を表示します。

コマンドシンタックス

show fcoe zone-set [ <ZONE_SET> ]

ZONE_SET ゾーンセット名 <1-64(文字)>

コマンドモード

VIEW, ENABLE

バージョン

8.13.01

使用例

(1) ゾーンセットの設定状態を表示します。

# show fcoe zone-set

  * = Active Zone Set

  Index  Zone Set Name

-------------------------------------------------------------------------------

* 1      ZONESET1

  There is no Difference between CLI settings and current status.

※ 動作に反映されている設定とコマンドで設定されている内容に差分がある場合は、

“There is Difference between CLI settings and current status.”と表示されます。

(2) ゾーンセット：ZONESET1に所属しているゾーン情報を表示します。

# show fcoe zone-set ZONESET1

Index  Zone Name
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-------------------------------------------------------------------------------

1      ZONE1

2      ZONE2

関連コマンド

注意事項

ゾーンセット名に、空白文字や\の各文字を使用する場合は、ダブルクォーテーショ

ンで囲んでください。

97.31 show tech-support fcoe

FCoE機能の各種情報を収集し表示します。本コマンドで表示する内容は、表97-1に示すコマンド

が収集している情報です。system-dumpオプションを指定した場合、詳細な装置内部のダンプ情報(独

自形式で表示)を含めて取得し表示します。

表 97-1 コマンドにより収集可能なFCoE情報

項番 収集可能なFCoE情報

28.19show system

28.18show version

97.23show fcoe

97.25show fcoe login

97.25show fcoe login detail

コマンドシンタックス

show tech-support fcoe [ system-dump ]

コマンドモード

ENABLE

バージョン

8.13.01

8.22.01：収集する情報を変更、system-dumpオプションを追加

関連コマンド

注意事項

system-dumpオプションを指定した場合、装置の性能、及び通信に対して影響を及ぼ

す可能性があります。使用する場合には、必ず事前にサポート対応窓口へご相談のう

え、指示に従ってください。

1355/1409



98. Virtual BoxCore

Virtual BoxCore(VB)は、複数台のボックススイッチを1台のシャーシスイッチのように扱い、運

用・管理・保守を簡素化する機能です。

アクティブ装置、及びメンバー装置で構成され、アクティブ装置が仮想コンソールになることで全

Virtual BoxCore構成装置を管理します。

VBポート間ではVBハートビートの送受信が行われ、各装置はVBハートビートの未受信を検知する

(VBハートビートタイムアウト)ことによりメンバーの状態を遷移させます。VBマスター装置障害時

にはVBバックアップ装置がVBマスターの役割を引き継ぐことにより装置冗長を行います。

注意事項

Apresia13000-X24-PSRは未サポートです。

装置跨ぎの25. ポートミラーリングは未サポートです。

VBポートでは91. AccessDefender認証をサポートしません。

91. AccessDefender認証の装置跨ぎローミングは未サポートです。

装置跨ぎのLAGRANGEは指定できません。

Virtual BoxCore機能有効時には、アクティブ装置とメンバー装置間においてVB制

御パケットを用いた双方向通信が行われます。VB制御パケットとして、表98-1に示

すTCP/UDPパケットが使用されますので、50. パケットフィルター2、42. 中継パス

制限、47. フラッディング制御等の機能設定により、これらの通信を破棄しないよう

にしてください。

表 98-1 VB制御パケットで使用する各種アドレス、及びポート番号

TCPパケット UDPパケット

送信元MACアドレス 自装置のMACアドレス 自装置のMACアドレス

宛先MACアドレス 相手装置のMACアドレス 相手装置のMACアドレス、

及びFF:FF:FF:FF:FF:FF

送信元IPアドレス 240.0.0.0/8 240.0.0.0/8

宛先IPアドレス 240.0.0.0/8 240.0.0.0/8

送信元ポート番号 TCP/0～65535 UDP/0～65535

宛先ポート番号 TCP/58001, 58101UDP/58002～58006

アクティブ装置でコマンド実行エラーとなるとメンバー装置にコマンドは実行され

ません。ターミナルエラーメッセージもアクティブ装置についてのみ表示されます。
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機種に依存するコマンドは、コマンドをサポートしていない装置に対しては設定でき

ません。該当するVB IDにターミナルエラーメッセージ(% Input command is not

supported.)が表示されます。

ライセンスに依存するコマンドは、アクティブ装置でライセンスが有効の場合でも、

ライセンスが無効であるメンバー装置に対しては設定/表示/実行できません。該当

する VB IDにターミナルエラーメッセージ(% License for this command is

disabled.)が表示されます。

91. AccessDefenderはVirtual BoxCore内で共通設定のため、AccessDefenderを使

用しない装置に対しても設定が行われます。

VBバックアップ装置がアクティブの時にログインしたセッションは、VBマスター装

置復旧後にはログアウトを行い、VBマスター装置へログインし直してください。

通信トラフィックの制御は装置単位で実施するため、38. Forwarding Data

Base(FDB)はVirtual BoxCore構成装置間では同期しません。

通信トラフィックの制御は装置単位で実施するため、44. ユーザーループ検知機能併

用時は44.13 loop-watch no-check-srcmacを設定してください。

22.5 logging ip設定時、syslogはアクティブ装置から出力されます。

28.21 show historyは、アクティブ装置のコマンド履歴のみを表示します。

構成情報の保存は、VB-ALLモードで実施してください。VB-IDモード、またはSNMP

から実施した場合は、check-vb-common-config/sync-vb-common-configコマンドに

より構成情報が同期していることを確認後、VB-ALLモードで保存し直してください。

Virtual BoxCore機能有効時には、アクティブ装置が一括してTFTPサーバーに転送

するため、転送可能なファイルサイズ(31Mbyte)を超える可能性があります。ファイ

ルサイズを超えた場合は、VB-IDモードで装置毎に転送を行ってください。

Virtual BoxCore機能有効時も22.8 logging flash等により装置に保存されるログ

数は3000件です。Virtual BoxCore構成装置数が多く、ログの発生が多くなる環境

では、外部syslogサーバー等による運用を推奨します。

Virtual BoxCore運用後に機器の増設/変更を行う場合、あらかじめVirtual BoxCore

の設定を行った状態、または設定が入ったSDメモリーカードを挿入した状態で装置

を起動した後に装置のネットワークへの接続を行ってください。
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VBハートビートタイムアウト時間は15秒(固定)です。

VBバックアップがアクティブ装置時に、VBバックアップからコンソールでCONFIGモ

ードに遷移中の状態でVBマスターが復旧した場合、VBバックアップのVB IPが無効

になりません。そのため、VBバックアップへのログインはTELNET/SSHを利用するこ

とを推奨します。

Virtual BoxCore機能において、Virtual BoxCore構成装置間の通信遅延は、シング

ルリング構成時は1秒未満、非シングルリング構成時は5秒未満の環境で運用してく

ださい。

シングルリング構成時は、1秒以上の遅延が発生するとリング内でループが発生する

ため、未サポートとなります。

非シングルリング構成時は、5秒以上の遅延が発生するとVirtual BoxCore状態遷移

の収束に60秒以上かかる場合があります。

VBマスターで障害が発生し、VBバックアップがアクティブ装置(Backup ACT)となっ

た場合に、VBバックアップに接続していたTELNET、SSH、NETCONF接続は全て切断さ

れます。

アクティブ装置のファームウェアバージョンは、接続するメンバー装置の機種を全て

サポートしているバージョンにしてください。

各機種のサポートバージョンは、「はじめに」章の対応バージョン一覧表を参照くだ

さい。

アクティブ装置のファームウェアでは未サポートの機種をメンバー装置として接続

した場合、当該メンバー装置の状態が"Mismatch(Model)"となり、Virtual BoxCore

構成装置として認識されません。

Virtual BoxCore構成装置のファームウェアバージョンがAEOS Ver. 8.44.01以降

とそれより前のものが混在する場合、アクティブ装置とメンバー装置の間で時刻が

28年ずれます。バージョンアップ作業を速やかに実施してください。

98.1 vb mode

VBモードに遷移します。通常モードに戻る場合は、noコマンドを使用してください。Virtual

BoxCore機能有効時のみ実行可能です。

通常モードからのvb mode実行により、VB-ALL-VIEWモードに遷移します。メンバー装置からのvb

mode実行時は、TELNETログインの場合には、毎回、アクティブ装置のログインプロンプトを表示し、

ログイン後にVB-ALL-VIEWモードに遷移します。SSHログインの場合には、初回アクティブ装置への

ログイン時のみ、アクティブ装置(SSHサーバー)の公開鍵をメンバー装置(SSHクライアント)に登録

して良いかの確認用ターミナルメッセージが表示されるため、“yes”の入力後に、VB-ALL-VIEWモー

ドに遷移します。VBモードへの遷移失敗時はターミナルにエラーメッセージを表示し、自装置の

VIEWモードに遷移します。
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VBモードからのno vb mode実行により、自装置(ログイン元装置)のVIEWモードに遷移します。メ

ンバー装置からログイン中のno vb mode実行時は、TELNETログインの場合には、初回VIEWモードへ

の遷移時のみ、自装置のログインプロンプトを表示し、ログイン後に自装置のVIEWモードに遷移し

ます。

VBモードからのno vb mode id実行により、指定したVB IDの装置のログインプロンプトを表示

し、ログイン後に指定したVB IDの装置のVIEWモードに遷移します。メンバー装置からログイン中

のno vb mode id実行で自装置(ログイン元装置)のVB IDを指定した時は、TELNETログインの場合に

は、初回VIEWモードへの遷移時のみ、自装置のログインプロンプトを表示し、ログイン後に自装置

のVIEWモードに遷移します。

各コマンド入力モードに関する詳細は、3.4 コマンド入力モード(VBモード)を参照してください。

コマンドシンタックス

vb mode

no vb mode [ id <VBID> ]

VBID VB ID <1-32>

デフォルト

なし

コマンドモード

VIEW, ENABLE：vb mode実行時

VB-ALL-VIEW, VB-ALL-ENABLE：no vb mode実行時

VB-ID-VIEW, VB-ID-ENABLE：no vb mode実行時

VB-IDRange-VIEW, VB-IDRange-ENABLE：no vb mode実行時

バージョン

8.17.01

8.18.02：idオプション追加

使用例

(1) VB-ALL-VIEWモードに移行します。(アクティブ装置：TELNET/SSH)

# vb mode

VB-mode Login success

(vb-all)>

(2) ログイン元装置のVIEWモードに移行します。(アクティブ装置：TELNET/SSH)

(vb-all)# no vb mode

>

(3) VB-ALL-VIEWモードに移行します。(メンバー装置：TELNET)

# vb mode

Ethernet Switch Apresia15000-32XL-PSR

login: adpro
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VB-mode Login success

(vb-all)>

(4) ログイン元装置のVIEWモードに移行します。(メンバー装置：TELNET、ローカルログイン前)

(vb-all)# no vb mode

Connection closed by foreign host.

Ethernet Switch Apresia13200-48X-PSR

Local login

login: adpro

>

(5) ログイン元装置のVIEWモードに移行します。(メンバー装置：TELNET、ローカルログイン後)

(vb-all)# no vb mode

Connection closed by foreign host.

>

(6) VB-ALL-VIEWモードに移行します。(メンバー装置：SSH、アクティブ装置(VB ID：1)へのログ

イン前)

# vb mode

The authenticity of host 'vb 1 (vb 1)' can't be established.

RSA key fingerprint is c0:b1:0f:07:b5:13:d5:4f:44:0b:9a:5e:42:ef:e2:89.

Are you sure you want to continue connecting (yes/no)?

Warning: Permanently added 'vb 1' (vb 1) to the list of known hosts.

VB-mode Login success

(vb-all)>

(7) VB-ALL-VIEWモードに移行します。(メンバー装置：SSH、アクティブ装置へのログイン後)

# vb mode

VB-mode Login success

(vb-all)>

(8) ログイン元装置のVIEWモードに移行します。(メンバー装置：SSH)

(vb-all)# no vb mode

Connection to vb 1 closed.

>

(9) ログイン元装置（VB ID：32）のVIEWモードに移行します。(メンバー装置：TELNET、ローカ

ルログイン前)

(vb-all)# no vb mode id 32

Connection closed by foreign host.

Ethernet Switch Apresia13200-48X-PSR

Local login

login: adpro

>
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(10) ログイン元装置（VB ID：32）のVIEWモードに移行します。(メンバー装置：TELNET、ローカ

ルログイン後)

(vb-all)# no vb mode id 32

Connection closed by foreign host.

>

(11)ログイン元装置と異なる装置（VB ID：32）のVIEWモードに移行します。(メンバー装置：

TELNET)

(vb-all)# no vb mode id 32

login: adpro

>

(12) VB IDが32の装置のVIEWモードに移行します。(メンバー装置：SSH)

(vb-all)# no vb mode id 32

Connection to vb 32 closed.

>

関連コマンド

注意事項

no vb mode idコマンド実行により、メンバー装置(起点装置以外)にログインした状

態でその装置に、no vb enableコマンドを実行した場合はVBハートビートタイムア

ウトまで接続は切れません。telnetログイン時は、別セッションからの20.6 telnet

disconnectコマンドにてVB-ALL-VIEWモードに戻ります。sshログイン時は、別セッ

ションからの21.11 sshd disconnectコマンドにてVB-ALL-VIEWモードに戻ります。

メンバー装置を指定してno vb mode idコマンドを実行した時に、そのメンバー装置

とアクティブ装置間のVBポートの通信が切断された場合、ターミナルの画面がハン

グアップします。その場合、切断されたタイミングにより以下の方法でVIEWモード

に戻ります。

• セッション確立前に切断された場合、[Ctrl+C]を入力することにより、VIEWモー

ドに戻ります。

• セッション確立後に切断された場合、telnetでログインした時は[Ctrl+]]、sshで

ログインした時は[~.]を入力することにより、VIEW モードに戻ります。

98.2 vb id

VB ID、Role、VB制御VLAN ID、VBポート、トポロジーを設定します。設定を削除する場合は各装

置の通常モードに移行し、noコマンドを使用してください。Virtual BoxCore機能無効時のみ設定可

能です。各パラメーターの詳細は、3.5.1 Virtual BoxCore用語も参照してください。

VB IDはVirtual BoxCore構成装置を区別するために設定します。Virtual BoxCore構成装置間で

は異なるVB IDを設定する必要があります。

Roleには各装置にVirtual BoxCore構成装置の役割(VBマスター/VBバックアップ/VBメンバー)

を指定します。
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VBポート(port/lag/mlag/bfs-link)は自動的にトランクポートとなり、VB制御VLANが設定されま

す。vidオプションを指定しない場合、デフォルトでVLAN ID：4094がVB制御VLANに設定されます。

VBポートでは、VBハートビート等のVB制御パケット、及びユーザートラフィックの通信が可能で

す。vb enable設定後のVBポートに対しては、VLAN ID：1を含め、37.1 vlan databaseに登録され

ている全VLANがトランクで設定(vb enable設定前にアクセス/ネイティブで設定していたVLANはト

ランクに設定変更)されます。

ただし、static機能付きでVBポートを指定した場合は、VBポートはトランクポートとなります

が、VB制御VLANのみが設定されます。

Virtual BoxCore構成を複数個構成して利用する場合、VB制御VLANはVirtual BoxCore構成毎に

異なるVLAN IDを設定してください。ただし、異なるVirtual BoxCore構成間で同一のVB制御VLAN

を使用した通信を行わないネットワーク構成の場合は除きます。

35. MLAGとの併用時には、ブリッジポートが自動的にVBポートして動作します。ブリッジポート

のみをVBポートとして使用する場合は、全てのブリッジポートをVBポートとして指定してくださ

い。ブリッジポートにstatic機能付きでVBポートを指定した場合、ブリッジポートの設定が優先さ

れ、static機能を持たない通常のVBポートとして動作します。

トポロジーにはVirtual BoxCoreを適用するトポロジー(シングルリング構成/非シングルリング

構成)を指定します。Virtual BoxCore構成装置をシングルリング状に接続する構成では single-

ringを、それ以外の構成ではno-single-ringを指定してください。single-ring指定時は、50. パ

ケットフィルター2のグループを使用し、未使用の最小グループ番号1つを自動的に予約します。

シングルリング構成では、通常、VBポート(port/lag)を2箇所指定し、各装置で指定したインター

フェース間をシングルリング状に接続します。

35. MLAG有効時には、同一ドメインのMLAG装置対を、それぞれ、VBマスター、VBバックアップと

で構成する場合、またはどちらもVBメンバーで構成する場合のみ、シングルリング構成を併用でき

ます。各MLAG装置ではVBポート(port/mlag)を1箇所のみ指定します。指定したVBポートとブリ

ッジポートで2箇所のVBポートを形成することにより、シングルリング状に接続します。シングル

リング構成のVBポートにmlagを指定する場合は、当該MLAGを片MLAG設定で動作させてください。

シングルリング構成のVBポートにbfs-linkは指定できません。

非シングルリング構成では、複数のVBポート(port/lag/mlag/bfs-link)を指定可能です。MMRP-

PlusやMLAG等の冗長機能と併用設定した上で、マルチリング構成、スター構成、BFS構成等のトポ

ロジーに適用します。

コマンドシンタックス

<MLAG無効時(非動作中)>

vb id <VBID> master ¦ backup ¦ member <INTERFACE1> [ vid <VID> ] single-ring

vb id <VBID> master ¦ backup ¦ member <INTERFACE2> [ vid <VID> ] no-single-ring

no vb id

INTERFACE1には、以下のパラメーターから2インターフェースを指定

INTERFACE1 = ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( static-port <PORTRANGE> ) ¦

( static-lag <LAGRANGE> )

INTERFACE2には、以下のパラメーターから複数インターフェースを指定可能

INTERFACE2 = ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦

( static-port <PORTRANGE> ) ¦ ( static-lag <LAGRANGE> ) ¦ ( static-bfs-link

<BFSRANGE> )

<MLAG有効時(動作中)>

vb id <VBID> master ¦ backup ¦ member <INTERFACE1> [ vid <VID> ] single-ring
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vb id <VBID> master ¦ backup ¦ member <INTERFACE2> [ vid <VID> ] no-single-ring

no vb id

INTERFACE1には、以下のパラメーターから1インターフェースを指定

INTERFACE1 = ( port <PORTNO> ) ¦ ( mlag <MLAGNO> ) ¦ ( static-port <PORTNO> ) ¦

( static-mlag <MLAGNO> )

INTERFACE2には、以下のパラメーターから複数インターフェースを指定可能

INTERFACE2 = ( port <PORTRANGE> ) ¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦

( static-port <PORTRANGE> ) ¦ ( static-mlag <MLAGRANGE> ) ¦ ( static-bfs-link

<BFSRANGE> )

VBID VB ID <1-32>

• VB IDがインターフェース指定時のスタック番号となる

例：VB ID：3の装置の5番目のポートはport 3/5

PORTNO ポート番号

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGNO ドメイン名/MLAG ID <1-64>

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

VID VLAN ID

デフォルト

なし(＝設定なし)

VID：4094

コマンドモード

CONFIG

バージョン

8.17.01

8.18.02：static機能追加

使用例

(1) VB ID：1に対して、VBポートをポート：1/1、1/2とするシングルリング構成のVBマスターに

設定します。

(config)# vb id 1 master port 1/1-2 single-ring

(2)VB ID：2に対して、VBポートをLAG ID：1、2とBFSリンクID：64、VB制御VLANをVLAN

ID：3000とする非シングルリング構成のVBメンバーに設定します。

(config)# vb id 2 member lag 1-2 bfs-link 64 vid 3000 no-single-ring

(3) VB ID：3に対して、VBポートをBFSリンクID：64、static機能を指定したVBポートをポー

ト：1/1とする非シングルリング構成のVBメンバーに設定します。

(config)# vb id 3 member bfs-link 64 static-port 1/1 no-single-ring

(4) VB ID：32に対して、VBポートをドメイン名：Domain1、MLAG ID：2のMLAGとするシングルリ

ング構成のVBバックアップに設定します。(MLAG併用のシングルリング構成時)
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(config)# vb id 32 backup mlag Domain1/2 single-ring

関連コマンド

show vb config, show vb status, show running-config

注意事項

シングルリング構成と55. MMRP-Plusは併用できません。

Virtual BoxCore機能と53. スパニングツリープロトコル(STP/RSTP/MSTP/RPVST+)

は併用できません。

VBモードでは、本コマンドで設定したVB制御VLANのvlan databaseからの削除や、

31.1 shutdown、37.5 vlan state disable等、VBポートに対する通信断が発生する

コマンドは実行しないでください。

本コマンドで設定したVB制御VLANは、Virtual BoxCore機能無効(no vb enable)状

態においてもvlan databaseから削除しないでください。削除する場合は本設定を

削除してから実施してください。

VBポート以外のポートに対しては、VB制御VLANを設定しないでください。

55. MMRP-Plusの制御VLANとVB制御VLANは分けて設定してください。

シングルリング構成と84.7 ip igmp snooping unregistered-filterを併用する場

合は、ip igmp snooping unregistered-filterで使用するパケットフィルター2の

グループ番号が、シングルリング構成で使用する番号より小さくなるようにしてくだ

さい。

シングルリング構成と85.4 ipv6 mld snooping unregistered-filterを併用する場

合は、ipv6 mld snooping unregistered-filterで使用するパケットフィルター2の

グループ番号が、シングルリング構成で使用する番号より小さくなるようにしてくだ

さい。

98.3 vb enable

Virtual BoxCore機能を有効にします。あらかじめvb idを設定しておく必要があります。無効に

する場合は各装置の通常モードに移行し、noコマンドを使用してください。

本機能を有効にすると、設定が有効な装置間でVirtual BoxCoreのメンバー形成が行われ、アクテ

ィブ装置の管理インターフェースは仮想コンソールになります。
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機能有効後のアクティブ装置への新規TELNET/SSHログイン、またはvb modeの実行によりVBモー

ドに移行します。

Virtual BoxCore機能によるネットワーク運用中は、アクティブ装置のVBモードで各装置に対する

設定変更や状態確認を行います。

コマンドシンタックス

[ no ] vb enable

デフォルト

no enable(＝無効)

コマンドモード

CONFIG

バージョン

8.17.01

使用例

(1) Virtual BoxCore機能を有効にします。

(config)# vb enable

関連コマンド

show vb config, show vb status, show running-config

注意事項

VBモードからのコマンド実行中は、no vb enableコマンドでVirtual BoxCore機能

を無効にしないでください。

Virtual BoxCore機能を有効にする場合は、51. QoS機能も有効にしてください。

Virtual BoxCore機能有効後のコンソールログインは、アクティブ装置ではVB-ALL-

VIEWモードへ、メンバー装置では自装置のVIEWモードへ移行します。

98.4 vb ip address

VB IPを設定します。設定を削除する場合は、noコマンドを使用してください。

VB IPは、仮想コンソールへのTELNET/SSHログインや、Virtual BoxCore構成装置のSNMP、ログ出

力等、管理サーバーに対する応答を行うために設定します。MIBへのアクセスはVB IPに対して行う

ことにより、全Virtual BoxCore構成装置を一括で管理できます。VBマスター装置障害時には、VB

バックアップ装置がVB IPを引継ぎます。

VB IPを設定するVLANインターフェースにおいては、プライマリーIPアドレスに実IPを設定して

いない場合には、VB IPをプライマリーIPアドレスに、実IPを設定している場合には、VB IPをセ

カンダリーIPアドレスに自動設定します。アクティブ装置の切り替わり/切り戻り時も同様に、新ア
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クティブ装置における実IPの設定状況に応じ、プライマリーIPアドレス、またはセカンダリーIP

アドレスに自動設定します。同一VLANインターフェースに対して、同一ネットワークの実IPとVB

IPを設定することも可能です。ただし、VB制御VLANは除きます。表98-2にVB IPの設定手順例を

示します。

表 98-2 同一VLANに同一ネットワークの実IP/VB IPを設定する場合

コマンドライン(設定手順例) 説明

(vb-all)# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

(vb-all-config)# interface vlan 4000

(vb-all-config-if-vlan)#

VB-ALL-CONFIGモードで

VB-ALL-IF-VLANモードに移行

(vb-all-config-if-vlan)# vb ip address 192.168.0.1/24

(vb-all-config-if-vlan)#

VB IPを設定

• VB IPは、自動的に、プライマ

リーIPアドレスに設定される

(vb-all-config-if-vlan)# exit

(vb-all-config)#

一旦、VB-ALL-IF-VLANモード

からVB-ALL-CONFIGモードに

移行

(vb-all-config)# vb 32

(vb-32-config)#

VB-ID-CONFIGモードに移行

(vb-32-config)# interface vlan 4000

(vb-32-config-if-vlan)#

VB-ID-CONFIGモードで

VB-ID-IF-VLANモードに移行

(vb-32-config-if-vlan)# ip address 192.168.0.11/24

(vb-32-config-if-vlan)#

実IPに、VB IPと同一ネットワ

ークのIPアドレスを設定

• 実IPは、プライマリーIPアド

レスに設定される

• VB IPは、自動的に、セカンダ

リーIPアドレスに移動する

コマンドシンタックス

vb ip address <IPADDR/MASK> ¦ ( <IPADDR> <NETMASK> )

no vb ip address

IPADDR IPアドレス

MASK ネットマスク長

NETMASK ネットマスク

デフォルト

なし(＝設定なし)

コマンドモード

IF-VLAN：削除時

VB-ALL-IF-VLAN(共通)：設定時、削除時

バージョン

8.17.01
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使用例

(1) VLAN ID：4000にVB IP：192.168.0.1、ネットマスク長：24ビットを設定します。

(vb-all-config)# interface vlan 4000

(vb-all-config-if-vlan)# vb ip address 192.168.0.1/24

関連コマンド

show vb config, show ip address, show running-config

注意事項

VB IP用のVLANをループさせないように、VB IPによる通信ポート間はL2冗長機能

により接続してください。

管理ポート(30.1 interface manage)にVB IPは設定できません。

アクティブ装置、メンバー装置に関わらず、40.7 lldp management-addressの指定

VLANにVB IPと実IPが存在する場合、LLDPの管理用IPアドレスには、VB IPが反

映されます。

ルーティングテーブルのネクストホップにVB IPを設定しないでください。

他ホストのデフォルトゲートウェイにVB IPを設定しないでください。

VB IPはOSPFプロセスのルーターID(70.9 節参照)に設定しないでください。

82. DHCPリレー機能とVB IPを併用する場合、リレー元のVLANに実IPも設定して

ください。

58.1 arp staticコマンドで指定されているIPアドレスを設定しないでください。

VB制御VLANには、VB IPを設定しないでください。

98.5 vb

指定したVB IDのVB-IDモードに移行します。<VBID>を範囲指定した場合はVB-IDRangeモードに

移行します。<VBID>を省略した場合はVB-ALLモードに移行します。

VBモードに移行中のみ実行可能です。Virtual BoxCore構成装置に存在しない VB IDを含んで

<VBID>を指定した場合は移行しません。
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コマンドシンタックス

vb [ <VBID> ]

VBID VB ID <1-32> (複数指定可能)

デフォルト

なし

コマンドモード

VB-ALL-VIEW, VB-ALL-ENABLE, VB-ALL-CONFIG

VB-ID-VIEW, VB-ID-ENABLE, VB-ID-CONFIG, VB-ID-PACKETFILTER2

VB-IDRange-VIEW, VB-IDRange-ENABLE, VB-IDRange-CONFIG, VB-IDRange-PACKETFILTER2

バージョン

8.17.01

使用例

(1) VB-ALL-CONFIGモードからVB ID：1のVB-ID-CONFIGモードに移行します。

(vb-all-config)# vb 1

(vb-1-config)#

(2) VB ID：1のVB-ID-CONFIGモードからVB-ALL-CONFIGモードに移行します。

(vb-1-config)# vb

(vb-all-config)#

(3) VB ID：1のVB-ID-PACKETFILTER2モードからVB ID：1、3のVB-IDRange-PACKETFILTER2モー

ドに移行します。

(vb-1-config)# packet-filter2

(vb-1-config-filter)# vb 1,3

(vb-1,3-config-filter)#

関連コマンド

注意事項

98.6 vb add

非シングルリング構成時において、VBモードからVBポートを追加します。削除する場合は、noコ

マンドを使用してください。VBモードからは全てのVBポートを削除することはできません。

VBポートは自動的にトランクポートとなり、VB制御 VLAN、及びVLAN ID：1を含め、37.1 vlan

databaseに登録されている全VLANが設定されます。ただし、static機能付きでVBポートを指定し

た場合は、VBポートはトランクポートとなりますが、VB制御VLANのみが設定されます。noコマンド

を使用した場合、static機能付きか否かに関係なく、指定したVBポートが削除されます。

mlagを指定した場合は、指定したドメイン名、MLAG IDを持つ全Virtual BoxCore構成装置に対し

て追加/削除を行います。

ブリッジポートにstatic機能付きでVBポートを指定した場合、ブリッジポートの設定が優先さ

れ、static機能を持たない通常のVBポートとして動作します。
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コマンドシンタックス

<MLAG無効時(非動作中)>

vb add ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦ ( static-

port <PORTRANGE> ) ¦ ( static-lag <LAGRANGE> ) ¦ ( static-bfs-link <BFSRANGE> )

no vb add ( port <PORTRANGE> ) ¦ ( lag <LAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

<MLAG有効時(動作中)>

vb add ( port <PORTRANGE> ) ¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> ) ¦

( static-port <PORTRANGE> ) ¦ ( static-mlag <LAGRANGE> ) ¦ ( static-bfs-link

<BFSRANGE> )

no vb add ( port <PORTRANGE> ) ¦ ( mlag <MLAGRANGE> ) ¦ ( bfs-link <BFSRANGE> )

PORTRANGE ポート番号 (複数指定可能)

LAGRANGE LAG ID <1-32> (複数指定可能)

MLAGRANGE ドメイン名/MLAG ID <1-64> (複数指定可能)

BFSRANGE BFSリンクID <1-64> (複数指定可能)

デフォルト

なし

コマンドモード

VB-ALL-CONFIG(個別)：port, lag, mlag, static-port, static-lag, static-mlag指定

VB-ID-CONFIG：bfs-link, static-bfs-link指定

バージョン

8.17.01

8.20.01：static機能追加

使用例

(1) VB ID：1のVBポートにポート：1/10、VB ID：2のVBポートにポート：2/15を追加します。

(vb-all-config)# vb add port 1/10,2/15

(2) VB ID：2のVBポートにLAG ID：32を追加します。

(vb-all-config)# vb add lag 2/32

(3) static機能付きで、VB ID：1のVBポートにポート：1/12、VB ID：2のVBポートにポート：

2/17を追加します。

(vb-all-config)# vb add static-port 1/12,2/17

(4) static機能付きで、VB ID：2のVBポートにLAG ID：35を追加します。

(vb-all-config)# vb add static-lag 2/35

(5) VB ID：3のVBポートからBFSリンクID：1を削除します。

(vb-3-config)# no vb add bfs-link 1

(6) VBポートからドメイン名：Domain1、MLAG ID：2、3を削除します。(MLAG有効時)

(vb-all-config)# no vb add mlag Domain1/2,3

関連コマンド
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show vb config, show running-config

注意事項

98.7 show vb status

アクティブ装置が認識しているVirtual BoxCore構成装置の状態を表示します。VB-IDモードから

実行した場合は、当該IDの情報のみを表示します。

コマンドシンタックス

show vb status

コマンドモード

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) Virtual BoxCore構成装置の状態を表示します。

(vb-all)# show vb status

vb member information

  C   Role    Model                 Mac Address        System   State

---------------------------------------------------------------------------------

* 1   Master  13200-52GT            00:40:66:45:b5:f0  8.27.01  Join(Sync)

  2   Backup  15000-32XL-PSR-1GLIM  00:40:66:47:15:f6  8.27.01  Join(Sync)

  3   Member  15000-32XL-PSR-1GLIM  00:40:66:47:15:ea  8.27.01  Join(Unsync)

---------------------------------------------------------------------------------

  1   Member  15000-32XL-PSR        00:40:66:47:16:04  8.27.01  Mismatch(ID)

  4   Member  13100-48X-PSR         00:40:66:33:e1:d9  8.27.01  Fault

* ：アクティブ装置

State ：Virtual BoxCoreの状態

Unknown ：初期状態(no vb enable実行時など)

Init ：Virtual BoxCore参加要求応答待ち

Mismatch(ID) ：VB ID重複

Mismatch(Role) ：Role(VBマスター/VBバックアップ)重複

Mismatch(Model) ：未サポートモデル

Mismatch(System) ：未サポートVirtual BoxCore通信プロトコルバージョン

• 参加要求を送信した装置のプロトコルバージョンが、アクテ

ィブ装置のプロトコルバージョンより新しい場合に該当

• System欄のバージョン = プロトコルバージョンではない

Join(Sync) ：内部データ通信確立中(アクティブ装置は常にJoin(Sync))

1370/1409



Join(Unsync) ：内部データ通信確立中、かつVirtual BoxCore共通設定非同期

Join(Processing) ：内部データ通信確立中、かつコマンド実行中(設定/表示コマン

ドなど)

• snmpget実行中は、本状態に遷移しない

• アクティブ装置のみで動作するコマンドのコマンド実行中

は、本状態に遷移しない

Fault ：障害中

関連コマンド

注意事項

Virtual BoxCore運用時において、VBモードでRSAホスト鍵を生成している最中は、

Virtual BoxCoreの状態が“Join(Processing)”にはなりません。

Virtual BoxCore運用時において、VBモードでRSAホスト鍵を生成している最中は、

VBモードにおけるshowコマンド(本コマンドを除く)は実行できません。

98.8 show vb config

StateがJoin(Sync)、またはJoin(Unsync)状態である装置のVirtual BoxCoreの構成情報を表示し

ます。

コマンドシンタックス

show vb config

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.17.01

使用例

(1) Virtual BoxCoreの構成情報を表示します。

(vb-all)# show vb config

vb vid   : 4000

vb IP    : 192.168.0.1

topology : single-ring

Port configuration

      o = vb port,     b = vb bfs-link port

      l = vb LAG port, m = vb MLAG port
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      A = Auto configured vb port(MLAG Bridge port)

      O = vb static port, B = vb static bfs-link port

      L = vb static LAG port, M = vb static MLAG port

Role    C Port

          1      8 9     16 17    24 25    32 33    40 41    48 49

          +------+ +------+ +------+ +------+ +------+ +------+ +---

Master  1 oo...... ........ ........ ........ ........ ........ ....

Backup  2 oo...... ........ ........ ........

Member  3 oo...... ........ ........ ........

vb vid ：VB制御VLAN ID

vb IP ：VB IP

topology ：Virtual BoxCoreを適用するトポロジー

single-ring ：シングルリング構成

no-single-ring ：非シングルリング構成

関連コマンド

注意事項

同一ポートにMLAGのブリッジポートとVBポートを設定した場合、MLAGのブリッジ

ポート(Auto configured vb port(MLAG Bridge port))として表示されます。

98.9 check-vb-common-config

アクティブ装置の共通設定(12.7 show running-config vb-commonで表示されるVirtual BoxCore

共通設定)とVB IDで指定した装置の共通設定を比較します。比較の結果、設定に差分がない場合に

は“OK”を、差分がある場合には“Differ”をターミナル出力します。

各節のコマンドモード欄に“(共通)”と記載している、VB-ALLモード設定コマンドが Virtual

BoxCore共通設定の対象です。

本コマンド実行後、アクティブ装置の共通設定と差分のない装置はJoin(Sync)状態に遷移します。

アクティブ装置の共通設定と差分のある装置はJoin(Unsync)状態に遷移します。Join(Unsync)状態

は、Fault/Init状態への遷移時を除き、本コマンド、またはsync-vb-common-configコマンドの実行

時に、アクティブ装置の共通設定と同期する(差分がなくなる)まで状態は保持されます。

また、Init状態からの遷移時は、自動では共通設定の同期確認を行いません。そのため、メンバー

装置のVirtual BoxCoreへの参加時には、アクティブ装置の共通設定との差分の有無に関わらず、

Join(Unsync)状態でメンバーに加わります。Virtual BoxCoreの状態遷移発生後は、本コマンドの実

行により、共通設定の同期確認を実施してください。表98-3に、Join(Unsync)状態への遷移契機を

示します。

detailオプションを指定した場合は、詳細情報を表示します。

表 98-3 Join(Unsync)状態への遷移契機

遷移契機 Join(Unsync)状態へ遷移するメンバー装置

VB-ALL(共通)モードからの

共通設定失敗時

共通設定に失敗したメンバー装置

VBメンバー装置のメンバー参加時 追加されたVBメンバー装置
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遷移契機 Join(Unsync)状態へ遷移するメンバー装置

• Init状態からの遷移となるため

VBバックアップ装置のメンバー参加時

(VBマスター装置はアクティブのまま)

全メンバー装置

• VBバックアップ装置からの初期化要求により、

全メンバー装置が、一度Init状態に遷移するため

アクティブ装置の切り替わり時 全メンバー装置

• 新アクティブ装置からの初期化要求により、

全メンバー装置が、一度Init状態に遷移するため

check-vb-common-configによる

共通設定の差分発生時

共通設定に差分の発生したメンバー装置

sync-vb-common-configによる

共通設定の同期失敗時

共通設定の同期に失敗したメンバー装置

コマンドシンタックス

check-vb-common-config all ¦ ( vbid <VBID> [ detail ] )

all 全メンバー装置

VBID VB ID <1-32>

detail 構成情報の差分チェックの詳細表示

コマンドモード

VB-ALL-ENABLE(共通)：all指定

VB-ALL-ENABLE(個別)：vbid指定

バージョン

8.17.01

8.18.02：detailオプション追加

使用例

(1) アクティブ装置と全メンバー装置の共通設定を比較します。

(vb-all)# check-vb-common-config all

[vb-2]

OK

[vb-3]

Differ

(2)アクティブ装置(VB ID:1)とメンバー装置(VB ID:32)の共通設定を比較して、詳細を表示しま

す。

(vb-all)# check-vb-common-config vbid 32 detail

**************************************

* vb common configuration differences

**************************************

[vb-1(ACT)]

username user user
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vlan database

  vlan 4094 name vlan4094

access-defender

  mac-authentication ignore-dhcp

[vb-32]

username adpro adpro

access-defender

  web-authentication http-port 60001

(vb-all)# 

※ アクティブ装置とメンバー装置の共通設定の比較結果をアクティブ装置、メンバー装置の順に

表示します。

※ アクティブ装置のみに設定されている共通設定を“[vb-1(ACT)]”のように VB IDの横に

“(ACT)”を付けたヘッダーを付けて表示します。

※ メンバー装置のみに設定されている共通設定を“[vb-32]”のようにヘッダーを付けて表示しま

す。

関連コマンド

show vb config, show vb status, show running-config

注意事項

VBメンバー装置にログインできる状態で本コマンドを実行してください。VBメンバ

ー装置にログインできる前に実行すると実行結果に差分が発生する場合があります。

バージョン差分による実行はサポートしていません。

98.10 sync-vb-common-config

アクティブ装置の共通設定(12.7 show running-config vb-commonで表示されるVirtual BoxCore

共通設定)をVB IDで指定した装置に設定します。同期処理(設定)が成功した場合には“sync OK”

を、失敗した場合には“sync NG”をターミナル出力します。

各節のコマンドモード欄に“(共通)”と記載している、VB-ALLモード設定コマンドが Virtual

BoxCore共通設定の対象です。

本コマンド実行後、アクティブ装置の共通設定と差分のない装置はJoin(Sync)状態に遷移します。

アクティブ装置の共通設定と差分のある装置はJoin(Unsync)状態に遷移します。Join(Unsync)状態

は、Fault/Init状態への遷移時を除き、本コマンド、またはcheck-vb-common-configコマンドの実

行時に、アクティブ装置の共通設定と同期する(差分がなくなる)まで状態は保持されます。

Virtual BoxCore利用時は共通設定が同期した状態で運用してください。

コマンドシンタックス
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sync-vb-common-config vbid <VBID>

VBID VB ID <1-32>

コマンドモード

VB-ALL-ENABLE(個別)

バージョン

8.17.01

使用例

(1) VB ID：3の装置にアクティブ装置の共通設定を同期させます。

(vb-all)# sync-vb-common-config vbid 3

It takes a while ...

override? (y/n): y

sync OK

関連コマンド

show vb config, show vb status, show running-config

注意事項

本コマンドはアクティブ装置の共通設定をメンバー装置に設定するためのコマンド

です。メンバー装置のみに存在する設定は本コマンドでは削除しません。

本コマンドの実行時間はVirtual BoxCore共通設定のコンフィグ量に依存します。

共通設定(Join(Sync)/Join(Unsync))の差分確認は、コンフィグ量が多い場合、check-

vb-common-configコマンドの使用を推奨します。

VBメンバー装置にログインできる状態で本コマンドを実行してください。VBメンバ

ー装置にログインできる前に実行すると実行結果に差分が発生する場合があります。

バージョン差分による実行はサポートしていません。

98.11 clear vb status

メンバー情報をクリアします。本コマンドの実行により、StateがFault/Mismatch状態のメンバー

情報を削除し、show vb statusコマンド実行時の最新情報が表示可能になります。

Mismatch状態のメンバー情報も削除されますが、本コマンド実行後に、アクティブ装置がMismatch

状態のメンバーからVirtual BoxCore参加要求を受信した場合、show vb statusコマンド実行時に

は、再度、Mismatch状態として表示されます。

コマンドシンタックス
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clear vb status

コマンドモード

VB-ALL-ENABLE(共通)

バージョン

8.17.01

使用例

(1) メンバー情報をクリアします。

(vb-all)# clear vb status

関連コマンド

show vb status

注意事項
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99. PoE

PoE(Power over Ethernet)は、LANケーブルでデータ伝送に加えて電力供給する機能です。

IEEE 802.3afでは、供給側(給電機器)の電力が15.4W、供給を受ける側(受電機器)の電力は12.95W

として、電力の上限値が規定されており、本規格に準拠した受電機器に対してのみ給電対応します。

装置の電力供給量は4段階から用意されており、装置は受電機器に応じて、必要な電力を判断して

効率的に供給することが可能です。

注意事項

PoEはApresia13200-28GT-PoEでのみ有効です。

最大電力供給量を超える受電機器が接続された場合、最大ポート番号から給電が停止

します(新たに接続した受電機器が最大電力供給量を超過した場合でも、必ずしも新

たに接続した受電機器の電力供給が停止するわけではありません)。

99.1 poe switch-maximum power

装置全体の最大電力供給量を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用し

てください。

コマンドシンタックス

poe switch-maximum power <POWER>

no poe switch-maximum power

POWER 最大電力供給量 <10-370(W)>

デフォルト

370(W)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.03

使用例

(1) 装置全体の最大電力供給量を100(W)に設定します。

(config)# poe switch-maximum power 100

(2) 最大電力供給量をデフォルト値に戻します。

(config)# no poe switch-maximum power

関連コマンド
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show running-config, show poe status

注意事項

99.2 poe threshold power

各ポートの電力供給量を設定します。設定をデフォルト値に戻す場合は、noコマンドを使用してく

ださい。

コマンドシンタックス

poe threshold power <POWER>

no poe threshold power

POWER 最大電力供給量設定 <3000-31600(mW)>

• 任意の数値を設定できるが、動作時は200mW単位で切り捨て

デフォルト

なし(dynamic)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.21.03

使用例

(1) ポート：1/1の最大電力供給量を3000(mW)に設定します。

(config)# interface port 1/1

(config-if-port)# poe threshold power 3000

(2) ポート：1/1の最大電力供給量をデフォルト値に戻します。

(config)# interface port 1/1

(config-if-port)# no poe threshold power

関連コマンド

show running-config, show poe status, show poe power status

注意事項

ポートをshutdownしても電力供給可能です。

99.3 poe disable

各ポートにおいてPoEによる給電を無効にします。有効にする場合はnoコマンドを使用してくだ

さい。
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コマンドシンタックス

[ no ] poe disable

デフォルト

no disable(＝有効)

コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.21.03

使用例

(1) ポート：1/1においてPoEを無効にします。

(config)# interface port 1/1

(config-if-port)# poe disable

(2) ポート：1/1においてPoEを有効にします。

(config)# interface port 1/1

(config-if-port)# no poe disable

関連コマンド

show running-config, show poe status, show poe power status

注意事項

99.4 poe priority

各ポートの電力供給プライオリティを設定します。設定をデフォルト値に戻す場合は、noコマンド

を使用してください。

電力供給プライオリティが同じ場合、若番ポートの方が優先的に電力供給されます。

供給電力の不足時には、プライオリティの低いポートから先に電力供給が停止されます。

コマンドシンタックス

poe priority critical ¦ high ¦ low

no poe priority

critical 最重要ポートとして常時電力供給する必要があるポートのみ設定

一番プライオリティが高い

high 二番目にプライオリティが高い

low 一番プライオリティが低い

デフォルト

low

1379/1409



コマンドモード

IF-PORT

VB-ALL-IF-PORT(個別)

バージョン

8.21.03

使用例

(1) ポート：1/1において電力供給プライオリティをhighに設定します。

(config)# interface port 1/1

(config-if-port)# poe priority high

(2) ポート：1/1において電力供給プライオリティをデフォルト値に戻します。

(config)# interface port 1/1

(config-if-port)# no poe priority

関連コマンド

show running-config, show poe status

注意事項

最大電力供給中でも、プライオリティの高いポートに受電機器が接続された場合、電

力供給中ポート内でプライオリティが一番低いポートの電力供給が停止し、プライオ

リティの高いポートに電力供給が開始されます。

同じプライオリティの設定が装置内に複数ポートあり、それ未満のプライオリティが

設定されていない場合に最大給電量を超えると、同じプライオリティの最大ポート番

号から給電停止します。

電力供給プライオリティがcriticalであっても、常時電力供給を保証するものでは

ありません。

電力供給プライオリティcriticalの最大設定数は装置あたり8ポートです。

99.5 poe power management class-based

給電総量の算出方法を設定します。設定をデフォルト値に戻す場合には、noコマンドを使用してく

ださい。

Dynamic（デフォルト） ：受電機器側への供給量をリアルタイムで算出し、最大給電量を超

える場合には優先順位に基づく給電許可・停止を行います。

Class Based ：各ポートの消費電力Classに基づく最大給電量、もしくはpoe

threshold powerコマンドの設定値によって算出した最大給電量

を超える場合には、優先順位に基づく給電許可・停止を行いま

す。
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1ポートあたりのClass別給電量は以下の通りです。

表 99-1 1ポートあたりのClass別給電量

Class 給電量

Class0 16.2W

Class1 4.2W

Class2 7.4W

Class3 16.2W

Class4 31.6W

コマンドシンタックス

poe power management class-based

no poe power management

デフォルト

なし(dynamic)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.03

使用例

(1) 給電モードをClass Based設定にします。

(config)# poe power management class-based

(2) 給電モードをデフォルト値に戻します。

(config)# no poe power management

関連コマンド

show running-config, show poe status

注意事項

Class Based設定の場合、Class4の受電機器に対し、Apresia13200-28GT-PoEは最大

11ポートまで同時給電可能となります。受電機器を多数接続する場合には、poe

threshold powerコマンドでポートあたりの最大給電量を調整してください。

99.6 poe other-fault retry-interval

PoEの出力電力超過状態、及び給電容量超過状態からの復旧リトライ間隔を設定します。設定をデ

フォルト値に戻す場合は、noコマンドを使用してください。
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コマンドシンタックス

poe other-fault retry-interval <RETRYTIME>

no poe other-fault retry-interval

RETRYTIME 復旧リトライ間隔 <3-300(秒)>

デフォルト

9(秒)

コマンドモード

CONFIG

VB-ID-CONFIG

VB-IDRange-CONFIG

バージョン

8.21.03

使用例

(1) 復旧リトライ間隔を100秒に設定します。

(config)# poe other-fault retry-interval 100

(2) 復旧リトライ間隔をデフォルト値に戻します。

(config)# no poe other-fault retry-interval

関連コマンド

show running-config

注意事項

99.7 show poe status

PoEによる電力供給の設定状態を表示します。

コマンドシンタックス

show poe status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.21.03

使用例
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(1) PoEによる電力供給の設定状態を表示します。

# show poe status

PoE System status:

     Maximum Power(W)   :        370.0

     Available Power(W) :         37.6

     Power Management   :      dynamic

PoE Port status:

Port  Priority  Threshold Type  Available  Detection Status

1/1   critical  dynamic           31600mW  Delivering Power, Class 4.

1/2   high      dynamic           16200mW  Delivering Power, Class 3.

1/3   high      dynamic            7400mW  Delivering Power, Class 2.

1/4   high      dynamic            4200mW  Delivering Power, Class 1.

1/5   high      static             8000mW  Searching.

1/6   high      static             8000mW  Searching.

1/7   high      static             8000mW  Searching.

1/8   high      static             8000mW  Searching.

1/9   low       dynamic               0mW  Searching.

1/10  low       dynamic               0mW  Searching.

1/11  low       dynamic               0mW  Searching.

1/12  low       dynamic               0mW  Searching.

1/13  low       dynamic               0mW  Searching.

1/14  low       dynamic               0mW  Searching.

1/15  low       dynamic               0mW  Searching.

1/16  low       dynamic               0mW  Disabled.

1/17  low       dynamic               0mW  Disabled.

1/18  low       dynamic               0mW  Disabled.

1/19  low       dynamic               0mW  Disabled.

1/20  low       dynamic               0mW  Disabled.

1/21  low       dynamic               0mW  Disabled.

1/22  low       dynamic               0mW  Disabled.

1/23  low       dynamic               0mW  Disabled.

1/24  low       dynamic               0mW  Disabled.

Maximum Power(W) ：最大電力供給量(W)

Available Power(W) ：実効電力供給総量(W)

Power Management ：給電モード

dynamic ：Dynamic設定

class based ：Class Based設定

Port ：ポート番号

Priority ：電力供給プライオリティ

Threshold Type ：最大電力供給量

Available ：電力供給割り当て量(mW)

Detection Status ：ポート検出状態、及び給電クラス

Delivering Power, Class

<0-4>

：給電クラス
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Searching ：受電機器検索中状態

Disabled ：給電無効状態

Other Fault, Over Load ：出力電力超過状態

（ポートの出力電力が上限値を上回ったため給電停止）

Requesting Power, Class

<0-4>

：給電容量超過状態

（装置全体の給電総量が最大給電量を超えたため、優先順位に

基づいて給電停止）

関連コマンド

poe switch-maximum power, poe disable, poe threshold power, poe priority,

poe power management class-based

注意事項

99.8 show poe power status

PoEの実効電力供給量を表示します。

コマンドシンタックス

show poe power status

コマンドモード

VIEW, ENABLE

VB-ALL-VIEW(共通), VB-ALL-ENABLE(共通)

VB-ID-VIEW, VB-ID-ENABLE

VB-IDRange-VIEW, VB-IDRange-ENABLE

バージョン

8.21.03

使用例

(1) PoEの実効電力供給量を表示します。

# show poe power status

PoE Port Power status:

Port  Practical  Available  Detection Status

1/1     17400mW    31600mW  Delivering Power, Class 4.

1/2     11900mW    16200mW  Delivering Power, Class 3.

1/3      5900mW     7400mW  Delivering Power, Class 2.

1/4      2400mW     4200mW  Delivering Power, Class 1.

1/5         0mW     8000mW  Searching.

1/6         0mW     8000mW  Searching.

1/7         0mW     8000mW  Searching.

1/8         0mW     8000mW  Searching.

1/9         0mW        0mW  Searching.

1/10        0mW        0mW  Searching.

1/11        0mW        0mW  Searching.
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1/12        0mW        0mW  Searching.

1/13        0mW        0mW  Searching.

1/14        0mW        0mW  Searching.

1/15        0mW        0mW  Searching.

1/16        0mW        0mW  Disabled.

1/17        0mW        0mW  Disabled.

1/18        0mW        0mW  Disabled.

1/19        0mW        0mW  Disabled.

1/20        0mW        0mW  Disabled.

1/21        0mW        0mW  Disabled.

1/22        0mW        0mW  Disabled.

1/23        0mW        0mW  Disabled.

1/24        0mW        0mW  Disabled.

Port ：ポート番号

Practical ：実効電力供給量(mW)

Available ：電力供給割り当て量(mW)

Detection Status ：ポート検出状態、及び給電クラス

Delivering Power, Class

<0-4>

：給電クラス

Searching ：受電機器検索中状態

Disabled ：給電無効状態

Other Fault, Over Load ：出力電力超過状態

（ポートの出力電力が上限値を上回ったため給電停止）

Requesting Power, Class

<0-4>

：給電容量超過状態

（装置全体の給電総量が最大給電量を超えたため、優先順位に

基づいて給電停止）

関連コマンド

poe disable, poe threshold power

注意事項
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100. トラブルシューティング

詳細は、別冊の保守マニュアル、ハードウェアマニュアル、標準仕様書を参照してください。

100.1 表示LEDに関連する現象と対策

現象 対策

「POWER」LEDが点灯しない

電源コードが本装置のACインレットと電源コンセントに正常に接続さ

れていることを確認してください。

電源モジュールが正常に接続されていることを確認してください。

ボルトメータを使用し、電圧が規定値内であることを確認してください。

「FAULT」LEDが点灯する

電源状態をご確認ください。片系電源モジュール未実装時にも点灯しま

す。Apresia13200-28GTシリーズでは内蔵ファン故障の場合を含みま

す。

電源コードを抜き、周囲温度が本装置の仕様温度範囲内であることを確

認したうえで、再度本装置を立ち上げてください。立ち上げなおしても

FAULT LEDが点灯したままの場合は、起動時のセルフテストにおいて何

らかの異常を検出したと考えられるため、サポート対応窓口にお問い合

わせください。

「FAULT」LEDが点滅する

Apresia13000-X24-PSRのポート：1/5～1/24にSFP-T/SFP+ERモジュール

が挿入されている場合、点滅します。当該ポートからSFP-T/SFP+ERモジ

ュールを抜去してください。FAULT LEDの点灯条件を満たしている場合

は、ポート：1/5～1/24にSFP-T/SFP+ERモジュールを挿入しても点灯状

態が保持されます。

「FAN FAULT」LEDが点灯する

電源モジュールの状態をご確認ください。片系電源モジュール未実装時

にも点灯します。

電源モジュール内、または装置本体内蔵ファンに関係する配線異常、フ

ァン自体の異常が考えられます。サポート対応窓口にお問い合わせくだ

さい。

ケーブルを接続しても「LINK」, 「ACT」

LEDが点灯しない

ケーブルに異常がないかどうか確認してください。

接続相手の端末が正常に動作しているかどうか確認してください。

モジュラ―プラグ(RJ-45)の接続に異常がないかどうか確認してくださ

い。

接続相手がNIC、またはハブのカスケードポートである場合、ツイスト

ペアケーブルがストレートケーブルであることを確認してください。

また、接続相手がハブのMDI-Xポートの場合、ツイストペアケーブルが

クロスケーブルであることを確認してください。

ツイストペアケーブルがエンハンストカテゴリー5であることを確認し

てください。(ただし相手側端末が10Mbit/s仕様の場合を除く)

SFP+、またはSFPモジュールが正しく挿入されていることを確認してく

ださい。

光ケーブルのコネクター端面を再度清掃して接続してください。

光ケーブルの接続に異常がないかどうか確認してください。

show interface statusコマンドで、ポートの設定がDisableになって

いないか確認してください。
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100.2 コンソール端末に関連する現象と対策

現象 対策

電源投入してもLogin

プロンプトが出力されない

コンソール端末の通信条件の設定が正しいことを確認してください。設

定値は「通信速度9600bps、1キャラクター8ビット、ストップビット1

ビット、パリティーなし、フロー制御なし、RS，ERは常時「ON」です。

「CONSOLE」とコンソール端末とのRS-232C接続ケーブルが正しいことを

確認してください。

「CONSOLE」への接続が正常かどうか確認してください。

「POWER」LEDが点灯していること、及び

「FAULT」LEDが消灯していることを確認してください。

設定値が正常に入力されていない
正常な文字数であれば、内部のメモリーに異常が発生していると考えら

れます。サポート対応窓口にお問い合わせください。

100.3 TELNETに関連する現象と対策

現象 対策

端末からTELNETにより

ログインすることができない

本装置のIPアドレス、ネットマスク、デフォルトルーターの設定が正常

であることを確認してください。また設定後にリセット、もしくは電源

再投入がされていることも確認してください。

接続しているポートの通信設定がENABLE状態になっていることを確認

してください。ENABLE状態ならば、ケーブルの接続を確認してくださ

い。

TELNETしようとするアドレスが本装置のアドレスであることを確認し

てください。

本装置が正常に起動し、動作していることを確認してください。

装置に対して1分間に40回以上TELNET接続を試みた場合、約10分間ロ

グイン出来なくなります。その場合、10分以上待ってから再接続を行っ

てください。

100.4 スイッチングハブ機能に関連する現象と対策

現象 対策

端末から別の端末にデータの中継がで

きない

各端末が別々のポートVLANグループに所属していないかどうか確認し

てください。

各端末と本装置間のケーブルの接続が正常であることを確認してくださ

い。

各端末の接続されているポートがENABLE状態であるかどうか確認して

ください。

100.5 VLANに関連する現象と対策
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現象 対策

VIDを指定するとエラーメッセージが

表示される。

指定したVIDが、既に他のVLANグループで使用されているとき、エラー

メッセージが表示されます。VIDの設定を修正してください。

リンクアグリゲーションポートを指定

するとエラーメッセージが表示され

る。

複数のVLANグループにまたがるリンクアグリゲーションのメンバーポ

ートがあります。メンバーポートの設定を修正してください。

100.6 冷却ファンに関連する現象と対策

現象 対策

電源投入しても冷却ファンが回転しな

い

FAN FAULT LED(Apresia13200-28GTシリーズでは、FAULT LED)が点灯して

いれば、ファンに関係する配線の異常、またはファンそのものの異常が考

えられます。サポート対応窓口にお問い合わせください。

100.7 SFP+に関連する現象と対策

現象 対策

SFP+を認識している状態で通信しない

SFP+を認識している状態で通信しない場合は、SFP+が不完全装着になって

いる可能性があります。SFP+を再度装着し直してください。現象が再発

する場合はSFP+、または装置の異常が考えられるため、サポート対応窓

口にお問い合わせください。

100.8 装置の表示、エラーログに関連する現象と対策

100.8.1 FDBのメモリー領域でパリティーエラー発生

現象 対象

38.9 show mac-address-tableコマン

ドを入力すると「% Internal Error

(X-X).」と表示される場合

(AEOS Ver. 8.24以前では「% Unknown

error.」と表示される)

FDBのメモリー領域でパリティーエラーが発生し、正常に表示できなく

なっている可能性があります。対象条件に対する対策をそれぞれ以下に

示します。

[対象条件1]

• AEOS Ver. 8.12.01より古いOS(Apresia13000/13100/13200シリー

ズ)

• AEOS Ver. 8.13.01より古いOS(Apresia15000シリーズ)

[対策1]

速やかに再起動を行い、復旧するかご確認ください。

再起動後に復旧した場合は、そのまま継続してご使用ください。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

[対象条件2]

• AEOS Ver. 8.19.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が有効の場合

[対策2]
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現象 対象

現象発生後、下記ログが出力される場合はサポート対応窓口にご相談く

ださい。

• <bist:warning>System Status Code is changed(0xXXXX-0xYYYY).

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

[対象条件3]

• AEOS Ver. 8.12.01～8.18.XXのOS(Apresia13000/13100/13200シリ

ーズ)

• AEOS Ver. 8.13.01～8.18.XXのOS(Apresia15000シリーズ)

• AEOS Ver. 8.19.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が無効の場合

[対策3]

速やかに28.28 clear memory-errorコマンドを実行し、事象が復旧する

かご確認ください。

clear memory-errorコマンドで事象が復旧した場合は、そのまま継続し

てご使用ください。

複数回clear memory-errorコマンド実行後も事象が再発する場合は、装

置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

100.8.2 FDBのメモリー領域に異常が発生

現象 対象

38.13 clear mac-address-tableコマ

ンド(VLAN、及びMACアドレスを指定)

を入力すると「Failed to remove

specified FDB entry.」と表示される

場合

FDBのメモリー領域に異常が発生し、正常に削除できなくなっている可

能性があります。対象条件に対する対策をそれぞれ以下に示します。

[対象条件1]

• AEOS Ver. 8.29.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が有効の場合

[対策1]

28.19 show systemコマンドのHealth Status、及び28.20 show

hardwareコマンドのSW-LSI MEMORY Statusをご確認ください。

表示が「Normal」の場合は、約30秒経過後に再度コマンドを実行してく

ださい。その後も再発する場合は装置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

表示が「Abnormal」の場合は、ハードウェア故障の疑いがあるため、装

置交換のご検討をお願いします。

[対象条件2]

• AEOS Ver. 8.29.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が無効の場合

[対策2]

速やかに28.28 clear memory-errorコマンドを実行し、事象が復旧する

かご確認ください。
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現象 対象

clear memory-errorコマンドで事象が復旧した場合は、そのまま継続し

てご使用ください。

複数回clear memory-errorコマンド実行後も事象が再発する場合は、装

置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

100.8.3 FDB情報の取得に失敗

現象 対象

38.9 show mac-address-tableコマン

ドを入力すると「% FDB read Error

(X-X).」と表示される場合

FDB情報の取得に失敗したことを示します。対象条件に対する対策をそ

れぞれ以下に示します。

[対象条件1]

• AEOS Ver. 8.32.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enable)が有効の場合

[対策1]

約30秒経過後に自動で復旧する可能性があるので、時間をおいてから

38.9 show mac-address-tableコマンドを再度実行し、事象が復旧した

場合はそのまま継続してご使用ください。

[対象条件2]

• AEOS Ver. 8.32.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enable)が無効の場合

[対策2]

約30秒経過後に28.28 clear memory-errorrコマンドを実行し、事象が

復旧するかご確認ください。

clear memory-errorコマンドで事象が復旧した場合は、そのまま継続し

てご使用ください。

複数回clear memory-errorコマンド実行後も事象が再発する場合は、装

置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

100.8.4 スイッチLSIのメモリーにおいてパリティーエラー発生

現象 対象

28.19 show systemコマンドでHealth

Statusの表示が「Abnormal」となって

おり、かつ28.20 show hardwareコマ

ンドでSW-LSI MEMORY Statusの表示

が「Abnormal」となっている場合

※ この状態になる場合、下記ログが出

力されます(「0xYYYY」において、 bit14

からbit17までのいずれかのビットが

1となる)。

スイッチLSIのメモリーにおいてパリティーエラーが発生している可能

性があります。対象条件に対する対策を以下に示します。

[対象条件]

• AEOS Ver. 8.12.01～8.18.XXのOS(Apresia13000/13100/13200シリ

ーズ)

• AEOS Ver. 8.13.01～8.18.XXのOS(Apresia15000シリーズ)

• AEOS Ver. 8.19.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が無効の場合

[対策]

1390/1409



現象 対象

<bist:warning>System Status Code

is changed(0xXXXX-0xYYYY).

速やかに28.28 clear memory-errorコマンドを実行し、事象が復旧する

かご確認ください。

clear memory-errorコマンドで事象が復旧した場合は、そのまま継続し

てご使用ください。

複数回clear memory-errorコマンド実行後も事象が再発する場合は、装

置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

100.8.5 スイッチLSIのメモリーにおいてハードエラー発生

現象 対象

28.19 show systemコマンドでHealth

Statusの表示が「Abnormal」となって

おり、かつ28.20 show hardwareコマ

ンドでSW-LSI MEMORY Statusの表示

が「Abnormal」となっている場合

※ この状態になる場合、下記ログが出

力されます(「0xYYYY」において、 bit14

からbit17までのいずれかのビットが

1となる)。

<bist:warning>System Status Code

is changed(0xXXXX-0xYYYY).

スイッチLSIのメモリーにおいて、自動復旧による訂正が出来ずハード

エラーが発生している可能性があります。対象条件に対する対策を以下

に示します。

[対象条件]

• AEOS Ver. 8.19.01以降のOSで、メモリーエラー自動復旧機能(28.11

memory-error auto-recovery-mode enableコマンド)が有効の場合

[対策]

ハードウェア故障の疑いがあるため、装置交換のご検討をお願いします。

100.8.6 スイッチLSIのメモリーにおいて、訂正不可能なメモリーエラーが発生

現象 対象

28.19 show systemコマンドでHealth

Statusの表示が「Abnormal」となって

おり、かつ28.20 show hardwareコマ

ンドでSW-LSI MEMORY Statusの表示

が「Abnormal」となっている場合

※ この状態になる場合、下記ログが出

力されます(「0xYYYY」において、 bit18

のビットが1となる)。

<bist:warning>System Status Code

is changed(0xXXXX-0xYYYY).

スイッチLSIのメモリーにおいて、自動復旧する手段が存在せず訂正不

可能なメモリーエラーが発生している可能性があります。対象条件に対

する対策を以下に示します。

[対象条件]

• AEOS Ver. 8.31.02以降のOS

[対策]

装置再起動をお願いします。

再起動後も事象が再発する場合は、ハードウェア故障の疑いがあるため、

装置交換のご検討をお願いします。

100.9 未サポートのファームウェアダウンロードに関する現象と対策

現象 対策

未サポートのファームウェアをダウン

ロード後に、装置が再起動を繰り返す

予備の機器とSDメモリーカードをお持ちの場合、以下の手順で操作を実

施してください。

(1) SDメモリーカードに対応バージョンのファームウェアを保存する。
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現象 対策

(2) 予備の機器で、SDメモリーカードに保存したファームウェアを使用

して装置起動するようにboot-script system primaryコマンドを

使ってブートスクリプトを作成する。

(3) 当該装置に電源が入っていない状態で、(1)(2)で使用したSDメモリ

ーカードを当該装置のSDメモリーカードスロットへ挿入する。そ

の後、電源を投入する。

予備の機器とSDメモリーカードをお持ちでない場合は、サポート対応窓

口にお問い合わせください。
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101. 準拠規格

No. 項 目 準 拠 規 格

1 LANインターフェース IEEE 802.3：10BASE-T

IEEE 802.3u：100BASE-TX

IEEE 802.3u：Auto-Negotiation

IEEE 802.3z：1000BASE-X

IEEE 802.3ab：1000BASE-T

IEEE 802.3ae：10GBASE-R

IEEE 802.3ba：40GBASE-SR4

2 コンソール

インターフェース

ITU-T勧告 V.24/V.28

3 ネットワーク管理

プロトコル

RFC 1157：A Simple Network Management Protocol (SNMP)

RFC 3416：Version 2 of the Protocol Operations for the Simple

Network Management Protocol (SNMP)

RFC 3417：Transport Mappings for the Simple Network Management

Protocol (SNMP)

RFC 3418：Management Information Base (MIB) for the Simple

Network Management Protocol (SNMP)

RFC 3411：An Architecture for Describing Simple Network

Management Protocol (SNMP) Management Frameworks

RFC 3412：Message Processing and Dispatching for the Simple

Network Management Protocol (SNMP)

RFC 3413：Simple Network Management Protocol (SNMP) Applications

RFC 3414：User-based Security Model (USM) for version 3 of the

Simple Network Management Protocol (SNMPv3)

RFC 3415：View-based Access Control Model (VACM) for the Simple

Network Management Protocol (SNMP)

RFC 3584：Coexistence between Version 1, Version 2, and Version

3 of the Internet-standard Network Management Framework

4 ネットワーク管理対象 RFC 1213：Internet 標準MIB

RFC 1493：Bridge MIB

RFC 3636：MAU MIB

RFC 1724：RIP v2 MIB

RFC 1850：OSPF v2 MIB

RFC 2096：IP フォワーディングテーブルMIB

RFC 1757：RMON MIB 4 グループ

RFC 2021：RMON2 MIB のうちProbe config の一部

IEEE Std 802.3ad：IEEE8023-LAG-MIB

RFC 3621：powerEthernet MIB

RFC 2787：VRRP MIB

RFC 3418：MIB-II

RFC 2233：interface MIB

RFC 1700：ASSIGNED NUMBERS

IEEE 802.3 Mgt
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No. 項 目 準 拠 規 格

IEEE 802.3 Std

ベンダー独自MIB

5 通信プロトコル RFC 793：TCP(Transmission Control Protocol)

RFC 768：UDP(User Datagram Protocol)

RFC 1350：THE TFTP PROTOCOL(REVISION 2)(client operation)

RFC 791：IP(Internet Protocol)

RFC 792：ICMP(Internet Control Message Protocol)

RFC 826：ARP(Address Resolution Protocol)

RFC 854：TELNET

RFC 5905：NTP(Network Time Protocol Version 4)

RFC 2460：IPv6 Specification

RFC 4861：Neighbor Discovery for IP Version 6 (IPv6)

RFC 4862：IPv6 Stateless Address Autoconfiguration

RFC 4443：ICMPv6 for IPv6 Specification

RFC 4291：IP Version 6 Addressing Architecture

RFC 2616：HTTP(Hypertext Transfer Protocol)

RFC 3164：SYSLOG

6 セキュリティープロトコ

ル

RFC 2865：RADIUS(client operation)

IEEE 802.1X：認証

draft-grant-tacacs-02.txt：The TACACS+ Protocol Version

1.78(client operation)

- SSH(サーバー、クライアント) -

RFC 4250：The Secure Shell(SSH) Protocol Assigned Numbers

RFC 4251：The Secure Shell(SSH) Protocol Architecture

RFC 4252：The Secure Shell(SSH) Authentication Protocol

RFC 4253：The Secure Shell(SSH) Transport Layer Protocol

RFC 4254：The Secure Shell(SSH) Connection Protocol

RFC 4256：Generic Message Exchange Authentication for the Secure

Shell Protocol(SSH)

RFC 4716：The Secure Shell(SSH) Public Key File Format

7 その他 VCCI Class A準拠

IEEE 802.1ad：Q-in-Q(stacked VLAN)

IEEE 802.3ad：リンクアグリゲーション

IEEE 802.1Q：tag group VLAN, QoS(IEEE 802.1Q priority mapping/

queuing)

IEEE 802.1D：STP

IEEE 802.1D-2004：RSTP

IEEE 802.1Q-2005：MSTP

IEEE 802.1AB：LLDP

IEEE 802.3X：フロー制御

RFC 3768：VRRP(Virtual Router Redundancy Protocol)

RFC 5798：VRRP(Virtual Router Redundancy Protocol)

RFC 2131：Dynamic Host Configuration Protocol (DHCP)

RFC 3315：Dynamic Host Configuration Protocol for IPv6 (DHCPv6)
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No. 項 目 準 拠 規 格

RFC 3176：sFlow

- RIP -

RFC 1058：RIP v1

RFC 2453：RIP v2

RFC 2082：RIP-2 MD5 Authentication

- RIPng -

RFC 2080：Routing Information Protocol next generation

- OSPF -

RFC 2328：OSPF v2

RFC 1370：Applicability Statement for OSPF

RFC 3101：OSPF NSSA Option

RFC 1765：OSPF Database Overflow

RFC 2370：OSPF Opaque LSA Option

RFC 3509：Alternative Implementation of OSPF Area Border Routers

RFC 2154：OSPF with Digital Signatures(password MD-5)

- OSPFv3 -

RFC 2740：Open Shortest Path First version 3 (OSPFv3) for IPv6

support

- Multicast -

RFC 4601：Protocol Independent Multicast - Sparse Mode (PIM-SM):

Protocol Specification (Revised)

RFC 2236：IGMP v2

RFC 4541：IGMP and MLD Snooping

RFC 1112：IGMP v1

RFC 3376：IGMP v3

RFC 2710：MLD v1

RFC 3810：MLD v2

draft-ietf-pim-sm-bsr-11.txt：Bootstrap Router (BSR) Mechanism

for PIM

- Data Center -

IEEE 802.1 Qaz：ETS

IEEE 802.1 Qbb：PFC

IEEE 802.1 Qbg：EVB Reflective Relay

ANSI T11 FC-BB-5：FCoE Forwarder

- PoE -

IEEE 802.3af：PoE

IEEE 802.3at：PoE Plus

- NETCONF -

RFC 6241 : Network Configuration Protocol (NETCONF)

RFC 6242 : Using the NETCONF Protocol over Secure Shell (SSH)
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設定・表示コマンド/設定メニュー索引
40g-port enable......................350

aaa accounting commands...............94

aaa accounting exec...................95

aaa authentication..................1177

aaa authentication control sufficient

(AccessDefender)....................1179

aaa authentication control sufficient

(ログイン認証(RADIUS))................82

aaa authentication control sufficient

(ログイン認証(TACACS+))...............89

aaa authentication dot1x............1274

aaa authentication login default-

authentication disable (ログイン認証

(RADIUS)).............................82

aaa authentication login default-

authentication disable (ログイン認証

(TACACS+))............................89

aaa authentication login radius.......83

aaa authentication login tacacs.......89

aaa authorization commands............95

aaa authorization commands console....96

aaa authorization config-commands.....97

aaa default class...................1180

aaa radius client-ip (AccessDefender)..

1183

aaa radius client-ip (IEEE 802.1X)..1274

aaa radius client-ip (ログイン認証

(RADIUS)).............................86

aaa radius deadtime (AccessDefender)1184

aaa radius deadtime (IEEE 802.1X)...1274

aaa radius deadtime (ログイン認証

(RADIUS)).............................88

aaa radius host (AccessDefender)....1181

aaa radius host (IEEE 802.1X).......1274

aaa radius host (ログイン認証(RADIUS))84

aaa tacacs-server client-ip...........93

aaa tacacs-server host................91

aaa-local-db add user...............1250

aaa-local-db del user...............1252

accept-lifetime......................928

accept-mode (VRRP IPv6).............1000

accept-mode (VRRP)...................986

access-defender.....................1176

access-defender static mac..........1228

access-defender-deny................1229

access-defender-logout (AccessDefender)

....................................1230

access-defender-logout (IEEE 802.1X)1286

access-list extended.................800

access-list standard.................799

action...............................574

action policing BURST_TYPE...........606

action policing RATE_TYPE............607

action policing group................605

action routing.......................970

advertise delete.....................341

advertisement-interval (VRRP IPv6)...996

advertisement-interval (VRRP)........981

algorithm-base.......................387

archive download-loader..............165

archive download-sw..................162

archive upload-loader................168

archive upload-sw....................167

area authentication..................827

area default-cost (OSPF).............845

area default-cost (OSPFv3)...........888

area export-list (OSPF)..............832

area export-list (OSPFv3)............878

area import-list (OSPF)..............833

area import-list (OSPFv3)............879

area nssa............................843

area range (OSPF)....................831

area range (OSPFv3)..................877

area stub (OSPF).....................842

area stub (OSPFv3)...................887

area virtual-link....................846

arp cache mode check-sender-mac......748

arp refresh..........................749

arp static...........................747

arp-refresh fdb-flush vlan-port......751

assign...............................559

auto-cost reference-bandwidth (OSPF).821

auto-cost reference-bandwidth (OSPFv3)..

874

auto-mdi-x...........................342

auto-negotiation.....................337

backup clone.........................286

backup memory-card...................282
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backup tftp..........................282

bfs algorithm-base..................1297

bfs fast-linkstate-detection enable.1300

bfs fs-isolation-timer..............1299

bfs group...........................1292

bfs igmp replication enable.........1296

bfs interval........................1294

bfs mode............................1292

bfs timeout count...................1294

bfs vlan-mode interface-port........1295

bfs-link............................1300

block-cpu-control....................584

boot-script WEB-PAGE primary.........146

boot-script aaa-local-db primary.....145

boot-script configuration primary....143

boot-script configuration secondary..144

boot-script https-file primary.......148

boot-script system primary...........141

boot-script system secondary.........142

bpdu-forward.........................684

cat memory-card......................135

check config.........................110

check-vb-common-config..............1372

clear arp............................757

clear cpu-utilization history........271

clear dhcp leases...................1009

clear fcoe..........................1345

clear fcoe counters.................1346

clear interface counters.............374

clear interface counters vlan........465

clear interface cpu-counter..........375

clear interface cpu-counter history..375

clear interface queue-counters.......374

clear ip igmp group.................1091

clear ip mroute.....................1131

clear ip ospf process................866

clear ip pim sparse-mode bsr rp-set.1131

clear ip prefix-list.................810

clear ip rip route...................934

clear ipv6 dhcp leases..............1026

clear ipv6 mld group................1102

clear ipv6 mroute...................1158

clear ipv6 neighbors.................784

clear ipv6 ospf process..............907

clear ipv6 pim sparse-mode bsr rp-set..

1158

clear ipv6 prefix-list...............810

clear ipv6 rip route.................951

clear lacp counters..................406

clear logging........................222

clear loop-watch information.........523

clear loop-watch vlan-port disable...523

clear mac-address-table..............480

clear memory-error...................317

clear mlag counters..................435

clear mmrp-plus counter..............735

clear mmrp-plus failure ring.........734

clear packet-filter2 counter.........599

clear spanning-tree detected protocols..

683

clear vb status.....................1375

clock set............................177

compatible rfc1583...................832

condition............................566

copy WEB-PAGE file..................1243

copy aaa-local-db file..............1249

copy configured-script...............149

copy csr tftp.......................1162

copy default-script configured-script150

copy file WEB-PAGE..................1240

copy file aaa-local-db..............1246

copy file https-file................1163

copy file ssh-key....................199

copy flash-config memory-card........132

copy flash-config tftp...............114

copy https-file file................1165
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