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このマニュアルの使い方

このマニュアルの目的は、エッジコア ecCLOUD コントローラーのクラウド

やサイトの作り方などの細部にわたる情報と、APs や他のデバイスの使い方

の手引きを提供することです。ネットワークデバイスをできるだけトラブル
のない状態で効率よく使用するためには、マニュアルを読むことでデバイス
の効能をよく理解しておくことが大切です。

誰がこのマニュアル
を必要とするか？

このマニュアルはネットワーク機器を操作し、メンテナンスを行うアドミニ
ストレータのために作られました。読者は基本的な LANS（ローカルエリア

ネットワーク )、IP（インターネットプロトコル）、SNMP（シンプルネット

ワークマネージメントプロトコル）の知識があることを仮定しています。

このマニュアルの成
り立ち

このマニュアルは ecCLOUD コントローラーウエブマネージメントインター

フェースに基づいて書かれています。システムの紹介と構成の説明も提供し
ています。

マニュアルは下のセクションを設けています。

 セクション I“操作を開始する” — この章はecCLOUDコントローラーの‘使
い方とシステムへのアクセスの仕方について書かれています。

 セクション II“ クラウドのコンフィギュレーション ” — ecCLOUD コント

ローラーウエブサイトを使うことで得られるマネージメント方法のオプ
ションについて説明します ecCLOUD コントローラーとアクセスの仕方。

注意喚起 下記はマニュアル内で使われている注意喚起の方法です。

注意：デバイスについての特別な注意事項と扱いについての指示。

警報：データの紛失、システムやデバイスへの損害が起こる可能性がありま
す。

警告：人への負傷事故が起こる可能性があります。
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修正履歴 このセクションはマニュアルが修正された履歴を説明します。

2023 年 4 月改訂

これは、このガイドの 3 番目の改訂版です。 これには、次の変更が含まれま

す。 

 エアタイムフェアネスを追加、155 ページの「グローバル設定」参照

 802.11v を追加、143 ページの「SSID を追加する」を参照

 BLE Tx Power を追加、187 ページの「iBeacon」参照

 BLE スキャンの追加、213 ページの「iBeacon」参照

 更新されたチャンネル帯域幅は、155 ページの「フィジカルラジオの設

定」および 209 ページの「フィジカルラジオ設定」を参照

 BSS カラーリングの更新 155 ページの「フィジカルラジオの設定」、209
ページの「フィジカルラジオ設定」参照

 更新された最小許容信号、96 ページの「SSID を追加する」、143 ページの

「SSID を追加する」参照

 Terragraph デバイスの設定を追加しました（233 ページの「Terragraph デバ

イス構成」参照）。

 サイトテラグラフの VLAN 設定を追加、193 ページの「VLAN 設定」参照

2022 年 11 月改訂版

本書は、本ガイドの 3 回目の改訂版です。以下変更点が含まれています。

 一括アップロード情報を追加しました。25 ページの「初めてのクラウド

を制作する」、74 ページの「デバイスを追加する」をご参照ください。

 更新されたクラウドメニュー、49 ページの「自分のデバイスを管理する」

参照

 WiFi 5/WiFi 6 の設定を更新しました（77 ページの「WiFi 構成」を参照）

 93 ページの「サイト WiFi 5 構成」の章を改名

 マルチキャスト / ブロードキャストレートの追加、96 ページの「SSID を追

加する」参照

 OSEN の追加、96 ページの「SSID を追加する」参照
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 AuthPort External RADIUS を追加、105 ページの「ラジオの設定」を参照

 無効な W52 チャンネルを追加、105 ページの「ラジオの設定」参照

 IPv6 設定を追加しました。109 ページの「インターネットの設定」を参照

 アップリンク 802.1P を追加、112 ページの「VLAN の設定」「VLAN 設定」

（108 ページ）参照

 追加 RSTP を有効にする、116 ページの「ローカルネットワーク設定」参

照

 DNS エントリーの追加、116 ページの「ローカルネットワーク設定」参照

 ARP インスペクションを追加、121 ページの「ARP インスペクション」参

照

 DHCP Snooping を追加、121 ページの「DHCP スヌーピング」を参照。

 外部 RADIUS を使用した AuthPort リモートスプラッシュページの追加、122
ページの「ホットスポットの設定」参照

 DNS エントリーと DNS マッピングを追加、122 ページの「ホットスポット

の設定」参照

 追加 NAS ID の生成、126 ページの「RADIUS サーバー」参照

 HTTPS ログインを追加、127 ページの「キャプティブポータル」参照

 クラウドと無線機の LED を変更、130 ページの「システムの設定」参照

 MSP モードの追加、130 ページの「システムの設定」参照

 SNMP IPv6 Write Community と SNMP Location を追加しました、135 ページ

の「SNMP」 参照

 IGMP Snooping を追加、138 ページの「IGMP スヌーピング」参照

 LLDP を追加、139 ページの「LLDP」参照

 iBeacon を追加、139 ページの「iBeacon」参照

 SNMPv3 User を追加しました。140 ページの「SNMPv3 ユーザー」を参照

 141 ページの「サイト WiFi 6 構成」の章を追加しました。

 189 ページの「サイトテラグラフの構成」の章を追加しました。
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 194 ページの「WiFi 5 デバイス構成」の章を改称しました。

 203 ページの「WiFi 6 デバイス構成」の章を追加しました。

2021 年 5 月改訂

これは、このガイドの 2 番目の改訂版です。 これには、次の変更が含まれま

す。 

 EAP101 および EAP102 のサポートが追加されました。 

 30 ページの「QR コードによる機器登録」のセクションを追加 

2020 年 12 月改訂

これがマニュアルの初版の改訂です。
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セクション I

操作を開始する

このセクションは ecCLOUD コントローラーのソフトウエアの全体的な説明

と、装置の操作を開始する際の手順について説明します。

このセクションは以下のチャプターを含みます。

 22 ページの「イントロダクション」
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1 イントロダクション

この章は以下の内容を含みます。

 23 ページの「ecCLOUD にログインする」

 25 ページの「初めてのクラウドを制作する」

 30 ページの「QR コードによる機器登録」

 33 ページの「設定の引き継ぎを理解する」

 34 ページの「デバイスの登録を理解する」

 36 ページの「デバイスのコンフィギュレーションの変更」

 37 ページの「コンフィギュレーションのエラーと失敗」
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エッジコア　ecCLOUD コントローラーは、どんな場所からでもウエブブラ

ウザを通して使用することができる、クラウドベースのネットワークサービ
スです。

Ec コントローラーソフトウエアは拡張が可能であり、管理できるネットワー

クサービスと装置の数は限りがありません。ネットワークを管理する機能
と、ワイヤレスのコントローラーであるという特徴を生かせば、ecCLOUD
コントローラーは、エッジコアアクセスポイント（APs）とスイッチを自動

的に接続させ、一つのネットワークとして管理することができます。

ecCLOUD は下記の装置をサポートしています。

 エッジコア APs: EAP101, EAP102, ECW5211-L, ECWO5211-L, OAP100, 
ECW5410-L　

 エッジコアスイッチ : ECS2100-10P, ECS2100-10T, ECS2100-28P, 
ECS2100- 28T, ECS2100-28PP, ECS2100-52T, ECS4100-12T, ECS4100-
12PH, ECS4100-28P, ECS4100-28T, ECS4100-52P, ECS4120-28Fv2, 
ECS4120- 28Fv2-I, ECS4120-28T, ECS4120-52T

 イグナイトネット APs とメトロリンクス（Metrolinqs）: SP-W2-AC1200(L), 
SP-W2M-AC1200, SP- W2M-AC1200-POE, SS-W2-AC2600, SS-N300, GW-
AC1200, SP-AC750, ML1-60, ML2.5-60, ML2.5-60-BF, ML-60-LW, ML-5-LW, 
ML-60-10G-360

 イグナイトネットスイッチ : FusionSwitch PoE 10-Port, FusionSwitch PoE 24-
Port, FusionSwitch Fiber, MeshLinq

ecCLOUD にログインする

ウエブのブラウザから、cloud.ignitenet.com に入ってアカウントの登録をし

てください。あなたのクラウドのネットワークとサイトを作成しましょう。
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図 1:  ecCLOUD コントローラーにログインする

“ 登録する ” をクリックして、アカウントを作成してください。

図 2:  新しいユーザーの登録

メールアドレス、氏名を入力します。セキュリティのためにパスワードを設
定し、“ 私はロボットではありません “ をクリックしてください。最後に登

録をクリックすれば完了です。

注意： ユーザープロファイルを作成するためには正確なメールアドレスが必

要です。

確認メールが ecCLOUD コントローラーから届いたら、指示されたリンクに

アクセスし、登録をアクティベーションしてください。
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初めてのクラウドを制作する

ecCLOUD コントローラーはクラウドに似たアカウントです。 あなたが管理す

る装置を、ロジカルグループとしてサイトに収容します。それぞれのクラウ
ドにはユーザーグループが存在し、コンフィギュレーションが設定されてい
ます。エンドユーザーとして、あなたはそれぞれ異なるルールを持つクラウ
ドを、いくつでも使用することができます。

ecCLOUD コントローラーのユーザーとして登録すれば、最初にログインし

た時から自分のクラウドを作成することができます。

図 3:  初めてのクラウドを作成する

初めてのクラウドに名前を入力して、“ 作成 “ をクリックしてください。ク

ラウドのダッシュボードが現れます。

図 4:  初めてのクラウドを作成する
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“ サイトを追加する “ をクリックして、初めてのサイトに情報を加えてくだ

さい。

図 5:  初めてのサイトの設定

サイトにデバイスについての下記のプロパティを加えてください。

 コンフィギュレーションを設定する：この設定には以下のオプションが

あります。

 オン：デバイスの設定を隔離操作できます。（デフォルトはこの状態
です）。

 オフ：デバイスの設定は隔離操作できず、直に行う必要があります。
モニターは隔離状態で行うことができ、デバイスがオフラインになっ
た場合には注意喚起の通知が届きます。

 登録をアップグレードする : この設定にすると、デバイスのアップグレー

ドが自動的に行われ、最新のフファームウエアの状態で使用し続けるこ
とができます。この設定にしておくことをお勧めします。

 自動で再登録する設定 : この設定にしておくと、デバイスがデフォルトの

状態になった場合でも自動的に再登録できます。この設定が無効になっ
てしまった場合は、デバイスが再登録を試みていても、ユーザー自身が
クラウドにログインし、手動で手続きをしてください。

サイトの情報が全て設定できたら、“ 作成 “ をクリックしてサイトを制作し

てください。
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基本的な国、ローカルログインの設定が完了したら、“ 保存 “ をクリックし

てください。あなたの設定が完了しました。

図 6:  サイトの設定を保存する

サイトのコンフィギュレーションを保存すると、新しいデバイス（ワイヤレ
ス、スイッチ、メッシュリングス：MeshLings、ジーリングス：GLings）を新

しいサイトに追加するように誘導されます。“ デバイスを加える “ をクリッ

クして手順に従ってください。

図 7:  装置を加える方法

メインメニューの “ ワイヤレスデバイス “ または “ スイッチ “ をクリックし

てデバイスの管理ページにアクセスしてください。

エッジコア APs またはスイッチをクラウドに加える準備ができました。

図 8:  装置の管理



章 1  |  イントロダクション
初めてのクラウドを制作する

–  28  –

“ デバイスを加える “ をクリックして “ 新しいデバイスを加える “ ページに

アクセスしてください。

シリアル番号、MAC アドレス、名前を記入し、SAVE をクリックします。ま

た、端末の QR コード（30 ページの「QR コードによる機器登録」参照）、

またはバーコードスキャナーを使用することもできます。または、端末の情
報を一括してファイルにアップロードすることもできます。

バーコードスキャンモードを有効にする」を ON にすると、バーコードを素

早く読み取り、機器のシリアル番号や MAC アドレスを入力することができ

ます。入力したら、バーコードスキャンモードをオフにして、デバイスの名
前を手動で入力します。新しいデバイスを追加する準備ができたら、「SAVE」
ボタンをクリックします。

一括アップロードの場合は、端末のリストを CSV（カンマ区切り）ファイル

で用意してください。CSV ファイルとは、情報をカンマで区切ったプレーン

テキストファイルです。各機器について、以下のフォーマットのように、シ
リアル番号、MAC アドレス、名称を 1 行で入力する。

<Serial Number 1>,<MAC 1>,<Device Name 1>
<Serial Number 2>,<MAC 2>,<Device Name 2>

UPLOAD ボタンをクリックして、CSV ファイルをアップロードします。

34 ページの「デバイスの登録を理解する」をご覧ください。

図 9:  デバイスを加える

すべての “ 新しいデバイスを加える “ ページの上の部分に、新しく追加され

たデバイスについての通知が表示されます。メッセージ内の “ マップの管理

“ のブルーリンクをクリックして、デバイスをマップに加えてください。（30
ページの「装置をマップにのせる」をお読みください）。
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図 10:  デバイスが追加された場合の通知メッセージ

一つめのデバイスがサイトに追加されると、“ ファームウエアをアップグ

レードする “ ボタンがデバイスのリストの上に表示されます。87 ページの

「メンテナンスタスクのスケジュールを建てる」をお読みください。

図 11:  ファームウエアのアップグレードボタン

デバイス管理ページの左側にロート型をしたフィルターボタンがあります。
フィルターボタンをクリックするとそれぞれのデバイスのプロパティについ
てフィルター処理することができます。ステイタス、ヘルス、登録、ブロッ
クリスト、処理不能、コンフィギュレーションステイタス、コンフィギュ
レーションの引き継ぎポリシーなどの選択肢から必要なプロパティを選択し
てください。

フィルターをリセットするには “ 解除 “ ボタンをクリックしてください。

図 12:  装置をフィルター処理する
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装置をマップにのせる

デバイスの追加完了の通知メッセージ内の、マップ管理リンクをクリックし
てください。マップビューページが表示されます。マウスを使って追加され
たデバイスを設置場所まで移動させてください。

図 13:  装置をマップにのせる

QR コードによる機器登録

ec クラウドコントローラーで AP の設定や登録を迅速に行うために、携帯電

話を使って、AP 上の QR コードをスキャンすることができます。

以下の手順に従ってください :

1. AP の電源を ON します。

2. AP をインターネットに接続します。ネットワークかインターネットアク

セス機器を、AP の RJ-45 アップリンクポートへつないでください。

3. AP の QR コードをスキャンするには、iPhone の場合はカメラを、Android の

場合はバーコードアプリを使用します。QR コードは、AP のラベルに印

刷してあります。
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図 14:  AP の QR コードのスキャン

4. メッセージがポップアップしたら、Wi-Fi ネットワークに参加するため

に、” はい ” をタップしてください。(iPhone の場合、ポップアップさせ

るために、設定 > Wi-Fi を開く必要があります。) 

ウェブブラウザが開き、セットアップウィザードのページにリダイレク
トされます。

注意： もし携帯電話が Wi-Fi ネットワークに接続できない場合、SSID ( ネッ

トワーク名 ) とパスワードを手入力で打ち込んでください。 SSID 名は AP のシ

リアル番号 ( 例えば、 EC0123456789)、パスワードは AP の MAC アドレス (
例えば、903CB3BC1234) です。

5. ec クラウドコントローラを使って AP を管理するのか、スタンドアロン

モードで AP を管理するのかを選択してください。

a. スタンドアロンモード: デフォルトの無線ネットワーク設定で使うか、

ネットワーク名とパスワードをカスタマイズしてください。セット
アップウィザードを終わるには、 “ 完了 ” をクリックしてください。

AP が設定を更新するまで 2 分ほど待つと、セットアップウィザード

で設定したネットワーク名でつながります。ブラウザは AP へのログ

インページにリダイレクトされます。

b. クラウド管理モード : セットアップウィザードを終わるために “完了 ”
をクリックすると、ブラウザは ecCLOUD へのログインページにリダ

イレクトされます。
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図 15:  ecCLOUD のログインページ

もし、既に ecCLOUD のアカウントを持っている場合、ログインして

AP のサイトを選択してください。クラウド管理するために、AP は自

動的に登録されます。　  “ 保存 ” をタップした後、クラウドコント

ローラが AP の設定を更新するまで 2 分ほど待ちます。

図 16:  ecCLOUD のデバイス登録

もし、 ecCLOUD のアカウントを持っていない場合、 “I want to register” 
をタップし、アカウントをセットアップしてください。クラウドとサ
イトを作成したら、規制国名を確認します。その後、 “ 次に ” をタッ

プすると、クラウド管理するために、AP は自動的に登録されます。

“ 保存 ” をタップした後、クラウドコントローラが AP の設定を更新

するまで 2 分ほど待ちます。
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設定の引き継ぎを理解する

新しいデバイスをクラウドに追加する場合、“ サイト内でのコンフィギュ

レーションの引き継ぎ “ 機能を選択する必要があります。クラウド内でのデ

バイスの設定は、この “ 引き継ぎについてのポリシー “ に基づいて行われま

す。クラウドのコンフィギュレーションはとても臨機応変です。デバイスの
コンフィギュレーションを必要に応じて書き換え、必要なサイト内の設定の
みを引き継ぐことができます。

サイト内で引き継がれるコンフィギュレーションは、初めにデバイスを登録
した際に設定されます。しかしのちに設定を変更することも可能です。

二種類の引き継ぎについてのポリシーがあります。

 サイト内での設定を引き継ぐ — 単一ユニットのデバイスに基本のコン

フィギュレーションをしている場合はこの引き継ぎのポリシーをお勧め
します。WiFi にアクセスするデバイスを設定する際に向いています。ホ

テルやビジネスなどで、会社が WiFi を配置している状況でよく使われる

ポリシーです。

追加されるデバイスは、サイトからほとんどの設定を引き継ぎますが、
デバイスの用途を考慮して、デバイスコンフィギュレーションページか
らサイト内の設定を変えることが可能です。

 サイト内の設定を引き継がない — サイト内の設定を新しく加えるデバイ

スに引き継がせたくない場合は、このポリシーを選択してください。

新しく加えられるデバイスがインフラストラクチャー、バックホールな
ど、サイト内の他のデバイスから独立した設定をする必要がある場合は、
このポリシーを選択してください。メトロリンク（MetroLinq）ポイント

トゥーポイントリンクスなどはこのポリシーの使用例です。

サイト内でデバイスの設定について引き継ぎをする際に、考慮する必要があ
るコンフィギュレーションの種類は以下の通りです。

 サイトのデバイスに対するコンフィギュレーション。

 基本的にサイト内のデバイスに対するコンフィギュレーションではある

が、特定のデバイスに関しては内容が書き換えられた設定。

 特定のデバイスに対してのみ設けられたコンフィギュレーション。サイ

ト内のその他のデバイスに対しては使用されない設定。

注意：特定のデバイスに対して書き換えられていたコンフィギュレーション
を修正したい場合、そのデバイスに関するページ内の “ サイトの設定 “ ボタ

ンをクリックしてください。
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SSID、ローカルログイン、VLANS など、特定の種類のデバイスの設定を書き

換えた場合、書き換えをしていないそのほかの設定までも書き換えられてし
まうのでご注意ください。例えば、SSID に関してのサイト内での設定を一部

書き変えた場合、変えていないそのほかの設定も書き換えられてしまいま
す。一度設定が書き換えられてしまうと、その後加えられた SSID に関する

サイト内の新しい設定も、デバイスの設定には反映されません。

デバイスの登録を理解する

新しいデバイスは、クラウドの “デバイスを加える “欄にシリアル番号と

MAC アドレスを入力またはスキャンすることで簡単にサイトに加えることが

できます。

図 17:  新しいデバイスを登録する

注意：デバイスのシリアル番号と MAC アドレスはデバイスの箱、またはメ

インダッシュボードページのローカルウエブ UI で見つけることができます。

デバイスの登録を行う際に、以下のプロセスが必要になりがちです。

1. 装置がサイトに登録されると、“ 登録が保留されています “ というサイト

が表示されるかもしれません。クラウドが、新しく登録されたデバイス
の承認を着呼している状態です。以後、クラウドとデバイスとの接続を
問題なく行うための準備です。

2. デバイスがクラウドと接続し、登録を完了すると、クラウドは 登録した

デバイスのサイトが “ 自動的にファームウエアをアップグレードする “
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ことができるかを確認します。もしこれが可能なデバイスであるならば、
クラウドは自動的にアップグレードを行うためのタスクを制作します。

3. デバイスがアップグレードされたのち、（またはアップグレードの過程が

スキップされたのち）、デバイスはクラウドに対して現在のコンフィギュ
レーションについての情報を送信します。このクラウドが “ コンフィ

ギュレーションを受け取る “ 過程は、デバイスのアクティビティのペー

ジで閲覧することができます。クラウドはデバイスだけではなく、
ファームウエアのコンフィギュレーションも収集する必要があります。
デバイスの元々のコンフィギュレーションを収集した後で、サイト内で
の新しいコンフィギュレーションをデバイスに引き継ぎます。

4. クラウドはサイト内のコンフィギュレーションと、登録されたデバイス

の元々のコンフィギュレーションを混ぜ合わせ、“ コンフィギュレーショ

ンの交換 “ タスクとしてデバイスに引き継ぎをします。（クラウドは、登

録された設定に引き継ぎができるものとしてプロセスします）。サイト内
のコンフィギュレーションの引き継ぎが成功した場合、クラウド内に最
初に表示されていたデバイスのコンフィギュレーションが、交換された
設定と置き換えられます。登録前にローカル UI によって変えられていた

コンフィギュレーションは、クラウドが新しいコンフィギュレーション
をデバイスに引き継ぐ際に取り消されます。

基本的なコンフィギュレーションが完了するとデバイスの登録作業は終了し
ており、通常の運転が可能になります。デバイスの “ アクティビティ “ ペー

ジではデバイスの登録とコンフィギュレーションプロセスの進み具合を知る
ことができます。

もう一度まとめて説明すると、デバイスを登録するには四段階のプロセスが
あります。

 登録されていない状態：デバイスの登録ができていないので、クラウド

データーベースに記録がありません。

 登録の保留：クラウドのユーザーがデバイスのシリアル番号と MAC アド

レスをサイトに加えました。クラウドはデバイスとの接続を着呼してい
ます。この時点では、デバイスはまだクラウドへの登録を開始していま
せん。もしこの状態が長く続く場合、デバイスのインターネットコネク
ションかアップストリームファイヤーウオールの設定を確認してくださ
い。

 登録終了：デバイスが登録プロセスを完了し、クラウドに登録されまし

た。クラウドはデバイスからの認証を得たので、今後の接続が可能にな
りました。“ 登録された “ 状態が、クラウド内でのデバイスの通常の状態

です。

 再登録：以前は登録されていたデバイスを、もう一度登録する状態です。

　システムが通知を出し、ユーザーのクラウドアカウントへのログイン
が必要になります。ログインした後、デバイスの再登録をするか、デバ
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イスのクラウド内での設定についてなど、必要なアクションを選択しま
す。

注意：サイトプロパティのページで、“ 自動 “ 再登録設定を選択することが

できます。この設定をすると、上記のようなサイトのマニュアル的な障害は
なくなり、再登録手続きが簡単になります。

デバイスのコンフィギュレーションの変更

デバイスレベルの設定またはサイトレベルのコンフィギュレーションが変更
されるたび、クラウドは設定を変更したデバイスと変更内容を把握する必要
があります。把握した後で該当するデバイスへ変更を引き継ぎます。

該当するデバイスが “ サイトレベルのコンフィギュレーションの引き継ぎ “
に対応している場合、最終的なコンフィギュレーションはデバイス自体のコ
ンフィギュレーションとクラウドのコンフィギュレーションを合わせたもの
になります。

 登録したデバイスの種類に関係する基本的なサイトレベルのコンフィ

ギュレーション。

 登録したデバイスの独自のコンフィギュレーションで、サイト内の他の

デバイスには設定にできないもの。例えばラジオの設定など、そのデバ
イスにのみ関係する設定です。デバイスに対するコンフィギュレーショ
ンはサイト内で書き換えられます。

図 18:  デバイスのコンフィギュレーションを書き換える
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デバイスレベルの設定の書き換えは、サイトのコンフィギュレーションに組
み込まれ済みのデバイスレベルの設定を変えることで可能になります。この
種の設定の書き換えは、設定の隣にある紫の矢印ボタンまたは “ サイトの設

定 “ ボタンをクリックすることでいつでも変更することができます。

図 19:  装置の設定の書き換えを元に戻す

デバイスのコンフィギュレーションを変えた場合、下記の状態になります。

1. “ コンフィギュレーションを変える “ タスクが作られて、デバイスのどの

設定が変化したのかが表示されます。このタスクは該当するデバイスの
アクティビティページで閲覧することができます。

2. クラウドは新しいコンフィギュレーションをデバイスに引き継ぎ、引き

継ぎの成功を知らせるコンフィギュレーション ACK をデバイスから受け

取ります。

3. ACK を受け取ると、タスクの完了が記録されます。デバイスがうまく接

続せず、新しいコンフィギュレーションが引き継がれなかった場合、デ
バイスのコンフィギュレーションは元の状態に戻り、クラウドに “ 失敗 “
を知らせる通知が送られます。これは “ 同期化の失敗 “ のエラーです。

コンフィギュレーションのエラーと失敗

コンフィギュレーションのプロセスで起こりがちなエラーは二種類ありま
す。

 コンフィギュレーションの同期化に失敗した場合 : このエラーは、設定を

変えた際にデバイスがクラウドとうまく接続できず、デバイスの設定が
元の状態に戻ってしまった場合に起こります。デバイスの現在のコン
フィギュレーションがクラウドの設定と異なる状態です。

 対応策 : このエラーの対応策は、デバイスのクラウドコンフィギュレー

ションの設定ミスを見つけ出して修正することです。その後 “ 再び同期

化する “ ボタンをクリックしてください。例えば、デバイスがクラウド

のコンフィギュレーションページでは AP モードで運転しているはずなの

に、エラーによりクライアントモードで運転しているとします。クラウ
ドのコンフィギュレーションが変えられた後、デバイスはインターネッ
トやクラウドにアクセスできなくなります。デバイスのクラウドのコン
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フィギュレーションがクライアントから AP に変更される必要がありま

す。

設定が保留されるエ
ラー

デバイスのコンフィギュレーションが保留されている間は、クラウドからデ
バイスへのコンフィギュレーションの引き継ぎはできません。デバイスがプ
ロセスしたコンフィギュレーションはクラウドから引き継がれたものではあ
りません。

デバイスのコンフィギュレーションが保留される原因は以下の二つです。

 デバイスがダウングレードされている : 2019 年 2 月 1 日現在、クラウドに

登録したデバイスが、デフォルト状態にリセットをしたわけではないの
にダウングレードされていた場合、デバイスに対するクラウドのコン
フィギュレーションの引き継ぎは保留になります。この状態になる理由
は、デバイスのコンフィギュレーションがクラウドがサポートしていな
いキーや数値を含んでいること、またはクラウドとファームウエアの古
いバージョンが相容れないことが考えられます。この状態はシステムの
エラーやデバイスの未定義の運転を引き起こす可能性があります。

対処の仕方：デバイスをデフォルト状態に戻し、再登録してクラウドに
接続し直します。

 システムのエラー：滅多にありませんが、クラウドがデバイスのコン

フィギュレーションに関するキーを読み込めず、システムがエラー状態
になることがあります。

対処の仕方：ほとんどの場合、デバイスをデフォルト状態に戻すことで
解決します。再登録の際に “ デバイスの現在の設定 “ を選択してくださ

い。

注意：上で説明された対処法を取ることで、“ 対処できない “ クラウドレベ

ルのコンフィギュレーションキーを取り除く事はできますが、デバイスの設
定の書き換えられた部分も取り除かれてしまいます。 

これらの対処法で解決できない場合は、サポート、開発チームがエラー
の原因を調査します。エラーの対処が出来次第、クラウドに登録したア
カウントオーナーにメールで連絡し、問題が解決したことを知らせます。
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セクション II
クラウドのコンフィギュ
レーション

このセクションではクラウドの作成と管理の仕方と、アクセスポイントの設
定の仕方を説明します。

このセクションは下記の内容について説明します。

 40 ページの「クラウドの管理」

 69 ページの「ゼネラルサイトの設定」

 93 ページの「サイト WiFi 5 構成」

 194 ページの「WiFi 5 デバイス構成」

 216 ページの「メトロリンクデバイスの設定」



–  40  –

2 クラウドの管理

このチャプターは下のチャプターを含みます

 40 ページの「自分のクラウドを管理する」

 46 ページの「クラウドダッシュボードの表示」

 47 ページの「カスタマイズされたクラウドのダッシュボードを作成する」

 49 ページの「自分のデバイスを管理する」

 55 ページの「自分のサイトを管理する」

 56 ページの「ユーザーの管理」

 58 ページの「ライセンスと請求書の管理」

 59 ページの「アドオン」

 60 ページの「オースポート（AuthPort）アドオンを使用する」

自分のクラウドを管理する

画面の右上にあるクラウドのプルダウンメニューから “ クラウドを管理する

“ を選択し、クラウドの管理ページを探します。

図 20:  クラウドのメニュー
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登録ずみのアカウン
トで新しいクラウド

を作成する

登録ずみのアカウントから新しいクラウドを作成する場合は以下の手順を
行ってください。

1. クラウドにログインすると画面の右上に表示される “クラウドを管理する

“ を選択して、クラウドのメンバーシップページを開いてください。

2. “ クラウドを加える “ をクリックしてください。

図 21:  クラウドのメンバーシップを表示する

3. クラウドネームとその他の資料を入力してください。

4. 保存をクリックしてください。
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図 22:  クラウドの資料を加える
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クラウドの資料を編
集する

展開アイコンをクリックして削除と編集ボタンを表示してください。

図 23:  クラウドアクションを表示
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クラウドのプロパ
ティを変更する

展開アイコンをクリックしてクラウドの管理リストを表示し、リストの右下
の編集ボタンをクリックしてください。クラウド資料のプロパティが表示さ
れます。クラウドプロパティを編集し、保存ボタンをクリックしてくださ
い。

図 24:  クラウドプロパティを変更する
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クラウドを削除する クラウドの管理リストを展開させて、リストの右下の削除ボタンをクリック
してください。クラウドが削除されます。確認ウインドが表示されすので、
OK を押して削除を確定してください。

図 25:  クラウド削除の確認

注意：一度クラウドを削除すると元の状態には戻せません。APs、クライア

ント、サイト、システムアクティビティログ、クラウド内でのデバイスの設
定など、関連する全ての記録が全て失われます。 
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クラウドダッシュボードの表示

クラウドのダッシュボードを使用すると、設定されたデバイスのシステムス
テイタスの全体像を知ることができます。デバイスの最近のアクティビ
ティ、クラウドのステイタスマップ、サイトの全体的なステイタスなどの情
報を提供します。

図 26:  クラウドのダッシュボード

以下のアイテムがクラウドダッシュボードに表示されます。

 システムステイタス — 上段の 4 つの円は、左からサイトの数、装置の数

（オフラインとオンラインに分けて表示されます）、同期化されたコン



章 2  |  クラウドの管理
カスタマイズされたクラウドのダッシュボードを作成する

–  47  –

フィギュレーションのデバイスの数、登録されたデバイスの数を表して
います。

注意：カーソルを 4 つの円に合わせると、より多くの情報を得ることがで

きます。

 アクティビティ — 最近の出来事を報告します。内容は、デバイス、ネッ

トワーク、システムの警報、ネットワークが繋がらなかったり、再起動
したことについての通知など。情報をクリックすると、詳細の情報を得
ることができます。

 クラウドマップ — クラウドのサイトと、サイト内でのデバイスの位置の

地理的な情報を表示します。クラウドマップを使用してデバイスの周り
を調べると、デバイスのさらなる情報を得ることができます。

 可能なアドオンのお知らせ — 現在使用可能なアドオンについて報告しま

す。ボックスをクリックするとアドオンのマネージメントビューが表示
されます。

 サイトステイタスのオーバービュー — 当日のトラフィック、クライアン

トの人数、オンライン装置の数などのサイトについての統計を報告しま
す。

 フィードバックダイアログ — エッジコア（Edgecore）に自分のコメント

や意見を送信することができます。

 ベータ版の機能 — ベータ版の新しいクラウドコントローラーの機能を使

用することができます。

カスタマイズされたクラウドのダッシュボードを作成する

デフォルト状態のクラウドのダッシュボードの、デフォルトの隣にある＋
マークをクリックして、より自分の必要性に適したダッシュボードを作成す
ることができます。

図 27:  クラウドのダッシュボードをカスタマイズする
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新しくカストマイズされたダッシュボードに名前をつけて提出をクリックし
てください。

図 28:  カスタマイズされたクラウドのダッシュボードに名前をつける

デフォルトダッシュボードのタブが、カスタマイズされたダッシュボードの
名前で表示されます。“ ＋アドウイジェット “ ボタンをクリックして新しい

ダッシュボードに必要な事柄を加えてください。

図 29:  カストマイズされたダッシュボードにウイジェットを加える

ウイジェットを選択したら、“ 追加 “ ボタンをクリックしてください。

図 30:  カスタマイズされたダッシュボードにウイジェットを選択する

上の手順を踏んだ後はカスタマイズされたダッシュボードにはウイジェット
が表示されるようになります。ウイジェットの大きさはウイジェットボック
スの角を引っ張ることで調節できます。また、ボックスの右上にある 3 つの

点をクリックすることで、ウイジェットの名前を変更したり、ウイジェット
を削除することができます。
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“ ウイジェットを追加する “ ボタンをクリックするとさらに多くのウイ

ジェットを加えることができます。

図 31:  カスタマイズされたウイジェットをカスタマイズされたクラウドダッ
シュボードに追加する

自分のデバイスを管理する

クラウドメニューの「デバイス」セクションをクリックすると、全サイトの
クラウドデバイスが表示されます。

図 32:  クラウドメニュー内のデバイス
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デバイスのリストを
フィルターにかける

ウィンドウの左上にあるフィルター（漏斗）アイコンのボタンをクリックす
ると、デバイスリストのフィルタリングオプション（Status、Health、State、
Blocked、Disabled、Configuration Status、Configuration Inheritance Policy、
Product Type）が開きます。表示されたデバイスは、各列の上部にある昇順ま

たは降順の矢印をクリックすることでソートすることもできます。

図 33:  自分のデバイスを管理する

設定を引き継ぐ際の
ポリシー

一つ目のデバイスが登録された時、サイトの設定の引き継ぎについてのポリ
シーが決まります。しかしこのポリシーはその後の状況によって変えること
ができます。詳細については、33 ページの「設定の引き継ぎを理解する」

をお読みください。

クラウドのデバイスリストにはギアアイコンをクリックすると表示されるコ
ラムがあります。このコラムには、コンフィギュレーションの引き継ぎが可
能なデバイスについて説明されています。コンフィギュレーションの引き継
ぎについてのポリシーはフィルターを使用することができます。また、デバ
イスに対してのポリシーは “ アクション “ リストを使って変えることができ

ます。

図 34:  設定の引き継ぎについての表示
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最初のコラムの中のチェックマークをクリックしてデバイスを選択してくだ
さい。コラムのヘッダーに “ アクション “ ボタンが表示されます。アクショ

ンボタンをクリックして、選択したデバイスに使用できるアクションを選択
してください。

図 35:  デバイスのアクションメニューを管理する

アクションメニューには以下のアイテムが表示されます。

 引き継ぎのポリシーを変える — 選択されたデバイスは、コンフィギュ

レーションの引き継ぎについてのポリシーを、現在の設定に基づいて、“
サイトレベルのコンフィギュレーションを引き継がない “ または “ サイ

トレベルのコンフィギュレーションを引き継ぐ “ に変更されます。

 サイトに移動する — 選択されたデバイスは他のサイトに移動します。移

動したデバイスは、移動先のコンフィギュレーションを引き継ぐことに
なります。

 ブロック — 選択されたデバイスは、クラウドのコミュニケーションから

ブロックされます。

 無効 — デバイスをクラウドの全てのコミュニケーションからブロック

し、全てのダッシュボードから探せない状態にします。デバイスの記録
は残ります。

 削除 — クラウドから永遠に取り除かれます。
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デバイスについての
情報を見る

名前のコラムからデバイスの名前のリンクをクリックすると、詳しい情報に
アクセスすることができます。

図 36:  デバイスの詳細にアクセスする

デバイスを加える デバイスを追加するボタンをクリックして、“ 新しいデバイスを登録する “
ページを開き、デバイスをクラウドに加えてください。

図 37:  クラウドにデバイスを追加する

デバイスのファーム
ウエアをアップグ

レードする

デバイスに新しいファームウエアを追加したいときは、FW コラムのアップ

グレードアイコンをクリックしてください。自動化したファームウエアの
アップグレードページが表示されます。

図 38:  ファームウエアがアップグレードされたお知らせ
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ファームウエアの種類を選択した後、アップグレードする日時を決めてくだ
さい。その後、作成ボタンをクリックしてアップグレードを確認してくださ
い。

図 39:  装置のファームウエアのアップグレード
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システムのアクティビティを表示する

クラウドメニューのアクティビティをクリックすると、全ての記録されたシ
ステムのアラート、メンテナンスタスク、記録されたイベントが表示されま
す。左側のフィルターボタンをクリックして、データの日付や時間帯を選ん
でください。表示されるメッセージはデータコラムの上にある上むきまたは
下向きの矢印をクリックするとさらに分類することができます。

図 40:  全てのシステムのアクティビティを表示する

ページの上の部分にあるフィルターボタンを使用して、可能なカテゴリー
（アラート、メンテナンス、システムの記録）でデータをフィルターにかけ
てください。

図 41:  アクティビティの種類でフィルターにかける
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自分のサイトを管理する

クラウドのメニューからサイト管理のメニューをクリックしてください。

図 42:  サイトの管理ページ

管理サイトのウインドウからは、サイトの名前、作成した日時、ユーザーの
リスト、地点の 4 つのカテゴリーに分類された、全てのサイトを閲覧するこ

とができます。全てのデバイスがサイトから取り除かれた場合は、編集ボタ
ンをクリックして、サイトのプロパティを編集したり、削除ボタンをクリッ
クしてサイトを削除したりすることができます。サイトを加えるボタンをク
リックして、サイトの作成ページを開いてください。

サイトの名前をクリックしてサイトのダッシュボードを開いてください。

図 43:  サイトのダッシュボード

3“ ゼネラルなサイトの設定とさらに詳しいサイトの管理や設定の情報 “ をご

覧ください。



章 2  |  クラウドの管理
ユーザーの管理

–  56  –

ユーザーの管理

クラウドサイトを作成した人がそのクラウドのオーナーです。オーナーは何
人でもユーザーを招待することができ、オーナー、アドミニストレーター、
レギュラーユーザーなどを決定することができます。

ユーザーには下記のアクセスの権利があります。

 オーナー — クラウドのオーナーは、全ての事柄を書き込む権利があり、

管理する全てのサイトとデバイスにアクセスできます。

 アドミニストレーター — クラウドのアドミニストレーターはほぼ全ての

事柄を書き込む権利があり、管理する全てのサイトとデバイスにアクセ
スすることができます。アドミニストレーターはデフォルト状態からの
請求書とライセンスの設定をすることはできません。しかし、必要があ
れば、オーナーがアドミニストレーターにこの権利を与えることができ
ます。

 レギュラーユーザー — サイトのユーザーはオーナーが設定したサイトに

繋がっています。レギュラーユーザーの中から、設定されたサイト内で
のマネージャー（全ての書き込みをする権利があります）とゲスト（読
むだけです）に分けられます。

クラウドメニューの “ ユーザーの管理 “ をクリックしてください。

図 44:  ユーザーの管理

ユーザーを管理するページを使うと、新しいユーザーの招待、ユーザーアカ
ウントの取り消し、ユーザーのアクセスに対する許可の編集を行うことがで
きます。

ユーザーを招待するをクリックして招待ページを開いてください。ユーザー
のメールアドレスとオーナー、アドミニストレーター、レギュラーユーザー
などの役割を入力してください。アドミニストレーターは 2 つの権利を選択

することができます。招待をクリックして、新しいユーザーをサイトに招待
してください。 
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図 45:  新しいユーザーを招待する

“ 追加の権利 “ は任意となりますが、下記のアイテムが含まれます。

 ライセンスと請求書を管理する — ライセンスと請求書にアクセスする全

ての権利がある。

 VPC の設定を管理する —VPC（バーチャルプライベートクラウド）を使

用してクラウドをカスタマイズすることができます。カスタマイズされ
たクラウドではエッジコアブランドを取り除き、カスタマイズした名前
とロゴなどを使用することができます。
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ライセンスと請求書の管理

クラウドメニューのライセンスと請求書をクリックすると自分の ecCLOUD
の支払いプランを管理することができます。

図 46:  ライセンスと請求書の管理

ライセンスと請求書ページからは以下のことが可能です。

 バウチャーコードを申請して、自分のクラウドプランの支払いや、アド

オンインボイスにクレジットを追加してください。

 クラウドプランをトライアルプランからコアクラウドプランやバーチャ

ルプライベートクラウドプランにアップグレードしてください。アップ
グレードはクレジットカードでの、シングルマニュアルペイメントまた
は自動的リニューアルペイメントによる支払いの際に可能になります。
アップグレードされた支払いの際に、エッジコア（Edgecore）バウ

チャーを申請することもできます。

 使用可能なアドオンと請求記録を閲覧することができます。
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アドオン

このチャプターは下記のようなアドオンについて説明します。

 ゲスト WiFi とエクスターナルキャプティブポータルサービスを強化する。

 セキュリティとファミリーサービス。

 ecCLOUD のエクステンション

 追加できるハードウエアのサポート

アドオンを使用する
アドオンメニューから選択ボタンをクリックして、“ さらに知りたい “ をク

リックします。“ アクティブ “ ボタンをクリックすると選択したサービスが

使用できます。

図 47:  アドオンメニュー
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オースポート（AuthPort）アドオンを使用する

オースポート（AuthPort）アドオンは、ecCLOUD の内蔵型認証サーバーで

す。ワイヤレスのクライアントに対して、承認、認定、経理（AAA）機能を

提供します。オースポート（AuthPort）を使えるようになると、時間とデー

タごとに計算された、異なるサービスプランに基づいた会計をすることがで
きるようになります。ワイヤレスのクライアントはネットワークに接続し、
アカウントにログインして、インターネットアクセスをすることができま
す。

注意：現在のところ、オースポート（AuthPort）は以下のモデルでのみサ

ポートされています。

ECW5211-L, ECWO5211-L, OAP100, ECW5410-L, SP-W2-AC1200 (L), SS-W2-
AC2600, EAP101, EAP102, EAP104.

このアドオンメニューはクラウドまたはサイトメニューの “ アドオン “ メ
ニューで購入することができます。オースポート（AuthPort）アドオンの、“
アドオンを購入する “ ボタンをクリックしてください。

図 48:  オースポート（AuthPort）アドオン

オースポート（AuthPort）アドオンを使えるようになると、クラウドメ

ニューにオースポート（AuthPort）設定メニューが表示されます。サービス

プラン、経理、証明書、キャプティブポータルの設定をしてください。
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図 49:  オースポート（AuthPort）メニュー

サービスプラン サービスプランは、アカウントごとに使用できるサービスに制限を設けま
す。アカウントを作る前に、まずはサービスプランの計画をしてください。

図 50:  サービスプランを追加する

以下のリストはサービスプランとして設定可能なアイテムです。

 名前：サービスプランの名前
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 プランを使用可能な期間 — アカウントは決められた期間内のみ使用可能

です。使用期間はアクティベーションと満期日で確定されます。

 アクティベーションタイム — クライアントはアクティベーションタイム

が来る前にログインしなくてはいけません。もし怠れば、アカウントの
期限が切れ、使用不可となります。

 満期日 — 満期日を過ぎると、アカウントは期限切れとなり、使用できな

くなります。

 トラフィッククオータ — アカウントで使用できるデータのトラフィック

の割り当て分の上限です。クライアントが割り当てられた以上のトラ
フィックを使用すると、アカウントは “ クオータ不足 “ の状態となり、

ログインができなくなります。

 ノート — プランに追加する様々な情報。

 クオータリニューアル — データのトラフィッククオータを更新する時期

を設定します。クオータは日々、週ごと、またはひと月ごとに更新する
ことができます。

 アカウントごとのデバイスの数 — 一度のログインで一つのアカウントか

ら管理することができるデバイスの数です。

サービスプランページからは、存在する全てのプランのリストを閲覧するこ
とができます。新しいプランを追加したり、すでにあるプランを編集した
り、必要がないプランを削除することもできます。

図 51:  サービスプランの全体像を見る



章 2  |  クラウドの管理
オースポート（AuthPort）アドオンを使用する

–  63  –

アカウント ワイヤレスクライアントのアカウントは、サービスプランに基づいて作成す
ることができます。アカウントは 1 つずつでも、いくつかのアカウントをグ

ループとしてでも作成することができます。一つのアカウントを作成するた
めには、ユーザーネームとパスワードをマニュアル的に設定する必要があり
ます。いくつかのアカウントを一度に作成する場合には、ユーザーネームを
パスワードはランダムに作られます。

図 52:  一つのアカウントを作成する

図 53:  いくつものアカウントを一度に作成する
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アカウントを作成するどちらの方法も、クオータを “ 掛け算 “ をすることが

できます。アカウントが作成したサービスプランに対して、基本量のクオー
タ量を倍増して設定することができます。例えば、あるアカウントが 10GB
クオータを所持するサービスプランを作成したとします。この基本のクオー
タを 3 倍にして、30GB クオータ分の設定をすることができます。

図 54:  アカウントのリスト

作成されたアカウントはアカウントリストに表示されます。アカウントリス
トからは、アカウントのステイタス、アカウントに該当するプラン、満了の
日時、トラフィッククオータについての情報を閲覧することができます。

アドミニストレーターは、それぞれのアカウントのパスワード、該当する
サービスプラン、クオータ合計の倍数を編集することができます。さらにア
ドミニストレーターは、選択したアカウントを CSV フォーマットのファイル

に送信したり、ワイヤレスクライアントに配布することができます。
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オースポート
（AuthPort）認証

オースポート（AuthPort）認証が可能になれば、クライアントが SSID に接続

した際に、キャプティブポータルページが表示されます。アドミニストレー
ターはセキュリティ認証をアップロードし、キャプティブポータルページに
おいてのクライアントのドメインネームを設定することができます。

図 55:  オースポート（AuthPort）認証

認証が設定されなかった場合、ワイヤレスクライアントは暗号化されていな
い HTTP 接続状態のキャプティブポータルページに 戻されます。セキュリ

ティを考慮すると、有効な自己証明をアップロードすることをお勧めしま
す。有効な自己証明が可能になると、キャプティブポータルが HTTPS に保護

されます。また、証明とプライベートキーは PEM フォーマットを使用するこ

とをお勧めします。証明用ファイルとプライベートキーファイルの該当する
部分をコピー、ペーストしてください。

ドメインネームサービス（DNS）について説明します。アドミニストレー

ターはワイヤレスクライアントのドメインネーム（DNS）を設定し、クライ

アントがキャプティブポータルページを閲覧できるようにしてください。ド
メインネームサービス（DNS）が設定されていない場合は、クライアントの

キャプティブポータルページの URL 内に、アクセスポイント（AP）モードの

IP アドレスが表示されます。

Web ブラウザにセキュリティ警告が起こらないようにするために、信頼でき

る機関の認証を受けるようにしてください。また、ドメインネームが、認証
に使われた “ コモンネーム（CN）“ と同じであるように設定してください。
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キャプティブポータ
ル

オースポート（AuthPort）を使用すると、編集者はキャプティブポータル

ページをカスタマイズすることができます。多数のキャプティブポータルの
テンプレートを準備することが可能なので、オースポート（AuthPort）が有

効な SSID が複数ある場合には、それぞれ異なるテンプレートを使用するこ

とができます。

もしキャプティブポータルを作成し、エディターにアクセスするのが初めて
な場合は、自分のキャプティブポータルのテーマを選択するように誘導され
ます。自分のサービスにより近いテーマを選択し、ページの内容を編集して
ください。

図 56:  オースポートキャプティブポータルのテーマの例

テンプレートを選択すると、キャプティブポータルエディターに誘導されま
す。エディターのレイアウトは大まかに 3 つの部分があります。ツール

バー、オプション／アトリビュートパネル、プレビューフレームです。ツー
ルバーはエディターの上の部分にあります。右側にはオプションとアトリ
ビュートが設定できるようになっています。プレビューフレームを使うと、
ドラッグアンドドロップ形式でページ内の事柄を探したり、自分のポータル
デザインをリアルタイムで閲覧したりできます。
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図 57:  オースポート（AuthPort）キャプティブポートのエディター

SSID の設定 例えば、1 つ目はスタッフ用で 2 つ目は顧客用の、2 つの SSID があるとしま

す。この場合、顧客用の SSID だけにオースポート（AuthPort）の認証機能を

設定することができます。スタッフがスタッフ SSID にアクセスしたい時は、

すぐに接続することができます。スタッフが顧客 SSID に接続する場合には、

キャプティブポータルページが表示され、ログインが必要になります。

図 58:  オースポート（AuthPort）SSID の設定
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オースポート（AuthPort）認証はキャプティブポータルにおいてだけではな

く、EAP 認証でも使用することができます。セキュリティの方法がオープン、

WPA?PSK、WPA2?PSK のいずれかであり、オースポート（AuthPort）が SSID
に対して有効である場合、ワイヤレスクライアントは接続の際にキャプティ
ブポータルページに誘導されます。クライアントはオースポート（AuthPort）
で作成したアカウントでログインしてインターネットに接続することができ
ます。

セキュリティの方法が WPA?EPA または WPA2?EPA であり、オースポート

（AuthPort）が SSID に対して有効であれば、クラウドは EPA 認証に対して

RADIUS サーバーとなります。ワイヤレスクライアントは、オースポート

（AuthPort）で作成したアカウントをクレデンシャルとして使用し、トランス

ペアレントログインを行うことができます。
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3  ゼネラルサイトの設定

このチャプターではサイトの設定について説明します。サイト内のデバイス
をはじめ、いろいろな場面で使用するパラメーターの設定についても言及し
ます。

 70 ページの「サイトの全体像」

 71 ページの「サイトを作成する」

 78 ページの「サイトのダッシュボードの表示」

 80 ページの「カストマイズされたサイトのダッシュボード」

 82 ページの「ワイヤレス APs とクライアントをモニターする」

 87 ページの「メンテナンスタスクのスケジュールを建てる」

 89 ページの「サイトの通知」
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サイトの全体像

一つのサイトはデバイスを論理的にグループ化していますが、全てのデバイ
スが同じ設定であるとは限りません。1 つのグループのデバイスは、大体同

じサイトに位置されています。

例えば、ホテルチェーン用に 50APs を設置するとします。ecCLOUD コント

ローラーは、それぞれのホテルを異なるサイトとして設定します。それぞれ
のホテルは地理的な理由でまとめられ、フロアマップ、適する言語、タイム
ゾーンの設定が行われます。

注意：1 つのサイトごとのデバイスは 500 以下に限られています。

クラウドに追加することのできるサイトの数は、クラウドプランによって異
なります。コアクラウドプランでは 500 サイト以下に決められていますが、

バーチャルプライベートクラウドプランならば 5000 サイトまで追加するこ

とができます。 

図 59:  デフォルトサイトのダッシュボード
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サイトを作成する

初めてのクラウドを作成するということは、初めてのサイトを作り、デバイ
スを追加するということです。詳しくは、25 ページの「初めてのクラウド

を制作する」をご覧ください。

サイトメニューからさらにサイトを追加する場合は、メニューの上側にある
プルダウンリストをクリックして、リストの一番下の “ 新しいサイトを作成

する “ をクリックしてください。

図 60:  新しいサイトを作成する

“ 新しいサイトを作成する “ ページを開いたら、新しいサイトのプロパティ

を入力し、マップを使って地理的情報を選択してください。

注意：アステリスク（＊）マークのついた欄は入力必須です。
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図 61:  基本のサイトのプロパティを見てみよう

ゼネラルな設定

 サイトの名前 – 自分のサイトに名前をつけます。短くても意味がわかり

やすい名前を選びましょう。例えば、“ アトランタにあるパークサイドホ

テル “ のサイトには、“ パークサイドアトランタ “ という名前はどうで

しょうか。

 説明 - この欄はサイトについて自由に書き込むことができます。

 可能な設定 : 下記の設定が可能です。

 オン：デフォルトはこの状態です。隔離した状態で設定が行えます。

 オフ：直に設定を行う必要があります。隔離状態でデバイスをモニ
ターしたり、デバイスがオフラインになった際のアラートを受け取る
ことができます。

 登録の際にアップグレードする : この設定にすると、登録後、ファームウ

エアが自動的に最新の状態にアップグレードされ続けます。この設定に
することをお勧めします。
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 自動再登録：この設定をすると、デバイスがリセットされてデフォルト

状態になっても自動的に再登録されます。この設定がされていない場合
は、ログインし直してマニュアル的にデバイスの再登録を行う必要があ
ります。

位置とマップ

位置 - 位置の設定は、デフォルト状態の時にダッシュボードにどのマップが

表示されるか、さらにワイヤレスでの設定の場合にどの国を基盤とするかを
確定します。

サイトの設定 サイトの情報を全て入力したら、作成をクリックしてサイトを作ってくださ
い。新しいサイトの基盤となる国と地域とローカルログインなどのゼネラル
設定を行ってください。

図 62:  基盤となる国の設定

基盤となる国は、基本的にサイトの位置とマップの設定に基づいてすでに設
定済みになっていることが多いです。ローカルログインも、適当に作られた
パスワードを伴ったデフォルト状態のアカウントがすでに設定されているこ
とでしょう。必要に伴って、パスワードを変えたり、追加のローカルアカウ
ントを設定してください。

注意 : ローカルログインした際の ecCLOUD のデフォルト状態のアカウント

は、以前デバイスを登録していたローカルユーザーのアカウントのデフォル
トに上書きされています。デバイスにサイト内での設定を施した後は、
ecCLOUD のサイトレベルで設定したローカルログインを使用してください。

図 63:  ローカルログインの設定



章 3  |  ゼネラルサイトの設定
サイトを作成する

–  74  –

基盤となる国とローカルログインを設定したら、“ 保存 “ をクリックして設

定を保存してください。

デバイスを追加する サイトの設定を初めて保存すると、ワイヤレス、スイッチ、メッシュリンク
ス（MeshLinqs）、ジーリンクス（GLinqs）などに分類してデバイスをサイト

に追加するように誘導されます。“ デバイスを追加する “ をクリックして手

順を進めてください。

図 64:  デバイスを追加する誘導

“ 新しいデバイスを登録する “ ページにシリアル番号、MAC アドレス、名前

を入力し、提出をクリックしてください。“ バーコードスキャンモード “ を 
ON にしてバーコードをスキャンする方法もあります。スキャナーを使用す

ると、デバイスのシリアル番号と MAC アドレスの入力が簡単になります。

入力が完了すると、バーコードスキャンモードを切って、デバイスの名前を
マニュアル的に入力してください。デバイスをサイトに追加する準備ができ
たら、提出ボタンをクリックしてください。

また、一括アップロードのオプションもあります。まず、CSV でデバイスの

リストを用意する (comma-separated values) ファイルです。CSV ファイルは、

プレーンテキストファイルであり、情報がをカンマで区切って表示します。
各機器について、シリアル番号、MAC アドレス、名前は、以下の書式のよ

うに 1 行で入力する必要があります。

<Serial Number 1>,<MAC 1>,<Device Name 1>
<Serial Number 2>,<MAC 2>,<Device Name 2>

UPLOAD ボタンをクリックして、CSV ファイルをアップロードします。
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図 65:  新しいデバイスを登録する

デバイスが無事に追加されると、“ 新しいデバイスを登録する “ ページの上

側にメッセージが表示されます。“ マップの管理 “ という青いリンクをク

リックして、デバイスをマップに加えてください。

図 66:  デバイスが無事に追加されたことを知らせるメッセージ

マップにデバイスを
載せる

Google マップページ上に、マウスのクリックアンドドラッグ機能を使って、

デバイスを追加することができます。

図 67:  マップにデバイスの位置を加える
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フロアマップを設定
する

フロアマップはそれぞれの AP の位置とカバーしているエリアを示唆するサ

イトのグラフィックビューを添えてくれます。建物の中での AP の位置とク

ライアントがいる場所を知りたい時に使用すると便利です。

新しいマップを追加する “ をクリックすると、フロアプランを作る際に役立

つ、カスタマイズされたフロアのイメージマップをアップロードすることが
できます。

図 68:  新しいフロアマップを追加する

アクションアイコンまたはプルダウンメニューにある “ デバイスを設置する

“ 機能を使用して、フロアイメージマップにワイヤレスのデバイスを追加し

ます。

図 69:  フロアマップを設定する

ページの右端のリストから AP を引き出してください。まだ設置されていな

いデバイスが表示されます。まだ設置されていないデバイスを、イメージす
る位置に設置してください。カーソルでデバイスを指すとデバイスについて
の詳しい情報が表示されます。“ カバーする場所を表示する “ をクリックし

てそのデバイスがカバーするエリアを表示してください。
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図 70:  デバイスをフロアマップ内に位置付ける

WiFi 構成 サイトメニューから “ 設定 “ の次に “WiFi アクセス “ を選択してワイヤレス

の設定をしてください。ワイヤレスの設定はサイトの全ての AP デバイスを

はじめ、サイトに追加される全てのデバイスに引き継がれます。

注意：WiFi アクセスの設定は “ サイトレベルの設定を引き継がない “ 設定を

しているデバイスには適応しません。 

ワイヤレスのデバイスの設定についてより詳しく知りたい場合は、93 ペー

ジの「サイト WiFi 5 構成」をお読みください。

図 71:  WiFi5 構成
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サイトのダッシュボードの表示

サイトのダッシュボードが提供する情報は以下についてです：設定されたデ
バイスのステイタス、クライアントのアクティビティ、特に使用頻度の高い
クライアントについての情報、特に使用頻度の高いアプリケーションについ
ての情報、ゲートウエイインターフェイス、サイトマップ、サイトのアク
ティビティ。

図 72:  サイトのダッシュボード
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サイトのダッシュボードに表示されるのは以下のアイテムです。

 システムステイタス — 4 つの円を使って左側から、デバイスの数量（オ

ンライン、オフラインで分けて表示します）、設定が同期されたデバイス
の数量、登録されたデバイスの数量、当日のクライアントのトラフィッ
クを表示します。

注意：カーソルで 4 つの円を指すと、さらに詳しい情報が表示されます。 

 アクティビティ - 最近のデバイス、ネットワーク、システムのアラート

や、デバイスのアクセス不可、再起動などによるメンテナンスの必要を
知らせる通知についての記録をまとめて知らせます。それぞれのエント
リーをクリックすると、さらなる情報を得ることができます。

 ステイタスマップ -サイトとサイト内のデバイスの地理的な位置を表示し

ます。カーソゾルでデバイスを指すとさらなる情報が表示されます。

 有効ななアドオンの概要現在使用可能なアドオンをまとめて知らせます。

ボックスをクリックすると、サイトのアドオンの管理についての情報を
得ることができます。

 クライアントから特に頻繁に使用された APs- 特定のクライアントが特に

頻繁に使用したネットワークのアクティビティ（ダウンロードやアップ
ロードなどのトラフィック量など）を表示します。APs をクリックして

ダッシュボードが表示するビューをご覧ください。下の部分をクリック
すると、10 分、1 時間、1 日、1 週間内の情報を閲覧できます。

 ラフィック量が特に多かったクライアント - 例えば過去 10 分間でダウン

ロードやアップロードのトラフィック量が多かったなど、特にネット
ワークの使用量が多かったクライアントについて表示します。クライア
ントをクリックするとさらなる情報を得ることができます。

 トラフィック量が特に多かった APs- このグラフは特にダウンロードや

アップロードのトラフィック量が多かったなど、ネットワークアクティ
ビティの量が多かった APs を表示します。下の部分をクリックすると、1
時間、1 日、1 週間、1ヶ月の間の情報を閲覧することができます。

 ワイヤレスのクライアントの人数 -このグラフは測定ウインドウ内のクラ

ウドに登録したクライアントの人数を表示します。下の部分をクリック
すると、1 日、1 週間、1ヶ月間の情報を閲覧することができます。
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カストマイズされたサイトのダッシュボード

デフォルトのサイトダッシュボードの、デフォルトタブの隣のプラスサイン
をクリックすると、必要に応じたダッシュボードを制作することができま
す。

図 73:  ダッシュボードをカスタマイズする

新しくカスタマイズしたダッシュボードの名前を入力して提出をクリックし
てください。

図 74:  カスタマイズされたサイトのダッシュボード

デフォルトダッシュボードタグの隣に、カスタマイズされた新しいダッシュ
ボードの名前のタブが表示されます。ウイジェットを追加する＋ “ ボタンを

クリックして新しいダッシュボードに必要なアイテムを追加してください。

図 75:  カスタマイズされたサイトのダッシュボードにウイジェットを追加す
る
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ウイジェットを選択したら、“ 追加 “ ボタンをクリックしてください。

図 76:  カスタマイズされたサイトのダッシュボードにウイジェットを選択す
る

ウイジェットの種類によってはカスタムセットアップコントロールが使用で
きます。使用できる場合は新しいウインドウで通知されるので、必要なウイ
ジェットの設定を選択し、“ 保存 “ ボタンをクリックしてください。

図 77:  新しいサイトのダッシュボードウイジェットをカストマイズする

選択して設定が完了すると、新しいカストマイズされたダッシュボードにウ
イジェットが表示されます。ウイジェットボックスの四方を引っ張ることで
ボックスのサイズを調整することができます。ウイジェットは、右上の 3 つ

のドットアイコンをクリックすることで名前を変えたり削除したりすること
ができます。また、ギアアイコンをクリックすると設定を変えることができ
ます。
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“ ウィジェットを追加する “ ボタンをもう一度クリックして、カスタマイズ

されたダッシュボードにウィジェットを追加します。

図 78:  カストマイズされたサイトのダッシュボード

ワイヤレス APs とクライアントをモニターする

ワイヤレスのクライアントのリストページはワイヤレスのクライアントのリ
ストだけではなく、クライアントの情報、使用している AP、ネットワークア

クティビティを表示します。ネットワークアクティビティは、スループッ
ト、最もアクティブなクライアント、およびセッションログの組み合わせと
して表示します。

ページ上のワイヤレスクライアントのデータは、バンドの選択（2．4ghz、
5GHz、60ghz）を基にして、同じようにデータのトラフィックはダウンドー

ド、アップロードなどのディレクションを基にしてフィルターにかけること
ができます。日数、週、月、または指定した日にちなど、時間帯を基にして
フィルターにかけることもできます。
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図 79:  ワイヤレスクライアントのページ

ワイヤレスクライアントのページに表示されるのは以下のアイテムです。

 使用頻度によってのフィルター —2.4ghz、5GHz、60GHz など、使用頻度

によってデータをフィルターにかけます。

 ダウンロード／アップロード／混合 — チャート内に表示したい（ダウン

ロード、アップロード、混合の）トラフィックスループットを選択して
ください。

 日／週／月 — トラフィックスループットの基盤となる期間を選択してく

ださい。

 特に使用量が多かったクライアント — 過去 5 分間で特に使用量（合計量）

が多かったクライアントを表示します。円形グラフの中の特定のクライ
アントをクリックすると、クライアント情報ページが表示されます。

 日付範囲 — 設定された日付範囲内のセッションログでのワイヤレスクラ

イアントデータを表示します。

 エクスポート — ワイヤレスクライアントの情報を、メンテナンス枠内

の、アクティビティメニューで使用可能な CSV エクセルシートにエクス

ポートします。

 オンラインクライアントのみ — 現在オンラインであるクライアントにの

み表示されるセッションログです。
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セッションログ

セッションログを分類するには、コラムのヘディング部分にある上向きまた
は下むきの矢印をクリックしてください。

デバイスコラムにあるデバイスの名前（どれでもいい）をクリックしてデバ
イスの情報ページを表示すると、特定の AP の詳細を閲覧することができま

す。デバイスの情報ページの最初のセクションは、位置を示すマップを含め
た AP の詳細を表示します。

図 80:  ワイヤレス AP の情報

デバイスの情報ページの二つ目のセクションは、AP の比率とイーサネットイ

ンターフェースについてのスループットと利用のデータを説明します。 
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図 81:  ワイヤレス AP ライブステイタス

デバイスの情報ページの三つ目のセクションは、AP を使用するワイヤレスク

ライアントの詳細を表示します。

図 82:  を頻繁に使用するワイヤレスクライアント

ワイヤレスクライアントのセッションログ、または AP のアクティブクライ

アントログに入り、クライアントの名前（誰でもいい）をクリックしてクラ
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イアントの情報ページに入ると、特定のクライアントの詳細を閲覧すること
ができます。

クライアントの情報ページでは、クライアントについての詳細、シグナルの
強弱、スループットデータ、クライアントの接続記録のリストを閲覧するこ
とができます。

図 83:  クライアントの情報ページ

クライアントの名前を変えるためには、クライアントの情報ページに入り、
ページトップのクライアントの名前の隣にある 3 つのドットアイコンをク

リックしてください。

図 84:  ワイヤレスクライアントの名前を変える

クライアントの名前を元の状態にリセットする場合は、改名のダイアログ
ボックスをブランクにしたまま、提出ボタンをクリックしてください。
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メンテナンスタスクのスケジュールを建てる

サイトメニューのデバイスをクリックしてから、ワイヤレス（または異なる
デバイスの種類）をクリックしてください。“ 自分のデバイスを管理する “
ページが表示されます。このページを使用すると、一括再起動やファームウ
エアのアップデートを管理することができます。

図 85:  メンテナンスタスクの管理
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ファームウエアを
アップグレードする

ファームウエアのアップグレードボタンをクリックして新しいファームウエ
アのアップグレードタスクページを開いてください。

特定のファームウエアをアップグレードする場合は、ファームウエアのプロ
ダクトライン、モデル番号を選択してください。全てをアップグレードする
場合は、“ 全てのままの状態にしてください。いつアップグレードを開始す

るか、どのデバイスをアップグレードするかを選択することができます。設
定が完了したら、そのタスクに名前をつけて、作成をクリックしてくださ
い。

図 86:  新しいファームウエアアップグレードタスクのページ

一括再起動 一括再起動の管理ボタンをクリックして一括再起動ページを表示してくださ
い。このページを使用すると、サイトの全てのデバイスを一斉に、または交
代制で再起動させることができます。特定の機関や日数ごとに再起動させる
設定も行うことができます。

交代制の再起動とは、デバイスが同時にではなく、一つづつ再起動すること
です。一つのデバイスの再起動が時間切れになると、その後に続くはずで
あったデバイスの再起動はキャンセルされます。
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図 87:  一括再起動を管理するページ

サイトの通知

サイトメニューの “ 通知 “ をクリックして選択したサイトの通知の設定を行

います。サイト内で送られるメールやスラック通知の送信の設定をします。

注意 : スラックアドオンがサイトで使用可能でない場合は、もし “ スラック

を知らせる “ が ON 担っていたとしても、スラックアカウントでの通知を受

け取ることはできません。クラウドやサイトメニューから “ アドオン “ を選

択して、スラックアドオンをインストールしてください。詳細については
59 ページの「アドオン」をお読みください。

個人のアラートの送信については、通知の設定ページのトグルスイッチを使
用して設定することができます。もし “ メールを送る “ や “ スラックを知ら

せる “ が設定されていても、アラートが使用できない設定であれば、通知を

送信することはできません。



章 3  |  ゼネラルサイトの設定
サイトの通知

–  90  –

図 88:  サイトの通知の設定

通知の設定ページでは以下のアイテムが表示されます。

 言語 — アラートメールで使用される言語

 メールでの連絡先 — デバイスがオフラインになったり、なんだかのアク

ションが必要になった場合にアラートが送信されるメールアドレスです。
複数のアドレスを入力する場合には、間にスペースを開けてください。

“ メールでの連絡先 “ を入力しない場合は、アラートを “ メールを受け取

る “ 設定にしていても通知を受け取ることはできないので注意してくだ

さい。

 タイムゾーン — アラートに関するメールを送信する際に考慮されるタイ

ムゾーンです。

アラート

 デバイスに接続できません — このアラートは、一つ以上のデバイスが接

続できない場合に送信されます。

 プロセスの遅れ — デバイスに接続ができない（またはデバイスがオフラ

インである）場合のアラートは、一つ以上のデバイスが設定された時間
帯内にクラウドと接続できない場合に送信されます。サイト一帯が停電
になった場合、システムが全てのオフラインまたは接続できないデバイ
スについて一通のアラートメールを送信します。（デフォルトでは 8 分間

の遅れが通知の対象となります）。

 デバイスの設定が失敗しました — このアラートは、一つ以上のデバイス

設定のアップデートに失敗した場合に送信されます。
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 デバイスがアクションを必要としています — このアラートは、デバイス

の登録に関する問題を使用者に知らせる必要がある場合に送信されます。

 デバイスが再登録されました — このアラートは、デバイスがクラウドコ

ントローラーに自動的に再登録した場合に送信されます。

 デバイスの再起動 — このアラートは、一つ以上のデバイスが再起動した

場合に送信されます。

 メトロリンク（MetroLinq）60GHz のリンクがダウンしました — このア

ラートは、メトロリンク（MetroLinq）の 60GHz リンクがダウンしてしま

い、もし可能であれば 5GHz フェールオーバーが起動した場合に送信さ

れます。

 時間が同期していません — このアラートは、デバイスに設定された時間

がクラウドと同期していない場合に送信されます。

 チャンネルが変わりました — このアラートは、DFS のイベントやそのほ

かの理由で、一つ以上のデバイスのラジオのチャンネルが変わった場合
に送信されます。

 ストリームのエラーです — このアラートは、一つ以上のデバイスがオー

ディオストリームの再生に失敗した場合に送信されます。

 メンテナンスタスクの失敗 — このアラートは、一つ以上のデバイスで予

定されていたメンテナンスタスクが失敗した場合に送信されます。

 ファイルの同期化の失敗 — このアラートは、一つ以上のデバイスのファ

イルにおいて、例えばホットスポットロゴなどのファイルの同期化が失
敗した場合に送信されます。

 ファームウエアがダウングレードされました。— このアラートは、

ファームウエアがダウングレードされたまたはブートバンク（Bootbank）
が失敗した場合に送信されます。

 ファームウエアがアップグレードされました —装置のUIによってアップ

グレードされた場合のみ通知されます。クラウドのアップグレードはタ
スクとして登録されています。

メンテナンスタスク

 設定を変える — クラウドが、一つ以上のデバイスの設定を変えた場合に

通知されます。

 設定を受け取りました — デバイスがクラウドに設定を伝達した場合に通

知されます。
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 ファームウエアがアップグレードしました — クラウドが一つ以上のデバ

イスのファームウエアをアップグレードした場合に通知されます。

 ファームウエアが自動でアップグレードしました — クラウドが自動的に

デバイスのファームウェアをアップグレードした場合に通知されます。

 ローリングファームウエアがアップグレードしました — クラウドがデバ

イスのローリングファームウエアをアップグレードした場合に通知され
ます。

 トラブルシューティング — デバイスがクラウドを通して要請しているト

ラブルシューティングファイルが使用可能になった際に通知されます。

 パケットキャプチャー — デバイスがクラウドを通して要請しているパ

ケットキャプチャーが使用可能になった際に通知します。

 レポート — デバイスがクラウドを通して要請しているレポートが使用可

能になった場合に通知されます。

 再起動 — クラウドが一つ以上のデバイスを再起動させた際に通知されま

す。
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4 サイト WiFi 5 構成

この章では、WiFi 5 アクセスポイントの設定について説明します。 次のセク

ションが含まれます。

 94 ページの「ワイヤレス SSID のコンフィギュレーション」

 105 ページの「ラジオの設定」

 108 ページの「ゼネラルネトワークの設定」

 116 ページの「ローカルネットワーク設定」

 118 ページの「ファイヤーウオールの設定」

 122 ページの「ホットスポットの設定」

 130 ページの「システムの設定」
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ワイヤレス SSID のコンフィギュレーション

サイトメニューから “ コンフィギュレーション “、続いて “WiFi5“ を開き、サ

イト内の全てのエッジコア（Edgecore）WiFi5 アクセスポイントに適応する

コンフィギュレーションのオプションを表示してください。

エッジコア（Edgecore）WiFi アクセスポイントは数種類のラジオモード

（802.11a/a+n/ac+a+n(5GHz) または 802.11b+g/b+g+n(2.4GHz)）に適応

します。使用できるモードはアクセスポイントのモデルによって異なりま
す。デュアルバンドアクセスポイントは 2.4GHz と 5GHz で同時に運転でき

るのでご注意ください。

それぞれのラジオは 8 つのサービスセット識別子（SSID）、またはバーチャ

ルアクセスポイント（VAP）インターフェースに適応しています。一つ一つ

の VAP は、独立したアクセスポイントとして機能し、それぞれ個別の SSID
とセキュリティの設定を行います。ほとんどのラジオ信号パラメーターは全
ての VAP インターフェースに対応しています。しかし、特定の VAP に対して

のトラフィックはユーザーグループやアプリケーションのトラフィックの関
係で届かないかもしれません。エッジコア（Edgecore）の AP デバイスは一

台のラジオごとに、最多で 128 人の SSID インターフェースを利用するワイ

ヤレスクライアントに対応します。

図 89:  サイト WiFi5 構成

WiFi5 アクセスコンフィギュレーションページのワイヤレス SSID タブが説明

するのは以下のアイテムです。

 グローバル設定 —全ての SSID インターフェースに対応するコンフィギュ

レーション
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 自動的にブロードキャストが無効化する—WiFiデバイスがクラウドに

接続できない場合は、自動的に SSID ブロードキャストが使用できな

くなります。

 SSID リスト — サイトの WiFi デバイスのために設定された SSID インター

フェースのリストです。もし特別な設定がされていない限り、それぞれ
の SSID は 2．4GHz と 5GHz のどちらにもに対応します。最多で 8 つの

SSID を設定することができます。“SSID を追加する “ をクリックして

SSID のインターフェースを作ってください。

 ワイヤレススケジューリング— APラジオをONにしたりOFFにしたりす

るために設定されたスケジュールのリストです。このスケージュールは
2.4GHz と 5GHz のどちらの AP にも対応します。“ スケジュールを追加

する “ をクリックしてワイヤレスのスケジュールを作成してください。
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SSID を追加する WiFi アクセスのコンフィギュレーションページにある SSID の追加ボタンを

クリックして、下の図に示されているように SSID、ネットワーク、セキュリ

ティの設定を表示してください。

図 90:  ラジオの設定

SSID の追加ページでは以下のアイテムが表示されます。

ゼネラル設定

 SSID を使用できるようにする —SSID のインターフェースを、使用可能／

不可能にします。

 SSID—VAP インターフェースが提供する基本サービスの名前です。アクセ

スポイントを使用してネットワークに接続したいクライアントは、アク
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セスポイントの VAP インターフェースと同じく SSID を設定しなければい

けません。（ネットワーク名は 32 文字まで）。

 ブロードキャスト SSID -SSID は規則正しいインターバルで放送を行うの

で、コネクションを探すワイヤレスステーションと比較的簡単に接続す
ることができます。そのため、ワイヤレスクライアントは自由に無線
LAN を楽しむことができます。この特質を利用されると自宅のネット

ワークへのハッキングの恐れもあります。SSID は暗号化されていないの

で、AP を通して SSID から放送されるメッセージを受信する無線 LAN を

スキャンすることは簡単です。（デフォルトは ON の状態です）。

 クライアントの分離 - この設定を有効にすると、ワイヤレスクライアント

は LAN と通信することができます。この通信が利用可能な場合は、イン

ターネットに到達することができますが、相互に通信することはできま
せん。（デフォルトでは OFF の状態です）。

 マルチキャストトラフィックの転送をブロックする -マルチキャストトラ

フィックを、SSID に接続しているワイヤレスクライアントに転送するこ

とを停止します。（デフォルトでは OFF の状態です）。

 信号の最小限クライアントの信号の強度（RSSI）が特定の数値と同等ま

たはそれ以上でないと SSID を使用することができません。この機能は設

定値を -100 にすると使えなくなります。すでに繋がっているクライアン

トについては定期的に確認します。

この機能を使うことで、クライアントはより信号の強度が高い（アシス
テッドローミングとも言う）AP を使用することになります。 推奨値は、

アクセス ポイントの密度とカバレッジに応じて -70 ～ -80 です。

RSSI（受信信号強度）を -1 から -100db デシベルで入力してください。

数値が 0 に近づくほど強度が高くなります。 ( デフォルト : -70)

 クライアントの最大限の人数 - 同時に SSID に接続できる、最大限のワイヤ

レスクライアントの人数を設定してください。（デフォルトでは 127 人で

す。人数の範囲は 0 から 127 人です）。

 マルチキャスト / ブロードキャストレート — マルチキャストおよびブ

ロードキャストパケットによって消費されるワイヤレス帯域幅に制限を
かけることができるようにします。

 無線 5 Ghz — オプション: 6M, 9M, 12M, 18M, 24M, 36M, 48M, 54M; 
デフォルト : 6M

 無線 2.4 Ghz — オプション : 5.5M, 6M, 9M, 11M, 12M, 18M, 24M, 
36M, 48M, 54M; デフォルト : 5.5M
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 ラジオを起動する - SSID を設置するラジオを選択してください。もしデバ

イスの両方の無線で SSID がアクティブ化されている場合、（　SSID がミ

ラリングされているという意味です　）SSID 使用の記録を、どちらかの

コンフィギュレーションタブから編集してください。この編集は 2.4GHz
と 5GHz の記録に反映されます。（デフォルトでは 2.4GHz と 5GHz 両方

が有効です）。

ネットワークの設定

 ネットワークのビヘービアー - 下記のコネクション法から一つを選択しな

ければいけません。（デフォルトではルートトゥーインターネットです）。

 ブリッジトゥーインターネット（AP ブリッジモード）- インター

フェースを WAN（インターネット）に接続する設定です。

下の図では、イーサネットポート 1 とイーサネットポート 2 がどち

らも WAN に接続されています。このインターフェースから発せられ

るトラフィックは直接インターネットに送られます。イーサネットや
ラジオのインターフェースはこのように設定することができます。

図 91:  ブリッジトゥーインターネット

 ルートトゥーインターネット —インターフェースをLANの一つとして

設定します。

下の図では、イーサネット LAN0（5GHz ラジオ）とワイヤレス LAN1
（2.4GHz ラジオ）はどちらも LAN に含まれています。これらのイン

ターフェースから発せられたトラフィックはイーサネットポート 0 の

アクセスポイントを通ってインターネットに接続されます。
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図 92:  ルートトゥーインターネット

 ルートスルー - 経路制御されるネットワークです。デフォルトは、

LAN の設定で表示されているように、“ デフォルトローカルネッ

トワーク “ です。

 ゲストネットワークを追加する - このインターフェースはゲストネッ

トワークのみをサポートします。

 ホットスポットコントロール - このインターフェースはホットスポッ

トサービスのみサポートします。

 ウォールドガーデン-リストになっているドメインや IPアドレスを

CIDR に入力してください。ホットスポットユーザーが、キャプ

ティブポータルにまだ認証されていない状態でもアクセスするこ
とができます。このようなドメインは domain.com（ドメインま

たはサブドメインに使用することができます）または
.domain.com（サブドメインにのみ使用することができます）の

フォーマットを使ってください。

 VLANタグトラフィック -SSIDインターフェースからイーサネットポー

トに送信されるパケットは、112 ページの「VLAN の設定」に基づい

てタグ付けしてください。

注意 : ecCLOUD は VLAN に AP とスイッチを同期化させます。VLAN が SSID
にタグ付けすることが可能な場合、ecCLOUD は設定済みの VLAN  ID を、接

続するポートに自動的に書き込みます。そのため、AP から発信され、VLAN
にタグ付けされたトラフィックはスイッチポートに受信されるようになり、
接続障害を防ぎます。

 アップロードの比率を制限する -SSID インターフェースから有線ネット

ワークに送信されるトラフィックの比率を制限することができます。最
大値を Knute ／秒単位で設定することができます。（範囲は

256−10048576kbyte ／秒。デフォルトは OFF の状態です）。
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 ダウンロードの比率を制限する - 有線ネットワークから SSID インター

フェースに送信されるトラフィックの比率を制限することができます。
最大数値を kbyte/ 秒単位で設定することができます。（範囲は

256−10048576kbyte ／秒です。デフォルトは OFF の状態です）。

セキュリティの設定

 OSEN — OSU Server-Only Authenticated L2 Encryption Network のためにこ

のオプションを有効にします。

 方法 — それぞれの SSID にアソシエーションモード、暗号化、認証などの

ワイヤレスセキュリティを設定します。

 オープン -SSID インターフェースは、設定済みの SSID を含むビーコン

信号をブロードキャストします。SSID で “ 全て “ 設定のワイヤレスク

ライアントは、ビーコンの SSID を読み込むことができ、自動的に接

続することができます。

 WPA-PSK — 会社での設置を考えると、WPA を使用するには、RADIUS
認証のサーバーが、ネットワーク上で設定されている必要がありま
す。しかしながら規模の小さなオフィスでネットワークを使用する場
合、RADIUS サーバーを保持する資力が不足しているかもしれません。

その場合、 WPA は事前共有鍵（PSK）でネットワークのアクセスを運

転することができます。事前共有鍵モードは共通のパスワードを認証
に使用します。パスワードは全てのワイヤレスクライアントに使用さ
れ、マニュアル的に入力されます。事前共有鍵モードは、会社用の
WPA と同じ TKIP パケット暗号とパスワードの管理方法を使っていま

すが、規模の小さなネットワークで扱いやすいサービスを提供してい
ます。

 暗号化 — データの暗号化は以下のように行われます :

 AES — AES-CCMP はマルチキャスト暗号として使用されます。

AES-CCMP は WPA2 が必要とする、基本の暗号機能です。（こ

れはデフォルトの設定です。）

 TKIP ＋ AEST — クライアントに使用される暗号化技術はアクセ

スポイントで知ることができます。

 キー — WPAはワイヤレスクライアントとSSIDインターフェースの

間を伝達するデータを暗号化します。WPA は共有のキーを使用し

ており、（長さが決まった 16 進数、または数字かアルファベット

の文字列）、必要があるクライアントにマニュアル的に配布され
ます。

文字列は 8 から 63 アスキー（ASCII）文字（文字または数字）で

ある必要があります。特異な文字は使うことができません。
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 WPA2-PSK — 共有キーを持っている WPA2 クライアントは認証を受け

ることができます。

WPA は、WEP が IEEE802.11i ワイヤレスセキュリティスタンダードの

認定を保留している間の暫定的な解決策として開発されました。事実
上、WPA は 802.11i のサブセットです。WPA2 は現在は承認されてい

る 802.11i スタンダードを含んでおり、WPA にも対応しています。

WPA2 は 802.1x と PSK モードで運転することができ、TKIP 暗号化技

術をサポートしています。

暗号化技術とキーについての詳細は WPA-PSK を参照してください。

 WPA-EAP — WPA はいくつかの技術を用いて 802.11 ワイヤレスネット

ワークのセキュリティを強化しています。RADIUS サーバーは認証の

ために使用されており、会計に使われることもあります。

暗号化技術については WPA-PSK を参照してください。

RADIUS の設定

RADIUS サーバーが、IEEE802.1x ネットワークアクセスコントロール

と、WiFi プロテクテッドアクセス（WPA）のワイヤレスセキュリティ

を使用するためには、アクセスポイントを設定しなくてはいけませ
ん。

RADIUS アカウンティングを設定して、アクセスポイントからユー

ザーセッションのアカウンティング情報を得ることもできます。
RADIUS アカウンティングは、ネットワーク上でのユーザーのアク

ティビティにおいて、価値のある情報を提供するでしょう。

注意 : このマニュアルはお客様がすでに RADIUS サーバーの設定を済ませて

おり、アクセスポイントへ接続できることを前提としています。RADIUS
サーバーソフトウエアのコンフィギュレーションについては当マニュアルで
は説明されていません。RADIUS サーバーソフトウエアについてのマニュア

ルを参照してください。

 802.11r — が SSID インターフェースに素早くローミングすること

ができます。この機能は 2.2.0+ ファームウエアを使用している

AC ウエーブ（Wave）の二つのデバイス（サンスポットウエーブ

2、スパークウエーブ 2）でのみサポートされています。（デフォ

ルトでは使用不可です）。

 モビリティドメイン— APを運転する802.11rドメインを識別する

AD 番号です。（範囲は 1−65536）。
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 暗号化キー — ファーストローミングのための事前共有鍵です。こ

の鍵は丁度 16 文字であり、含まれる文字は A?Z、a-z,0-9, スペー

スと ~!@$%^*()_+-=[]{}|:;<>?,./ のみです。

 Transition over the DS — ワイヤレスディストリビューションシステ

ム（WDS）への素早い移動をサポートします。

 MAC NASIDリスト — MACアドレスとNAS IDを行ごとに入力して

ください。例 : 00:12:34:56:78:9a a00123456789

 RADIUS MAC オース（Auth）— RADIUS 認証を使用します。この設

定がされている場合、AP が、クライアントのデバイスの MAC ア

ドレスを、特定の RADIUS サーバーに、認証のために送信します。

サーバーはユーザーの MAC を認証し、AP に対してダイナミック

VLAN ID（設定済みであれば）を返信し、クライアントのデバイ

スには異なる資料を送信します。

注意 : RADIUS サーバーの認証を得るためには、クライアントのデ

バイスの WiFi MAC に句読点を含まない形でユーザー ID とパス

ワードが設定されている必要があります。

この機能は v1.1.1 ファームウエアの “ オープンセキュリティ “
や、WEP を除いたそのほかのセキュリティでサポートされていま

す。

 RADIUS オース（Auth）— WPA-EAP や WPA2-EAP セキュリティを使

用するためには、RADIUS サーバーが設定される必要があります。

 RADIUS オース（Auth）サーバー - 特定の IP アドレスや、RADIUS 認

証サーバーのホストネームが必要です。

 RADIUS オースポート（Auth Port）-RADIUS サーバーが認証のメッ

セージを送信するために使用するポート番号です。（範囲は 1024-
65535 です。デフォルト状態の場合は 1812 です）。

 RADIUS オース（Auth）シークレット - アクセスポイントと RADIUS
サーバーの間でメッセージの暗号化のために使われるメッセージ
です。同じ文字列が RADIUS 認証サーバーで使われていることを

確認してください。文字列にスペースを使用しないでください。
（最長 255 文字です）。

 NAS ID — SSID インターフェースの RADIUS NAS 認証装置です。A 
NAS ID can be used instead of an IP address to identify a client to a 
server. サーバーはクライアントを認証するために、IP アドレスの

代わりに NAS  ID を使用することができます。
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 バックアップ RADIUS 認証 - 基本のサーバーが使用不可能になった

場合に、予備の RADIUS サーバーとしてバックアップするように

設定されています。

 RADIUSアカウントを使用する-RADIUSアカウンティングを使って、

請求書の発行やセキュリティの目的でアカウントサービスを使用
することを可能にします。

 RADIUS アカウント　サーバー-RADIUS アカウンティングサーバー

の IP アドレスやホストネームを明示します。

 RADIUS アカウント　ポート - アカウンティングメッセージを送信

するために RADIUS サーバーが使用する UDP ポート番号です。

（範囲は 1024-65535 です。　デフォルト状態の時は 1813 です）。

 RADIUS アカウント　シークレット - アクセスポイントと RADIUS
サーバーの間で共有されるメッセージを暗号化するために使われ
るテキスト文字列です。RADIUS アカウントサーバーで、同じテ

キスト文字列が使われていることを確認してください。文字列に
はスペースを使用しないでください。（最多で 255 文字までで

す）。

 WPA2-EAP — WPAは、WEPが IEEE802.11iワイヤレスセキュリティスタ

ンダードの認定を保留している間の暫定的な解決策として開発されま
した。事実上、 WPA は 802.11i のサブセットです。WPA2 は現在承認

されている 802.11i スタンダードを含んでおり、 WPA にも対応してい

ます。WPA2 は 802.1x と PSK モードで運転することができ、TKIP 暗

号技術をサポートしています。

RADISU サーバーは認証だけではなく、下の目的に使用することがで

きます。

暗号化方式の説明については、 WPA?PSK を参照してください。

RADIUS サーバーのコンフィギュレーションについては、 WPA?EAP を

参照してください。

 アクセスの制限リスト — アクセスポイントで設定されたローカルデータ

ベースは、ワイヤレスクライアントの MAC アドレスを確認することで認

証を行います。（デフォルトでは OFF の状態です）。

 ダイナミック認証 - ダイナミック認証拡張機（DAE）を使用すると、

RADIUS はすでにネットワークに接続しているクライアントの接続を切断

したり、認証を変えたりすることができます。

 DAE ポート -DAE メッセージを使用するための DUP ポート番号です。

（デフォルトは 3799 です）。
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 DAE クライアント -RADIUS サーバーの IPv4 アドレスです。

 DAE シークレット - アクセスポイントと RADIUS サーバーが DAE メッ

セージを暗号化するために共有するテキスト文字列です。

ワイヤレススケ
ジュールを設定する

ワイヤレススケジュールを設定すると、AP ラジオを特定の時間に ON また

は OFF の状態にすることができます。このスケジュールの決まりは、全て

のサイト AP の 2.4GHz と 5HGz のインターフェースに伝達されます。“ スケ

ジュールを追加する “ ボタンをクリックして、ワイヤレススケジュールを制

作してください。

図 93:  ワイヤレススケジュール

スケジュールを追加するページでは以下のアイテムが説明します。

 使用可能にする - 設定したスケジュールを使用できるようにします。（デ

フォルトでは使用不可です）。

 名前 - スケジュールを識別するテキスト文字列です。

 開始時間 - ラジオのスイッチを ON にする時間です。

 終了時間 - ラジオのスイッチを OFF にする時間です。

 日にち —1 週間のうちで、スケジュールが適応される曜日を選択します。
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ラジオの設定

5GHz と 2.4GHz ラジオの設定をするためには、“WiFi アクセスページ “
で、“ ラジオの設定 “ タブをクリックしてください。この設定は全ての設定

された SSID に適応するので注意してください。

図 94:  WiFi5 ラジオの設定

ラジオの設定タブは、下記のアイテムを表示します。特に注意事項がなけれ
ば、設定のオプションは、5GHz と 2.4GHz どちらのラジオにも適応します。

グローバル設定

 バンドステアリング — バンドステアリングを有効にすると、2.4GHz と
5GHz をサポートするクライアントは、まず 5GHz ラジオに接続されま

す。この機能はクライアントを二種類のラジオバンドに分散するのに役
立ちます。この機能が適応するためには、どちらのラジオも SSID に設定

されている必要があるので注意してください。
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 Airtime Fairness — この機能を有効にすると、ワイヤレスネットワーク全

体のパフォーマンスが向上します。( デフォルト : 無効 )

 External Radius Enabled — これは AuthPort アドオン機能です（60 ページの

「AuthPort アドオン」参照）。AuthPort アドオンを使用する場合、外部

RADIUS サーバーの設定を構成することができます。

フィジカルラジオの設定

 チャンネルの帯域幅 — 基本の WiFi チャンネル帯域幅は 20MHz ですが、

チャンネルを結合させると、40MHz または 80MHz チャンネルを作り上

げることができます。チャンネルの帯域幅を広げると、使用できるチャ
ンネルの数が減少するので注意してください。

 5GHz ラジオ —20、40、80MHz か選択することができます。（デフォ

ルトは 80MHz です）。

 2.4GHz ラジオ —20、40MHz から選択することができます。（デフォル

トは 40MHz です）。

 チャンネル — ワイヤレスクライアントと連絡をとるためにアクセスポイ

ントが使用するラジオチャンネルです。使用可能なチャンネルは、ラジ
オ、チャンネルの帯域幅、規制している国の設定によって異なります。“
チャンネルのリストを編集する “ ボタンをクリックして、どちらのラジ

オインターフェースでも使用できる特定のチャンネルを選択することも
できます。

自動設定にすると、アクセスポイントが使用可能なラジオチャンネルを
自動的に選択します。

図 95:  5GHz ラジオチャンネル
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図 96:  2.4GHz ラジオチャンネル

 Disabled W52 Channel — 5GHz 無線にのみ適用されます。この機能は、

ソフトウェアバージョン v2.3.1 以降の Spark AC Wave2 Mini AP 向けに設

計されています。この機能を有効にすると、チャンネル 36 ～ 48 が自動

的に無効になります。

 マックス TX パワー（Max  Tx Power）— アクセスポイントから送信される

ラジオ信号の最大電力を調整します。送信電力が高いほど、送信範囲が
広くなります。電力を調整すると、カバレージエリアとサポートできる
クライアントの人数に影響があります。でもそれだけではありません。
送信電力の高い信号が、サービスエリアのほかのデバイスの邪魔をしな
いことも大切です。（設定できる電力の範囲とデフォルトの電力は、AP
モデルと規制している国の設定によって異なります）。

 ビーコンインターバル — アクセスポイントから送信されるビーコン信号

のインターバルです。ワイヤレスクライアントは、ビーコン信号を使っ
てアクセスポイントと接続した状態を保っています。ビーコン信号は、
電源管理やそのほかの情報を含んでいます。（範囲は 100−1024TUs で
す。デフォルトの状態は、100TUs です）。

 20 ／ 40MHz コエクジスト 20（Coexist20） —2.4GHz ラジオにのみ適応し

ます。このオプションを使用すると、802.11n20MHz と 40MHz チャンネ

ル帯域幅が同じネットワークで操作することができます。（デフォルトで
は ON の状態です）。

上級のラジオ設定

 クライアントの最大限人数 — ラジオに接続できる、クライアントの最大

限の人数を設定できます。もしこの機能を使いたくなければ、数値を 0
にしてください。（範囲は 0−64 です。デフォルトは 0 の状態です）。
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 プローブリクエストデータプッシュ — クライアントのラジオに対しての

プローブリクエストデータを受け取ることができるようになります。使
用可能になると、クライアントプローブリクエストデータを、ラジオが
JSON フォーマットにして、指定の URL に送信します。

ゼネラルネトワークの設定

“WiFI アクセス “ ページの “ ゼネラルネットワーキング “ タブをクリックし

て、サイトの全てのデバイスの、インターネット、イーサネットポート、
VLAN 設定を設定します。デバイスによっては、現在の設定を表示するのみ

で、設定を変えることができないかもしれません。ここで設定を変えること
ができないデバイスは、デバイスレベルのコンフィギュレーションでのみ書
き換えができます。

図 97:  ゼネラルネットワーキング設定
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インターネットの設
定

このページでは、インターネットの IP アドレスモードと、マネージメント

VLAN の設定のみ変えることができますそのほかの設定は、固有のデバイス

に対して一件づつ対応しなくてはいけません。デバイスレベルのコンフィ
ギュレーションでのみ書き換えをすることができます。

図 98:  インターネットの設定

このページでは下記のアイテムを説明します。

ゼネラル設定

 インターネットソース — インターネットにアクセスに使用されるデバイ

スのインターフェースです。

 VLAN タグ トラフィック — このインターフェイスでタグ付けを有効に

し、2 から 4094 までのタグ付け ID 値を選択します。

 IPアドレスモード—インターネットアクセスポートにIPアドレスを提供す

る方法です。（DHCP を使うか、デバイスの設定を使うことができます。

デフォルトは DHCP です）。

 DHCP— インターネットへの接続を可能にします。

 デバイスの設定を使用する—登録の前にデバイスに対してスタティッ

ク IP を使用することを考えているなら、このオプションを選択して

ください。また、スタティック IP と DHCP ベースのモードを混合し

て使用する場合もこれを選択してください。デフォルトでは特別に設
定されていない場合は DHCP を使用します。

 MTU サイズ — ネットワークで送信するパケットの、最大限の伝送ユニッ

ト（ MTU）を設定したください。

 フォールバック IP—デバイスの IPアドレスにアクセスできない場合は、こ

の IP アドレスを使用してください。
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 フォールバックネットマスク — フォールバック IP アドレスと関連する

ネットワークマスクです。

MGMT VLAN の設定

図 99:  マネージメント VLAN の設定

 マネージメント VLAN— このオプションを選択すると、サイトのデバイス

のマネージメント VLAN が使用できるようになります。一度このオプ

ションを使用すると、二度とデバイスに内蔵されたローカルネットワー
ク（例えば 192.168.2.1）にアクセスができなくなります。特定の VLAN
ネットワークを使ってのみデバイスにアクセスが可能になります。もし
デバイスの IP が DHCP に設定されている場合は、VLAN ネットワークの

サブセット範囲の新しい IP アドレスが必要になります。

 マネージメント VLAN ID— マネージメント VLAN の ための ID です。

 IPアドレスモード —マネージメントVLANを介してデバイスに IPアドレス

を提供する方法です。（オプションは DHCP とスタティック IP がありま

す。デフォルトは DHCP です）。

 DHCP — マネージメント VLAN が使用できるようになります。

 スタティックIP—サイトのデバイスにマネージメントVLANを介してア

クセスできるように、スタティック IP、サブネットマスク、デフォル

トゲートウエイアドレスを設定してください。

 フォールバック IP—DHCPアドレスが使用できない場合にマネージメント

VLAN を介してデバイスと接続するために使用することができる IP アド

レスです。

 フォールバックネットマスク — フォールバック IP アドレスに関連する

ネットワークマスクです。
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IPV6 設定

図 100:  IPv6 設定

この部分には、次の項目が表示されます：

 IP Address Mode — インターネットアクセスポートに IPv6 アドレスを提供

するために使用する方法です。( デフォルト：DHCP、オプション：

DHCP、スタティック IP）。

 DHCP — DHCP を構成する場合、クライアント ID を指定する必要があ

ります。

 クライアント ID — DHCP のクライアント ID を手動で入力します。

 静的IP — インターネットアクセスポートに静的IPv6アドレスを設定す

る場合は、以下の項目を指定する必要があります。

 IP Address — アクセスポイントの IPv6 アドレスを指定します。

IPv6 アドレスは、RFC 2373 に従って、8 つのコロンで区切られた 
16 ビット 16 進値を使用して構成する必要があります。未定義の

フィールドを埋めるために必要な適切な数のゼロを示すために、
アドレス内で 1 つのダブルコロンを使用することができます。

 デフォルトゲートウェイ — 要求された宛先アドレスがローカル

サブネット上にない場合に使用される、デフォルトゲートウェイ
の IPv6 アドレス。

 DNS — ネットワーク上のドメイン・ネーム・サーバーの IPv6 アド

レスです。DNS は、数値の IPv6 アドレスをドメイン名にマッピン

グし、IPv6 アドレスの代わりに馴染みのある名前でネットワーク

ホストを識別するために使用することができます。ローカルネッ
トワークに DNS サーバーがある場合は、IPv6 アドレスをテキスト

フィールドに入力してください。
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イーサネットの設定 このセクションはサイトの AP のための、基本的なイーサネットの設定につ

いて説明します。この設定は、デバイスのコンフィギュレーションの、デバ
イスごとの設定においてのみ上書きすることができます。

図 101:  イーサネットの設定

このセクションでは下記のアイテムを説明します。

WAN ポートに対するイーサネットの設定

デフォルトでは、WAN ポートインターフェースはインターネットソースと

して設定されており、“ このポートは当サイトのデバイスのインターネット

ソースです “ と表示されています。

もし複数のインターフェースがインターネットに接続されている場合、最後
に設定されたインターフェースが使用されます。

 自動ネゴシエーション —WAN ポートインターフェースの自動ネゴシエー

ションを使用可能／使用不可能な状態にします。

LAN ポートに対してのイーサネットの設定

 ネットワークの動作 — ネットワークの接続方法（LAN ポートの使用方法）

を表示します。

 自動ネゴシエーション — 対応するポートインターフェースで、自動ネゴ

シエーションを使用可能／使用不可能にします。

1000BASE?T は強制モードをサポートしていません。1000BASE?T と接続

するためには、自動ネゴシエーションを使用する必要があります。

自動ネゴシエーションが有効になっている場合、アクセスポイントが、
宣伝された機能に基づいて、リンクの最適な設定の使用を可能にします。

VLAN の設定 アクセスポイントが VLAN タギングを利用すると、ネットワークリソースへ

のアクセスを制御し、セキュリティを強化することができます。LAN はアク

セスポイント間のトラフィック、関連するクライアント、有線ネットワーク
を分類します。
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VLAN（仮想ローカルエリアネットワーク）はデフォルトでは OFF の状態で

す。ON の状態になると、関連する VAP（仮想アクセスポイント）からイー

サネット（Ethernet）ポートに伝達されたパケットに自動的にタグ付けされま

す。特定の VAP は VLAN のタギングを有効／無効にできるので注意してくだ

さい。

アクセスポイントの VLAN サポートについては、下記に注意してください。

 イーサネット LAN ポートに VLAN ID が割り当てられている場合、そのポー

トに入る全てのトラフィックにも同じ VLAN ID がタグ付けされる必要が

あります。

 アクセスポイントに関連付けられているワイヤレスクライアントも、

VLAN に割り当てることができます。ワイヤレスクライアントは、彼らが

関連付けられている VAP インターフェースの VLAN に割り当てられます。

アクセスポイントは、正確な VLAN ID にタグ付けされたトラフィックの

みを、VAP インターフェース上の関連するクライアントに転送します。

 アクセスポイントで VLAN サポートが有効になっている場合、有線ネット

ワークに渡されるトラフィックに正確な VLANID がタグ付けされます。

アクセスポイントのイーサネットポートが VLAN のメンバーとして設定

されている場合、有線ネットワークから受信されたトラフィックも同じ
VLAN ID にタグ付けされる必要があります。不明な VLAN ID でタグ付け

されていたり、タグ付けされていないトラフィックは受信されません。

 VLAN サポートが無効になっている場合、アクセスポイントは有線ネット

ワークに渡すトラフィックにタグ付けをしません。また、受信したフ
レームの VLAN タグを無視します。

注意 : アクセスポイントで VLAN タグ付けを有効にする前に、アクセスポイ

ントで設定された VLAN ID にタグ付けされた VLAN フレームをサポートする

ように、ネットワークスイッチポートを設定してください。この設定がなけ
れば、VLAN 機能が有効になった場合にアクセスポイントへの接続ができな

くなります。

図 102:  VLAN の設定

このセクションでは下記のアイテムを説明します。

 VLAN ID—VLAN に割り当てられた識別子です。（範囲は 2−4094 です）。
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 タグ付きポート —VLAN に割り当てられたイーサネットポートです。オプ

ションとしては WAN ポートと LAN ポートがあります。

 PPPoE プロファイル —VLAN に対して、PPPoE が有効か無効化を確認しま

す。

 Uplink 802.1P — この VLAN のトラフィックの IEEE 802.1p 優先順位設定

を示します。

 タグなしインターフェース— “SSIDを設定する “のリンクをクリックっし

て、ワイヤレス SSID タブを開きます。次に指定した VLAN のメンバーに

なるように SSID インターフェースを編集または作成します。（96 ページ

の「SSID を追加する」を参照してください）。

 アクション — クリックして選択し、すでに設定されている VLAN を編集

または消去します。

VLAN を追加する

“ 新しい VLAN を追加する “ ボタンをクリックして VLAN を作成します。

図 103:  VLAN を追加する

このセクションでは以下のアイテムを説明します。

 VLAN ID— 割り当てられる VLAN 識別子です。（範囲は 2−4094 です）。

 ポート —VLAN に割り当てられたイーサネットポートです。オプションに

は WAN ポートや LAN ポートがあります。
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 PPPoE プロファイル — ポイントトゥーポイントオーバーイサーネット

（PPPoE）は、サービスプロバイダーとローカルネットワーク間の安全な “
トンネル “ 接続を提供する一般的な WAN プロトコルです。

 ユーザーネーム — サービスプロバイダーとの接続に使用する名前で

す。

 パスワード—サービスプロバイダーとの接続に使用するパスワードで

す。

 IPアドレス—サービスプロバイダーとの接続に使用する IPアドレスで

す。

 Uplink 802.1P — この VLAN のトラフィックの IEEE 802.1p 優先度を設定

します。優先順位は「Best Effort」（最低）から「Network Control」（最高）

までの範囲です。
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ローカルネットワーク設定

ローカルネットワークタブは、デフォルトの LAN ネットワーク、ゲストネッ

トワーク、その他のカスタムネットワークのコンフィギュレーションを設定
します。

図 104:  ローカルネットワークの設定

このページは以下のアイテムを説明します。

 このボタンをクリックすると、利用者用にカスタマイズされたネット

ワークを追加することができます。最多で 10 個のカスタマイズされた

LAN を作成することができます。

 IPアドレス—ローカルネットワークまたはゲストネットワークのIPアドレ

スを決めてください。有効な IP アドレスはピリオドで区切られた、

0−255 の 4 つの 10 新法の数で作成してください。（デフォルトは

192.168.2.1 です）。
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 サブネットマスク — ローカルサブネットマスクのことです。（デフォルト

では 255.255.255.0 です）。

 MTU サイズ — このネットワークで送信されるパケットの最大送信単位

（MTU）を設定してください。（デフォルトは 1500 です）。

 STP を有効にする — スパニングツリープロトコルメッセージの処理を有

効／無効にします。

 UPnPを有効にする—ユニバーサルプラグアンドプレイブロードキャスト

メッセージを有効／無効にします。

 RSTP を有効にする — ラピッド スパニング ツリー プロトコル メッセー

ジの処理を有効または無効にします。 ( デフォルト : 無効 )

 スマートアイソレーション — ネットワークトラフィックを特定のネット

ワークで制限することができます。

 無効（フルアクセス）— トラフィックは分離しません。クライアント

はローカル LAN 上のインターネットやその他のデバイスにアクセス

することができます。もしネットワークに接続するクライアントが信
頼できる人物である場合にこのオプションを選択してください。

 インターネットアクセスのみ—このネットワークからのトラフィック

は、インターネットとの間のみ送信／受信をすることができます。こ
のオプションはホットスポットユーザーまたはゲストユーザーを対象
として選択してください。

 LAN アクセスのみ — このネットワークからのトラフィックは、ローカ

ル LAN のデバイスでのみ使用することができます。

 インターネットのみ —このオプションは “インターネットアクセスの

み “ の場合と基本は同じですが、さらに制限条件が上乗せされてお

り、ユーザーはプライベートネットワーク（192.168.0.0, 
172.16.0.0, 10.0.0.0 など）にはアクセスできません。この設定は、

AP が “ ダブル NAT“ であり、ネットワークが AP の上流にあるときに

役に立ちます。

 インターフェースメンバー — ローカルエリアネットワークに接続されて

いるインターフェースです。

 DHCP サーバー — このネットワーク上で DHCP を有効／無効にします。

（デフォルトは有効の状態です）。

 DHCP スタート — アドレスプールの最初のアドレスです。（範囲は 1-
256 です。デフォルトは xxx100 です）。
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 DHCP 制限 — アドレスプールの中で最大数のアドレスです。（範囲は

1−254 です。デフォルトは 150 です）。

 リースタイム — 割り当てられた IP アドレスが有効である時間です。

 DNSサーバー —最大3つの DNSサーバーIPアドレスをリストアップし

ます。一行につき一つづつ書き出します。

 DNS Entries — Spark AC Wave2 Mini AP にのみ適用されます。クライアン

トがローカルネットワークから指定されたドメインを通じて Web イン

ターフェースにアクセスすることを許可します。

ファイヤーウオールの設定

ファイヤーウオールフィルタリングは、侵入によるリスクを減らすために、
接続するパラメーターを制限します。ファイヤーウオール設定を使用する
と、トラフィックを送信元と送信先の IP アドレスとポートに基づいてフィル

ターにかける際のルールを、順序立ててリストにすることができます。入力
パケットは、フィルタールールに基づいて、一つづつ検査されます。パケッ
トがルールと一致すると、設定されたアクションが実施されます。

 “ アロウピン（Allow Ping）“ はインターネットからのピンパケットを許可す

るように前もって設定されています。この決まりを有効または無効にするこ
とはできますが、書き換えたり取り消すことはできません。“ ルールを追加

する “ ボタンをクリックして新しいファイヤーウオールルールを追加してく

ださい。

図 105:  ファイヤーウオールの設定

このページには以下のアイテムが表示されています。

 有効 — 設定されたファイヤーウオールを有効にします。
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 名前 — フィルタリングルールの名前を決めてください。（範囲は 1−30 文

字です）。

 ソース IP—CIDR 表記の IPv4 アドレスは、IP アドレスと、それに続くスラッ

シュや、ネットワークマスクを定義するための 10 進法の数字が含まれま

す。

 送信元ポート — 送信元プロトコルポートです。（範囲は 1−65535 です）。

 宛先 IP — 送信の宛先となる IPv4 アドレスです。

 宛先ポート — 送信の宛先となりプロトコルポートです。（範囲は

1−65535 です）。

 ターゲット — 設定されたルールがパケットに一致した場合に執行される

アクションです。（受け入れ、受け入れ拒否、ドロップ、マーク、トラッ
クなしなど）。

 ファミリー —IPv4 または IP トラフィック、あるいは二つともを指定して

ください。（IPv4,IPv6, そのほか）。

 ソース — ソースとなるインターフェースです。（オプションは、任意、デ

フォルトであるローカルネットワーク、インターネット、ゲストネット
ワーク、ホットスポットネットワークがあります）。

 プロトコル — パケットのプロトコルタイプを決めてください。（オプショ

ンは任意、TCP ＋ UDP、TCP、UDP、ICMP があります）。

 送信の宛先 — 宛先のインターフェースです。（オプションは任意、デ

フォルトのローカルネットワーク、インターネット、ホットスポット
ネットワークです）。

ポートフォーワー
ディング

ポートフォーワーディングは、インバウンドプロトコルタイプ（TCP ／

UDP）とポートを、“ 内部 “IP アドレスとマッピングするために使用すること

ができます。内部（ローカル）IP アドレスは、ネットワークのエッジにある

ローカルデバイスに割り当てられた IP アドレスであり、外部 IP アドレスは、

AP 内部に割り当てられた IP アドレスです。これらのことにより、リモート

ユーザーが、単一のパブリック IP アドレスを使用して、ローカルネットワー

ク上の様々なサーバーにアクセスすることができるのです。
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パブリック IP アドレスを介してローカルサイトでウエブや FTP などのサービ

スにアクセスするリモートユーザーは、ほかのローカルサーバーの IP アドレ

スと TCP ／ UDP ポート番号にリダイレクト（マッピング）されます。例え

ば、プロトコル／外部ポートを TCP ／ 80（HTTP または Web）に設定し、宛

先 IP ポートを 192.168.3.9/80 に設定すると、外部ユーザーからの全ての

HTTP リクエストは、ポート 80 で 192.168.3.9 に転送されます。したがっ

て、ISP から提供された外部 IP アドレスを使用するだけで、インターネット

ユーザーはリダイレクト先のローカルアドレスで、必要なサービスにアクセ
スできるのです。

より一般的な TCP サービスポート番号は、HTTP：80、FTP：21、Telnet：23、
POP3：110 があります。

図 106:  ポートフォーワーディング

このページは以下のアイテムを説明します。

 有効 — ポート転送を有効にします。

 名前 — ユーザーを定義する名前（範囲は 1−30 文字です）。

 プロトコル — ポート転送が適用されるプロトコルタイプを設定してくだ

さい。（オプションは TCP、UDP、TCO ＋ UDP があります）。

 外部ポート—インターネットトラフィックのTCP／UDPポート番号です。

（範囲は 1−65535 です）。

 送信の宛先 IP — ローカルネットワーク上の宛先 IP アドレスです。

 送信の宛先ポート — 送信の宛先プロトコルポートです。（範囲は

1−65535 です）。
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ARP インスペクショ

ン

ARP Inspection は、Address Resolution Protocol パケットの MAC Address バイン

ディングを検証するセキュリティ機能です。これは、ある種の「中間者」攻
撃の基礎となる、無効な MAC-IP アドレスバインディングを持つ ARP トラ

フィックに対する保護を提供します。これは、すべての ARP リクエストとレ

スポンスを傍受し、ローカル ARP キャッシュが更新されるか、パケットが適

切な宛先に転送される前に、これらのパケットのそれぞれを検証することに
よって実現されます。無効な ARP パケットはドロップされます。

図 107:  ARP インスペクション

このページでは、以下の項目が表示されます：

 ARP Inspection — 有効にすると、ARP パケットは ARP スプーフィングに対

して検証されます。

 Force DHCP — AP が MAC/IP ペア情報のみを学習することを許可します。

AP が DHCP パケットを介して MAC/IP ペア情報のみを学習できるように

します。静的 IP アドレスで設定された機器は、DHCP パケットを送信し

ないため、DHCP パケットを送信することはありません。DHCP トラ

フィックは、静的 IP アドレスを持つクライアントは、AP によってブロッ

クされます。その MAC/IP ペアは、静的トラストリストにリストされ、

有効になっています。

 Trust List Broadcast — 他の AP が信頼できる MAC/IP ペアを学習して、ARP 
要求を発行できるようにします。

 静的信頼リスト — ARP 要求を発行するために信頼されるデバイスの MAC
または MAC/IP ペアを追加します。他のネットワークノードは ARP 要求

を送信できますが、その IP が異なる MAC で静的リストに表示されてい

る場合、その ARP 要求はドロップされます。

DHCP スヌーピング DHCP snooping は、AP が受信した DHCP メッセージの検証およびフィルタ

リングに使用されます。DHCP snooping が有効な場合、DHCP snooping テー

ブルに記載されていないデバイスから受信した DHCP メッセージは、ドロッ

プされます。

MAC アドレスと IP アドレスを指定することで、既知の信頼できる DHCP
サーバーをテーブルに追加できます。
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図 108:  DHCP スヌーピング

このページでは、以下の項目が表示されます：

 有効 — DHCP スヌーピングを有効にします。

 Trust DHCP Server MAC - 既知で信頼できる DHCP の MAC アドレスです。

 Trust DHCP Server IP - 既知の信頼できるDHCPサーバーの IPアドレスです。

 Remark - 設定された DHCP サーバーに関連するコメントです。

ホットスポットの設定

ホットスポットの設定のページは、コーヒーショップ、図書館、病院などで
の一般の人々のインターネットアクセスの設定を説明します。特定のアクセ
ス権は、RADIUS サーバーを介して確定することもできます。

ホットスポットサービスを設定する際には、ワイヤレス SSID の設定ページ

に移動して、SSID インターフェイスでのネットワーク動作として、“ ホット

スポットを制御する “ を選択しなくてはいけません。（94 ページの「ワイヤ

レス SSID のコンフィギュレーション」を参照してください）。

ゼネラル設定 ホットスポットページのゼネラル設定セクションでは基本的なホットスポッ
トモードを設定することができます。

図 109:  ホットスポットのゼネラル設定
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このセクションは以下のアイテムを説明します。

 ホットスポット有効 — ホットスポットサービスを有効／無効にします。

以下のホットスポットモードを選択してください。（ホットスポットモー
ドは 1.1.4 より大きい全てのファームウエアに対して静的に “ エクス

ターナルポータル “ として設定されます。この設定を有効に利用するに

は、1.1.4 より大きなファームウエアにアップグレードしてください）。

 このオプションはホットスポットゲストに、外部でホストされている
キャプティブポータルスプラッシュページを表示し、（サービス設定
のコンフィギュレーションによって異なりますが）、 ログインを誘導

する場合があります。サードパーティキャプティブポータルサービス
プロバイダーにサインアップしている場合は、このオプションを選択
してください。

 認証なし — このオプションは、ホットスポットのゲストに、カスタ

マイズされた、ローカルホストのキャプティブポータルスプラッシュ
ページを表示します。ゲストはログインすることなくインターネット
にアクセスすることができます。もしオプションである利用規約のテ
キストを記入した場合、ゲストがインターネットにアクセスする前に
この規約に同意する必要が生じます。

 簡単なポスワードのみのスプラッシュページ — このオプションでは、

ホットスポットゲストに、カスタマイズされたローカルホストのキャ
プティブポータルのスプラッシュページを表示しますが、ログインし
てインターネットにアクセスする際に簡単なパスワードを入力する必
要があります。（オプションである）利用規約に記入すると、ゲスト
がインターネットにアクセスする前に、この規約に同意する必要が生
じます。

 外部 RADIUS を使用したローカルスプラッシュページ — このオプショ

ンでは、カスタマイズされた、ローカルホストのキャプティブポータ
ルスプラッシュページを、ホットスポットゲストに表示することがで
きます。しかしゲストは、ログインしてインターネットにアクセスす
るために、有効な RADIUS ユーザー名とパスワードを入力する必要が

あります。（オプションである）利用規約のテキストを記入する場合、
ゲストがインターネットにアクセスするために、この規約に同意する
必要が生じます。

 外部RADIUS付きリモートスプラッシュページ - これはAuthPortアドオ

ン機能です（60 ページの「オースポート（AuthPort）アドオンを使用

する」を参照）。ホットスポットは外部スプラッシュページにリダイ
レクトされ、外部 RADIUS サーバーで認証されます。

 スマートアイソレーション — ネットワークトラフィックが特定のネット

ワークに対して制限される設定です。
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 無効（フルアクセス） — トラフィックの分離はありません。クライア

ントは、ローカル LAN 上のインターネットやその他のデバイスにア

クセスすることができます。ネットワークに接続するゲストが信頼で
きる人物である場合の選択肢です。

 インターネットアクセスのみ — このネットワークからのトラフィッ

クは、インターネットとの間でのみ通信することができます。ホット
スポットユーザーやゲストネットワークに接続しているユーザーのた
めのオプションです。

 LAN アクセスのみ — このネットワークからのトラフィックは、ローカ

ル LAN デバイスにのみ通信できます。

 インターネットのみ（厳密） —“ インターネットアクセスのみ “ と基本

的に同じですが、さらに条件が上乗せされます。ユーザーはプライ
ベートネットワーク（192.168.0.0,172.16.0.0, 10.0.0.0 など）上の

送信元、、アタはデバイスにアクセスできません。これは AP が “ ダブ

ル NAT“ であり、AP のゲートウエイの上流のネットワークが、別のプ

ライベートネットワークである場合に役に立ちます。

ネットワークの設定 ホットスポットページのネットワークの設定セクションでは、ホットスポッ
トサービスのためのローカルネットワークの設定を説明します。

図 110:  ホットスポットネットワークの設定

このセクションは以下のアイテムを説明します。

 IPアドレス—ホットスポットの IPアドレスを決めてください。有効な IPv4
アドレスは、ピリオドで区切られた 0−255 の 4 つの 10 進法数で構成さ

れます。（デフォルトは 192、168、182、1 です）。

 ネットマスク—関連付けられた IPサブネットのネットワークマスクです。

このマスクは、特定のサブネットへの通信に使われるホストアドレス
ビットを識別します。



章 4  |  サイト WiFi 5 構成
ホットスポットの設定

–  125  –

 DHCP ゲートウエイ — DHCP サーバーにアクセスするために使用する

ゲートウエイです。

 DHCP ゲートウエイポート — DHCP サーバーへのアクセスに使用される

UDP ／ TCP ポートです。

 DNS1—ネットワーク上のプライマリードメインネームサーバーの IPアド

レスです。DNS は IP アドレスの数値をドメイン名にマッピングするの

で、IP アドレスの代わりに、使い慣れた名前でネットワークホストを識

別できるようになります。

 DNS2 — DHCP クライアントが利用できる補助的な DNS サーバーです。

 DNS ドメイン名 — ドメインネームシステムを介して、不完全なホスト名

を解決するために使用されるドメイン名です。

 DNS Entries — Spark AC Wave2 Mini AP にのみ適用されます。クライアン

トがローカルネットワークから指定されたドメインを通じて Web イン

ターフェースにアクセスすることを許可します。

 DNS Mapping — ユーザーが指定した IPとドメインに対するDNSマッピン

グを設定します。

DHCP サーバー ホットスポットページの DHCP サーバーセクションでは、ホットスポット

サービスの DHCP アドレスプールを設定します。

図 111:  ホットスポット DHCP サーバーの設定

このセクションでは以下のアイテムを説明します。

 スタート — アドレスプール内の（最後の数値フィールドの）最初の番号

です。（範囲は 1−254 です。デフォルトは 10 です）。

 リミット — アドレスプール内の（最後の数値フィールドの）終了番号で

す。（範囲は 1−245 です。デフォルトは 245 です）。

 リースタイム —IPアドレスがDHCPクライアントに割り当てられている時

間です。（範囲は 600−43200 秒です。デフォルトは 3600 秒です）。
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RADIUS サーバー ホットスポットページの RADIUS サーバーセクションは、ホットスポット

サービスの RADIUS サーバーを設定します。

図 112:  ホットスポット RADIUS サーバーの設定

このセクションでは以下のアイテムを説明します。

 RADIUS認証を有効にする —キャプティブポータルにアクセスしようとし

ているクライアントの RADIUS 認証を有効にします。

 RADIUS サーバーアドレス — プライマリーRADIUS サーバーの IP アドレス

またはホスト名です。

 バックアップRADIUSサーバーアドレス —補助的なRADIUSサーバーのIPア
ドレスまたはホスト名です。

 RADIUSサーバー共有シークレット—アクセスポイントとRADIUSサーバー

間のメッセージを暗号化するために使用される共有テキスト文字列です。
RADIUS サーバーで同じ文字列が明示されていることを確認してくださ

い。文字列に空白を使用しないでください。（範囲は 1−255 文字です）。

 RADIUS サーバーアドレス認証ポート — 認証メッセージに使用される

RADIUS サーバーの UDP ポートです。（範囲は 1−65535 です。デフォル

トは 1812 です）。

 RADIUSサーバーアカウントポート—アカウンティングメッセージに使用

される RADIUS サーバー UDP ポートです。（範囲は 1−65535 です。デ

フォルトは 1813 です）。

 RadSecを有効にする—TCPやTLSを介してRADIUSデータグラムを転送する

ための認証及び承認プロトコルです。RadSec は、初期の RADIUS デザイ

ンで使用されていた UDP に代わるものであり、信頼できるトランスポー

トプロトコルとパケットペイロードに対してのより広範囲のセキュリ
ティを提供します。
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 認証方法 —APとRADIUSサーバー間のメッセージのために使用する暗号化

の方法を CHAP、PAP、MS?CHAPV2 から選択してください。暗号化の方

法は、RADIUS サーバーで使用されている方法と一致しなければいけませ

ん。

 ローカル ID — ローカル RADIUS サーバーの識別子です。

 ローカルネーム — ローカル RADIUS のサーバー名です。

 NAS ID を生成する - このオプションは、このサイトの各デバイスに固有

の NAS ID を生成します。

 NAS ID— ローカル RADIUS サーバー操作の識別子です。

キャプティブポータ
ル

ホットスポットページのキャプティブポータルセクションでは、ホットス
ポットサービスでのポータルの詳細を設定します。

キャプティブポータルは、ホットスポットクライアントがウエルカム web
ページにアクセスする前に、インターネットへのアクセスを強化するように
誘導します。ウエルカムページへのアクセスは認証や支払いが必要の場合が
あります。

図 113:  ホットスポットキャプティブポータルの設定
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選択肢たホットスポットモードによって異なりますが、このセクションでは
下記のアイテムが表示されます。

全てのモードに共通するアイテム

 ランディング URL — キャプティブポータルにログインした後にユーザー

が誘導される URL です。

 アイドルタイムアウト — アクティブでない状態で接続を保持できる最大

値です。（範囲は 0−86400 秒です）。

 セッションタイムアウト — クライアントがホットスポットにログインし

た状態を保持できる最長時間です。（範囲は 0−86400 秒です）。

外部キャプティブポータルサービス、外部 RADIUS によるリモートスプラッ

シュページを除く全モード共通。

 HTTPS ログイン - キャプティブの HTTPS を有効にします。

外部のキャプティブポータルサービスを除いた全てのモードに共通するアイ
テム

 カスタマイズスプラッシュページ — 有効になると、ローカルのキャプ

ティブポータルのウエルカムページを作成するために必要な情報を入力
できるようになります。

 タイトル — ページのタイトルとして表示したいテキストを入力して

ください。

 背景色 — ボタンをクリックして背景となる色を選択してください。

 ロゴの画像 — “ アップロード “ ボタンをクリックして画像ファイルを

送信してください。ファイルのサイズは 1MB に制限されています。

また、画像の高さは 1000 ピクセルまでである必要があります。

 契約の条件—キャプティブポータルの契約条件を定義するテキストを

ウインドウに入力し、コントロールを使用してフォーマットを調整し
てください。または、“ デフォルトの利用規約を使用する “ ボタンを

クリックしてインポートしたテキストを必要に応じて編集し、使用し
ます。

外部のキャプティブポータルサービスモード

 キャプティブポータルURL—ホットスポットインターネットサービスのホ

スト名です。
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 キャプティブポータルシークレット — ホットスポットでのログインに使

用されるパスワードです。

 スワップオクテット— “入力オクテット“と“出力オクテット“の数値を交

換します。

シンプルなパスワードのみのスプラッシュページモード

 スプラッシュページのパスワード — ユーザーがログインしてインター

ネットにアクセスする際に必要なパスワードです。

例外的な認証 ホットスポットページの例外的な認証ページでは、ホットスポットサービス
の “ ウォールドガーデン “ とホワイトリストを設定します。

図 114:  ホットスポットでの例外的な認証

このセクションでは以下のアイテムが表示されます。

 ウォールドガーデン — ホットスポットユーザーがキャプティブポータル

に認証される前にアクセスが可能なドメインや IP アドレスのリストを、

CIDR 表記で入力してください。ワイルドカードドメインは domain.com
のフォーマット（ドメインと全てのサブドメインを許可）または
.domain.com のフォーマット（サブドメインのみを許可）を指定してく

ださい。

 認証ホワイトリスト — キャプティブポータルを経路としてインターネッ

トにアクセスできる MAC アドレスのリストです。
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システムの設定

システムの設定ページでは、APS へのリモート管理アクセスを制御し、NTP
タイムサーバーを設定することができます。Telnet、Web、SNMP 管理イン

ターフェースが有効になっているので、インターネットからアクセスするこ
とができます。セキュリティ強化のために、特定のサービスを無効にして、
インターネットからの管理アクセスを防ぐこともできます。 

ゼネラル設定 システムの設定ページのゼネラル設定セクションを使用すると、クラウドス
テータス LED、リセットボタン、タームゾーンを設定することができます。

図 115:  ゼネラルシステムの設定

このページでは以下のアイテムが表示されます。

 クラウドステータスを有効にする — 部のデバイス（SkyFire、SunSpot、
Spark、Spark Wave 2 Mini）では、AP が ecCLOUD に正常に接続され、正

常に動作している場合、LED が緑色になります。

 無線 LED の有効化 - ECW5211、ECWO5211、OAP100、Spark Wave 2/
SunSpot Wave 2 で 3.0.0+ ファームウェアを実行している場合のみサポー

トしています。無線が有効で正常に動作している場合、LED は点灯して

います。

 リセットボタンを有効にする — ハードウエアリセットボタンを有効また

は無効にします。リセットボタンはサイトでは無効にできないので注意
してください。

 タイムゾーン — 現地時間に対応する時間を表示するには、プルダウンリ

ストが表示するタイムゾーンを選択してください。

 ブートの再試行回数 — 次のブートバンクに切り替えるまでのブートアッ

プの再試行の最大数です。（範囲は 1−254 です。デフォルトは 3 です）。
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 プレログイン PPPoEフォームを有効にする—この設定をオンにすると、イ

ンターネットにアクセスできない兆候がある場合に、ローカルウエブ UI
ログインフォームの前に、PPPoE ユーザー名／パスワード入力フォーム

が表示される用になります。こうすることで、エンドユーザーがデバイ
ス UI にログインしなくても、PPPoE 資格情報を入力できるようになりま

す。

 MSP モード — エンドユーザーがユーザー定義のユーザーアカウントから

ほとんどのデバイス設定にアクセスし、変更することを防ぐマネージド
サービスプロバイダー（MSP）モードを有効にすることができます。

root」と「admin」アカウントからの管理アクセスは、すべてのデバイス

設定へのフルアクセスを提供します。( 初期値：無効）

MSP モードを有効にすると、サービスプロバイダーは、「ローカル設定可

能」設定を有効にすることで、特定の無線 SSID 設定をユーザー設定に利

用できるようにするオプションがあります。

SSH セキュアシェル（SSH）は Telnet の安全な代替品として機能します。SSH プ

ロトコルは、生成されたパブリックキーを使用して、アクセスポイントと
SSH 対応の管理ステーションクライアントとの間を通過する、全ての転送さ

れたデータを暗号化します。こうすることで、ネットワーク上を通過する
データが、変換されずに宛先に届くようになります。クライアントはアクセ
スの認証時にローカルユーザー名と、パスワードを安全に使用できるように
なります。

SSH プロトコルを介して管理業務のためにアクセスポイントにアクセスする

には、SSH クライアントソフトウエアを管理ステーションにインストールす

る必要があるので注意してください。

図 116:  SSH サーバーの設定

このページでは以下のアイテムが表示されます。

 SSH サーバー — アクセスポイントへの SSH アクセスを有効／無効にしま

す。（デフォルトは無効です）。

 SSHポート—アクセスポイントのSSHサーバーのTCPポート番号を設定し

ます。（範囲は 1−65535 です。デフォルトは 22 です）。
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 WANからのSSHを許可します —WANからのSSH管理アクセスを許可しま

す。

検出ツール エッジコアディスカバリー（Edgecore Discovery）エージェントを使用する

と、AP を、ローカルネットワーク上の他のデバイスまたはインターネット経

由で検出できます。

図 117:  検出ツールの設定

このページでは以下のアイテムを表示します。

 検出ツール — 検出ツールを有効／無効にします。（デフォルトは有効で

す）。

 WAN を許可 —WAN からの検出ツールのアクセスを許可します。

テルネット（Telnet） テルネット（Telnet）は、ネットワーク内のどこからでもアクセスポイント

を設定することができる管理用ツールです。ただし、テルネット（Telnet）
は悪意のある攻撃には弱いので注意してください。テルネット（Telnet）は

デバイスの分析とデバッグに使用されるリナックス（Linux）ベースのイン

ターフェースへのアクセスを提供します。

図 118:  テルネット（Telnet）サーバーの設定

このページでは以下のアイテムを表示します。
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 テルネットサーバー — アクセスポイントへのテルネット（Telnet）アクセ

スを有効／無効にします。（デフォルトは無効です）。

 テルネットポート — アクセスポイントのテルネット（Telnet）サーバーの

TCP ポート番号を設定します。（範囲は 1−65535 です。デフォルトは 23
です）。

 WAN からのテルネットを許可 —WAN からのテルネット（Telnet）管理ア

クセスを許可します。

ウエブサーバー ウエブブラウザは、アクセスポイントを管理するための主要な方法を提供し
ます。HTTP サービスと HTTPS サービスに、個別にアクセスすることができ

ます。もし HTTP を有効にする場合は、URL に https://device:port_number を
入力してください。

 クライアントは、サーバーのデジタル証明書を使用してサーバーを認証

します。

 クライアントとサーバーは、接続に使用する一連のセキュリティプロト

コルを交渉します。

 クライアントとサーバーは、データの暗号化や複合化のためのセッショ

ンキーを作成します。

 クライアントとサーバーは安全な暗号化された接続を確立します。

 ほとんどのブラウザは、ステータスバーにパッドロックアイコンが表示

されます。

図 119:  ウエブサーバーの設定

このページでは以下のアイテムが表示されます。

 HTTP ポート —HTTP ウエブブラウザインターフェースで使用される TCP
ポートです。（範囲は 1−65535 です。デフォルトは 80 です）。
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 WANからのHTTPを許可する —WANからのHTTP管理目的のアクセスを許

可します。

 HTTPSポート—HTTPSウエブブラウザインターフェースで使用される TCP
ポートです。（範囲は 1−655535 です。デフォルトは 443 です）。

 WANからのHTTPSを許可 —WANからのHTTPS管理目的のアクセスを許可

します。

ネットワークタイム ネットワークタイムプロトコル（NTP）を使用すると、アクセスポイントは、

タイムサーバー（SNTP または NTP）からの定期的な更新に基づいて、内蔵

クロックを設定できます。アクセスポイントが常に時刻を維持することがで
きるので、システムログはイベントの正確な日にちと時刻を記録することが
できます。クロックが設定されていない場合、アクセスポイントは、最後の
起動時の工場出荷時のデフォルトなどから時間のみを記録します。

アクセスポイントは NTP クライアントとして機能し、定期的に時刻同期要求

を送信します。また、アクセスポイントは、設定された順序で各サーバーを
調査し、時刻の更新を受信します。

図 120:  NTP の設定

このページは以下のアイテムを表示します。

 時間更新の要求の送信を有効／無効にします。（デフォルトは有効です）。

 NTP サーバー — タイムサーバーのホスト名を設定します。スイッチは最

初のサーバーから時刻を更新しようとしますが、これに失敗した場合は、
設定された順番で次に当たるサーバーから更新します。追加のサーバー
を設定するには、リストの下部にある空白フィールドにエントリーを書
き込んでください。
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SNMP シンプルネットワーク管理プロトコル（SNMP）は、ネットワーク上のデバ

イスを管理するために特別にデザインされた通信プロトコルです。これは通
常、ネットワーク環境でデバイスが適切な操作を行うように設定するため、
及びパフォーマンスを評価したり潜在的な問題を検出するなど、デバイスを
監視するために使用されます。

図 121:  SNMP の設定

このページでは以下のアイテムが表示されます。

 SNMP サーバー — アクセスポイントで SNMP を有効／無効にします。（デ

フォルトは有効です）。

 連絡先 — アクセスポイントの管理者の連絡先です。

 コミュニティ文字列 — パスワードのように機能し、SNMP プロトコルへ

のアクセスを許可するための文字列です。（範囲は 1−32 です。大文字と

小文字を区別します。デフォルトは public です）。

デフォルトの文字列 “public” は、アクセスポイントの管理情報（MIB）の

読み取りのみのアクセスを提供します。

 IPv6 Write Community — アクセスポイントの管理情報（MIB）データベー

スへの IPv6 アクセス用のコミュニティ文字列です。( 範囲：1-32 文字、

大文字と小文字を区別します。デフォルト：private6)

 Location — SNMP システムロケーション文字列を設定します。( 最大長：

255 文字 )

 WANからの SNMPを許可する — WANからのANMP管理目的のアクセスを

許可します。
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リモートシスログ
（Syslog）

この機能を使用して、ログメッセージをシスログ（Syslog）サーバーに送信

します。

図 122:  リモートログの設定

このページでは以下のアイテムを表示します。

 リモートシスログ — リモートログプロセスへのデバッグ、またはエラー

メッセージのロギングを有効／無効にします。

 サーバー IP— シスログ（Syslog）メッセージが送信される、リモートサー

バーの IP アドレスを指定します。

 サーバーポート —リモートサーバーが使用するUDPポート番号を指定し

ます。（範囲は 1−65535 です）。

 ログプレフィックス — 指定したサーバーに送信されるログファイルのプ

レフィックスを設定します。ファイルサフィックス “ ログ “ が使用され

ます。

 接続の追跡 — ワイヤレスクライアントの接続ログメッセージをシスログ

（Syslog）サーバーに送信します。
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ping ウォッチドグ この機能を使用すると、ピンプローブパケットを定義済みの IP アドレスに送

信し、接続を確認します。

図 123:  ping ウォッチドグの設定

このページでは以下のアイテムを表示します。

 ping ウォッチドグ — 接続を確認するために、定義された IP アドレスへの

ピンプローブパケットの送信を有効にします。

 IP アドレス — ピンを実行する主要な IP アドレスです。

 フェイルオーバーIP アドレス — 主要な IP へのピンプローブが失敗した場

合にピンを実行する（オプションの）、フェイルオーバー IP アドレスで

す。フェイルオーバー IP に正常にピンができる場合、失敗カウンターは

再びゼロにリセットされるので注意してください。

 インターバル（分） — ピンチェックを分単位で実行する頻度です。

 失敗カウント — デバイスが再起動するまでにピンが連続で失敗する数値

です。

BLE の設定 この機能を使用すると、デバイスが、ブルートゥースローエナジー（ BLE）
プローブ要求の記録を、指定された URL にプッシュできる用になります。

BLE の設定は、BLE をサポートするデバイスでのみ使用することができます。

図 124:  BLE の設定
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このページでは以下のアイテムが表示されます。

 プローブ要求データプッシュ —AP のための BLE プローブ要求データプッ

シュです。有効にすると、AP は JSON 形式の BLE プローブ要求データを

指定された URL にプッシュします。

 プッシュ URL— データの送信先の URL です。

マルチキャスト DNS この機能を使用して、AP でマルチキャスト DNS サーポートが有効にします。

マルチキャスト DNS は、ホスト名をマルチキャスト IP アドレスとする DNS
サーバーがない小規模なネットワークで使用することができます。

マルチキャスト DNS の設定は DNS をサポートしているデバイスでのみ使用

することができます。

図 125:  マルチキャスト DNS の設定

このページでは下記のアイテムが表示されます。

 MDNS— マルチキャスト DNS サポートを有効／無効にすることができま

す。（デフォルトは有効です）。

IGMP スヌーピング AP は IGMP（Internet Group Management Protocol）を使って、特定のマルチ

キャストサービスの受信を希望するクライアントを確認することができま
す。そして、AP はサービス要求を近隣のマルチキャストスイッチ / ルーター

に伝搬させ、クライアントがマルチキャストサービスを継続して受信できる
ようにします。

図 126:  IGMP スヌーピング設定

このページでは、以下の項目が表示されます：

 Enable — IGMP Snooping サービスを有効にします。( 初期値 : 無効 )



章 4  |  サイト WiFi 5 構成
システムの設定

–  139  –

LLDP LLDP（Link Layer Discovery Protocol）は、ネットワーク上の隣接するデバイス

の基本情報を発見するために使用されます。LLDP はレイヤ 2 プロトコルで

あり、 定期的なブロードキャストを使用して、 送信側デバイスの情報をアド

バタイズします。

図 127:  LLDP 設定

このページでは、以下の項目が表示されます：

 Enable — APに関するLLDPアドバタイズメントを以下のように送信するこ

とを有効にします。

 Tx Interval (seconds) — LLDP アドバタイズメントの定期的な送信間隔を設

定します。( 範囲：5 ～ 32768 秒、デフォルト：30 秒）。

 Tx Hold (number of time(s)) — LLDP 広告で送信される TTL（time-to-live）値

を下式に示すように設定する。( 範囲：2 ～ 10、デフォルト：4)

time-to-live は、受信側の LLDP エージェントに、送信側デバイスがタイム

リーに更新を送信しない場合に、送信側デバイスに関連するすべての情
報を保持する期間を指示します。information

秒単位の TTL は、以下のルールに基づいています：

最小値（（Tx Interval * Tx Hold）、または 65535）
したがって、デフォルトの TTL は 4*30 = 120 秒です。

iBeacon AP は、Bluetooth Low Energy（BLE）に基づく iBeacon 規格をサポートしてい

ます。BLE ビーコンを搭載したデバイスは、ビーコン広告を認識し、提供さ

れた情報を抽出し、その内容に基づいてアクションを起こすことができる電
話などの BLE クライアントに位置情報サービスを提供できます。

図 128:  iBeacon 設定
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このページでは、以下の項目が表示されます：

 Enable - AP の iBeacon サポートを有効にします。( デフォルト : Enabled)

 UUID - ビーコンサービスを宣伝する iBeacon Universally Unique Identifier 
です。UUID は、ハイフンで区切られた 5 つのグループに分かれた 32 の 
16 進数で構成されています。

 Major - ビーコングループを識別するために使用される iBeacon 値です。(
範囲 : 0-65535)

 Minor - グループ内の個々のビーコンを識別するために使用されるiBeacon
値です。( 範囲 : 0-65535)

SNMPv3 ユーザー SNMP プロトコルバージョン 3 は、アカウント認証とデータの暗号化によ

り、安全なアクセスを提供します。SNMP v3 ユーザーは、Add ボタンをク

リックすることで定義することができます。

図 129:  SNMPv3 ユーザー設定

このページでは、以下の項目が表示されます：

 名前 — SNMP サービスにアクセスするために使用されるユーザー名。

 Access Auth — アクセス許可を "Read Only" または "Write" として選択しま

す。

 Auth Type — 認証のためのハッシュアルゴリズムを選択します。

 Auth Pwd — 認証用のパスワードを設定します。

 Encryption Type — データパケットの暗号化アルゴリズムを選択します。

 Encryption Pwd — データ暗号化用のパスワードを設定します。
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5 サイト WiFi 6 構成

この章では、WiFi 6 アクセスポイントの設定について説明します。 次のセク

ションが含まれます。

 142 ページの「ワイヤレス SSID のコンフィギュレーション」

 154 ページの「ラジオの設定」

 158 ページの「ゼネラルネトワークの設定」

 166 ページの「ローカルネットワーク設定」

 168 ページの「ファイヤーウオールの設定」

 172 ページの「ホットスポットの設定」

 179 ページの「システムの設定」
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ワイヤレス SSID のコンフィギュレーション

サイトメニューから “ コンフィギュレーション “、続いて “WiFi6“ を開き、サ

イト内の全てのエッジコア（Edgecore）WiFi 6 アクセスポイントに適応する

コンフィギュレーションのオプションを表示してください。

エッジコア（Edgecore）WiFi 6 アクセスポイントは数種類のラジオモード

（802.11a/a+n/ac+a+n/ax(5GHz) または 802.11b+g/b+g+n/ax(2.4GHz)）
に適応します。使用できるモードはアクセスポイントのモデルによって異な
ります。デュアルバンドアクセスポイントは 2.4GHz と 5GHz で同時に運転

できるのでご注意ください。

それぞれのラジオは 8 つのサービスセット識別子（SSID）、またはバーチャ

ルアクセスポイント（VAP）インターフェースに適応しています。一つ一つ

の VAP は、独立したアクセスポイントとして機能し、それぞれ個別の SSID
とセキュリティの設定を行います。ほとんどのラジオ信号パラメーターは全
ての VAP インターフェースに対応しています。しかし、特定の VAP に対して

のトラフィックはユーザーグループやアプリケーションのトラフィックの関
係で届かないかもしれません。エッジコア（Edgecore）の AP デバイスは一

台のラジオごとに、最多で 128 人の SSID インターフェースを利用するワイ

ヤレスクライアントに対応します。

図 130:  サイト WiFi6 構成

WiFi6 アクセスコンフィギュレーションページのワイヤレス SSID タブが説明

するのは以下のアイテムです。

 SSID リスト — サイトの WiFi デバイスのために設定された SSID インター

フェースのリストです。もし特別な設定がされていない限り、それぞれ
の SSID は 2．4GHz と 5GHz のどちらにもに対応します。最多で 8 つの

SSID を設定することができます。“SSID を追加する “ をクリックして

SSID のインターフェースを作ってください。
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 ワイヤレススケジューリング— APラジオをONにしたりOFFにしたりす

るために設定されたスケジュールのリストです。このスケージュールは
2.4GHz と 5GHz のどちらの AP にも対応します。“ スケジュールを追加

する “ をクリックしてワイヤレスのスケジュールを作成してください。

SSID を追加する WiFi6 アクセスのコンフィギュレーションページにある SSID の追加ボタンを

クリックして、下の図に示されているように SSID、ネットワーク、セキュリ

ティの設定を表示してください。

図 131:  ラジオの設定
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SSID の追加ページでは以下のアイテムが表示されます。

ゼネラル設定

 SSID を使用できるようにする —SSID のインターフェースを、使用可能／

不可能にします。

 SSID—VAP インターフェースが提供する基本サービスの名前です。アクセ

スポイントを使用してネットワークに接続したいクライアントは、アク
セスポイントの VAP インターフェースと同じく SSID を設定しなければい

けません。（ネットワーク名は 32 文字まで）。

 ブロードキャスト SSID -SSID は規則正しいインターバルで放送を行うの

で、コネクションを探すワイヤレスステーションと比較的簡単に接続す
ることができます。そのため、ワイヤレスクライアントは自由に無線
LAN を楽しむことができます。この特質を利用されると自宅のネット

ワークへのハッキングの恐れもあります。SSID は暗号化されていないの

で、AP を通して SSID から放送されるメッセージを受信する無線 LAN を

スキャンすることは簡単です。（デフォルトは ON の状態です）。

 クライアントの分離 - この設定を有効にすると、ワイヤレスクライアント

は LAN と通信することができます。この通信が利用可能な場合は、イン

ターネットに到達することができますが、相互に通信することはできま
せん。（デフォルトでは OFF の状態です）。

 マルチキャストからユニキャストへの変換 — 有効にすると、AP は、すべ

てのクライアントにトラフィックをブロードキャストする代わりに、マ
ルチキャストトラフィックを要求するクライアントにのみ、マルチキャ
ストトラフィックを転送します。この機能は、クライアント分離が無効
の場合は自動的に有効になり、クライアント分離が有効の場合は無効に
なります。この機能は、手動で設定することはできません。( デフォルト

はオン )

 最大クライアント数 — 同時に SSID に接続できる、最大限のワイヤレスク

ライアントの人数を設定してください。（デフォルトでは 127 人です。人

数の範囲は 0 から 127 人です）。

 最小許容信号 — 信号の最小限クライアントの信号の強度（RSSI）が特定

の数値と同等またはそれ以上でないと SSID を使用することができませ

ん。この機能は設定値を -100 にすると使えなくなります。すでに繋がっ

ているクライアントについては定期的に確認します。

この機能を使うことで、クライアントはより信号の強度が高い（アシス
テッドローミングとも言う）AP を使用することになります。 推奨値は、

アクセス ポイントの密度とカバレッジに応じて -70 ～ -80 です。
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RSSI（受信信号強度）を -1 から -100db デシベルで入力してください。

数値が 0 に近づくほど強度が高くなります。 ( デフォルト : -70)

 ラジオを起動する - SSID を設置するラジオを選択してください。もしデバ

イスの両方の無線で SSID がアクティブ化されている場合、（　SSID がミ

ラリングされているという意味です　）SSID 使用の記録を、どちらかの

コンフィギュレーションタブから編集してください。この編集は 2.4GHz
と 5GHz の記録に反映されます。（デフォルトでは 2.4GHz と 5GHz 両方

が有効です）。

セキュリティの設定

 方法 - それぞれの SSID にアソシエーションモード、暗号化、認証などのワ

イヤレスセキュリティを設定します。

 オープン -SSID インターフェースは、設定済みの SSID を含むビーコン

信号をブロードキャストします。SSID で “ 全て “ 設定のワイヤレスク

ライアントは、ビーコンの SSID を読み込むことができ、自動的に接

続することができます。

 WPA-PSK — 会社での設置を考えると、WPA を使用するには、RADIUS
認証のサーバーが、ネットワーク上で設定されている必要がありま
す。しかしながら規模の小さなオフィスでネットワークを使用する場
合、RADIUS サーバーを保持する資力が不足しているかもしれません。

その場合、 WPA は事前共有鍵（PSK）でネットワークのアクセスを運

転することができます。事前共有鍵モードは共通のパスワードを認証
に使用します。パスワードは全てのワイヤレスクライアントに使用さ
れ、マニュアル的に入力されます。事前共有鍵モードは、会社用の
WPA と同じ TKIP パケット暗号とパスワードの管理方法を使っていま

すが、規模の小さなネットワークで扱いやすいサービスを提供してい
ます。

 暗号化 - データの暗号化は以下のように行われます :

 AES — AES-CCMP はマルチキャスト暗号として使用されます。

AES-CCMP は WPA2 が必要とする、基本の暗号機能です。（こ

れはデフォルトの設定です。）

 TKIP＋AES —クライアントに使用される暗号化技術はアクセス

ポイントで知ることができます。

 キー — WPAはワイヤレスクライアントとSSIDインターフェースの

間を伝達するデータを暗号化します。WPA は共有のキーを使用し

ており、（長さが決まった 16 進数、または数字かアルファベット

の文字列）、必要があるクライアントにマニュアル的に配布され
ます。
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文字列は 8 から 63 アスキー（ASCII）文字（文字または数字）で

ある必要があります。特異な文字は使うことができません。

 Multiple Keys - 1行に1つずつ、複数のキーを入力できるようにしま

す。　特定の MAC アドレスを持つキーを入力すると、そのキー

は 1 つのクライアントで使用できるように制限されます。MAC ア

ドレスのないキーを入力すると、そのキーはすべてのクライアン
トで使用できるようになります。　

複数のキーは、WPA-PSK、WPA2-PSK、および WPA3 Personal 
Transition セキュリティに対応しています。

 WPA2-PSK — 共有キーを持っている WPA2 クライアントは認証を受け

ることができます。

WPA は、WEP が IEEE802.11i ワイヤレスセキュリティスタンダードの

認定を保留している間の暫定的な解決策として開発されました。事実
上、WPA は 802.11i のサブセットです。WPA2 は現在は承認されてい

る 802.11i スタンダードを含んでおり、WPA にも対応しています。

WPA2 は 802.1x と PSK モードで運転することができ、TKIP 暗号化技

術をサポートしています。

暗号化技術とキーについての詳細は WPA-PSK を参照してください。

 WPA-EAP — WPA はいくつかの技術を用いて 802.11 ワイヤレスネット

ワークのセキュリティを強化しています。RADIUS サーバーは認証の

ために使用されており、会計に使われることもあります。

暗号化技術については WPA-PSK を参照してください。

RADIUS の設定

RADIUS サーバーが、IEEE802.1x ネットワークアクセスコントロール

と、WiFi プロテクテッドアクセス（WPA）のワイヤレスセキュリティ

を使用するためには、アクセスポイントを設定しなくてはいけませ
ん。

RADIUS アカウンティングを設定して、アクセスポイントからユー

ザーセッションのアカウンティング情報を得ることもできます。
RADIUS アカウンティングは、ネットワーク上でのユーザーのアク

ティビティにおいて、価値のある情報を提供するでしょう。

注意 : このマニュアルはお客様がすでに RADIUS サーバーの設定を済ませて

おり、アクセスポイントへ接続できることを前提としています。RADIUS
サーバーソフトウエアのコンフィギュレーションについては当マニュアルで
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は説明されていません。RADIUS サーバーソフトウエアについてのマニュア

ルを参照してください。

 802.11r — が SSID インターフェースに素早くローミングすること

ができます。この機能は 2.2.0+ ファームウエアを使用している

AC ウエーブ（Wave）の二つのデバイス（サンスポットウエーブ

2、スパークウエーブ 2）でのみサポートされています。（デフォ

ルトでは使用不可です）。

 モビリティドメイン— APを運転する802.11rドメインを識別する

AD 番号です。（範囲は 1−65536）。

 暗号化キー - ファーストローミングのための事前共有鍵です。こ

の鍵は丁度 16 文字であり、含まれる文字は A?Z、a-z,0-9, スペー

スと ~!@$%^*()_+-=[]{}|:;<>?,./ のみです。

 Transition over the DS — ワイヤレスディストリビューションシステ

ム（WDS）への素早い移動をサポートします。

 MAC NASIDリスト — MACアドレスとNAS IDを行ごとに入力して

ください。例 : 00:12:34:56:78:9a a00123456789

 RADIUS MAC オース（Auth）-RADIUS 認証を使用します。この設定

がされている場合、AP が、クライアントのデバイスの MAC アド

レスを、特定の RADIUS サーバーに、認証のために送信します。

サーバーはユーザーの MAC を認証し、AP に対してダイナミック

VLAN ID（設定済みであれば）を返信し、クライアントのデバイ

スには異なる資料を送信します。

注意 : RADIUS サーバーの認証を得るためには、クライアントのデ

バイスの WiFi MAC に句読点を含まない形でユーザー ID とパス

ワードが設定されている必要があります。

この機能は v1.1.1 ファームウエアの “ オープンセキュリティ “
や、WEP を除いたそのほかのセキュリティでサポートされていま

す。

 RADIUS オース（Auth）-WPA?EAP や WPA2?EAP セキュリティを使用

するためには、RADIUS サーバーが設定される必要があります。

 RADIUS オース（Auth）サーバー - 特定の IP アドレスや、RADIUS 認

証サーバーのホストネームが必要です。

 RADIUS オースポート（Auth Port）-RADIUS サーバーが認証のメッ

セージを送信するために使用するポート番号です。（範囲は 1024-
65535 です。デフォルト状態の場合は 1812 です）。
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 RADIUS オース（Auth）シークレット - アクセスポイントと RADIUS
サーバーの間でメッセージの暗号化のために使われるメッセージ
です。同じ文字列が RADIUS 認証サーバーで使われていることを

確認してください。文字列にスペースを使用しないでください。
（最長 255 文字です）。

 NAS ID -SSID インターフェースの RADIUS NAS 認証装置です。A 
NAS ID can be used instead of an IP address to identify a client to a 
server. サーバーはクライアントを認証するために、IP アドレスの

代わりに NAS  ID を使用することができます。

 バックアップ RADIUS 認証 - 基本のサーバーが使用不可能になった

場合に、予備の RADIUS サーバーとしてバックアップするように

設定されています。

 RADIUSアカウントを使用する-RADIUSアカウンティングを使って、

請求書の発行やセキュリティの目的でアカウントサービスを使用
することを可能にします。

 RADIUS アカウント　サーバー-RADIUS アカウンティングサーバー

の IP アドレスやホストネームを明示します。

 RADIUS アカウント　ポート - アカウンティングメッセージを送信

するために RADIUS サーバーが使用する UDP ポート番号です。

（範囲は 1024-65535 です。　デフォルト状態の時は 1813 です）。

 RADIUS アカウント　シークレット - アクセスポイントと RADIUS
サーバーの間で共有されるメッセージを暗号化するために使われ
るテキスト文字列です。RADIUS アカウントサーバーで、同じテ

キスト文字列が使われていることを確認してください。文字列に
はスペースを使用しないでください。（最多で 255 文字までで

す）。

 WPA2-EAP — WPAは、WEPが IEEE802.11iワイヤレスセキュリティスタ

ンダードの認定を保留している間の暫定的な解決策として開発されま
した。事実上、 WPA は 802.11i のサブセットです。WPA2 は現在承認

されている 802.11i スタンダードを含んでおり、 WPA にも対応してい

ます。WPA2 は 802.1x と PSK モードで運転することができ、TKIP 暗

号技術をサポートしています。

RADISU サーバーは認証だけではなく、下の目的に使用することがで

きます。

暗号化方式の説明については、 WPA?PSK を参照してください。

RADIUS サーバーのコンフィギュレーションについては、 WPA?EAP を

参照してください。
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 WPA3 Personal — SAE（Simultaneous Authentication of Equals）付き

WPA3 を使用しているクライアントは、認証に応じます。

WPA3 では、WPA2-Personal の Pre-Share Key（PSK）に代わり、

Simultaneous Authentication of Equals（SAE）という、より強固なパス

ワードベースの認証が提供されます。この技術により、オフラインの
辞書攻撃を防ぐことができるため、データトラフィックを安全に伝送
することができます。

 WPA3 Personal Transition — SAE付きのWPA3を使用しているクライアン

ト、または PSK 付きの WPA2 を使用しているクライアントは、認証の

ために受け入れられます。AP は、ネットワークへのアクセスを許可

する前に、サポートされている認証と暗号化を各クライアントと交渉
します。

 WPA3 Enterprise — WPA2-EAP セキュリティの強化版で、より強固な暗

号化を使用します。クライアントがネットワークにアクセスするに
は、より強力な WPA3 暗号化オプションのいずれかをサポートし、

Protected Management Frames (PMF) を使用する必要があります。IEEE 
802.1X ネットワークアクセスコントロールと RADIUS サーバーを使用

する必要があります。

RADIUS の設定については、上記の「RADIUS 設定」を参照してくださ

い。

 WPA3 Enterprise Transition — WPA3 および WPA2 クライアントによる

ネットワークへのアクセスを許可します。暗号化オプションとプロテ
クトマネジメントの使用について、フレーム（PMF）は、ネットワー

クへのアクセスを許可する前に、各クライアントとネゴシエーション
されます。

RADIUS の設定については、上記の「RADIUS 設定」を参照してくださ

い。

 WPA3 Enterprise 192-bit — WPA3 Enterprise のセキュリティは、標準的

な 128 ビット暗号化を使用しています。より機密性の高いデータを

扱うネットワークでは、さらに保護するために 192 ビット暗号化を

使用するオプションがあります。

RADIUS の設定については、上記の「RADIUS 設定」を参照してくださ

い。

 PMF - Protected Management Frames（PMF）は、AP とクライアント間のユ

ニキャストおよびマルチキャスト管理フレームに WPA2/WPA3 セキュリ

ティを提供します。Optional」設定では、PMF をサポートしていないク

ライアントがネットワークにアクセスできるようになります。
Mandatory」設定では、PMF をサポートするクライアントのみがネット

ワークにアクセスできるようになります。( 初期値：Optional)
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 802.11k - ローミング時に近隣のAPに関する情報をクライアントに提供し

ます。クライアントが AP からローミングしようとするとき、利用可能な

AP のリストと関連情報を含む「Neighbor Report」のリクエストを送信し

ます。これにより、クライアントは全チャンネルをスキャンすることな
く、ローミング先となる最適な AP を素早く特定することができます。(
デフォルト：無効 )

 802.11v - ワイヤレスネットワークの全体的な改善を促進する情報を関連

クライアントに提供します。また、アイドル時間を設定することで、ク
ライアントがバッテリーの寿命を向上させるのに役立ちます。( デフォル

ト：無効 )

 802.11r - AP 間の高速移行ローミングのための方法を提供します。クライ

アントが新しい AP にローミングする前に、最初のハンドシェイクと暗号

化計算が事前に実行されるため、再度のハンドシェイクを必要とせず、
高速なハンドオフが可能。( 初期値：無効 )

 OWE - Opportunistic Wireless Encryption (OWE) は、公衆 Wi-Fi ネットワーク

のユーザーがパスワードを使用せずに安全なアクセスを得ることを可能
にする WPA3 オープンネットワークセキュリティです。OWE は、AP と

各クライアント間のデータ通信を個別に暗号化しますが、ユーザー ID の

認証は提供しません。

 アクセスの制限リスト — アクセスポイントで設定されたローカルデータ

ベースは、ワイヤレスクライアントの MAC アドレスを確認することで認

証を行います。（デフォルトでは OFF の状態です）。

 ポリシー — MAC リストは、指定されたクライアントへのネットワー

ク アクセスを許可または拒否するように構成できます。 ( デフォルト

: リストのすべての MAC を許可 )

 フィルタリングされた MAC - クライアントの MAC アドレスのリスト

です。

 ダイナミック認証 - ダイナミック認証拡張機（DAE）を使用すると、

RADIUS はすでにネットワークに接続しているクライアントの接続を切断

したり、認証を変えたりすることができます。

 DAE ポート -DAE メッセージを使用するための DUP ポート番号です。

（デフォルトは 3799 です）。

 DAE クライアント -RADIUS サーバーの IPv4 アドレスです。

 DAE シークレット - アクセスポイントと RADIUS サーバーが DAE メッ

セージを暗号化するために共有するテキスト文字列です。
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ネットワークの設定

 ネットワークのビヘービアー - 下記のコネクション法から一つを選択しな

ければいけません。（デフォルトではルートトゥーインターネットです）。

 ブリッジトゥーインターネット（AP ブリッジモード）- インター

フェースを WAN（インターネット）に接続する設定です。

下の図では、イーサネットポート 1 とイーサネットポート 2 がどち

らも WAN に接続されています。このインターフェースから発せられ

るトラフィックは直接インターネットに送られます。イーサネットや
ラジオのインターフェースはこのように設定することができます。

図 132:  ブリッジトゥーインターネット

 ルートトゥーインターネット —インターフェースをLANの一つとして

設定します。

下の図では、イーサネット LAN0（5GHz ラジオ）とワイヤレス LAN1
（2.4GHz ラジオ）はどちらも LAN に含まれています。これらのイン

ターフェースから発せられたトラフィックはイーサネットポート 0 の

アクセスポイントを通ってインターネットに接続されます。

図 133:  ルートトゥーインターネット
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 ルートスルー - 経路制御されるネットワークです。デフォルトは、

LAN の設定で表示されているように、“ デフォルトローカルネッ

トワーク “ です。

 ゲストネットワークを追加する - このインターフェースはゲストネッ

トワークのみをサポートします。

 ホットスポットコントロール - このインターフェースはホットスポッ

トサービスのみサポートします。

 ウォールドガーデン-リストになっているドメインや IPアドレスを

CIDR に入力してください。ホットスポットユーザーが、キャプ

ティブポータルにまだ認証されていない状態でもアクセスするこ
とができます。このようなドメインは domain.com（ドメインま

たはサブドメインに使用することができます）または
.domain.com（サブドメインにのみ使用することができます）の

フォーマットを使ってください。

 VLANタグトラフィック -SSIDインターフェースからイーサネットポー

トに送信されるパケットは、163 ページの「VLAN の設定」に基づい

てタグ付けしてください。

注意 : ecCLOUD は VLAN に AP とスイッチを同期化させます。VLAN が SSID
にタグ付けすることが可能な場合、ecCLOUD は設定済みの VLAN  ID を、接

続するポートに自動的に書き込みます。そのため、AP から発信され、VLAN
にタグ付けされたトラフィックはスイッチポートに受信されるようになり、
接続障害を防ぎます。

 アップロードの比率を制限する - SSID インターフェースから有線ネット

ワークに送信されるトラフィックの比率を制限することができます。最
大値を Knute ／秒単位で設定することができます。（範囲は

256−10048576kbyte ／秒。デフォルトは OFF の状態です）。

 ダウンロードの比率を制限する - 有線ネットワークから SSID インター

フェースに送信されるトラフィックの比率を制限することができます。
最大数値を kbyte/ 秒単位で設定することができます。（範囲は

256−10048576kbyte ／秒です。デフォルトは OFF の状態です）。

 AuthPort Enable — このオプションを有効にすると、Wi-Fi ユーザーはイン

ターネットアクセスを許可される前に、設定可能な ecCLOUD ホストア

カウントデータベースに対して認証するよう求められます。このオプ
ションを有効にするには、AuthPort アドオンを有効にする必要があります

（「AuthPort アドオンの使用」（60 ページ）を参照）。
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 Proxy ARP — Proxy ARP が有効な場合、AP は独自の ARP ルックアップテーブ

ルを維持し、下流のステーションに代わって ARP リクエストに返信する

ため、ネットワークの非効率性を回避することができます。この機能は、
クライアント分離が無効の場合は自動的に有効になり、クライアント分
離が有効の場合は無効になります。この機能は、手動で設定することは
できません。Proxy ARP は、ネットワーク動作が "Bridge to Internet " または 
"VLAN Tag Traffic " の場合にサポートされます。

ワイヤレススケ
ジュールを設定する

ワイヤレススケジュールを設定すると、AP ラジオを特定の時間に ON また

は OFF の状態にすることができます。このスケジュールの決まりは、全て

のサイト AP の 2.4GHz と 5HGz のインターフェースに伝達されます。“ スケ

ジュールを追加する “ ボタンをクリックして、ワイヤレススケジュールを制

作してください。

図 134:  ワイヤレススケジュール

スケジュールを追加するページでは以下のアイテムが説明します。

 使用可能にする - 設定したスケジュールを使用できるようにします。（デ

フォルトでは使用不可です）。

 名前 - スケジュールを識別するテキスト文字列です。

 開始時間 - ラジオのスイッチを ON にする時間です。

 終了時間 - ラジオのスイッチを OFF にする時間です。

 日にち —1 週間のうちで、スケジュールが適応される曜日を選択します。
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ラジオの設定

5GHz と 2.4GHz ラジオの設定をするためには、“WiFi アクセスページ “
で、“ ラジオの設定 “ タブをクリックしてください。この設定は全ての設定

された SSID に適応するので注意してください。

図 135:  WiFi6 ラジオの設定
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ラジオの設定タブは、下記のアイテムを表示します。特に注意事項がなけれ
ば、設定のオプションは、5GHz と 2.4GHz どちらのラジオにも適応します。

グローバル設定

 バンドステアリング — バンドステアリングを有効にすると、2.4GHz と
5GHz をサポートするクライアントは、まず 5GHz ラジオに接続されま

す。この機能はクライアントを二種類のラジオバンドに分散するのに役
立ちます。この機能が適応するためには、どちらのラジオも SSID に設定

されている必要があるので注意してください。

 Airtime Fairness — この機能を有効にすると、ワイヤレスネットワーク全

体のパフォーマンスが向上します。( デフォルト : 無効 )

フィジカルラジオの設定

 802.11 Mode — 無線操作モードを定義します。

 無線 5GHz — デフォルト：11ax、オプション： 11a、11a+n、
11ac+a+n、11ax

 無線 2.4 GHz — デフォルト：11ax、オプション： 11b+g+n/ax

 チャンネルの帯域幅 — Wi-Fi のチャンネル帯域は 20MHz が基本ですが、

チャンネルを結合して 40MHz、80MHz、160MHz のチャンネルを作るこ

とで、より高速なデータ転送を実現できます。ただし、チャネル帯域幅
を広くすると、利用できる無線チャネルの数が少なくなります。利用可
能なチャネル帯域幅は、802.11 モードに依存します。( デフォルト：

2.4GHz 無線では 20MHz、5GHz 無線では 80MHz、オプション： オプ

ション：20MHz、40MHz、80MHz、160MHz)

 20MHz — 802.11b+g+n および 802.11ax 用

 40MHz — 802.11b+g+n、802.11a、802.11a+n、802.11ac+a+n お
よび 802.11ax 用

 80MHz — 802.11ac+a+n および 802.11ax 用

 160MHz — （EAP104 5GHz 無線機のみ対応） 802.11ac+a+n および 
802.11ax 用

 チャンネル — ワイヤレスクライアントと連絡をとるためにアクセスポイ

ントが使用するラジオチャンネルです。使用可能なチャンネルは、ラジ
オ、チャンネルの帯域幅、規制している国の設定によって異なります。“
チャンネルのリストを編集する “ ボタンをクリックして、どちらのラジ

オインターフェースでも使用できる特定のチャンネルを選択することも
できます。
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自動設定にすると、アクセスポイントが使用可能なラジオチャンネルを
自動的に選択します。

図 136:  5GHz ラジオチャンネル

図 137:  2.4GHz ラジオチャンネル

 アイドルタイムアウト - 接続がクローズされる前に、非アクティブな状

態を維持できる最大時間です。( デフォルト：300 秒 )

 マックス TX パワー（Max  Tx Power）— アクセスポイントから送信される

ラジオ信号の最大電力を調整します。送信電力が高いほど、送信範囲が
広くなります。電力を調整すると、カバレージエリアとサポートできる
クライアントの人数に影響があります。でもそれだけではありません。
送信電力の高い信号が、サービスエリアのほかのデバイスの邪魔をしな
いことも大切です。（設定できる電力の範囲とデフォルトの電力は、AP
モデルと規制している国の設定によって異なります）。



章 5  |  サイト WiFi 6 構成
ラジオの設定

–  157  –

 ビーコンインターバル — アクセスポイントから送信されるビーコン信号

のインターバルです。ワイヤレスクライアントは、ビーコン信号を使っ
てアクセスポイントと接続した状態を保っています。ビーコン信号は、
電源管理やそのほかの情報を含んでいます。（範囲は 100−1024TUs で
す。デフォルトの状態は、100TUs です）。

 BSS カラーリング — 802.11ax（Wi-Fi 6）モードでは、BSS カラーリングに

より、同じ周波数で動作する近くの AP が、自身の基本サービスセット

（BSS）に属するトラフィックを識別できます。BSS カラーリングにより、

近隣の AP とクライアントの送信が重なる高密度環境において、Wi-Fi 6
ネットワークがより効率的に動作するようになります。無線 BSS を識別

するためのカラー値（1 ～ 63 の数値）を割り当てるか、AP がカラー値

をランダムに選択するようにするために値 64 を入力します。( 範囲：1
～ 63、64 ランダム、デフォルト：64)

 マルチキャスト / ブロードキャストレート — マルチキャストおよびブ

ロードキャストパケットによって消費されるワイヤレス帯域幅に制限を
かけることができるようにします。

 ラジオ 5 Ghz — オプション： 6M、9M、12M、18M、24M、36M、

48M、54M、初期値：6M

 ラジオ 2.4 Ghz — オプション： 5.5M、6M、9M、11M、12M、18M、

24M、36M、48M、54M、初期値：5.5M

 Target Wake Time — 802.11ax（Wi-Fi 6）モードでは、AP は、クライアン

トが定期的なビーコンに依存するのではなく、フレームを送信または受
信するために特定の Target-Wakeup Time（TWT）を要求できるようにでき

ます。この機能により、クライアントデバイスのスリープ状態を大幅に
延長することができ、大幅な省電力化を実現します。また、AP はクライ

アントの TWT を制御してスケジュールすることで、ネットワーク内の競

合を管理し、遅延に敏感なトラフィックに対応することができます。( デ
フォルト：無効 )

 OFDMA - 802.11ax（Wi-Fi 6）モードは直交周波数分割多重アクセス

（OFDMA）をサポートし、これを無効にすることはできません。

上級のラジオ設定

 プローブリクエストデータプッシュ — クライアントのラジオに対しての

プローブリクエストデータを受け取ることができるようになります。使
用可能になると、クライアントプローブリクエストデータを、ラジオが
JSON フォーマットにして、指定の URL に送信します。
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ゼネラルネトワークの設定

“WiFI アクセス “ ページの “ ゼネラルネットワーキング “ タブをクリックし

て、サイトの全てのデバイスの、インターネット、イーサネットポート、
VLAN 設定を設定します。デバイスによっては、現在の設定を表示するのみ

で、設定を変えることができないかもしれません。ここで設定を変えること
ができないデバイスは、デバイスレベルのコンフィギュレーションでのみ書
き換えができます。

図 138:  ゼネラルネットワーキング設定
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インターネットの設
定

このページでは、インターネットの IP アドレスモードと、マネージメント

VLAN の設定のみ変えることができますそのほかの設定は、固有のデバイス

に対して一件づつ対応しなくてはいけません。デバイスレベルのコンフィ
ギュレーションでのみ書き換えをすることができます。

図 139:  インターネットの設定

このページでは下記のアイテムを説明します。

ゼネラル設定

 インターネットソース — インターネットにアクセスに使用されるデバイ

スのインターフェースです。

 VLAN タグ トラフィック — このインターフェイスでタグ付けを有効に

し、2 から 4094 までのタグ付け ID 値を選択します。

 IPアドレスモード—インターネットアクセスポートにIPアドレスを提供す

る方法です。（DHCP を使うか、デバイスの設定を使うことができます。

デフォルトは DHCP です）。

 DHCP— インターネットへの接続を可能にします。

 デバイスの設定を使用する—登録の前にデバイスに対してスタティッ

ク IP を使用することを考えているなら、このオプションを選択して

ください。また、スタティック IP と DHCP ベースのモードを混合し

て使用する場合もこれを選択してください。デフォルトでは特別に設
定されていない場合は DHCP を使用します。

 MTU サイズ — ネットワークで送信するパケットの、最大限の伝送ユニッ

ト（ MTU）を設定したください。

 フォールバック IP—デバイスの IPアドレスにアクセスできない場合は、こ

の IP アドレスを使用してください。

 フォールバックネットマスク — フォールバック IP アドレスと関連する

ネットワークマスクです。
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MGMT VLAN の設定

図 140:  マネージメント VLAN の設定

 マネージメント VLAN— このオプションを選択すると、サイトのデバイス

のマネージメント VLAN が使用できるようになります。一度このオプ

ションを使用すると、二度とデバイスに内蔵されたローカルネットワー
ク（例えば 192.168.2.1）にアクセスができなくなります。特定の VLAN
ネットワークを使ってのみデバイスにアクセスが可能になります。もし
デバイスの IP が DHCP に設定されている場合は、VLAN ネットワークの

サブセット範囲の新しい IP アドレスが必要になります。

 マネージメント VLAN ID— マネージメント VLAN の ための ID です。

 IPアドレスモード —マネージメントVLANを介してデバイスに IPアドレス

を提供する方法です。（オプションは DHCP とスタティック IP がありま

す。デフォルトは DHCP です）。

 DHCP — マネージメント VLAN が使用できるようになります。

 スタティックIP—サイトのデバイスにマネージメントVLANを介してア

クセスできるように、スタティック IP、サブネットマスク、デフォル

トゲートウエイアドレスを設定してください。

 フォールバック IP—DHCPアドレスが使用できない場合にマネージメント

VLAN を介してデバイスと接続するために使用することができる IP アド

レスです。

 フォールバックネットマスク — フォールバック IP アドレスに関連する

ネットワークマスクです。



章 5  |  サイト WiFi 6 構成
ゼネラルネトワークの設定

–  161  –

DHCP Relay 設定

DHCP Relay が有効な場合、AP はすべてのクライアントのエージェントとし

て機能し、すべてのブロードキャスト DHCP 要求を指定された DHCP サー

バーに直接送信します。DHCP サーバーの IP アドレスとポートを設定し、オ

プションでバックアップサーバーを設定する必要があります。

図 141:  DHCP Relay

このページでは、以下の項目が表示されます：

 DHCP Relay - AP の DHCP リレー機能を有効にします。

 DHCP Relay Server - DHCP サーバーの IP アドレスを指定します。

 DHCP Relay Port - DHCP サーバーのポートを指定します。

 バックアップ DHCP リレー - オプションで、プライマリサーバーからの応

答がない場合に使用するバックアップ DHCP サーバーの IP アドレスと

ポートを指定します。

 リモート ID - ホスト名をリモート ID として使用するか、テキスト文字列

をリモート ID として手動で設定します。

IPV6 設定

図 142:  IPv6 設定

この部分には、次の項目が表示されます：

 IP Address Mode — インターネットアクセスポートに IPv6 アドレスを提供

するために使用する方法です。( デフォルト：DHCP、オプション：

DHCP、スタティック IP）。

 DHCP — DHCP を構成する場合、クライアント ID を指定する必要があ

ります。
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 クライアント ID — DHCP のクライアント ID を手動で入力します。

 静的IP — インターネットアクセスポートに静的IPv6アドレスを設定す

る場合は、以下の項目を指定する必要があります。

 IP Address — アクセスポイントの IPv6 アドレスを指定します。

IPv6 アドレスは、RFC 2373 に従って、8 つのコロンで区切られた 
16 ビット 16 進値を使用して構成する必要があります。未定義の

フィールドを埋めるために必要な適切な数のゼロを示すために、
アドレス内で 1 つのダブルコロンを使用することができます。

 デフォルトゲートウェイ — 要求された宛先アドレスがローカル

サブネット上にない場合に使用される、デフォルトゲートウェイ
の IPv6 アドレス。

 DNS — ネットワーク上のドメイン・ネーム・サーバーの IPv6 アド

レスです。DNS は、数値の IPv6 アドレスをドメイン名にマッピン

グし、IPv6 アドレスの代わりに馴染みのある名前でネットワーク

ホストを識別するために使用することができます。ローカルネッ
トワークに DNS サーバーがある場合は、IPv6 アドレスをテキスト

フィールドに入力してください。

イーサネットの設定 このセクションはサイトの AP のための、基本的なイーサネットの設定につ

いて説明します。この設定は、デバイスのコンフィギュレーションの、デバ
イスごとの設定においてのみ上書きすることができます。

図 143:  イーサネットの設定

このセクションでは下記のアイテムを説明します。

WAN ポートに対するイーサネットの設定

デフォルトでは、WAN ポートインターフェースはインターネットソースと

して設定されており、“ このポートは当サイトのデバイスのインターネット

ソースです “ と表示されています。
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もし複数のインターフェースがインターネットに接続されている場合、最後
に設定されたインターフェースが使用されます。

 自動ネゴシエーション —WAN ポートインターフェースの自動ネゴシエー

ションを使用可能／使用不可能な状態にします。

LAN ポートに対してのイーサネットの設定

 ネットワークの動作 — ネットワークの接続方法（LAN ポートの使用方法）

を表示します。

 自動ネゴシエーション — 対応するポートインターフェースで、自動ネゴ

シエーションを使用可能／使用不可能にします。

1000BASE?T は強制モードをサポートしていません。1000BASE?T と接続

するためには、自動ネゴシエーションを使用する必要があります。

自動ネゴシエーションが有効になっている場合、アクセスポイントが、
宣伝された機能に基づいて、リンクの最適な設定の使用を可能にします。

イーサネットの詳細設定

 PoE Out — PoEソースが802.3atとして検出された場合にPoE Out機能を有

効にし、それ以外の場合は PoE Out 機能を無効にします。Off に設定する

と、PoE Out は常に無効となります。

VLAN の設定 アクセスポイントが VLAN タギングを利用すると、ネットワークリソースへ

のアクセスを制御し、セキュリティを強化することができます。LAN はアク

セスポイント間のトラフィック、関連するクライアント、有線ネットワーク
を分類します。

VLAN（仮想ローカルエリアネットワーク）はデフォルトでは OFF の状態で

す。ON の状態になると、関連する VAP（仮想アクセスポイント）からイー

サネット（Ethernet）ポートに伝達されたパケットに自動的にタグ付けされま

す。特定の VAP は VLAN のタギングを有効／無効にできるので注意してくだ

さい。

アクセスポイントの VLAN サポートについては、下記に注意してください。

 イーサネット LAN ポートに VLAN ID が割り当てられている場合、そのポー

トに入る全てのトラフィックにも同じ VLAN ID がタグ付けされる必要が

あります。

 アクセスポイントに関連付けられているワイヤレスクライアントも、

VLAN に割り当てることができます。ワイヤレスクライアントは、彼らが

関連付けられている VAP インターフェースの VLAN に割り当てられます。
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アクセスポイントは、正確な VLAN ID にタグ付けされたトラフィックの

みを、VAP インターフェース上の関連するクライアントに転送します。

 アクセスポイントで VLAN サポートが有効になっている場合、有線ネット

ワークに渡されるトラフィックに正確な VLANID がタグ付けされます。

アクセスポイントのイーサネットポートが VLAN のメンバーとして設定

されている場合、有線ネットワークから受信されたトラフィックも同じ
VLAN ID にタグ付けされる必要があります。不明な VLAN ID でタグ付け

されていたり、タグ付けされていないトラフィックは受信されません。

 VLAN サポートが無効になっている場合、アクセスポイントは有線ネット

ワークに渡すトラフィックにタグ付けをしません。また、受信したフ
レームの VLAN タグを無視します。

注意 : アクセスポイントで VLAN タグ付けを有効にする前に、アクセスポイ

ントで設定された VLAN ID にタグ付けされた VLAN フレームをサポートする

ように、ネットワークスイッチポートを設定してください。この設定がなけ
れば、VLAN 機能が有効になった場合にアクセスポイントへの接続ができな

くなります。

図 144:  VLAN の設定

このセクションでは下記のアイテムを説明します。

 VLAN ID—VLAN に割り当てられた識別子です。（範囲は 2−4094 です）。

 タグ付きポート —VLAN に割り当てられたイーサネットポートです。オプ

ションとしては WAN ポートと LAN ポートがあります。

 PPPoE プロファイル —VLAN に対して、PPPoE が有効か無効化を確認しま

す。

 Uplink 802.1P — この VLAN のトラフィックの IEEE 802.1p 優先順位設定

を示します。

 タグなしインターフェース— “SSIDを設定する “のリンクをクリックっし

て、ワイヤレス SSID タブを開きます。次に指定した VLAN のメンバーに

なるように SSID インターフェースを編集または作成します。（143 ペー

ジの「SSID を追加する」を参照してください）。

 アクション — クリックして選択し、すでに設定されている VLAN を編集

または消去します。
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VLAN を追加する

“ 新しい VLAN を追加する “ ボタンをクリックして VLAN を作成します。

図 145:  VLAN を追加する

このセクションでは以下のアイテムを説明します。

 VLAN ID— 割り当てられる VLAN 識別子です。（範囲は 2−4094 です）。

 ポート —VLAN に割り当てられたイーサネットポートです。オプションに

は WAN ポートや LAN ポートがあります。
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ローカルネットワーク設定

ローカルネットワークタブは、デフォルトの LAN ネットワーク、ゲストネッ

トワーク、その他のカスタムネットワークのコンフィギュレーションを設定
します。

図 146:  ローカルネットワークの設定

このページは以下のアイテムを説明します。

 このボタンをクリックすると、利用者用にカスタマイズされたネット

ワークを追加することができます。最多で 10 個のカスタマイズされた

LAN を作成することができます。

 IPアドレス—ローカルネットワークまたはゲストネットワークのIPアドレ

スを決めてください。有効な IP アドレスはピリオドで区切られた、

0−255 の 4 つの 10 新法の数で作成してください。（デフォルトは

192.168.2.1 です）。

 サブネットマスク — ローカルサブネットマスクのことです。（デフォルト

では 255.255.255.0 です）。
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 MTU サイズ — このネットワークで送信されるパケットの最大送信単位

（MTU）を設定してください。（デフォルトは 1500 です）。

 STP を有効にする — スパニングツリープロトコルメッセージの処理を有

効／無効にします。

 UPnPを有効にする—ユニバーサルプラグアンドプレイブロードキャスト

メッセージを有効／無効にします。

 RSTP を有効にする — ラピッド スパニング ツリー プロトコル メッセー

ジの処理を有効または無効にします。 ( デフォルト : 無効 )

 スマートアイソレーション — ネットワークトラフィックを特定のネット

ワークで制限することができます。

 無効（フルアクセス）— トラフィックは分離しません。クライアント

はローカル LAN 上のインターネットやその他のデバイスにアクセス

することができます。もしネットワークに接続するクライアントが信
頼できる人物である場合にこのオプションを選択してください。

 インターネットアクセスのみ—このネットワークからのトラフィック

は、インターネットとの間のみ送信／受信をすることができます。こ
のオプションはホットスポットユーザーまたはゲストユーザーを対象
として選択してください。

 LAN アクセスのみ — このネットワークからのトラフィックは、ローカ

ル LAN のデバイスでのみ使用することができます。

 インターネットのみ —このオプションは “インターネットアクセスの

み “ の場合と基本は同じですが、さらに制限条件が上乗せされてお

り、ユーザーはプライベートネットワーク（192.168.0.0, 
172.16.0.0, 10.0.0.0 など）にはアクセスできません。この設定は、

AP が “ ダブル NAT“ であり、ネットワークが AP の上流にあるときに

役に立ちます。

 DHCP サーバー — このネットワーク上で DHCP を有効／無効にします。

（デフォルトは有効の状態です）。

 DHCP スタート — アドレスプールの最初のアドレスです。（範囲は 1-
256 です。デフォルトは xxx100 です）。

 DHCP 制限 — アドレスプールの中で最大数のアドレスです。（範囲は

1−254 です。デフォルトは 150 です）。

 リースタイム — 割り当てられた IP アドレスが有効である時間です。
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 DNSサーバー —最大3つの DNSサーバーIPアドレスをリストアップし

ます。一行につき一つづつ書き出します。

ファイヤーウオールの設定

ファイヤーウオールフィルタリングは、侵入によるリスクを減らすために、
接続するパラメーターを制限します。ファイヤーウオール設定を使用する
と、トラフィックを送信元と送信先の IP アドレスとポートに基づいてフィル

ターにかける際のルールを、順序立ててリストにすることができます。入力
パケットは、フィルタールールに基づいて、一つづつ検査されます。パケッ
トがルールと一致すると、設定されたアクションが実施されます。

 “ アロウピン（Allow Ping）“ はインターネットからのピンパケットを許可す

るように前もって設定されています。この決まりを有効または無効にするこ
とはできますが、書き換えたり取り消すことはできません。“ ルールを追加

する “ ボタンをクリックして新しいファイヤーウオールルールを追加してく

ださい。

図 147:  ファイヤーウオールの設定

このページには以下のアイテムが表示されています。

 有効 — 設定されたファイヤーウオールを有効にします。

 名前 — フィルタリングルールの名前を決めてください。（範囲は 1−30 文

字です）。

 ソース IP—CIDR 表記の IPv4 アドレスは、IP アドレスと、それに続くスラッ

シュや、ネットワークマスクを定義するための 10 進法の数字が含まれま

す。

 送信元ポート — 送信元プロトコルポートです。（範囲は 1−65535 です）。
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 宛先 IP — 送信の宛先となる IPv4 アドレスです。

 宛先ポート — 送信の宛先となりプロトコルポートです。（範囲は

1−65535 です）。

 ターゲット — 設定されたルールがパケットに一致した場合に執行される

アクションです。（受け入れ、受け入れ拒否、ドロップ、マーク、トラッ
クなしなど）。

 ファミリー —IPv4 または IP トラフィック、あるいは二つともを指定して

ください。（IPv4,IPv6, そのほか）。

 ソース — ソースとなるインターフェースです。（オプションは、任意、デ

フォルトであるローカルネットワーク、インターネット、ゲストネット
ワーク、ホットスポットネットワークがあります）。

 プロトコル — パケットのプロトコルタイプを決めてください。（オプショ

ンは任意、TCP ＋ UDP、TCP、UDP、ICMP があります）。

 送信の宛先 — 宛先のインターフェースです。（オプションは任意、デ

フォルトのローカルネットワーク、インターネット、ホットスポット
ネットワークです）。

ポートフォーワー
ディング

ポートフォーワーディングは、インバウンドプロトコルタイプ（TCP ／

UDP）とポートを、“ 内部 “IP アドレスとマッピングするために使用すること

ができます。内部（ローカル）IP アドレスは、ネットワークのエッジにある

ローカルデバイスに割り当てられた IP アドレスであり、外部 IP アドレスは、

AP 内部に割り当てられた IP アドレスです。これらのことにより、リモート

ユーザーが、単一のパブリック IP アドレスを使用して、ローカルネットワー

ク上の様々なサーバーにアクセスすることができるのです。

パブリック IP アドレスを介してローカルサイトでウエブや FTP などのサービ

スにアクセスするリモートユーザーは、ほかのローカルサーバーの IP アドレ

スと TCP ／ UDP ポート番号にリダイレクト（マッピング）されます。例え

ば、プロトコル／外部ポートを TCP ／ 80（HTTP または Web）に設定し、宛

先 IP ポートを 192.168.3.9/80 に設定すると、外部ユーザーからの全ての

HTTP リクエストは、ポート 80 で 192.168.3.9 に転送されます。したがっ

て、ISP から提供された外部 IP アドレスを使用するだけで、インターネット

ユーザーはリダイレクト先のローカルアドレスで、必要なサービスにアクセ
スできるのです。

より一般的な TCP サービスポート番号は、HTTP：80、FTP：21、Telnet：23、
POP3：110 があります。
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図 148:  ポートフォーワーディング

このページは以下のアイテムを説明します。

 有効 — ポート転送を有効にします。

 名前 — ユーザーを定義する名前（範囲は 1−30 文字です）。

 プロトコル — ポート転送が適用されるプロトコルタイプを設定してくだ

さい。（オプションは TCP、UDP、TCO ＋ UDP があります）。

 外部ポート—インターネットトラフィックのTCP／UDPポート番号です。

（範囲は 1−65535 です）。

 送信の宛先 IP — ローカルネットワーク上の宛先 IP アドレスです。

 送信の宛先ポート — 送信の宛先プロトコルポートです。（範囲は

1−65535 です）。

ARP インスペクショ

ン

ARP Inspection は、Address Resolution Protocol パケットの MAC Address バイン

ディングを検証するセキュリティ機能です。これは、ある種の「中間者」攻
撃の基礎となる、無効な MAC-IP アドレスバインディングを持つ ARP トラ

フィックに対する保護を提供します。これは、すべての ARP リクエストとレ

スポンスを傍受し、ローカル ARP キャッシュが更新されるか、パケットが適

切な宛先に転送される前に、これらのパケットのそれぞれを検証することに
よって実現されます。無効な ARP パケットはドロップされます。

図 149:  ARP インスペクション

このページでは、以下の項目が表示されます：

 ARP Inspection — 有効にすると、ARP パケットは ARP スプーフィングに対

して検証されます。
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 Force DHCP — AP が MAC/IP ペア情報のみを学習することを許可します。

AP が DHCP パケットを介して MAC/IP ペア情報のみを学習できるように

します。静的 IP アドレスで設定された機器は、DHCP パケットを送信し

ないため、DHCP パケットを送信することはありません。DHCP トラ

フィックは、静的 IP アドレスを持つクライアントは、AP によってブロッ

クされます。その MAC/IP ペアは、静的トラストリストにリストされ、

有効になっています。

 Trust List Broadcast — 他の AP が信頼できる MAC/IP ペアを学習して、ARP 
要求を発行できるようにします。

 静的信頼リスト — ARP 要求を発行するために信頼されるデバイスの MAC
または MAC/IP ペアを追加します。他のネットワークノードは ARP 要求

を送信できますが、その IP が異なる MAC で静的リストに表示されてい

る場合、その ARP 要求はドロップされます。

DHCP スヌーピング DHCP snooping は、AP が受信した DHCP メッセージの検証およびフィルタ

リングに使用されます。DHCP snooping が有効な場合、DHCP snooping テー

ブルに記載されていないデバイスから受信した DHCP メッセージは、ドロッ

プされます。

MAC アドレスと IP アドレスを指定することで、既知の信頼できる DHCP
サーバーをテーブルに追加できます。

図 150:  DHCP スヌーピング

このページでは、以下の項目が表示されます：

 有効 — DHCP スヌーピングを有効にします。

 Trust DHCP Server MAC - 既知で信頼できる DHCP の MAC アドレスです。

 Trust DHCP Server IP - 既知の信頼できるDHCPサーバーの IPアドレスです。

 Remark - 設定された DHCP サーバーに関連するコメントです。
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ホットスポットの設定

ホットスポットの設定のページは、コーヒーショップ、図書館、病院などで
の一般の人々のインターネットアクセスの設定を説明します。特定のアクセ
ス権は、RADIUS サーバーを介して確定することもできます。

ホットスポットサービスを設定する際には、ワイヤレス SSID の設定ページ

に移動して、SSID インターフェイスでのネットワーク動作として、“ ホット

スポットを制御する “ を選択しなくてはいけません。（142 ページの「ワイ

ヤレス SSID のコンフィギュレーション」を参照してください）。

ゼネラル設定 ホットスポットページのゼネラル設定セクションでは基本的なホットスポッ
トモードを設定することができます。

図 151:  ホットスポットのゼネラル設定

このセクションは以下のアイテムを説明します。

 ホットスポット有効 — ホットスポットサービスを有効／無効にします。

以下のホットスポットモードを選択してください。（ホットスポットモー
ドは 1.1.4 より大きい全てのファームウエアに対して静的に “ エクス

ターナルポータル “ として設定されます。この設定を有効に利用するに

は、1.1.4 より大きなファームウエアにアップグレードしてください）。

 このオプションはホットスポットゲストに、外部でホストされている
キャプティブポータルスプラッシュページを表示し、（サービス設定
のコンフィギュレーションによって異なりますが）、 ログインを誘導

する場合があります。サードパーティキャプティブポータルサービス
プロバイダーにサインアップしている場合は、このオプションを選択
してください。

 認証なし — このオプションは、ホットスポットのゲストに、カスタ

マイズされた、ローカルホストのキャプティブポータルスプラッシュ
ページを表示します。ゲストはログインすることなくインターネット
にアクセスすることができます。もしオプションである利用規約のテ
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キストを記入した場合、ゲストがインターネットにアクセスする前に
この規約に同意する必要が生じます。

 簡単なポスワードのみのスプラッシュページ — このオプションでは、

ホットスポットゲストに、カスタマイズされたローカルホストのキャ
プティブポータルのスプラッシュページを表示しますが、ログインし
てインターネットにアクセスする際に簡単なパスワードを入力する必
要があります。（オプションである）利用規約に記入すると、ゲスト
がインターネットにアクセスする前に、この規約に同意する必要が生
じます。

 外部 RADIUS を使用したローカルスプラッシュページ — このオプショ

ンでは、カスタマイズされた、ローカルホストのキャプティブポータ
ルスプラッシュページを、ホットスポットゲストに表示することがで
きます。しかしゲストは、ログインしてインターネットにアクセスす
るために、有効な RADIUS ユーザー名とパスワードを入力する必要が

あります。（オプションである）利用規約のテキストを記入する場合、
ゲストがインターネットにアクセスするために、この規約に同意する
必要が生じます。

 外部RADIUS付きリモートスプラッシュページ - これはAuthPortアドオ

ン機能です（60 ページの「オースポート（AuthPort）アドオンを使用

する」を参照）。ホットスポットは外部スプラッシュページにリダイ
レクトされ、外部 RADIUS サーバーで認証されます。

 スマートアイソレーション — ネットワークトラフィックが特定のネット

ワークに対して制限される設定です。

 無効（フルアクセス） — トラフィックの分離はありません。クライア

ントは、ローカル LAN 上のインターネットやその他のデバイスにア

クセスすることができます。ネットワークに接続するゲストが信頼で
きる人物である場合の選択肢です。

 インターネットアクセスのみ — このネットワークからのトラフィッ

クは、インターネットとの間でのみ通信することができます。ホット
スポットユーザーやゲストネットワークに接続しているユーザーのた
めのオプションです。

 LAN アクセスのみ — このネットワークからのトラフィックは、ローカ

ル LAN デバイスにのみ通信できます。

 インターネットのみ（厳密） —“ インターネットアクセスのみ “ と基本

的に同じですが、さらに条件が上乗せされます。ユーザーはプライ
ベートネットワーク（192.168.0.0,172.16.0.0, 10.0.0.0 など）上の

送信元、、アタはデバイスにアクセスできません。これは AP が “ ダブ

ル NAT“ であり、AP のゲートウエイの上流のネットワークが、別のプ

ライベートネットワークである場合に役に立ちます。
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ネットワークの設定 ホットスポットページのネットワークの設定セクションでは、ホットスポッ
トサービスのためのローカルネットワークの設定を説明します。

図 152:  ホットスポットネットワークの設定

このセクションは以下のアイテムを説明します。

 IPアドレス—ホットスポットの IPアドレスを決めてください。有効な IPv4
アドレスは、ピリオドで区切られた 0−255 の 4 つの 10 進法数で構成さ

れます。（デフォルトは 192、168、182、1 です）。

 ネットマスク—関連付けられた IPサブネットのネットワークマスクです。

このマスクは、特定のサブネットへの通信に使われるホストアドレス
ビットを識別します。

 DHCP ゲートウエイ — DHCP サーバーにアクセスするために使用する

ゲートウエイです。

 DHCP ゲートウエイポート — DHCP サーバーへのアクセスに使用される

UDP ／ TCP ポートです。

 DNS1—ネットワーク上のプライマリードメインネームサーバーの IPアド

レスです。DNS は IP アドレスの数値をドメイン名にマッピングするの

で、IP アドレスの代わりに、使い慣れた名前でネットワークホストを識

別できるようになります。

 DNS2 — DHCP クライアントが利用できる補助的な DNS サーバーです。

 DNS ドメイン名 — ドメインネームシステムを介して、不完全なホスト名

を解決するために使用されるドメイン名です。

DHCP サーバー ホットスポットページの DHCP サーバーセクションでは、ホットスポット

サービスの DHCP アドレスプールを設定します。

図 153:  ホットスポット DHCP サーバーの設定
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このセクションでは以下のアイテムを説明します。

 DHCP スタート — アドレスプール内の（最後の数値フィールドの）最初

の番号です。（範囲は 1−254 です。デフォルトは 10 です）。

 DHCP リミット — アドレスプール内の（最後の数値フィールドの）終了

番号です。（範囲は 1−245 です。デフォルトは 245 です）。

 リースタイム —IPアドレスがDHCPクライアントに割り当てられている時

間です。（範囲は 600−43200 秒です。デフォルトは 3600 秒です）。

RADIUS サーバー ホットスポットページの RADIUS サーバーセクションは、ホットスポット

サービスの RADIUS サーバーを設定します。

図 154:  ホットスポット RADIUS サーバーの設定

このセクションでは以下のアイテムを説明します。

 RADIUS認証を有効にする —キャプティブポータルにアクセスしようとし

ているクライアントの RADIUS 認証を有効にします。

 RADIUS サーバーアドレス — プライマリーRADIUS サーバーの IP アドレス

またはホスト名です。

 バックアップRADIUSサーバーアドレス —補助的なRADIUSサーバーのIPア
ドレスまたはホスト名です。

 RADIUSサーバー共有シークレット—アクセスポイントとRADIUSサーバー

間のメッセージを暗号化するために使用される共有テキスト文字列です。
RADIUS サーバーで同じ文字列が明示されていることを確認してくださ

い。文字列に空白を使用しないでください。（範囲は 1−255 文字です）。

 RADIUS サーバーアドレス認証ポート — 認証メッセージに使用される

RADIUS サーバーの UDP ポートです。（範囲は 1−65535 です。デフォル

トは 1812 です）。
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 RADIUSサーバーアカウントポート—アカウンティングメッセージに使用

される RADIUS サーバー UDP ポートです。（範囲は 1−65535 です。デ

フォルトは 1813 です）。

 RadSecを有効にする—TCPやTLSを介してRADIUSデータグラムを転送する

ための認証及び承認プロトコルです。RadSec は、初期の RADIUS デザイ

ンで使用されていた UDP に代わるものであり、信頼できるトランスポー

トプロトコルとパケットペイロードに対してのより広範囲のセキュリ
ティを提供します。

 認証方法 —APとRADIUSサーバー間のメッセージのために使用する暗号化

の方法を CHAP、PAP、MS?CHAPV2 から選択してください。暗号化の方

法は、RADIUS サーバーで使用されている方法と一致しなければいけませ

ん。

 ローカル ID — ローカル RADIUS サーバーの識別子です。

 ローカルネーム — ローカル RADIUS のサーバー名です。

 NAS ID を生成する - このオプションは、このサイトの各デバイスに固有

の NAS ID を生成します。

 NAS ID— ローカル RADIUS サーバー操作の識別子です。



章 5  |  サイト WiFi 6 構成
ホットスポットの設定

–  177  –

キャプティブポータ
ル

ホットスポットページのキャプティブポータルセクションでは、ホットス
ポットサービスでのポータルの詳細を設定します。

キャプティブポータルは、ホットスポットクライアントがウエルカム web
ページにアクセスする前に、インターネットへのアクセスを強化するように
誘導します。ウエルカムページへのアクセスは認証や支払いが必要の場合が
あります。

図 155:  ホットスポットキャプティブポータルの設定

選択肢たホットスポットモードによって異なりますが、このセクションでは
下記のアイテムが表示されます。

全てのモードに共通するアイテム

 ランディング URL — キャプティブポータルにログインした後にユーザー

が誘導される URL です。

 アイドルタイムアウト — アクティブでない状態で接続を保持できる最大

値です。（範囲は 0−86400 秒です）。

 セッションタイムアウト — クライアントがホットスポットにログインし

た状態を保持できる最長時間です。（範囲は 0−86400 秒です）。

外部キャプティブポータルサービス、外部 RADIUS によるリモートスプラッ

シュページを除く全モード共通。

 HTTPS ログイン - キャプティブの HTTPS を有効にします。
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外部のキャプティブポータルサービスを除いた全てのモードに共通するアイ
テム

 カスタマイズスプラッシュページ — 有効になると、ローカルのキャプ

ティブポータルのウエルカムページを作成するために必要な情報を入力
できるようになります。

 タイトル — ページのタイトルとして表示したいテキストを入力して

ください。

 背景色 — ボタンをクリックして背景となる色を選択してください。

 ロゴの画像 — “ アップロード “ ボタンをクリックして画像ファイルを

送信してください。ファイルのサイズは 1MB に制限されています。

また、画像の高さは 1000 ピクセルまでである必要があります。

 契約の条件—キャプティブポータルの契約条件を定義するテキストを

ウインドウに入力し、コントロールを使用してフォーマットを調整し
てください。または、“ デフォルトの利用規約を使用する “ ボタンを

クリックしてインポートしたテキストを必要に応じて編集し、使用し
ます。

外部のキャプティブポータルサービスモード

 キャプティブポータルURL—ホットスポットインターネットサービスのホ

スト名です。

 キャプティブポータルシークレット — ホットスポットでのログインに使

用されるパスワードです。

 スワップオクテット— “入力オクテット“と“出力オクテット“の数値を交

換します。

シンプルなパスワードのみのスプラッシュページモード

 スプラッシュページのパスワード — ユーザーがログインしてインター

ネットにアクセスする際に必要なパスワードです。



章 5  |  サイト WiFi 6 構成
システムの設定

–  179  –

例外的な認証 ホットスポットページの例外的な認証ページでは、ホットスポットサービス
の “ ウォールドガーデン “ とホワイトリストを設定します。

図 156:  ホットスポットでの例外的な認証

このセクションでは以下のアイテムが表示されます。

 ウォールドガーデン — ホットスポットユーザーがキャプティブポータル

に認証される前にアクセスが可能なドメインや IP アドレスのリストを、

CIDR 表記で入力してください。ワイルドカードドメインは domain.com
のフォーマット（ドメインと全てのサブドメインを許可）または
.domain.com のフォーマット（サブドメインのみを許可）を指定してく

ださい。

 認証ホワイトリスト — キャプティブポータルを経路としてインターネッ

トにアクセスできる MAC アドレスのリストです。

システムの設定

システムの設定ページでは、APS へのリモート管理アクセスを制御し、NTP
タイムサーバーを設定することができます。Telnet、Web、SNMP 管理イン

ターフェースが有効になっているので、インターネットからアクセスするこ
とができます。セキュリティ強化のために、特定のサービスを無効にして、
インターネットからの管理アクセスを防ぐこともできます。 

ゼネラル設定 システムの設定ページのゼネラル設定セクションを使用すると、クラウドス
テータス LED、リセットボタン、タームゾーンを設定することができます。

図 157:  ゼネラルシステムの設定
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このページでは以下のアイテムが表示されます。

 無線 LED の有効化 — ECW5211、ECWO5211、OAP100、Spark Wave 2/
SunSpot Wave 2 で 3.0.0+ ファームウェアを実行している場合のみサポー

トしています。無線が有効で正常に動作している場合、LED は点灯して

います。

 リセットボタンを有効にする — ハードウエアリセットボタンを有効また

は無効にします。リセットボタンはサイトでは無効にできないので注意
してください。

 タイムゾーン — 現地時間に対応する時間を表示するには、プルダウンリ

ストが表示するタイムゾーンを選択してください。

 ブートの再試行回数 — 次のブートバンクに切り替えるまでのブートアッ

プの再試行の最大数です。（範囲は 1−254 です。デフォルトは 3 です）。

 MSP モード — エンドユーザーがユーザー定義のユーザーアカウントから

ほとんどのデバイス設定にアクセスし、変更することを防ぐマネージド
サービスプロバイダー（MSP）モードを有効にすることができます。

root」と「admin」アカウントからの管理アクセスは、すべてのデバイス

設定へのフルアクセスを提供します。( 初期値：無効）

MSP モードを有効にすると、サービスプロバイダーは、「ローカル設定可

能」設定を有効にすることで、特定の無線 SSID 設定をユーザー設定に利

用できるようにするオプションがあります。

SSH セキュアシェル（SSH）は Telnet の安全な代替品として機能します。SSH プ

ロトコルは、生成されたパブリックキーを使用して、アクセスポイントと
SSH 対応の管理ステーションクライアントとの間を通過する、全ての転送さ

れたデータを暗号化します。こうすることで、ネットワーク上を通過する
データが、変換されずに宛先に届くようになります。クライアントはアクセ
スの認証時にローカルユーザー名と、パスワードを安全に使用できるように
なります。

SSH プロトコルを介して管理業務のためにアクセスポイントにアクセスする

には、SSH クライアントソフトウエアを管理ステーションにインストールす

る必要があるので注意してください。
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図 158:  SSH サーバーの設定

このページでは以下のアイテムが表示されます。

 SSH サーバー — アクセスポイントへの SSH アクセスを有効／無効にしま

す。（デフォルトは無効です）。

 SSHポート—アクセスポイントのSSHサーバーのTCPポート番号を設定し

ます。（範囲は 1−65535 です。デフォルトは 22 です）。

 WANからのSSHを許可します —WANからのSSH管理アクセスを許可しま

す。

検出ツール エッジコアディスカバリー（Edgecore Discovery）エージェントを使用する

と、AP を、ローカルネットワーク上の他のデバイスまたはインターネット経

由で検出できます。

図 159:  検出ツールの設定

このページでは以下のアイテムを表示します。

 検出ツール — 検出ツールを有効／無効にします。（デフォルトは有効で

す）。

 WAN を許可 —WAN からの検出ツールのアクセスを許可します。

ネットワークタイム ネットワークタイムプロトコル（NTP）を使用すると、アクセスポイントは、

タイムサーバー（SNTP または NTP）からの定期的な更新に基づいて、内蔵

クロックを設定できます。アクセスポイントが常に時刻を維持することがで
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きるので、システムログはイベントの正確な日にちと時刻を記録することが
できます。クロックが設定されていない場合、アクセスポイントは、最後の
起動時の工場出荷時のデフォルトなどから時間のみを記録します。

アクセスポイントは NTP クライアントとして機能し、定期的に時刻同期要求

を送信します。また、アクセスポイントは、設定された順序で各サーバーを
調査し、時刻の更新を受信します。

図 160:  NTP の設定

このページは以下のアイテムを表示します。

 時間更新の要求の送信を有効／無効にします。（デフォルトは有効です）。

 NTP サーバー — タイムサーバーのホスト名を設定します。スイッチは最

初のサーバーから時刻を更新しようとしますが、これに失敗した場合は、
設定された順番で次に当たるサーバーから更新します。追加のサーバー
を設定するには、リストの下部にある空白フィールドにエントリーを書
き込んでください。
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SNMP シンプルネットワーク管理プロトコル（SNMP）は、ネットワーク上のデバ

イスを管理するために特別にデザインされた通信プロトコルです。これは通
常、ネットワーク環境でデバイスが適切な操作を行うように設定するため、
及びパフォーマンスを評価したり潜在的な問題を検出するなど、デバイスを
監視するために使用されます。

図 161:  SNMP の設定

このページでは以下のアイテムが表示されます。

 SNMP サーバー — アクセスポイントで SNMP を有効／無効にします。（デ

フォルトは有効です）。

 Write Community — パスワードのように機能し、SNMP プロトコルへのア

クセスを許可するための文字列です。（範囲は 1−32 です。大文字と小文

字を区別します。デフォルトは public です）。

デフォルトの文字列 “public” は、アクセスポイントの管理情報（MIB）の

読み取りのみのアクセスを提供します。

 IPv6 Write Community — アクセスポイントの管理情報（MIB）データベー

スへの IPv6 アクセス用のコミュニティ文字列です。( 範囲：1-32 文字、

大文字と小文字を区別します。デフォルト：private6)

 Read Community — アクセスポイントの管理情報（MIB）データベースに

読み取り専用でアクセスするためのコミュニティ文字列です。( 範囲 : 1-
32 文字、大文字と小文字を区別します。デフォルト : public)

 IPv6 Read Community — アクセスポイントの管理情報（MIB）データベー

スに IPv6 読み取り専用でアクセスするためのコミュニティ文字列です。(
範囲 : 1-32 文字、大文字と小文字を区別します。デフォルト : public6)
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テルネット（Telnet） テルネット（Telnet）は、ネットワーク内のどこからでもアクセスポイント

を設定することができる管理用ツールです。ただし、テルネット（Telnet）
は悪意のある攻撃には弱いので注意してください。テルネット（Telnet）は

デバイスの分析とデバッグに使用されるリナックス（Linux）ベースのイン

ターフェースへのアクセスを提供します。

図 162:  テルネット（Telnet）サーバーの設定

このページでは以下のアイテムを表示します。

 テルネットサーバー — アクセスポイントへのテルネット（Telnet）アクセ

スを有効／無効にします。（デフォルトは無効です）。

 テルネットポート — アクセスポイントのテルネット（Telnet）サーバーの

TCP ポート番号を設定します。（範囲は 1−65535 です。デフォルトは 23
です）。

 WAN からのテルネットを許可 —WAN からのテルネット（Telnet）管理ア

クセスを許可します。

ウエブサーバー ウエブブラウザは、アクセスポイントを管理するための主要な方法を提供し
ます。HTTP サービスと HTTPS サービスに、個別にアクセスすることができ

ます。もし HTTP を有効にする場合は、URL に https://device:port_number を
入力してください。

 クライアントは、サーバーのデジタル証明書を使用してサーバーを認証

します。

 クライアントとサーバーは、接続に使用する一連のセキュリティプロト

コルを交渉します。

 クライアントとサーバーは、データの暗号化や複合化のためのセッショ

ンキーを作成します。

 クライアントとサーバーは安全な暗号化された接続を確立します。
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 ほとんどのブラウザは、ステータスバーにパッドロックアイコンが表示

されます。

図 163:  ウエブサーバーの設定

このページでは以下のアイテムが表示されます。

 HTTP ポート —HTTP ウエブブラウザインターフェースで使用される TCP
ポートです。（範囲は 1−65535 です。デフォルトは 80 です）。

 WANからのHTTPを許可する —WANからのHTTP管理目的のアクセスを許

可します。

 HTTPSポート—HTTPSウエブブラウザインターフェースで使用される TCP
ポートです。（範囲は 1−655535 です。デフォルトは 443 です）。

 WANからのHTTPSを許可 —WANからのHTTPS管理目的のアクセスを許可

します。

リモートシスログ
（Syslog）

この機能を使用して、ログメッセージをシスログ（Syslog）サーバーに送信

します。

図 164:  リモートログの設定
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このページでは以下のアイテムを表示します。

 リモートシスログ — リモートログプロセスへのデバッグ、またはエラー

メッセージのロギングを有効／無効にします。

 サーバー IP— シスログ（Syslog）メッセージが送信される、リモートサー

バーの IP アドレスを指定します。

 サーバーポート —リモートサーバーが使用するUDPポート番号を指定し

ます。（範囲は 1−65535 です）。

 ログプレフィックス — 指定したサーバーに送信されるログファイルのプ

レフィックスを設定します。ファイルサフィックス “ ログ “ が使用され

ます。

 接続の追跡 — ワイヤレスクライアントの接続ログメッセージをシスログ

（Syslog）サーバーに送信します。

マルチキャスト DNS この機能を使用して、AP でマルチキャスト DNS サーポートが有効にします。

マルチキャスト DNS は、ホスト名をマルチキャスト IP アドレスとする DNS
サーバーがない小規模なネットワークで使用することができます。

マルチキャスト DNS の設定は DNS をサポートしているデバイスでのみ使用

することができます。

図 165:  マルチキャスト DNS の設定

このページでは下記のアイテムが表示されます。

 MDNS— マルチキャスト DNS サポートを有効／無効にすることができま

す。（デフォルトは有効です）。
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LLDP LLDP（Link Layer Discovery Protocol）は、ネットワーク上の隣接するデバイス

の基本情報を発見するために使用されます。LLDP はレイヤ 2 プロトコルで

あり、 定期的なブロードキャストを使用して、 送信側デバイスの情報をアド

バタイズします。

図 166:  LLDP 設定

このページでは、以下の項目が表示されます：

 有効にする — APに関するLLDPアドバタイズメントを以下のように送信す

ることを有効にします。

 Tx Interval (seconds) — LLDP アドバタイズメントの定期的な送信間隔を設

定します。( 範囲：5 ～ 32768 秒、デフォルト：30 秒）。

 Tx Hold (number of time(s)) — LLDP 広告で送信される TTL（time-to-live）値

を下式に示すように設定する。( 範囲：2 ～ 10、デフォルト：4)

time-to-live は、受信側の LLDP エージェントに、送信側デバイスがタイム

リーに更新を送信しない場合に、送信側デバイスに関連するすべての情
報を保持する期間を指示します。information

秒単位の TTL は、以下のルールに基づいています：

最小値（（Tx Interval * Tx Hold）、または 65535）
したがって、デフォルトの TTL は 4*30 = 120 秒です。

iBeacon AP は、Bluetooth Low Energy（BLE）に基づく iBeacon 規格をサポートしてい

ます。BLE ビーコンを搭載したデバイスは、ビーコン広告を認識し、提供さ

れた情報を抽出し、その内容に基づいてアクションを起こすことができる電
話などの BLE クライアントに位置情報サービスを提供できます。

図 167:  iBeacon 設定
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このページでは、以下の項目が表示されます：

 Enable - AP の iBeacon サポートを有効にします。( デフォルト : Enabled)

 UUID - ビーコンサービスを宣伝する iBeacon Universally Unique Identifier 
です。UUID は、ハイフンで区切られた 5 つのグループに分かれた 32 の 
16 進数で構成されています。

 Major - ビーコングループを識別するために使用される iBeacon 値です。(
範囲 : 0-65535)

 Minor - グループ内の個々のビーコンを識別するために使用されるiBeacon
値です。( 範囲 : 0-65535)

 Tx Power — BLE ラジオの送信電力を設定します（EAP101 と EAP104 での

みサポートされています）。( 範囲：5dBm ～ -20dBm、デフォルト：

5dBm）。
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6 サイトテラグラフの構成

この章では、Metrolinq Terragraph ユニットの Site レベルでの構成設定につい

て説明します。以下のセクションが含まれています：

 190 ページの「Metrolinq Terragraph の構成」

 193 ページの「VLAN 設定」
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Metrolinq Terragraph の構成

Metrolinq Terragraph ユニットのネットワーク接続とトポロジーは、ローカル

コントローラーが有効な場合、PoP ノードで定義することができます。トポ

ロジーを定義した後、PoP はノードを見つけ、自動的にリンクを設定します。

注意 : Metrolinq Terragraph ユニットを構成する場合は、必ず以下の点を守っ

てください：

1. PoP ノードをデフォルトにリセットした後、すべてのノードとリンクを削

除し、サイト構成ページに再追加する必要があります。

2. デバイスを削除したり、別のサイトに移動したりする前に、必ず関連する

リンクやノードをすべて削除してください。

図 168:  サイトテラグラフの構成
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Terragraph のサイト設定画面には、以下の項目があります：

 Add Node — 対応するタイプと無線 MAC を記入して、ノードを追加しま

す。

図 169:  テラグラフノードの追加

 Name — ノードの名前です。ノードの種類に応じて自動的に定義され

ますが、後から変更することも可能です。

 MAC — ノードのシステム MAC アドレス。DN の場合、システム MAC
アドレスは、デバイスのラベルまたは Dashboard タブで確認できま

す。CN の場合、無線 MAC をノード MAC として使用します。

 タイプ — ノードをディストリビューションノード（DN）またはクラ

イアントノード（CN）に設定します。

 Radio A/B/C/D — 無線の MAC アドレスです。

 Pop — トポロジー内の PoP ノードは、MLTG-360 のうち 1 台のみとな

ります。

なお、POP DN は "POP " という名前しか付けられない。

 Delete Node — トポロジーからノードを削除します。ノードを削除する

前に、関連するリンクをすべて削除する必要があります。

図 170:  テラグラフノードを削除する
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 Name — ノードの名前。

 MAC — ノードのシステム MAC アドレスです。

 Add Link — 2 つのノードと対応する無線 MAC を選択し、リンクを確立し

ます。

図 171:  Terragraph Link を追加する

 Node A — ノード A の名称を選択します。

 MAC A — ノード A の無線 MAC アドレスを選択します。

 Node B — ノード B の名称を選択します。

 MAC B — ノード B の無線 MAC アドレスを選択します。

 Channel — 作業チャンネルを選択します。チャンネル 1 ～ 4 が使用可

能です。

 リンクの削除 — 特定のノードペアを選択して、リンクを削除します。

図 172:  Terragraph Link を削除する

 Node A — ノード A の名称を選択します。
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 MAC A — ノード A の無線 MAC アドレスを選択します。

 Node B — ノード B の名称を選択します。

 MAC B — ノード B の無線 MAC アドレスを選択します。

VLAN 設定

QinQ タグは、イーサネットフレームに 2 つ目の VLAN タグを追加し、元の

VLAN タグとサービスプロバイダー VLAN などの追加情報を含んでいます。こ

れにより、ネットワーク事業者は、複数のスイッチやサービスプロバイダ
ネットワークに VLAN を拡張し、よりスケーラブルで柔軟なネットワーク

アーキテクチャを構築することができます。

VLAN の設定後、CN 機器の LAN 側からのデータトラフィックは、設定され

た S-VLAN および C-VLAN ヘッダーでカプセル化され、POP ノードのアップ

リンクに転送されます。

本機能は、ファームウェア 1.5.0 以上の MLTG デバイスで利用可能です。

図 173:  サイトテラグラフ VLAN 設定

このページでは、以下の項目が表示されます：

 名前 — VLAN 構成を識別するための名前です。

 S-VLAN ID — サービス VLAN を、区別するための VLAN です。サービスプロ

バイダネットワークの異なる顧客やサービスからのトラフィック。

 C-VLAN ID — カスタマー VLAN。サービスプロバイダネットワークにおい

て、異なる顧客からのトラフィックを区別します。
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7 WiFi 5 デバイス構成

このチャプターでは、デバイスレベルでのアクセスポイントの設定について
説明します。

 195 ページの「デバイスレベルのコンフィギュレーションへのアクセス」

 197 ページの「デバイスのラジオの設定」
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デバイスレベルのコンフィギュレーションへのアクセス

デバイスの “ 引き継ぎのポリシー “ が有効になっている場合、デバイスはサ

イトレベルで設定されます。ただし、デバイスはデバイスのレベルで個別に
設定することができ、設定はサイトレベルのコンフィギュレーションを上書
きします。

注意 : 設定が変更されたページの “ サイトの設定を使用 “ ボタンをクリック

すると、個別のデバイスのコンフィギュレーションをリセットすることがで
きます。

さらに、ワイヤレスのデバイスは、高度な無線設定や特定の製品に固有の機
能など、サイトレベルで設定できないコンフィギュレーションを有していま
す。これらの設定は、デバイスレベルでのみ行うことができます。

デバイスの設定にアクセスするには、デバイスのサイトレベルからデバイス
名をクリックしてください。（デバイスのクラウドレベルのリストからもア
クセスが可能です）。

図 174:  デバイスレベルの設定にアクセスする

デバイスのダッシュボードから、デバイスメニューの “ 設定 “ をクリックし

て、デバイスの設定にアクセスします。



章 7  |  WiFi 5 デバイス構成
デバイスレベルのコンフィギュレーションへのアクセス

–  196  –

図 175:  デバイスレベルのダッシュボード

デバイスの設定ページには、サイトの設定ページと同様のタブ付きセクショ
ンがあります。

図 176:  デバイスの設定

SSID のデバイスレベルの設定は、SSID リストの “ オリジン “ コラムに表示さ

れています。“ サイト “ または “ デバイス “ のいずれかが表示されます。デ

バイスレベルの他の設定アイテムは、サイトレベルのものと同じです。

このチャプターでは 93 ページの「サイト WiFi 5 構成」に記載されているよ

うに、サイトレベルの設定とは異なる設定についてのみ説明します。
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デバイスのラジオの設定

“ ラジオの設定 “ をクリックして、5GHz 及び 2.4GHz のラジオ設定を設定し

ます。設定は、設定されている全ての SSID インンターフェースに適応しま

す。

ラジオの設定タブには、次のアイテムが表示されます。設定オプションは、
特に明記されいない限り、5GHz と 2.4GHz のどちらにも適応します。

グローバル設定

図 177:  デバイスのグローバルラジオの設定

 規制国 — ワイヤレスデバイスの規制設定です。この設定は表示されます

が、デバイスレベルでの設定はできません。

AP の国コードを正しく設定して、許可された地域の規定に従ってラジオ

が運転するようにする必要があります。国コードを設定すると、AP の運

転が、指定された国のワイヤレスネットワークで許可されているラジオ
チャンネルと送信電力に制限されます。

 バンドステアリング — 有効にすると、2.4GHz 及び 5GHz をサポートする

クライアントが最初に 5Ghz ラジオに接続されます。この機能は、2 つの

無線帯域でクライアントの負荷を分散するのに役立ちます。この機能が
完全に動作するには、両方のラジオで一致する SSIDga 設定されている必

要があるので注意してください。

ゼネラルラジオの設定

図 178:  デバイスのゼネラルラジオの設定

 ラジオの有効化 — このインターフェースのワイヤレスサービスを有効／

無効にします。
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 運転モード —AP ラジオが機能するモードを選択します。

 アクセスポイント（自動 WDS）—AP は WDS モードのアクセスポイン

トとして運転し、クライアント WDS モードの AP からの接続を受け

入れます。（これはデフォルト設定です）。

 このモードでは、AP は通常のアクセスポイントとしてクライアント

にサービス提供します。WDS は、同じ SSID とセキュリティ設定を使

用して他の AP ノードを自動的に検索して接続するために使用されま

す。

 クライアント —AP は別の AP へのワイヤレス接続を提供できます。こ

のモードでは、ローカルに配線されたホストとの間で情報をやり取り
できますが、ワイヤレスクライアントにはサービスを提供しません。

 クライアント WDS—AP は WDS モードでクライアントステーションと

して運転し、自動 WDS モードで他のアクセスポイントに接続します。

別の AP への接続は、自動 EDS モードで運転している他のアクセスポ

イントによって自動的に行うことができます。

 サイトの調査 — このボタンをクリックしてデバイスの場所にある他の

WiFi デバイスをスキャンすることができます。

上級ラジオの設定

図 179:  デバイスの上級ラジオの設定

 プローブリクエストデータプッシュ — クライアントリクエストデータ

プッシュを有効にすると、ラジオはクライアントプローブの要求データ
を JASON 形式で指定された URL にプッシュします。

 プッシュ URL— この無線からのプローブリクエストセータがプッシュさ

れるウエブアドレスです。
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フィジカルラジオ設定

図 180:  デバイスのフィジカルラジオの設定

 802.11 モード — ラジオの運転モードを定義します。

 5GHzラジオ—オプション : 802.11a, 802.11a+n, 11ac+a+n; デフォ

ルト設定：802.11ac+a+n

 2.4GHz ラジオ — 修正済み : 802.11b+g+n

 チャンネル帯域幅 — 基本的な WiFi チャンネル帯域幅は 20MHz ですが、

チャンネルを結合して 40MHz または 80mHZ チャンネルを作成すること

ができます。80MHz チャンネルを作成することにより、より高いデータ

転送速度を実現することができます。ただし、より広いチャンネル帯域
幅を選択すると、使用可能な無線チャンネルの数が減少します。

 5GHz ラジオ — オプションは 20、40、80MHz があります。（デフォル

トは 80MHz です）。

 2.4GHz ラジオ — オプションは 20、40MHz があります。（オプション

は 40MHz です）。

 チャンネル — アクセスポイントがワイヤレスクライアントとの通信に使

用するラジオチャンネルです。使用可能なチャンネルは、無線、チャン
ネル帯域幅、及び規制国の設定によって異なります。“ チャンネルリスト

の編集 “ ボタンをクリックして、かくラジオインターフェースで使用す

る特定の使用可能なチャンネルを選択することもできます。

自動機能を選択すると、アクセスポイントが、使用されていないラジオ
チャンネルを自動的に選択します。（デフォルトは自動の状態です）。
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図 181:  5GHz ラジオチャンネル

図 182:  2.4GHz ラジオチャンネル

 Tx パワー — アクセスポイントから送信されるラジオ最大電力を調整しま

す。送信電力が高いほど、送信範囲は広くなります。電力の選択は、カ
バレッジエリアとサポートされるクライアントの最大数のトレードオフ
であるだけだと考えてはいけません。高出力信号が、サービスエリアの
他のラジオデバイスの運転の邪魔をしないようにす必要があります。（電
力設定とデフォルトの範囲は、AP モデルと規制国の設定によって異なり

ます）。

 フラグメンテーションスレッシュ — パケットが分割化される最大フレー

ムサイズを設定します。これにより、フレームの送信に必要な時間が短
縮され、破損する可能性が低くなります。（データのオーバーヘッドが増
加します。）。（範囲は 256−2346 バイトです。デフォルトは 2346 バイト

です）。
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 RTS スレッシュ — 送信ステーションが通信を開始する前に、“ 送信要求

（RTS）フレーム “ を受信ステーションに送る必要がありますが、そのパ

ケットサイズの、しきい値を設定します。アクセスポイントは、送信を
交渉するために、CTS フレームを受信ステーションに送信します。RTS フ

レームを受信した後、アクセスポイントは CTS（送信許可）フレームを

送信して、データの送信を開始することを送信ステーションに通知しま
す。

RTS しきい値が q に設定されている場合、アクセスポイントは常に RTS
信号を送信します。2347 に設定されている場合、アクセスポインとは

RTS 信号を送信しません。他の値に設定され、パケットサイズが RTS し

きい値以上の場合、RTS ／ CTS（送信要求／送信クリア）メカニズムが有

効になります。

メディアをめぐって競走するアクセスポイントは、お互いを認識してい
ない可能性があります。RTS/CTS メカニズムは、この “ 隠されたノード

問題 “ を解決することができます。

 SGI —11n ドラフトでは、400ns（短い）と 800ns（長い）の二つのガー

ドインターバルが指定されています。400ns の短いガードインターバル

のサポートは、送信と受信ではオプションです。ガータインターバルの
目的は、デジタルデータが通常非常に敏感である伝搬の遅れ、エコー、
及び反射に対する耐性を導入することです。SGI を有効にすると、400ns
に設定されます。（デフォルトは有効です）。

 STBC — 時空間ブロックコーティングは、データ転送の信頼性を向上させ

るためのさまざまな受信バージョンを使用して、同じデータの複数のコ
ピーを複数のアンテナを介して送信します。送信された信号は錯乱、反
射、屈折などの難しい環境を通過する可能性があります。受信機の熱雑
音によってさらに破損する可能性があるため、受信したコピーの一部は
他のコピーよりも優れている状態になります。このため、一つ以上の受
信コピーを使用すると、受信信号を正しくデコードできる可能性が高く
なります。（デフォルトは無効の状態です）。

 DFS —この分野は選択した無線モードが5GHz周波数で運転している場合

のみに使用できます。

5GHz 帯域の無線が、DFS サポートが ON の状態で、規制ドメインが

チャンネルでレーダ検出を必要とする場合、802.11h の動的周波数選択

（DFS）及び養親電力制御（TPC）機能がアクティブになります。

DFS は、無線デバイスがスペクトルを共有すること、5GHz 帯域のレー

ダーシステムと同一チャンネル動作を回避することを要求するメカニズ
ムです。DFS 要求は、AP の国コード設定によって決定される規制ドメイ

ンによって異なります（デフォルトは有効の状態です）。
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 2.4GHz 無線にのみ適応されます。このオプションにより、802.11n 
20MHz 及び 40MHz チャンネル帯域幅を同じネットワークで一緒に運転

することができます。（デフォルトは ON の状態です）。
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8 WiFi 6 デバイス構成

この章では、WiFi 6 アクセスポイントのデバイスレベルでの構成設定につい

て説明します。以下のセクションが含まれています：

 204 ページの「デバイスレベルのコンフィギュレーションへのアクセス」

 206 ページの「デバイスのラジオの設定」

 213 ページの「システム設定」
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デバイスレベルのコンフィギュレーションへのアクセス

デバイスの “ 引き継ぎのポリシー “ が有効になっている場合、デバイスはサ

イトレベルで設定されます。ただし、デバイスはデバイスのレベルで個別に
設定することができ、設定はサイトレベルのコンフィギュレーションを上書
きします。

注意 : 設定が変更されたページの “ サイトの設定を使用 “ ボタンをクリック

すると、個別のデバイスのコンフィギュレーションをリセットすることがで
きます。

さらに、ワイヤレスのデバイスは、高度な無線設定や特定の製品に固有の機
能など、サイトレベルで設定できないコンフィギュレーションを有していま
す。これらの設定は、デバイスレベルでのみ行うことができます。

デバイスの設定にアクセスするには、デバイスのサイトレベルからデバイス
名をクリックしてください。（デバイスのクラウドレベルのリストからもア
クセスが可能です）。

図 183:  デバイスレベルの設定にアクセスする

デバイスのダッシュボードから、デバイスメニューの “ 設定 “ をクリックし

て、デバイスの設定にアクセスします。
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図 184:  デバイスレベルのダッシュボード

デバイスの設定ページには、サイトの設定ページと同様のタブ付きセクショ
ンがあります。

図 185:  デバイスの設定

SSID のデバイスレベルの設定は、SSID リストの “ オリジン “ コラムに表示さ

れています。“ サイト “ または “ デバイス “ のいずれかが表示されます。デ

バイスレベルの他の設定アイテムは、サイトレベルのものと同じです。

このチャプターでは 141 ページの「サイト WiFi 6 構成」に記載されているよ

うに、サイトレベルの設定とは異なる設定についてのみ説明します。
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デバイスのラジオの設定

“ ラジオの設定 “ をクリックして、5GHz 及び 2.4GHz のラジオ設定を設定し

ます。設定は、設定されている全ての SSID インンターフェースに適応しま

す。

ラジオの設定タブには、次のアイテムが表示されます。設定オプションは、
特に明記されいない限り、5GHz と 2.4GHz のどちらにも適応します。

グローバル設定

図 186:  デバイスのグローバルラジオの設定

 規制国 — ワイヤレスデバイスの規制設定です。この設定は表示されます

が、デバイスレベルでの設定はできません。

AP の国コードを正しく設定して、許可された地域の規定に従ってラジオ

が運転するようにする必要があります。国コードを設定すると、AP の運

転が、指定された国のワイヤレスネットワークで許可されているラジオ
チャンネルと送信電力に制限されます。

 バンドステアリング — 有効にすると、2.4GHz 及び 5GHz をサポートする

クライアントが最初に 5Ghz ラジオに接続されます。この機能は、2 つの

無線帯域でクライアントの負荷を分散するのに役立ちます。この機能が
完全に動作するには、両方のラジオで一致する SSIDga 設定されている必

要があるので注意してください。
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Mesh 設定

オープンメッシュは、相互に接続されたノード AP のネットワークで、その

うち 1 台だけがネットワーク（およびインターネット）に有線で接続されて

います。他の AP ノードは、互いに無線接続を提供し、一部は無線クライア

ントへの接続をサポートします。メッシュネットワークは、ワイヤレス接続
をより遠くまで拡張するだけでなく、ネットワーク内の 1 つのノードが故障

した場合のバックアップリンクも提供します。

図 187:  デバイス Mesh 設定

 Open Mesh — SSID インターフェースで Open Mesh サポートを有効にし

ます。

 Mesh ID — メッシュネットワークの名前です。

 メッシュ方式 — Open Mesh リンクに適用されるセキュリティ。

 オープン — なし。

 WPA3-Personal - 他の AP とのメッシュリンクで SAE（Simultaneous 
Authentication of Equals）付きの WPA3 を使用します。

 ネットワーク動作 — 以下の接続方法のいずれかを指定する必要がありま

す。( 初期値：インターネットへのルート )

 Bridge to Internet — WAN に接続されたインターフェースとして設定し

ます。このインターフェイスからのトラフィックは、インターネット
に直接ブリッジされます。( 図 135、142 ページの「インターネット

へのブリッジ」を参照してください )。

 Route to Internet — インターフェイスをLANのメンバーとして設定しま

す。このインターフェイスからのトラフィックは、アクセスポイント
を横切って、インターネットにブリッジされているインターフェイス
を経由して外にルーティングされます。( 図 136 の「Route to Internet」
を参照してください）。

 ネットワーク名 - ルーティングされるネットワークです。デフォ

ルトは、「LAN 設定」-「ローカルネットワーク」で表示される

「デフォルトのローカルネットワーク」です。
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 Mesh 無線 - AP をメッシュネットワークのノードとして設定する場合、1
つの無線インターフェース（2.4GHz または 5GHz）を選択し、特定の

チャネルで動作するように設定します（「自動」を選択しないでくださ
い）。他の AP ノードが同じ無線インターフェース、チャンネル、同じ

SSID で動作するように設定します。

ゼネラルラジオの設定

図 188:  デバイスのゼネラルラジオの設定

 ラジオの有効化 — このインターフェースのワイヤレスサービスを有効／

無効にします。

 運転モード —AP ラジオが機能するモードを選択します。

 アクセスポイント（自動 WDS）—AP は WDS モードのアクセスポイン

トとして運転し、クライアント WDS モードの AP からの接続を受け

入れます。（これはデフォルト設定です）。

 このモードでは、AP は通常のアクセスポイントとしてクライアント

にサービス提供します。WDS は、同じ SSID とセキュリティ設定を使

用して他の AP ノードを自動的に検索して接続するために使用されま

す。

 クライアント —AP は別の AP へのワイヤレス接続を提供できます。こ

のモードでは、ローカルに配線されたホストとの間で情報をやり取り
できますが、ワイヤレスクライアントにはサービスを提供しません。

 クライアント WDS—AP は WDS モードでクライアントステーションと

して運転し、自動 WDS モードで他のアクセスポイントに接続します。

別の AP への接続は、自動 EDS モードで運転している他のアクセスポ

イントによって自動的に行うことができます。

 サイトの調査 — このボタンをクリックしてデバイスの場所にある他の

WiFi デバイスをスキャンすることができます。
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上級ラジオの設定

図 189:  デバイスの上級ラジオの設定

 プローブリクエストデータプッシュ — クライアントリクエストデータ

プッシュを有効にすると、ラジオはクライアントプローブの要求データ
を JASON 形式で指定された URL にプッシュします。

 プッシュ URL— この無線からのプローブリクエストセータがプッシュさ

れるウエブアドレスです。

フィジカルラジオ設定

図 190:  デバイスのフィジカルラジオの設定

 802.11 モード — ラジオの運転モードを定義します。

 5GHz ラジオ — オプション : 802.11a, 802.11a+n, 802.11ac+a+n, 
802.11ax; デフォルト設定：802.11ax

 2.4GHzラジオ — オプション : 802.11b+g+n, 802.11ax; デフォルト : 
802.11ax

 チャンネルの帯域幅 — Wi-Fi のチャンネル帯域は 20MHz が基本ですが、

チャンネルを結合して 40MHz、80MHz、160MHz のチャンネルを作るこ
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とで、より高速なデータ転送を実現できます。ただし、チャネル帯域幅
を広くすると、利用できる無線チャネルの数が少なくなります。利用可
能なチャネル帯域幅は、802.11 モードに依存します。( デフォルト：

2.4GHz 無線では 20MHz、5GHz 無線では 80MHz、オプション： オプ

ション：20MHz、40MHz、80MHz、160MHz)

 20MHz — 802.11b+g+n および 802.11ax 用

 40MHz — 802.11b+g+n、802.11a、802.11a+n、802.11ac+a+n お
よび 802.11ax 用

 80MHz — 802.11ac+a+n および 802.11ax 用

 160MHz — （EAP104 5GHz 無線機のみ対応） 802.11ac+a+n および 
802.11ax 用

 チャンネル — アクセスポイントがワイヤレスクライアントとの通信に使

用するラジオチャンネルです。使用可能なチャンネルは、無線、チャン
ネル帯域幅、及び規制国の設定によって異なります。“ チャンネルリスト

の編集 “ ボタンをクリックして、かくラジオインターフェースで使用す

る特定の使用可能なチャンネルを選択することもできます。

自動機能を選択すると、アクセスポイントが、使用されていないラジオ
チャンネルを自動的に選択します。（デフォルトは自動の状態です）。

図 191:  5GHz ラジオチャンネル
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図 192:  2.4GHz ラジオチャンネル

 WME 設定 — Wi-Fi Multimedia（WMM）としても知られる Wireless 
Multimedia Extensions（WME）は、IEEE 802.11e 規格に基づく Wi-Fi 
Alliance の相互運用性認定です。IEEE 802.11 ネットワークに基本的な

QoS（Quality of Service）機能を提供します。アクセスプライオリティ

は、以下のパラメータを使用して 4 つの「アクセスカテゴリー」（AC）

タイプに設定することができます：

 CW Min (Minimum Contention Window) — 無線媒体アクセスが試みら

れるまでのランダムバックオフ待ち時間の初期上限値である。初期待
ち時間は、ゼロと CWMin 値の間のランダムな値です。CWMin 値は、

0 ～ 15 マイクロ秒の範囲で指定します。なお、CWMin 値は CWMax
値と同じかそれ以下である必要があります。

 CW Max (Maximum Contention Window) — 無線媒体アクセスが試みら

れるまでのランダムバックオフ待ち時間の最大上限値です。衝突が検
出されるたびに、CWMax 値までコンテンションウィンドウが 2 倍に

なります。CWMax 値は、0 ～ 15 マイクロ秒の範囲で指定します。

なお、CWMax 値は CWMin 値以上である必要があります。

 AIFS（Arbitration Inter-Frame Space） — 次のデータ送信を試みるまでの

最小の待ち時間です。AIFS の値は、0 ～ 15 マイクロ秒の範囲で指定

します。

 TXOP Limit (Transmit Opportunity Limit) — AC送信キューが無線媒体にア

クセスできる最大時間です。AC キューに送信機会が与えられると、

TXOP Limit までの時間、データを送信することができます。このデー

タバーストにより、高データレートのトラフィックに対する効率が大
幅に改善されます。0 ～ 8192 マイクロ秒の範囲で値を指定します。
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 Idle Timeout (sec) — AP は、設定された時間、アクティビティがない場合、

クライアントを切断します。( デフォルト：300 秒、範囲：60 ～ 60000
秒）。

 ビーコン間隔 — ビーコン信号がアクセスポイントから送信される速度で

す。ビーコン信号により、ワイヤレスクライアントはアクセスポイント
との接触を維持することができます。また、電源管理などの情報も伝達
されます。( 範囲：100 ～ 1024TU、初期値：100TU）。

 Target Wake Time — 802.11ax（Wi-Fi 6）モードでは、AP は、クライアン

トが定期的なビーコンに依存するのではなく、フレームを送信または受
信するために特定の Target-Wakeup Time（TWT）を要求できるようにでき

ます。この機能により、クライアントデバイスのスリープ状態を大幅に
延長することができ、大幅な省電力化を実現します。また、AP はクライ

アントの TWT を制御してスケジュールすることで、ネットワーク内の競

合を管理し、遅延に敏感なトラフィックに対応することができます。( デ
フォルト：無効 )

 BSS カラーリング — 802.11ax（Wi-Fi 6）モードでは、BSS カラーリングに

より、同じ周波数で動作する近くの AP が、自身の基本サービスセット

（BSS）に属するトラフィックを識別できます。BSS カラーリングにより、

近隣の AP とクライアントの送信が重なる高密度環境において、Wi-Fi 6 
ネットワークをより効率的に運用することができます。無線 BSS を識別

するためのカラー値（1 ～ 63 の数値）を割り当てるか、AP がカラー値

をランダムに選択するようにするために値 64 を入力します。( 範囲：1
～ 63、64 ランダム、デフォルト：64)

 マルチキャスト / ブロードキャストレート — マルチキャストおよびブ

ロードキャストパケットによって消費されるワイヤレス帯域幅に制限を
かけることができるようにします。

 無線 5 Ghz — オプション： 6M、9M、12M、18M、24M、36M、

48M、54M、初期値：6M

 無線 2.4 Ghz — オプション： 5.5M、6M、9M、11M、12M、18M、

24M、36M、48M、54M、初期値：5.5M

 Tx パワー — アクセスポイントから送信されるラジオ最大電力を調整しま

す。送信電力が高いほど、送信範囲は広くなります。電力の選択は、カ
バレッジエリアとサポートされるクライアントの最大数のトレードオフ
であるだけだと考えてはいけません。高出力信号が、サービスエリアの
他のラジオデバイスの運転の邪魔をしないようにす必要があります。（電
力設定とデフォルトの範囲は、AP モデルと規制国の設定によって異なり

ます）。
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 OFDMA — 802.11ax（Wi-Fi 6）モードは直交周波数分割多重アクセス

（OFDMA）をサポートし、これを無効にすることはできません。

 DFS —この分野は選択した無線モードが5GHz周波数で運転している場合

のみに使用できます。

5GHz 帯域の無線が、DFS サポートが ON の状態で、規制ドメインが

チャンネルでレーダ検出を必要とする場合、802.11h の動的周波数選択

（DFS）及び養親電力制御（TPC）機能がアクティブになります。

DFS は、無線デバイスがスペクトルを共有すること、5GHz 帯域のレー

ダーシステムと同一チャンネル動作を回避することを要求するメカニズ
ムです。DFS 要求は、AP の国コード設定によって決定される規制ドメイ

ンによって異なります（デフォルトは有効の状態です）。

システム設定

システム設定」タブをクリックすると、デバイスレベルの機能を設定するこ
とができます。

iBeacon AP は Bluetooth Low Energy（BLE）をベースとした iBeacon 規格に対応してい

ます。BLE ビーコンを搭載したデバイスは、ビーコン広告を認識し、提供さ

れた情報を抽出し、その内容に基づいてアクションを起こすことができる電
話などの BLE クライアントに位置情報サービスを提供できます。

図 193:  デバイス iBeacon 設定

このページでは、以下の項目が表示されます：

 Enable — AP の iBeacon サポートを有効にします。( デフォルト : Enabled)

 BLE スキャン — （EAP101 および EAP104 のみ）以下の 4 つのタイプを含

む、すべての BLE デバイスをスキャンします： EddyStone-UID、
EddyStone-URL、EddyStone-TLM、および ibeacon。
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 UUID — ビーコンサービスを宣伝する iBeacon Universally Unique Identifier 
です。UUID は、ハイフンで区切られた 5 つのグループに分かれた 32 の 
16 進数で構成されています。

 Major — ビーコングループを識別するために使用される iBeacon 値です。(
範囲 : 0-65535)

 Minor — 内の個々のビーコンを識別するために使用される iBeacon 値で

す。

 Tx Power — BLE ラジオの送信電力を設定します（EAP101 と EAP104 での

みサポートされています）。( 範囲：5dBm ～ -20dBm、デフォルト：

5dBm）。
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9 メトロリンクデバイスの設定

このチャプターでは、メトロリンクユニットのデバイスレベルでの設定につ
いて説明します。下記のセクションがあります。

 217 ページの「メトロリンクの設定」

 217 ページの「ワイヤレス SSID」

 218 ページの「ラジオの設定」

 227 ページの「クオリティオブサービスの設定」

 228 ページの「トラフィックコントロール」

 229 ページの「リンクパスツールの使用」
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メトロリンクの設定

2.4GHz 及び 5GHz 帯域をサポートするメトロリンクデバイスは、これらの

無線インターフェースのサイトレベルから設定を引き継ぐことができます。
60GHz 無線設定は、サイトレベルからの引き継ぎができないため、デバイス

レベルで設定する必要があります。

このセクションでは、サイトレベルでは使用できない特定の設定を含む、メ
トロリンクデバイスのデバイスレベルの設定について説明します。ゼネラル
なデバイスレベルの設定については、194 ページの「WiFi 5 デバイス構成」

を参照してください。

図 194:  メトロリンクデバイスのダッシュボード

ワイヤレス SSID

メトロリンクデバイスは、60GHz 無線をサポートし、多くの場合 5GHz 及び

2.4GHz 無線が含まれます。SSID は、ワイヤレス SSID ページから 5GHz と
2.4GHz に対しての設定を行うことができます。60HGz 無線は 1 つの SSID
のみをサポートします。
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無線のバックアップとして設定されている場合は、ラジオの設定ページでも
SSID を設定する必要があります。

WiFi アクセスの SSID の設定についての詳細は、94 ページの「ワイヤレス

SSID のコンフィギュレーション」を参照してください。

図 195:  メトロリンクデバイスのダッシュボード

ラジオの設定

“ ラジオの設定 “ タブをクリックして、60GHz、5GHz、2.4GHz のラジオを

設定します。

図 196:  メトロリンクデバイス 5GHz ラジオの設定

グローバル設定 このセクションは下記のアイテムがあります。

 国 — メトロリンクデバイスへの規制に対応しての設定です。
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メトロリンクの国コードは、無線が許可された地域の規制に従って運転
するために、正しく設定しなくてはいけません。国コードを設定すると、
メトロリンクの運転が、指定された国のワイヤレスネットワークで許可
されている無線チャンネルと送信レベルに規制されます。

ワイヤレス 5GHz ゼネラルラジオの設定

 ラジオを有効にする—5GHzインターフェースでワイヤレスサービスを有

効 / 無効にします。5GHz 無線は、690GHz 無線のバックアップとして運

転できることに注意してください。

 運転モード —5GHz 無線が機能するモードを選択します。

 アクセスポイント（自動 WDS） —5GHz 無線は、クライアント WDS
モードの AP からの接続を受け入れる、WDS モードのアクセスポイン

トとして運転します。（これはデフォルトの設定です）。

このモードでは、5GHz 無線が、通常のアクセスポイントとしてクラ

イアントにサービスを提供します、WDS は、同じ SSID とセキュリ

ティの設定を使用して、他の AP ノードを自動的に検索して接続しま

す。

 クライアントWDS —2つのメトロリンクユニット間のポイントトゥー

ポイントワイヤレスリンクで、バックアップワイヤレスブリッジクラ
イアントとしてのみ運転するように、5GHz 無線を設定します。

 サイトの調査 — このボタンをクリックすると、デバイスの場所にある他

のデバイスをスキャンすることができます。

クライアントモードの設定

 5GHz インターフェースのサービスセット識別子の、独自の名前を入力し

てください。ポイントトゥーポイントバックアップリンクの両端にある
メトロリンクユニットは、同じ SSID に接続されている必要があります。

（範囲は 1−32 文字です）。

 リンクにマスターユニットの MAC アドレスを入力し、クライアント無線

をそのユニットのみにロックします。

 暗号化 —5GHzインターフェースのワイヤレスセキュリティ方式を設定し

ます。無効にすると、ワイヤレスリンクにセキュリティがない状態にな
ります。有効にすると、ポイントトゥーポイントバックアップリンクの
メトリリンクユニットは、認証と暗号化に、事前共有キーを使用した
WPA2 セキュリティを使用します。

 暗号化された暗号 —WPA2 時まえ共有キーに使用する暗号化された暗

号を設定します。
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 CCMP (AES) —AES?CCMP は、WPA2 に必要な標準の暗号化された

暗号です。（これはデフォルトの設定です）。

 自動 : TKIP + CCMP (AES) — 使用されている暗号化方式は、リンク

パートナーとの関連付けにおいて検出されます。

 キー — 暗号化に使用する WPA2 時前共有キーを設定します。

フィジカルラジオの設定

 一般的な WiFi チャンネルの帯域幅は 20MHz ですが、チャンネルを結合し

て 40MHz または 80MHz を作成することができます。こうすると、より

高いデータ送信速度を実現できます、ただし、より広いチャンネル帯域
幅を選択すると、使用可能な無線チャンネルの数が減少してしまいます。
（オプションは 20、40、80Mz です。デフォルトは 80MHz です）。

 チャンネル — アクセスポイントがワイヤレスクライアントとの通信に使

用する無線チャンネルです。使用可能なチャンネルは、無線、チャンネ
ルの帯域幅、規制国の設定によって異なります。“ チャンネルリストの編

集 “ ボタンをクリックして、使用できる特定のチャンネルを選択するこ

ともできます。

自動機能を選択すると、アクセスポイントが、占領されていない無線
チャンネルを自動的に選択することができます。

図 197:  5GHz ラジオチャンネル

 Tx パワー — アクセスポイントから送信される無線信号の最大電力を調整

します。送信電力が高いほど、送信範囲が広くなります。電力の選択が、
カバレージエリアとサポートできるクライアントの人数との単純なト
レードオフであると考えてはいけません。高出力信号が、サービスエリ
アの他のデバイスの運転の邪魔にならないように注意する必要がありま
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す。（電力の設定とデフォルトの範囲は、AP モデルと、規制国の設定に

よって異なります）。

 マルチキャストエンハンスメント — この機能は、クライアントに転送す

る前のマルチキャストパケットを、ユニキャストパケットに変換します。
このことにより、送信の安定度と速度が向上するからです。ワイヤレス
クライアントがマルチキャストストリーミングに不満足である場合は、
この機能を有効にしてパフォーマンスを向上させることができます。
（5GHz 無線がクライアント WDS モードに設定されている場合、この機

能は使用できません）。

ワイヤレス 2.4GHz 図 198:  メトロリンク（MetroLinq）デバイス 2.4GHz ラジオの設定

このセクションは以下のアイテムを表示します。

 ラジオを有効にする —2.4GHz インターフェースサービスを有効／無効に

します。

 サイト調査 — このボタンをクリックして、デバイスが設置されている場

所にある他の WiFI デバイスをスキャンします。

 チャンネルの帯域幅 — 基本的な WiFi チャンネル帯域幅は 20MHz ですが、

チャンネルを結合して 40MHz または 80MHz チャンネルを作成すること

により、より高いデータ送信速度を実現することができます。ただし、
より広いチャンネル帯域幅を選択すると、使用可能な無線のチャンネル
の数が減少します。（オプション者 20MHz と 40MHZ です。デフォルト

は 20MHz です）。

 チャンネル — アクセスポイントがワイヤレスクライアントとの通信に使

用する無線チャンネルです。使用可能なチャンネルは、無線、チャンネ
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ル帯域幅、規制国の設定によって異なります。“ チャンネルリストの編集

“ をクリックして、使用できる特定のチャンネルを選択することもできま

す。 

自動機能を選択すると、アクセスポイントが、占領されていない無線
チャンネルを自動的に選択します。

図 199:  2.4GHz ラジオチャンネル

 TX パワー — アクセスポイントから送信される無線信号の最大電力を調整

します。送信電力が高いほど、送信範囲は広くなります。電力の選択は、
カバレージエリアとサポートされるクライアントの人数の最大値に影響
するだけではありません。高出力信号が、サービスエリアの他の無線デ
バイスの操作に影響しないように注意する必要があります。（電源の設定
の範囲とデフォルトの数値は、AP モデルと規制国の設定によって異なり

ます）。

 マルチキャストの機能強化 — この機能は、クライアントに転送する前に

マルチキャストパケットをユニキャストパケットに変換します。こうす
ることにより、送信過程の安定化と高速化が実現します。ワイヤレスク
ライアントのマルチキャストストリーミングに問題がある場合は、この
機能を有効にするとパフォーマンスの向上が望めます。
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ワイヤレス 60GHz 図 200:  メトロリンク（MetroLinq）デバイス 60GHz ラジオの設定

ゼネラルラジオの設
定

このセクションでは以下のアイテムを表示します。

 ラジオを有効にする —60GHz のインターフェースでワイヤレスサービス

を有効にします。

 動作モード —60GHz インターフェースが操作するモードを選択します。

 マスター — 二つ以上のメトロリンク（MetroLinq）ユニット間のポイ

ントトゥーポイントまたは、ポイントトゥーマルチポイントワイヤレ
スリンクのマスターとして、60GHz インターフェースを設定します。

メトロリンク（MetroLinq）ワイヤレスリンクでは、一方のユニット

をマスターとして設定し、もう一方をクライアントとして設定する必
要があります。エッジコア（Edgecore）以外のデバイスへのリンク

は、サポートされていません。 

 クライアント — 二つのメトロリンク（MetroLinq）ユニット間のポイ

ントトゥーポイントワイヤレスリンクのクライアントとして、60GHz
インターフェースを設定します。
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 5GHzバックアップ—60GHzの無線リンクへのバックアップとして機能す

るように、5GHz インターフェースを設定します。60GHz リンクに障害

が発生した場合、接続を維持するために 5GHz リンクが有効になります。

5GHz バックアップは、60GHz インターフェースがマスターモードに設

定されている場合にのみ設定することができます。（デフォルトは無効で
す）。

ワイヤレスネットワーク（マスターモードに設定された 60GHz ラジ

オ）

 SSID —60GHz インターフェースのサービスセット識別子の、独自の名前

を入力します。ポイントトゥーポイントリンクの両端にあるメトロリン
ク（MetroLinq）のユニットは、同じ SSID に設定する必要があります。

 暗号化 —60GHz インターフェースのワイヤレスセキュリティの方法を設

定します。無効にすると、ワイヤレスリンクにセキュリティがなくなっ
てしまいます。有効にすると、ポイントトゥーポイントのメトロリンク
（MetroLinq）ユニットは、認証と暗号化に、事前に共有しておいた WPA2
セキュリティを使用します。（デフォルトは無効です）。

 キー — 暗号化に使用する WPA2 時前共有キーを設定します。

クライアントモードの設定（クライアントモードに設定された 60GHz
ラジオ）

 SSID—60GHz インターフェースのサービスセット識別子の独自の名前を

入力します。ポイントトゥーポイントリンクの両端にあるメトロリンク
（MetroLinq）ユニットは、同じ SSID に設定されている必要があります。

（範囲は 1−32 文字、60GHz です）。

 BSSIDロック—リンクにマスターユニットのMACアドレスを入力して、ク

ライアントの無線をそのユニットだけにロックします。

 暗号化 —60GHz インターフェースのワイヤレスセキュリティの方法を設

定します。無効にすると、ワイヤレスリンクにセキュリティはありませ
ん。有効にすると、ポイントトゥーポイントのメトロリンク（MetroLinq）
ユニットは、認証と暗号化に事前に共有した WPA2 セキュリティを使用

します。（デフォルトは無効です）。

 キー — 暗号化に使用する WPA2 の事前共有キーを設定します。

バックアップ SSID（5GHz）
 SSID—バックアップ5GHzインターフェースのサービスセット識別子の独

自な名前を入力します。ポイントトゥーポイントリンクの両端にあるメ
トロリンク（MetroLinq）ユニットは、同じ 5GHz バックアップ SSID に設

定する必要があります。
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 ブロードキャスト SSID —ビーコンメッセージで設定されたSSIDの送信を

有効／無効にします。

 暗号化 —60GHz インターフェースのワイヤレスセキュリティの方法を設

定します。無効にすると、ワイヤレスリンクにセキュリティがなくなっ
てしまいます。有効にすると、ポイントトゥーポイントリンクのメトロ
リンク（MetroLinq）ユニットは、認証と暗号化に、事前に共有した

WPA2 セキュリティを使用します。（デフォルトは無効です）。

 暗号化した暗号 —WPA2 事前共有キーに使用する暗号化した暗号を設

定します。

 CCMP（AES）—AES?COMP は、WPA2 に必要な暗号化された暗号

です。

 自動 : TKIP ＋ CCMP（AES） — この機能を使用すると、使用されて

いる暗号化の方法を、リンクパートナーと関連づけている間に検
出することができます。

 キー — 暗号化に使用する、WPA2 事前共有キーを設定します。

フィジカルラジオの設定

 MCS レート — メトロリンク（MetroLinq）が、60GHz インターフェース

で、パケットを送信するデータレートを設定するために使用される、変
調及びコーディングスキームです。

 チャンネルの帯域幅—60GHzラジオの場合、2160MHzまたは1080MHzの
チャンネル帯域幅が選択できます。（デフォルトは 2160MHz です）。

 チャンネル —60GHz インターフェースで通信するためにメトロリンク

（MetroLinq）が使用する無線チャンネルです。使用可能なチャンネルは、

ラジオ、チャンネル帯域幅。及び規制国の設定によって異なります。

図 201:  60GHz ラジオチャンネル
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 Tx パワー —60GHz インターフェースで送信される、ラジオ信号の最大電

力を調整します。送信電力が高いほど、送信範囲が広くなり、データ
レートが高くなります。（電力設定とデフォルトの範囲は、AP モデルと

規制国の設定によって異なります）。

 AMPDU —集約されたMACプロトコルデータユニットの使用を有効／無効

にします。802.11 プロトコルのオーバーヘッドのため、物理層（PHY）
のデータレートが向上しても、実際のスループットは 1 ポイント以上の

増加も見せません。パフォーマンスを向上させる主なメディアアクセス
制御機能は集約することによって行われます。MAC プロトコルデータユ

ニット (MPDU) の集約は、MPDU 集約または A?MPDU 集約と呼ばれます。

（デフォルトは有効セル）。

 クライアントの分離 — この機能を有効にすると、ワイヤレスクライアン

トは LAN と通信し、インターネットへ到達することができます。しかし

相互に通信することはできません。（デフォルトは OFF の状態です）。

 IGMPスヌーピング —この機能を有効にすると、60GHzインターフェース

を介してマルチキャストストリームを管理及びフィルタリングを行うこ
とができます。

 RSSI ベースのフェールオーバー — この機能が有効になると、60GHz リン

クの受信強度のインディケーター（RSSI）が “RSSI フェールオーバーの限

度 “ を下回ると、リンクが 5GHz バックアップリンクにフェールオー

バーするようになります。（デフォルトはー 65 です。範囲はー 95 から

−25 です）

メトロリンク（MetroLinq）60LW、2.5-60-18-BF、10G Tri-Band  
Omni の設定

図 202:  メトロリンクラジオの無線ビーム幅

 電波ビーム幅 — メトロリンク（MetroLinq）60lw、2.5−60−18?BF、と

10G Tri?BandOmni のセクターアンテナビーム幅を設定します。ビーム幅

が狭いほど、信号の指向性が高くなり、アンテナゲインが高くなります。
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（オプションは 10、30、60、90、120 度です。デフォルトは 120 度で

す）。

 DBSC— この機能を有効にすると、指向性ビームスキャンと接続（DBSC）

が、フェーズドアンテナ配列に、準オムニ単一指向性ビームのみを使わ
せ、広い範囲でのスキャンニングが可能になります。準オムニビームの
ゲインが低いと、接続してトラフィックを維持する最長の距離が制限さ
れることになります。DBSC を有効にすることで、スキャンを行なってい

る際に方向性のあるビームを使用することになり、低レベルのゲインに
よる問題を解決することができます。（デフォルトは無効です）。

クオリティオブサービスの設定

クオリティオブサービス（QOS）の設定のタブを使用すると、特定の VLAN
を優先度の高いトラフィックとして割り当てることができます。データパ
ケットは高優先度トラフィックとしてタグづけされ、他のパケットよりも先
に送信されます。

メトロリンク（MetroLinq）インターフェースは 3 つの有線キューを有しま

す。一つ目は制御メッセージ用、二つ目は優先度の高いトラフィック、三つ
目は他のすべてのトラフィックです。優先度が 4 から 7 の IEEE802．1p、ま

たは同じく優先度が 4 から 7 の IP ／ TOS など、高い数値でタグづけされた

パケットは、高優先度のトラフィックとして分類され、デフォルトでは優先
度キューに配置されます。

QOS の設定ページでは、最大 5 つの VLAN を優先度の高いトラフィックと

して設定することができます。つまり VLAN ID を持つデータフレームは、す

べて高優先度のトラフィックとして分類され、高優先度キューに入れられる
ことになります。

図 203:  メトロリンク QOS の設定
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このページは以下のアイテムを表示します。

 VLAN ID ＃ 5—VLAND ID を優先度の高いトラフィックとして設定します。

全ての 5 つの VLAN の優先度は同じです。（範囲は 1−4094 です。　数値

が 0 の場合は無効です）。

 IPTV ビデオストリーム — 有効にすると、全てのマルチキャストフレーム

が高優先度として分類され、IPTV ストリームのパフォーマンスが向上し

ます。（デフォルトは無効の状態です）。

トラフィックコントロール

トラフィックを制御する設定を使用して、指定したデバイスのアップリンク
とダウンリンク帯域幅を制限します。まずアップリンクとダウンリンクの帯
域幅を指定するトラフィックプロファイルを作成してから、プロファイルを
特定のデバイスの MAC アドレスにバインドします。

 “ プロファイルを追加する “ ボタンをクリックして、新しいファイルを追加

します。プロファイルに名前をつけ、帯域幅の制限を指定します。

プロファイルを MAC アドレスにバインドするためには、“ コントロールを追

加する “ ボタンをクリックしてからデバイスの MAC アドレスを入力し、プ

ルダウンリストからプロファイル名を選択します。

図 204:  メトロリンク（MetroLinq）トラフィック制御の設定
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このページには以下のアイテムが表示されます。

 トラフィックの制御が有効 — 設定されたトラフィックの制御設定を有効

にします。

 トラフィックプロファイル — 必要なプロファイルを設定します。

 プロファイル — プロファイルの特徴の説明となる名前をつけます。

 ダウンロード（Mbps）— (Default: 0) 最大ダウンリンクレートを、

0−1000Mbp の値に設定します。

 アップロード（Mbps）— 最大アップリンクレートを 0−1000Mbp の値

に設定します。（デフォルトは 0 の状態です）。

 トラフィックの制御—トラフィックプロファイルをMACアドレスにバイ

ンドします。

 MAC— デバイスの MAC アドレスです。

 プロファイル — プロファイルの名前を設定します。

リンクパスツールの使用

エッジコア（Edgecore）リンクパスツールを使用すると、特定のパラメー

ターで接続した時の、メトロリンク（MetroLinq）との最大限の距離と信号の

レベルを推定することができます。ITU レインモデルを使用すると、統計的

な雨や雪などによる接続への影響のデータも知ることができます。　　　

リンクパスツールは、無料の ecCLOUD アカウントで使用することができま

す。上部のナビゲーションメニューのアイコンをクリックすると、リンクパ
スにアクセスできます。

リンクバジェットセクションで計画されたリンクの詳細を指定し、結果と
RSSI グラフを表示して、必要なリンクパフォーマンスを満たしているかどう

かを確認します。

 “ 結果の保存 “ ボタンを使用して、リンクパスの計算を保存することができ

ます。最大 10 件までのリンク結果をリンクパス履歴に保存できます。
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図 205:  メトロリンク（MetroLinq）リンクパスの設定

このセクションは以下のアイテムを表示します。

 マスター —PTTP または PTMP マスターとして使用されるメトロリンク

（MetroLinq）モデルです。

 クライアント —PTP または PTMP クライアントとして使用されるメトロリ

ンク（MetroLinq）モデルです。

 目標距離 — リンクの目標距離として意図された距離です。

 チャンネル — リンクが運転するラジオのチャンネルです。

 チャンネルの幅 — 設定されたラジオのチャンネル幅です。

 Tx パワー— メトロリンク（MetroLinq）60GHz ラジオ用に設定される送信

電力です。

 ITU レインゾーン —ITU レインゾーンの中でリンクが運転します。さまざ

まな雨天の地域をハイライトする地図が、リンクパスツールによって提
供されます。

 降水量 — 指定された地域の予測 ITU 降水量（mm/ 時間）です。
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図 206:  メトロリンク（MetroLinq）リンクバジェットの結果

このセクションでは以下のアイテムを表示します。

 期待される RSSI — ターゲットとなる距離入力ボックスで指定された距離

に基づいて、リンクの期待される RSSI を表示します。

 雨天時の予想される RSSI — 雨が降っている時の、リンクの予想される

RSSI を、ターゲットとなる距離入力ボックスに指定された距離に基づい

て表示します。

 予想される距離の限度 — 選択したメトロリンク（MetroLinq）モデルのリ

ンクが 3Gbps、2Gbps、1Gbps を達成する、最大距離を予想して表示し

ます。“ ウイズレイン “ の数値には、ITU レインゾーン及びレインレート

設定を使用して統計を出した、雨天によるフェージングについての情報
も提供します。 
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RSSI と距離の関係グ

ラフ

リンクパスは、予想される RSSI 対距離のグラフも表示します。紫色のグラ

フ、“ 雨が降らない状態 “ の線は、雨が降らない状態での RSSI を示していま

す。青い “ 雨が降っている状態の線は、ドロップダウンメニューの “60GHz
レインリライアビリティ “ で選択した時間の割合を超える、予想 RSSI の値で

す。1Gbps、2Gbps、3Gbps の回線は、各データレートを達成できる RSS レ

ベルを示しています。

図 207:  メトロリンク（MetroLinq）パス予想 RSSI のグラフ
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10 Terragraph デバイス構成

この章では、Terragraph MLTG-CN ユニットのデバイスレベルでの設定につ

いて説明します。以下のセクションが含まれています：

 234 ページの「Terragraph 構成」

 235 ページの「ネットワーク全般の設定」

 237 ページの「無線設定」

 239 ページの「システム設定」
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Terragraph 構成

このセクションでは、Terragraph MLTG-CN デバイスのデバイスレベルの設定

について、サイトレベルでは利用できない特定の設定を含めて説明します。

図 208:  Terragraph デバイスダッシュボード
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ネットワーク全般の設定

General Networking」タブをクリックし、管理ポートおよび LAN ポートの設

定を行います。

図 209:  Terragraph デバイス全般の設定

このページでは、以下の項目が表示されます：

PoE Port

 POE Port Role — アップリンクポート (PoE ポート ) の機能を選択します。こ

のポートは、デフォルトでは専用の管理ポートとして機能します。役割
を「LAN ポートとのブリッジ」に変更することで、LAN ポートとして機

能するようになります。

Management Port Settings

 IP Address Mode — インターネットアクセスポートに IP アドレスを提供す

るために使用する方法を設定します。( デフォルト：DHCP、オプショ

ン：DHCP、スタティック IP）。

 Fallback IP — DHCPサーバーが利用できない場合に使用される IPv4アドレ

スです。( デフォルト : 192.168.1.20)

 Fallback Netmask — Fallback IP アドレスに使用されるサブネットマスクで

す。( デフォルト : 255.255.255.0) 
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LAN ポート設定

 IP アドレスモード — LAN インターフェースをスタティック IP モードまた

は DHCP モードに設定します。DHCP モードでは、ネットワーク動作が

レイヤー 2 ブリッジに設定されている場合、DCHP 要求がレイヤー 2
ネットワークにブロードキャストされます。ネットワーク動作が VXLAN
に設定されている場合、DHCP リクエストは VXLAN トンネルを経由して

コアネットワークに送信されます。

 IP Address — IP Address Modeが "Static IP "の場合の静的な IPアドレスです。

 サブネットマスク — IPアドレスモードが "Static IP "のときのサブネットマ

スク。

 デフォルトゲートウェイ — デフォルトゲートウェイの IPv4 アドレスで、

以下の場合に使用されます。

 DNS エントリ — クライアントがローカルネットワークから指定されたド

メインを通じて Web インターフェースにアクセスできるようにします。

 Mgmt VLAN — サイトデバイスの管理 VLAN を有効にするには、このオプ

ションを選択します。このオプションを有効にすると、内蔵のローカル
ネットワーク（例：192.168.2.1）上のデバイスにアクセスすることがで

きなくなります。指定した VLAN ネットワークのデバイスにのみアクセ

スできるようになります。デバイスの IP モードが DHCP に設定されてい

る場合、デバイスは VLAN ネットワークに割り当てられたサブネット範

囲の新しい IP アドレスも要求します。
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無線設定

無線設定」タブをクリックすると、動作モードやセキュリティの設定を行う
ことができます。

図 210:  Terragraph デバイス無線設定

このページでは、以下の項目が表示されます：

Operation モード

 モード — 1.4.2 より前のファームウェアバージョンの場合：

 クライアントモード（Terragraph Mode） — Terragraph DN デバイスへ

の接続を許可する。このモードでは、クライアントは DN デバイスが

接続するのを受動的に待ちます。

 クライアントモード（ポイントツーポイントモード） — ベースステー

ションモード CN デバイスへの接続を許可する。このモードでは、ク

ライアントは受動的に基地局モード CN が接続するのを待ちます。

 基地局モード — クライアントモード（ポイントツーポイントモード）

の CN 装置とのリンクを作成することができます。MLTG-CN ユニッ

トでは、最大 15 リンクまで作成可能です。MLTG-CN LR の場合は、1
リンクのみ作成可能です。

 モード — 1.5.0 以降のファームウェアバージョンの場合：

 クライアントモード - DNまたはベースステーションモードのCNデバ

イスへの接続を許可する。このモードでは、クライアントは受動的に
接続を待ちます。
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 基地局モード - クライアントモード（ポイントツーポイントモード）

の CN 装置とのリンクを作成することができます。MLTG-CN ユニッ

トでは、最大 15 リンクまで作成可能です。MLTG-CN LR の場合は、1
リンクのみ作成可能です。

Channel
 チャンネル - ベースステーションモードでは、リンクの作業チャンネル

（1 ～ 4）を選択することができます。

Security
 Security - リンクに使用されるセキュリティ方法です。現在のバージョン

では、WPA2-PSK のみサポートされています。

Password
 Password - WPA2-PSK のパスワードを設定します。

Radio Configuration
 基地局モードで「ADD RULE」をクリックし、別の MLTG-CN 機器の 

60GHz 無線 MAC アドレスを入力します。また、"SCAN " をクリックする

と、他の MLTG-CN 機器の MAC アドレスを検索して選択することができ

ます。
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システム設定

システム設定」タブをクリックすると、一般設定、NTP、SNMP、syslog を設

定することができます。

図 211:  Terragraph デバイスシステム設定

このページでは、以下の項目が表示されます：

General Settings
 タイムゾーン — 現地時間に対応した時刻を表示するには、プルダウンリ

ストから定義済みのタイムゾーンのいずれかを選択します。

 ブートバンク切り替えのためのブートリトライ回数 — 次のブートバンク

に切り替えるまでのブートリトライ回数の最大値です。( 範囲 : 1-254; デ
フォルト : 5)

 Number of boot retires for factory reset — デバイスをデフォルトにリセット

するまでの起動再試行回数の最大値を指定します。( 範囲 : 1-254; デフォ

ルト : 3)

Network Time (NTP)
ネットワークタイムプロトコル（NTP）により、デバイスはタイムサーバー

からの定期的な更新に基づき、内部クロックを設定することができます。デ
バイスは NTP クライアントとして動作し、指定されたタイムサーバーに定期

的に時刻同期要求を送信します。デバイスは、設定された順序で各サーバー
をポーリングし、時刻の更新を受信しようとします。
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 NTP サーバー — NTP サーバーの IP アドレスを入力します。

SNMP
SNMP（Simple Network Management Protocol）は、ネットワーク上のデバイ

スを管理するために特別に設計されています。一般的には、ネットワーク環
境で適切に動作するようにデバイスを設定したり、パフォーマンスを評価し
たり、潜在的な問題を検出するためにデバイスを監視したりするために使用
されます。

 SNMP Server — SNMP の有効 / 無効を設定します。

 書き込みコミュニティ — パスワードのように動作し、SNMP プロトコル

バージョン 2 によるアクセスを許可するテキスト文字列です。このコ

ミュニティ文字列は、IPv4 ユーザーのアクセスを確認します。

 IPv6 Write Community — パスワードのように動作し、SNMP プロトコル

バージョン 2 によるアクセスを許可するテキスト文字列です。このコ

ミュニティ文字列は、IPv6 ユーザーのアクセスを検証します。

Remote Syslog
このデバイスでは、記録されるイベントの種類を含むエラーメッセージのロ
ギングを制御し、リモートシステムログ（syslog）サーバーまたは他の管理

ステーションへのロギングを構成することができます。

 Server Size — エラーメッセージのロギングに使用する利用可能なメモ

リーを指定します。( デフォルト：64KiB)

 Server IP — syslog メッセージを送信するリモートサーバーの IPv4 または

IPv6 アドレスを指定します。

 Server Port — リモートサーバーが使用する UDP ポート番号を指定します。

( 範囲：1 ～ 65535、デフォルト：514）。

 ログレベル — メニューを使用して、コンソールに印刷するログの重大度

を選択します。選択した深刻度レベルのログと、それ以上の深刻度のす
べてのログが印刷されます。たとえば、［エラー］を選択した場合、ログ
に記録されるメッセージには、［エラー］、［クリティカル］、［アラート］、
［緊急］があります。デフォルトの深刻度レベルは Debug(7) です。深刻

度は、次のレベルのいずれかになります：
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SNMP V3 User
SNMP プロトコルバージョン 3 は、アカウント認証とデータの暗号化によ

り、安全なアクセスを提供します。SNMP v3 のユーザーリストは、以下の項

目で定義することができます。

 名前 — SNMP サービスにアクセスするために使用されるユーザー名。

 Access Auth. — アクセス許可を " 読み取り専用 " または " 書き込み " で選択

します。

 Auth. Type — 認証のためのハッシュアルゴリズムを選択します。

 Auth. Pwd。— 認証用のパスワードを設定する。

 Encryption Type — データパケットの暗号化アルゴリズムを選択します。

 Encryption Pwd — データ暗号化用のパスワードを設定します。

表 1: ロギングレベル  

レベル 重大度名 概要

7 デバッ デバッギングメッセ

6 インフォメ 情報提供メッセージのみ

5 お知 コールドスタートなど、正常だが重要な状態

4 警告 警告条件（例：return false、予期せぬ return）。

3 エラ エラー状態（例：入力が無効、デフォルトが使
用されているなど）。

2 クリテ クリティカルな状態（例：メモリ確保、または
空きメモリエラー - リソース枯渇）

1 アラート 早急な対策が必要

0 緊急 システム使用不可

* 現在のファームウェアリリースでは、レベル 2、5、6 のエラーメッセージのみです。



–  242  –

11 スイッチ装置のコンフィギュ

レーション

このチャプターはデバイスレベルでのコンフィギュレーションの設定を説明
します。以下のセクションがあります。

 243 ページの「スイッチの設定」

 244 ページの「ポートコンフィギュレーション」

 246 ページの「VLAN のコンフィギュレーション」

 248 ページの「ネームサーバーの設定」

 249 ページの「静的 IP ルートのコンフィギュレーション」

 249 ページの「ポートレートの制限（QoS）のコンフィギュレーション」

 250 ページの「STP のコンフィギュレーション」

 251 ページの「ポートセキュリティのコンフィギュレーション」

 252 ページの「802.1X ポート認証のコンフィギュレーション」

 253 ページの「ACL コンフィギュレーション」

 255 ページの「スイッチサービスを設定する」

 256 ページの「ポートのミラリングの設定」

 257 ページの「ローカルログインを設定する」

 258 ページの「システムの設定」

 258 ページの「ログイン認証を設定する」
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スイッチの設定

エッジコア（Edgecore）スイッチデバイスはサイトレベルからのみサイト

ポートセキュリティを引き継ぐことができます。その他の設定は、デバイス
レベルで設定する必要があります。

このセクションでは、スイッチデバイスの設定について説明します。
ecCLOUD は、下記のエッジコア（Edgecore）モデルをサポートしています。

ECS2100-10P, ECS2100-10T, ECS2100-28P, ECS2100-28T, ECS2100-28PP, 
ECS2100-52T

ECS4100-12T, ECS4100-12PH, ECS4100-28P, ECS4100-28T, ECS4100-52P

ECS4120-28Fv2, ECS4120-28Fv2-I, ECS4120-28T, ECS4120-52T

注意 : このチャプターでは、ecCLOUD から入手できるスイッチ設定の例を

説明します。完全な機能のサポートと設定については、ウエブマネージメン
トガイドと、CLI リファレンスガイドをご覧ください。www.edgecore.com. か
らダウンロードすることができます。

図 212:  スイッチデバイスダッシュボード
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ポートコンフィギュレーション

スイッチコンフィギュレーションポートタブを使用すると、基本的なポート
設定にアクセスできます。

編集ボタンをクリックして、ポートインターフェースを有効／無効にするこ
とができます。自動ネゴシエーションとインターフェース機能を設定して宣
伝をしたり、速度、デュプレックスモード、フローの制御を手動で修正する
ことができます。

図 213:  スイッチポート

トランクの設定 トランクは 1 つの仮想集約リンクとして機能する、デバイス間の複数のリン

クです。ポートトランクは、ボトルネックが存在するネットワークセグメン
トの帯域幅を劇的に増加させるだけではなく、2 つのデバイス間にフォール

トトレランスリンクを提供します．

スイッチ間に静的トランクを設定する際は以下のことに注意してください．

 1 ループの作成を回避するために、スイッチ間に対応するネットワーク

ケーブルを接続する前に、トランクの設定を完了してください。

 接続部の両端のポートは、トランクポートとして設定される必要があり

ます。
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 異なるタイプのスイッチで静的トランクを設定する場合、シスコイーサ

チャンネル（Cisco  Ether Channel）基準を満たすものである必要があり

ます。

 トランクの両端のポートは、スピード、デュープレックス、フロウの制

御、VLAN 割り当てなどにおいて、同じ方法で設定してください。

トランクタブをクリックしてから “ 新しいトランクを追加する “ ボタンをク

リックして、トランク識別子を制作します。

図 214:  トランクを設定する

タブをクリックして、メンバーポートを静的トランクに追加します。編集ボ
タンをクリックして、トランク ID ポートに割り当てます。

図 215:  トランクポートの設定

LACP トランク リンク集約のコントロールプロトコル（ LACP）を使用すると、2 つのスイッ

チ間に動的トランクを作成できます。 LACP で設定されたポートは、別のデバ

イスの LACP で設定されたポートとトランクリンクを自動的に交渉します。

静的トランクの一部としてまだ設定されていない限り、スイッチ上の任意の
数のポートを LACP として設定できます。別のデバイスのポートが LACP と

して設定されている場合、スイッチとそのデバイスはトランクリンクの交渉
をします。

LACP トランクを設定する際は、下記の点を注意してください。
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 ネットワークでループができることを防ぐためには、ポートを接続する

前に LACP を有効にしてください。また LACP を無効にする前にポートを

切断してください。

 ターゲットのスイッチが接続したポートの LACP を有効にした場合、トラ

ンクは自動的に起動します。

 LACP を使用して別のスイッチで作られたトランクには、次回に使用可能

なトランク ID が自動的に与えられます。

 同じターゲットスイッチに接続されていて、LACP が有効になっている

ポートの数が、ポートの最大数を超えている場合、後から追加された
ポートはスタンバイモードとなり、アクティブなリンクにエラーが出た
場合のみ有効化されます。

 LACP トランクの両端の全てのポートは、フルデュープレックス（重複）

の状態で、自動に交渉ができるように設定する必要があります。

図 216:  LACP トランクの設定

VLAN のコンフィギュレーション

VLAN タブをクリックして、VLAN グループを作成、または削除してくださ

い。あるいは管理ステータスを設定してください。このスイッチで使用され
る VLAN グループに関する情報を、外部のネットワークデバイスに伝達する

には、これらのグループに VLAN ID を示す必要があります。

新しい VLAN を追加するボタンをクリックして、新しい VLAN ID を作成しま

す。VLAN を 3 レイヤーのインターフェースとして定義することもできます。

ただし、このことについては、VLAN に IP アドレスを割り当てる前に設定し

てください。
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図 217:  VLAN の設定

VLAN ポートメン

バーの追加

スイッチの VLAN を作成して有効にする際には、各ポートを、参加する VLAN
グループに割り当てる必要があります。デフォルトでは、全てのポートが、
タグづけされていないポートとして VLAN1 に割り当てられている状態です。

もしポートに、一つ以上の VLAN までトラフィックを伝達させ、接続のもう

片方にある中間ネットワークデバイスやホストにその VLAN をサポートさせ

たい場合は、そのポートをタグ付けした状態で追加してください。次にポー
トを、同じ VLAN にトラフィックを運ぶパスに沿った、別の VLAN 対応ネッ

トワークデバイスに割り当てます。ただし、このスイッチのポートを、1 つ

以上の VLAN と関連づけたいにもかかわらず、中間ネットワークデバイスの

もう片側にあるホストが VLAN をサポートしていない場合は、ポートをタグ

付けしないで追加してください。

注意 : ecCLOUD は、AP とスイッチ間の VLAN 同期をサポートします。VLAN
タギングが SSID に対して有効になっている場合、設定された VLAN ID は、

ecCLOUD によって接続されたスイッチポートに自動的に “ プッシュ “ され

ます。これによって AP からの VLAN タグづきトラフィックをスイッチポー

トで受け入れることができ、接続の失敗を回避できます。

ポート VLAN タブをクリックすると、ポート VLAN メンバーシップを表示す

ることができます。

図 218:  VLAN ポートメンバーシップの設定



章 11  |  スイッチ装置のコンフィギュレーション
ネームサーバーの設定

–  248  –

編集ボタンをクリックすると、運転モード（ハイブリットまたは 10 トラン

ク）、デフォルトの VLAN ID （PVID）、受け入れられたフレームのタイプ、入

力フィルターなど、特定のポートに対しての VLAN の運転を設定することが

できます。ポートが 802．1QVLAN 準拠のデバイスに接続されている場合

は、タグづきとして割り当てます。VLAN 対応のデバイスに接続されていな

い場合は、タグづけなしとして割り当てるか、あるいはスイッチが VLAN に

追加することを禁止する設定をしてください。

図 219:  VLAN ポートの設定

ネームサーバーの設定

ネームサーバータグをクリックして、ダイナミック DNS ルックアップに使

用するネームサーバーのリストを設定します。複数のネームサーバーが指定
されている場合、サーバーは応答を受信するか、応答なしの状態のままでリ
ストの順番が回ってくるまで保留されてから、照合されます。

ネームサーバーを追加するボタンをクリックしてから、ドメインネームの
サーバーの IPv4,IPv6 のアドレスを指定して、ネームトゥーアドレスレレゾ

リューションを使用します。

図 220:  ネームサービスの設定
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静的 IP ルートのコンフィギュレーション

エッジコア（Edgecore）スイッチは静的ルーティング定義を介した IP ルー

ティングとルーティングパス管理をサポートしています。IP ルーティングが

機能している場合、スイッチはワイヤースピードルーターとして機能しま
す。異なる IP インターフェースを持つ VLAN 間でトラフィックを運ぶだけで

なく、トラフィックを外部 IP ネットワークにルーティングします。ただし、

スイッチが初めて起動された時の場合、デフォルトのルーティングはローカ
ルの IP インターフェース間のトラフィックしか運びません。

サブネットへの特定のルートを強制的に使用するには、静的ルートが必要に
なる場合があります。静的ルートはネットワークトポロジーの変更に応じて
自動的に変換されることがないため、ネットワークのアクセスする機能を良
い状態に保つためには、少数の安定したルートのみを設定する必要がありま
す。

ルーティングテーブルに静的ルートを入力するには、IP ルートタブをクリッ

クしてから、IP ルートの追加ボタンをクリックします。宛先となるアドレス

とネットマスク、及びルートに使用される次のルーターホップの IP アドレス

を指定します。

図 221:  IP ルートの設定

ポートレートの制限（QoS）のコンフィギュレーション

QoS タブをクリックして、入力ポートまたは出力ポートにレート制限を申請

します。この機能により、ネットワーク管理者は、ポートインターフェース
で送信／受信されるトラフィックの最大レートをコントロールすることがで
きます。レートの制限は、ネットワークの端にあるインターフェースで設定
され、ネットワークに出入りするトラフィックを制限します。

レートの制限は、ここのポートまたはトランクに適応します。インター
フェースがこの機能で設定されている場合、トラフィックレートはスイッチ
ハードウエアによって監視され、適合性を確認されます。非適合のトラ
フィックはドロップされ、適合トラフィックは変更されることなく運ばれま
す。

ポートインターフェースの編集ボタンをクリックすると、入力または出力の
レート制限を有効にし、必要なレート制限を設定することができます。
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図 222:  ポートレートの制限を設定する

STP のコンフィギュレーション

スパニングツリープロトコル（STP）を使用すると、ネットワークループを

検出して無効にし、スイッチ、ブリッジ、またはルーター間のバックアップ
リンクを提供することができます。これにより、スイッチはネットワーク内
の他のブリッジングデバイス（STP 準拠のスイッチ、ブリッジ、またはルー

ター）と交渉して、ネットワーク上の任意の 2 つのステーション間に 1 つの

ルートのみが存在するようにします。そして、主要なリンクがダウンした場
合には、自動的に引き継ぐバックアップリンクを提供します。

エッジコア（Edgecore）スイッチは、以下の三種類のスパンイングツリープ

ロトコルをサポートしています。

 STP — スパニングツリープロトコル（IEEE802．1D）です．（このオプ

ションを選択すると、スイッチは STP 強制互換モードに設定された RSTP
を使用します）。

 RSTP — ラピッドスパニングツリーです。（IEEE802．1w）

 MSTP— マルチプルスパニングツリーです。（IEEE802．1s）

STP タブをクリックして、STP を有効にします。プロトコルを選択し、スパ

ニングツリールートデバイス（最も優先度の高いネットワークデバイスが
STP ルートデバイスとなります）に使用されるブリッジプライオリティを設

定します。

注意 : STP のコンフィギュレーションについての詳細は、

www.edgecore.com から入手することができる、特定のスイッチモデルにつ

いてのウエブ管理ガイドと C LI リファレンスガイドを参照してください。
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図 223:  STP の設定

ポートセキュリティのコンフィギュレーション

ポートセキュリティを使用して、スイッチポートが学習し、アドレステーブ
ルに保存し、ネットワークへのアクセスを許可できるデバイス MAC アドレ

スの最大数を設定できます。

ポートでポートセキュリティが有効になっている場合、設定された最大値に
達すると、スイッチは、指定されたポートでの新しい MAC アドレスの学習

を停止します。アドレステーブルに既に保存されている送信元のアドレスを
持つ着信トラフィックのみが、ポートを介したネットワークへのアクセスを
許可されます。許可されていない MAC アドレスを持つデバイスがスイッチ

ポートを使用しようとすると、侵入が検出され、スイッチが自動的にポート
を無効にして、トラップメッセージを送信します。

ポートセキュリティタブをクリックしてから、設定する必要があるポートの
編集ボタンをクリックしてください。ポートのセキュリティを有効にして、
ポートで無効なアドレスが検出された時の実行するアクションを設定し、
ポートで許可される MAC アドレスの最大数を設定します。

図 224:  ポートセキュリティの設定
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802.1X ポート認証のコンフィギュレーション

IEEE802.1X(802.1X, または dot1X) 標準は、ユーザー認証の方法として、最初

に資格情報を送信することを要求して、ネットワークへの不正アクセスを防
止するポートベースのアクセス制御手順を定義します。ネットワーク内の全
てのスイッチポートへのアクセスは、サーバーが中心となってコントロール
することができます。つまり、許可されたユーザーは、ネットワーク内のど
のポイントからでも、同じ資格情報を使用して認証を得ることができます。

ポートの認証タブをクリックして、スイッチの 802.1x ポート設定をローカ

ルなオーセンティフィケーターとして設定します。802.1x が有効になってい

る場合は、クライアントとスイッチ（オーセンティフィケーター）の間で実
行される認証プロセス、及びスイッチと認証サーバーの間で実行されるクラ
イアント ID ルックアッププロセスのパラメーターを設定する必要がありま

す。

認証サーバーの設定については、258 ページの「ログイン認証を設定する」

を参照してください。

ポートの編集ボタンをクリックして、ポート認証の詳細を設定します。

図 225:  ポートの認証の設定

スイッチがスイッチポートに接続されたサプリカントデバイスと認証サー
バーとの間でローカルオーセンティフィケーターとして機能する場合、オー
センティフィケーター設定ページで、オーセンティフィケーターとクライア
ント間で EAP メッセージを交換するためのパラメーターを設定する必要があ

ります。

ポート認証の詳細ページで、ポート制御モードを “ 自動 ” に設定して認証を

有効にします。
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図 226:  ポートの認証の設定

注意 : ポートの認証の設定の詳細については、www.edgecore.com から入手

できる特定のスイッチモデルのウエブ管理ガイド及び CLI ガイドを参照して

ください。

ACL コンフィギュレーション

アクセスコントロールリスト（ACL）は、IPv4/IPv6 フレーム（アドレス、プ

ロトコル、4 レイヤープロトコルポート番号または TCP 制御コードに基づ

く）、IPv6 フレーム（アドレス、DSCP トラフィッククラスに基づく）、また

は任意のフレーム（MAC アドレスやイーサネットタイプに基づく）入力パ

ケットフィルタリングを提供します。着信パケットをフィルタリングするに
は、最初にアクセスリストを作成し、必要なルールを追加してから、リスト
を特定のポートにバインドします。

ACL は、IP アドレス、MAC アドレス、またはその他のより具体的な基準に

よって許可／拒否されるリストです。スイッチは、それぞれの入力パケット
を、ACL の条件に従ってテストします。条件を満たすパケットはすぐに受け

入れられますが、拒否ルールと一致すると削除されてしまいます。一致する
ルールがない場合、パケットは受け入れられます。

ACL を設定するためには、ACL タブをクリックしてから、新しい ACL の追加

ボタンをクリックします。設定する ACL のタイプを選択してください。

 IPv4 スタンダード — 送信元 IPv4 アドレスに基づいて ACL を設定します。

 IPv4 拡張 — 送信元及び宛先 IPv4 アドレス、TCP ／ UDP ポート番号、プロト

コルタイプ、及び TCP 制御コードに基づいて ACL を設定します。
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 IPv6 スタンダード — 送信元 IPv6 アドレスに基づいて ACL を設定します。

 IPv6 拡張 — 送信元および宛先 IPv6 アドレス、DSCP トラフィッククラス、

または次のヘッダータイプに基づいて ACL を設定します。

 MAC — ハードウエアアドレス、パケットのフォーマット、イーサネット

のタイプに基づいて ACL を設定します。

 ARPARP —ARP メッセージアドレスに基づいて、ACL を設定します。

図 227:  ACL の設定

新しい ACL ページを追加するページで、ACL に名前を与え、“ ＋ ” ボタンを

クリックして ACL に追加するルールを設定してください。 

図 228:  新しい ACL を追加する

ポートを ACL にバイ

ンドする

ACL を設定したのち、ポート ACL タブをクリックして、受信するトラフィッ

クをフィルタリングして、対応するポートに運ぶ働きをするポートをバイン
ドしてください。

編集ボタンをクリックしてポートの ACL を設定してください。
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図 229:  ポート ACL のバインディング

ポート ACL の編集ページで、設定済みの ACL 名を選択し、ACL を有効にして

ください。またオプションでカウンターを有効にして、ACL の統計を収集す

ることができます。

図 230:  ポートを ACL にバインドする 

注意 : ACL の設定の詳細については、www.edgecore.com から入手できる特

定のスイッチモデルのウエブ管理ガイド及び CLI リファレンスガイドを参照

してください。

スイッチサービスを設定する

サービスタブをクリックして、スイッチへのテルネット及びウエブサーバー
のアクセスと、ネットワークタイムを設定します。

テルネット接続を介して、スイッチ C LI にアクセスするためにテルネット

サーバーを有効にします。

ウエブブラウザインターフェースを使用して、スイッチ管理にアクセスでき
るように、HTTP ウエブサーバーを有効にします。
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また、セキュアソケットレイアー（SSL）を介して HTTP を有効にして、ス

イッチのウエブインターフェースへの安全なアクセス（暗号化された接続）
を提供することもできます。

HTTP サービスと HTTPS サービス両方を、スイッチで個別に有効化すること

ができます。ただし、同じ TCP ポートを使用するように両方のサービスを設

定することはできません。

ネットワークタイムプロトコル（NTP）を使用すると、スイッチはタイム

サーバーからの定期的な更新に基づいて内部クロックを設定することができ
ます。スイッチの正確な時刻を維持することにより、システムログはイベン
トエントリの意味のある日時の記録をすることができます。

NTP を設定するには、最大で 3 つのダイムサーバーの IPv4 アドレスを入力し

てから、NTP サービスを有効にしてください。スイッチは、設定された全て

のタイムサーバーを調査し、受信した応答をフィルタリングして比較し、ス
イッチの最も信頼性が高く、正確な時間への更新を実行します。

図 231:  スイッチのサービス

ポートのミラリングの設定

ミラータブを使用して、リアルタイム分析を目的として、任意の送信元ポー
トから、ターゲットポートにトラフィックをミラリングします。次に、ロ
ジックアナライザーまたは RMON プローブをターゲットポートに接続し、

邪魔にならない方法で、送信元を通過するトラフィックの調査を行うことが
できます。
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ミラリングを有効にすると、送信元ポートと宛先ポート、及びミラリングす
るトラフィックの種類（受信、送信、またその両方）を選択することができ
ます。

図 232:  ポートミラリング

ローカルログインを設定する

ローカルログインタブを使用すると、手動で設定されたユーザー名と、パス
ワードに基づいて、スイッチへの管理アクセスをコントロールすることがで
きます。

ローカルログインは、ランダムに作成されたパスワードを使用した、デフォ
ルトのアカウントを一つ持っています。必要に応じてパスワードを変更し、
追加のローカルアカウントを設定することができます。

注意 : ローカルログインのデフォルトアカウントは ecCLOUD サイトレベル

の設定がされており、デバイスのローカルユーザーインターフェースで設定
されていたデフォルトアカウントを上書きした状態です。サイトレベルの設
定がデバイスにプッシュされた場合は、ecCLOUD デバイスレベルで設定さ

れたローカルログインアカウントを使用する必要があります。

図 233:  ローカルログインの設定
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システムの設定

システム設定のタブを使用すると、デバイスの場所や連絡先情報などの情報
を表示することにより、システムを識別することができます。ジャンボフ
レームを有効にして、ローカルタイムゾーンを設定することもできます。

エッジコア（Edgecore）スイッチには、2 レイヤージャンボフレームのサ

ポートが含まれています。スイッチは、ギガビットイーサネットの 10240
バイトまでのジャンボフレームや、10 ギガビットイーサネットポートまた

はトランクをサポートすることにより、大規模なシーケンシャルデータ転送
に対してより効率的なスループットを提供します。

またスイッチの場所のタイムゾーンも設定する必要があります。NTP は、イ

ギリスのグリニッジを通過する地球の本初子午線、経度 0 度の時刻に基づい

て、協定世界時（または GMT）を使用しています。現地時間に対応するに

は、タイムゾーンが UTC の東（前）または西（後）である時間と分を指定

する必要があります。事前定義されたタイムゾーンの定義を選択することも
できます。

図 234:  システムの設定

ログイン認証を設定する

認証タブを使用して、ローカル認証またはリモート認証を指定します。ロー
カルまたはリモートログイン認証コントロールマネージメントはコンソール
ポート、ウエブブラウザ、またはテルネットを介してアクセスします。

ローカル認証は、ユーザー名とパスワードに基づいて管理者のアクセスを制
限します。リモート認証は、RADIUS または TACACS ＋プロトコルに基づく

リモートアクセス認証サーバーを使用して、管理アクセスを検証します。

デフォルトでは、管理アクセスは常にローカル認証データベースに対して
チェックされます。リモート認証サーバーを使用する場合は、認証シーケン
スを指定する必要があります。次にリモート認証サーバーに対応するパラ
メーターを指定します。
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認証シーケンスを示すために、任意のユーザーに対して最大三つの認証方法
を指定できます。例えば、1）RADIUS、2）TACACS、及び 3）ローカルを選

択した場合、RADIUS サーバーのユーザー名とパスワードが最初に確認され

ます。RADIUS サーバーの使用できない場合は、TACACS ＋サーバーを使用し

て試行され、最後にローカルユーザーの名前とパスワードチェックされま
す。

図 235:  グイン認証

認証サーバーを追加するためには、新しい RADIUS サーバーを追加するボタ

ンをクリックして、IP アドレスとその他のサーバーの詳細を設定します。

図 236:  認証サーバーを追加する
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