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Apache Tomcat に Http11Processor インスタンスにおける競合状態による 

情報漏えいの脆弱性（JVNVU#98868043） 

 

1. 脆弱性の概要 

Apache Tomcatには、Http11Processorインスタンスにて競合状態が発生し、誤ったクライア

ントへのレスポンスを行うことで情報漏えいとなる脆弱性が存在します。 

(1) 複数のクライアントから接続された場合、Http11Processor のインスタンスを共有してい

ることに起因して、レスポンスのすべてまたはその一部を誤ったクライアントに送信する

ため、情報が漏えいする可能性があります。 

 

2. 当社製品への影響 

本脆弱性の当社製品への影響有無に関して、以下の表 1～3に示します。 

 

 

 

表 1 ネットワーク装置 1 

製品名 OS名称 影響の有無 

Apresia26000シリーズ AMIOS6 非該当 

Apresia26010QCシリーズ AMIOS6 

Apresia22000シリーズ AMIOS7 

Apresia20000シリーズ AMIOS7 

Apresia18000シリーズ AMIOS2 

Apresia16000シリーズ AMIOS3 

Apresia12000シリーズ AMIOS5 

Apresia13000,15000シリーズ AEOS8 

Apresia2000,3000,4000, 

5000,13000 シリーズ 

AEOS7,AEOS6 

ApresiaNP7000シリーズ AEOS-NP7000 

ApresiaNP5000シリーズ AEOS-NP5000 

ApresiaNP4000シリーズ AEOS-NP4000 

ApresiaNP3000シリーズ AEOS-NP3000 

ApresiaNP2500シリーズ AEOS-NP2500 

ApresiaNP2100シリーズ AEOS-NP2100 

ApresiaNP2000シリーズ AEOS-NP2000 

ApresiaLight FMシリーズ APLFMOS 

ApresiaLight GMシリーズ APLGMOS 

ApresiaLight GM200シリーズ APLGM200OS 

ApresiaLight GSシリーズ APLGSOS 

 

  



 

表 2 ネットワーク装置 2 

製品名 OS名称 影響の有無 

PONUシリーズ PONUWare 非該当 

APLMCシリーズ APLMCOS 

XLGMCシリーズ - 

XGMCシリーズ - 

GMCシリーズ - 

BMCシリーズ - 

ApresiaAERO-5GC-A - 

ApresiaAERO-CDU100 - 

ApresiaAERO-RU100 - 

ApresiaAERO-UE100 - 

 

表 3 ネットワーク管理システム 

ソフトウェア名 影響の有無 

AP4-GTP-pBroker 非該当 

ANRCシリーズ 該当 

※以下ソフト、バージョンが該当 

AN-ManagerStation 1.01.01-1.10.01 

AN-Tracker 全てのバージョン 

AN-ZTP 全てのバージョン 

AN-API 全てのバージョン 

HCL Manager Station 非該当 

ApresiaManager 

MMRPManager 

Command Navigator 

ApresiaManager/C 

FCRPManager/C 

GMXManager 

GMAManager 

XLGMCManager 

OSWManager 

BMCManager 

OAM-LB Navigator 

BFSManager 

 

3. 回避策 

調査済の装置やシステムにおいて、非該当の場合には不要です。 

該当の ANRCシリーズはマルチテナント方式を使用していないため本脆弱性の事象(誤ったク

ライアントへのレスポンス)が発生した場合でも第三者へ意図しないデータが渡る懸念はあ

りません。バージョンアップは不要です。 

 

4. 改訂履歴 

2022/11/2 初版 

以上 


