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1. 脆弱性の概要 

SSH接続においてハンドシェイク中にシーケンス番号が操作される脆弱性が存在します。 

以下のいずれかの暗号方式を利用している場合、SSH接続のセキュリティ機能が無効化され、

安全性が低下する可能性があります。 

・ChaCha20-Poly1305 

・CBCモードを用いた Encrypt-then-MAC 

 

2. 当社製品への影響 

本脆弱性の当社製品への影響有無に関して、以下の表 1～3に示します。 

 

表 1 ネットワーク装置 1 

製品名 OS名称 影響の有無 

Apresia26000シリーズ AMIOS6 非該当 

Apresia26010QCシリーズ AMIOS6 

Apresia22000シリーズ AMIOS7 該当 

Apresia20000シリーズ AMIOS7 

Apresia18000シリーズ AMIOS2 非該当 

Apresia16000シリーズ AMIOS3 

Apresia12000シリーズ AMIOS5 

Apresia13000,15000シリーズ AEOS8 

Apresia2000,3000,4000, 

5000,13000シリーズ 

AEOS7,AEOS6 

ApresiaNP7000シリーズ AEOS-NP7000 

ApresiaNP5000シリーズ AEOS-NP5000 

ApresiaNP4000シリーズ AEOS-NP4000 

ApresiaNP3000シリーズ AEOS-NP3000 

ApresiaNP2500シリーズ AEOS-NP2500 

ApresiaNP2100シリーズ AEOS-NP2100 

ApresiaNP2000シリーズ AEOS-NP2000 

ApresiaLight FMシリーズ APLFMOS 

ApresiaLight GMシリーズ APLGMOS 

ApresiaLight GM200シリーズ APLGM200OS 

ApresiaLight GSシリーズ APLGSOS 

 

  



 

表 2 ネットワーク装置 2 

製品名 OS名称 影響の有無 

PONUシリーズ PONUWare 非該当 

APLMCシリーズ APLMCOS 

XGMCシリーズ - 

GMCシリーズ - 

BMCシリーズ - 

ApresiaAERO-5GC-A - 

ApresiaAERO-CDU100 - 調査中 

ApresiaAERO-RU100 - 

ApresiaAERO-UE100 - 

KOKOMO - 該当 

A3CloudCNM - 

A3CloudSIMコネクト closipエージェント 非該当 

 

表 3 ネットワーク管理システム 

ソフトウェア名 影響の有無 

AP4-GTP-pBroker 該当 

ANRCシリーズ 非該当 

HCL Manager Station 

ApresiaManager 

MMRPManager 

Command Navigator 

ApresiaManager/C 

FCRPManager/C 

GMXManager 

GMAManager 

XLGMCManager 

OSWManager 

BMCManager 

OAM-LB Navigator 

BFSManager 

 

3. 回避策 

調査済の装置やシステムにおいて、非該当の場合には不要です。 

該当する場合、以下の対策をしてください。 

・暗号方式を、本脆弱性の影響を受けない上記 1.以外の AES-GCMなどのアルゴリズムに変更

してください。 

・本脆弱性に対処した SSHクライアントを使用してください。 

 

4. 改訂履歴 

2024/1/26 初版 

以上 


